

  

    [image: capa]

  




  




  

    [image: Expediente]

  




  

    [image: Rosto]

  




  




  

    [image: Créditos]

  




  




  

    O autor é pesquisador e advogado graduado pela Universidade Federal Fluminense – UFF (1996), especialista em Relações Internacionais pelo Damásio Educacional/ Clio Internacional (2016) e Mestre em Políticas Internacionais junto à Pontifícia Universidade Católica do Rio de Janeiro – PUC Rio (2019). Atualmente é membro da Comissão Especial de Privacidade e Proteção de Dados da OAB-SP. E concluiu o Programa de Pós-Graduação em Direito Digital pela Universidade do Estado do Rio de Janeiro - UERJ e Instituto de Tecnologia e Sociedade - ITS Rio (2022).


  




  

    DEDICATÓRIA E AGRADECIMENTOS




    Dedico a presente obra a meus pais, por patrocinaram meus estudos. A meu irmão, por sua paciência. E a todos apaixonados por cidades como eu. Foram muitos finais-de-semana percorrendo as ruas desertas de sábado e domingo para observar, fotografar e registrar esse hiper processo de urbanização a partir da transformação digital. Sobretudo pelo fato de o Brasil ser um dos países mais urbanizados no mundo, ainda que esse processo seja desigual.




    Em especial, meus sinceros agradecimentos aos profs. Maria Elena Rodriguez, Manuela Trindade Viana e Paulo Sérgio Wrobel (todos do Instituto de Relações Internacionais da PUC-Rio) e Maurício Santoro Rocha (do Departamento de Relações Internacionais da Universidade do Estado do Rio de Janeiro - UERJ) por gentilmente fazerem parte da Banca de Dissertação do Mestrado Profissional em Análise e Gestão de Políticas Internacionais (MAPI). A Tulio de Paulo Cariello Hoelz (Diretor de Conteúdo do Conselho Empresarial Brasil China, CEBC) pela presença no dia da defesa. E à Janaína Câmara da Silveira (Mestre em Economia e jornalista à frente do Radar China) pela entrevista concedida.




    E, ainda, ao Centro Brasileiro de Relações Internacionais - CEBRI e ao Conselho Empresarial Brasil China – CEBC por promoverem, em julho de 2018, o Curso de Inverno “Conhecendo a China”, do qual participei de um processo seletivo e ganhei uma bolsa de estudos que, certamente, serviu de ponto de partida e estímulo inicial para aprofundar minhas pesquisas.


  




  

    APRESENTAÇÃO




    Este livro é fruto da dissertação apresentada, em julho de 2019, para a obtenção do grau de Mestre em Análise e Gestão de Políticas Internacionais (resolução de conflitos e cooperação para o desenvolvimento) pelo Programa de Pós-Graduação Strictu Senso do Instituto de Relações Internacionais da Pontifícia Universidade Católica do Rio de Janeiro (PUC Rio).




    E que agora vem em versão ampliada e atualizada. Primeiro, como resultado de minha atuação como pesquisador no BRICS Policy Center (BPC), junto ao Projeto “Investimentos Chineses na América Latina e no Brasil” do Laboratório de Cooperação e Financiamento Internacional para o Desenvolvimento (LACID) e na RBChina (Rede Brasileira de Estudos da China). E, posteriormente, junto à Cátedra Oscar Sala, do Instituto de Estudos Avançados da Universidade de São Paulo (IEA USP), a fim de estudar a simbiose entre tecnologia, humanidades e a Inteligência Artificial centrada no humano.




    Sobretudo após o advento de grandes acontecimentos ocorridos em 2020: a pandemia da COVID-19; a escalada da competição sino-estadunidense; a ‘Lei Geral de Proteção de Dados’ no Brasil, bem como a vigência de novas diretrizes e marcos regulatórios sobre Inteligência Artificial e reconhecimento facial na China e União Europeia.




    Uma vez que coleta, processamento e fluxo internacional de dados são condições necessárias (inputs) não só para a operacionalização das novas tecnologias digitais de informação e comunicação, como também para o que hoje se entende como sociedade inteligente.




    Essa tríade de acontecimentos irá tanto acelerar quanto aprofundar o processo de digitalização que já estava em curso. Mas, que agora, suscita outras prioridades, tais como a necessidade de correção de distorções socioeconômicas e eventuais falhas de mercado ao longo desse percurso. Tendendo, assim, o mundo assumir um rumo mais prático do que político-ideológico.




    Ocorre que tal cenário, considerado ideal, nem sempre corresponde à realidade esperada; acontecendo justamente o contrário, com a exaltação de protecionismos e nacionalismos em períodos de crise.




    O que, por sua vez, serve de alerta quanto aos potenciais impactos negativos da transformação digital. Sobretudo para os segmentos econômicos e grupos sociais mais vulneráveis a esse intenso e célere processo de adaptação.




    As tecnologias emergentes são ainda bastante complexas e paradoxais para serem implementadas sem preparo e planejamento. Já que, a depender de seu uso, servem tanto de problema quanto de solução para muitos desafios da vida cotidiana. Por conseguinte, como o mundo se encontra em um processo de transição sistêmica e maturação tecnológica, as saídas encontradas estão longe de serem adequadas, inclusivas ou proporcionalmente benéficas e acessíveis a todos os envolvidos.




    Conjuntura esta já impactante à época da dissertação. E que agora, em 2022, merece análise mais ampla e detalhada em livro. Quando, em um novo capítulo, é trazido aquele que vem a ser o primeiro caso de reconhecimento facial a ser aceito na China. Na esteira da chamada “nova era de governança legal” naquele país.




    Pois o escopo da presente obra está em ampliar o conhecimento acerca da China Contemporânea. Visto que esta vem mudando de postura, como reflexo de sua evolução como sociedade. Mormente no campo da ciência e tecnologia, do direito (rule of law), proteção de dados e privacidade dos cidadãos.




    Ocorre que em paralelo ao amadurecimento institucional chinês, persiste um discurso crítico - com forte componente (geo)político e ideologizado - que dissemina exatamente o contrário. Razão pela qual também não se aprofunda o debate sobre a China. Contraponto este que, para ser enfrentado, exige verdadeira imersão cultural na realidade chinesa.




    Afinal, sistemas de vigilância por reconhecimento facial, apesar de criticados por think tanks e certos setores da sociedade civil, estão longe de serem proibidos. Principalmente pelo Poder Público. O que enfraquece a iniciativa pela proibição ou seu banimento. Não se trata, entretanto, de ser contrário ao regime de direitos humanos. E sim ser realista, ao procurar soluções mais equilibradas entre os três setores envolvidos (governo, iniciativa privada e sociedade civil). Reconhecendo o forte apelo mercadológico e concorrencial de uma indústria que movimenta bilhões de dólares anualmente. E que hoje encontra grande demanda em mercados emergentes, como é o caso de grandes cidades da América Latina, já que marcadas estruturalmente pela insegurança pública e violência urbana.




    Há, então, de fato, uma postura pró China pelo autor, mas que não é acrítica. O que pode ser notado já pela escolha do subtítulo da obra. Quando opta não pela certeza, e sim pelo questionamento. Ou seja, trata-se do autor mantendo uma “equidistância pragmática” dentro da disputa sino-estadunidense. Sobretudo porque objetiva dar uma perspectiva mais realística; isto é, trazer esse olhar do ponto de vista do Sul Global. Principalmente a partir da realidade brasileira como país periférico e ainda em desenvolvimento que, na ausência atual de um plano próprio de inserção internacional, intenciona replicar internamente um dos três grandes modelos de governança digital. A saber: o estadunidense, o chinês ou o europeu.




    A ponto de gerar expectativas no leitor até saber se o autor é contra ou a favor do modelo chinês. Já que antes é preciso desmistificar estigmatizações históricas que ainda defendem uma política antichina. E que acabam servindo de pretexto para colocar o Sul Global fora dos grandes debates sobre ciência, ética no trabalho, estado de direito, privacidade e proteção de dados.
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    Figura 1: O reconhecimento facial opera da seguinte forma: câmeras inteligentes são instaladas em pontos estratégicos e com grande fluxo de pessoas. 1) A imagem do rosto é captada e, depois, 2) processada por um algoritmo treinado para identificar determinados pontos faciais (como as distâncias do nariz aos olhos; da boca ao queixo); marcas e cicatrizes; contorno da face; formato da extremidade do rosto) e as correlações entre eles (via aferição). 3) Essas informações são usadas para criar um arquivo em interface azul que descreve o rosto e 4) funciona como uma “identidade facial” que é guardada em banco de dados para futuras consultas. Uma vez cadastrada a “ID digital”, uma central de monitoramento vai ser acionada e receber um alerta quando a pessoa desaparecida ou procurada por motivos de segurança pública estiver circulando pelo perímetro onde foram instaladas as câmeras de vigilância (Gomes, 2019).


  




  

    “Aqueles que renunciam à liberdade em troca de promessas de segurança, acabarão sem uma nem outra”




    George Orwell.


  




  

    INTRODUÇÃO




    Em 2019 causou muita repercussão a notícia de que a República Popular da China (RPC) pretendia não só disseminar nacionalmente (Yau, 2019), mas também exportar seu modelo de vigilância, sobretudo para grandes cidades da América Latina (Ellis, 2019; Mozur, Kessel e Chan 2019). Repercussão ainda maior, pois a China é considerada a sociedade mais vigiada do mundo (Zmoginski, 2019).




    E ainda que as iniciativas chinesas, muitas delas no Brasil, tenham sido apenas projetos-piloto e pro bono (Ellis, 2019; Mozur, Kessel e Chan, 2019), há indícios de que se pretende não só continuar como ampliar essa parceria (Rebello; Távora, Araújo e Sousa; Wenqian, 2019). Uma vez que que as novidades tecnológicas que surgem da China acabam cedo ou tarde virando uma tendência, sobretudo nos demais países do Sul Global que se inspiram em seu modelo de crescimento econômico e desenvolvimento.




    Diante desse cenário, muitos se perguntam se existe o risco desse sistema se normalizar e de o mundo se tornar uma nova China (leia-se um mundo mais autoritário). Há quem diga que não, pois muitos desses países são democracias plenas que possuem sistemas constitucionais de freios e contrapesos (HRW, 2020). Assim como instituições sólidas, engajamento político e ativismo da sociedade civil que fiscalizariam eventual violação de direitos e liberdades dos cidadãos (Estadão, 2019). Porém isso é suficiente para que, no futuro próximo, o modelo chinês não venha se tornar uma ameaça global?




    Por tais questionamentos, essa obra vê a ascensão digital chinesa como fenômeno a ser estudado para se entender o porquê de haver sistemas de vigilância naquele país. A análise virá sobretudo pela trajetória chinesa: como um país majoritariamente rural se tornou a segunda economia global e quais especificidades desse megaprocesso de transformação digital e urbana moldaram o que hoje é a China: uma emergente em ascensão que apresenta o “sonho chinês” de crescimento econômico e desenvolvimento tecnológico para o mundo.




    Especialmente em se tratando de mudanças e reformas estruturais recentes no gigante asiático. Grandes centros urbanos passaram, então, a servir de laboratório de testes para soluções mais criativas e inteligentes. Sobretudo por meio de seus projetos de smart cities, a fim de retomar o potencial transformador das cidades após períodos de crise (decorrentes de insegurança pública, sanitária e necessidade de ciber controle de fronteiras e combate ao terrorismo transnacional).




    Violência e o boom urbano e demográfico foram, então, as variáveis, escolhidas para analisar a transformação das cidades não apenas como polos de atração e oportunidade, como também local para experimentos e novas tecnologias digitais visando a melhoria da máquina administrativa, de infraestrutura, prestação de serviços e do ambiente de negócios (PWCCN 2018, 2019).




    E em se tratando de tecnologias de vigilância e policiamento preventivo, a China é uma referência global justamente pela capilaridade e integração sistêmica de suas redes de monitoramento e reconhecimento facial. Algo que não ocorre em tamanha escala e velocidade em outras partes do mundo.




    Ao tentar replicá-los, os grandes centros urbanos seguem, então, uma tendência mundial de aceleração da automatização e de aumento no uso de tecnologias digitais de vigilância, sobretudo por agentes de segurança e forças policiais. No entanto, essas novas formas de controle e vigilância deveriam ser usadas como meio auxiliar, e não como regra da abordagem policial e/ou da tomada de decisões. Já que tendem não só a acirrar pré-conceitos, racismos e vieses como também a reproduzi-los, servindo de mecanismo de repressão de territórios e grupos mais vulneráveis (como mulheres, jovens pobres e negros, moradores de favelas e periferias, minorias étnicas e raciais). E de criminalização de ativistas e defensores de direitos humanos.




    Logo, ao invés de servirem de solução, as tecnologias emergentes – sem que haja algum tipo de escrutínio, consulta pública, supervisão humana e/ou controle social - agravariam ainda mais as deficiências históricas e os problemas estruturais onde são instaladas (Pellegrini, 2015).




    Toma-se como referência prática a América Latina, região que concentra algumas das 50 cidades mais violentas do mundo (CCSPJP, 2017; Serrano-Berthet In: IDB, 2018). Dessas, mais da metade está no Brasil, em razão de homicídios, sobretudo da juventude pobre e negra (Pellegrini, 2015; Comunitas; Igarapé, 2016; Muggah, 2017). No entanto, aqui não há uma situação de violência que justifique replicar, arbitrariamente, uma série de políticas de repressão ao crime e supressão de liberdades e direitos (Alvarado, 2016). Existe, sim, urgência de reforma das políticas de segurança já existentes, a fim de salvar vidas e reduzir altos índices de criminalidade (em ambos os lados da violência).




    A conclusão, então, vai no sentido de que há uma tendência de a solução dos problemas de insegurança e violência urbana ser centrada na ação da polícia. Logo, são apontados dois erros principais de abordagem do problema: a) o da repressão policial, sem atentar para a prevenção da violência; b) e mais recentemente, o da automação do policiamento.




    O argumento é de que as políticas de segurança pública fracassam (tanto na fase de formulação quanto de implementação) pois está equivocada a abordagem do problema, insistindo-se no enfrentamento da violência urbana pela repressão da polícia, quando o ideal seria a conjugação de policiamento repressivo e preventivo. E, agora, ao se buscar novos aparatos mais sofisticados (do ponto de vista da inteligência e inovação tecnológica), aposta-se naquilo que a polícia é mais carente: em prevenção.




    Todavia, para real enfrentamento da crise de insegurança e descontrole da violência urbana não basta importar técnicas de reconhecimento facial para auxiliar as forças de segurança pública, seja na captura de foragidos da justiça, seja no combate ao crime organizado e tráfico de armas e drogas.




    Primeiro, porque as realidades de China e América Latina, embora assemelhadas (por ambas serem de um Sul Global ainda em desenvolvimento) possuem especificidades locais. Logo, sem preparação e planejamento, se incorreria em riscos desnecessários (Muggah In: Instituto Igarapé, 2019). Segundo, porque os custos, sobretudo socioeconômicos, não compensariam os potenciais benefícios (Winter, 2019).




    As tecnologias digitais são ainda de eficácia e precisão bastante limitadas para serem comercializadas e operacionalizadas em larga escala, sem a devida supervisão e regulamentação. Isso porque a tecnologia por si só não serve de “solucionismo” para todos os problemas existências da humanidade (Morozov, 2019). Nem opera milagres, devendo vir acompanhada de preparação, planejamento estratégico, capacitação profissional e treinamento técnico.




    Não se trata, porém, de banir a entrada de novas tecnologias só porque originárias da China ou por conta de outra procedência geográfica e/ou ideológica. Seria uma medida muito simplista e radical. Uma vez que banimento é pena que não serve de solução a longo prazo. E sim de procurar uma saída mais equilibrada e sustentável, de natureza pluridimensional e intersetorial, a fim de atender interesses tanto de governo e iniciativa privada, quanto da sociedade civil.




    Assim, é possível compatibilizar direitos e tecnologia na prática. Porém, impondo limites, supervisão humana, código ético de conduta, transparência, responsabilização, prestação contas e procedimentos de revisão periódica (em suma, medidas não só de caráter reativo, em caso de causação de dano, mas também preventivas).




    Encoraja-se, então, a solução para situações de crise advinda de uma política de segurança mais humana, transparente, ética e, portanto, menos centrada no controle, vigilância em massa e automação do policiamento preventivo.




    E, em termos de proposição, o que efetivamente deveria ser feito é a conjugação da ação da polícia à melhoria do bem-estar humano: tanto para população local (mediante policiamento preventivo; desenvolvimento e inclusão social; trabalho de base continuado e de aproximação comunitária), quanto do próprio policial/agente de segurança, por meio de um serviço de treinamento, capacitação profissional e acompanhamento psicossocial para mitigar a sobrecarga da atividade de policiamento.




    Defende-se, portanto, o aprofundamento da ideia de que se tem sobre segurança, mediante uma visão mais sistêmica, transdisciplinar e ampla do que o tradicional modelo militarizado, já que pensada sob a perspectiva de direitos (a partir de uma mentalidade menos conflitiva e mais cooperativa; portanto, mais humana e a longo prazo, de ênfase local e de amplo acesso da população ao direito à Cidade).




    Primeiro, através de supervisão humana e monitoramento das tecnologias digitais de vigilância e reconhecimento facial. Depois, por períodos mais a médio e longo prazo, a título de política pública, mediante regulamentação e planejamento estratégico, para que possam ser replicadas mediante redução de danos e potencialização de benefícios.




    O objetivo é, então, focar menos na tradicional política de confrontamento urbano, armado e militarizado (ou seja, ao invés de mera troca de tiros e ocupação de território, escorada em serviço de inteligência). Para, em seguida, adotar uma nova política de segurança cidadã, mais humana, com uma visão menos repressiva e reativa para que se retome o conceito de ação integrada e coordenada entre policiamento preventivo, desenvolvimento e inclusão social. Bem como uso de dados e informação de forma mais inteligente, eficaz e eficiente.




    Por conseguinte, a análise virá a partir de uma visão mais ampla do que a tradicional abordagem pelos direitos humanos. No sentido de ser macro sistêmica e transdisciplinar, auxiliada por metodologia comparativa, segundo critérios quantitativos, qualitativos, temporais, de eficiência e eficácia. Por meio de referências bibliográficas tanto de fontes primárias quanto secundárias das Ciências do Direito, da Sociologia, Economia Política, Computação e Relações Internacionais.




    Portanto, depois de uma breve Introdução, o desenvolvimento do livro vem estruturado em cinco capítulos. Passando pelas proposições do autor, seu posicionamento, seguidos da Conclusão.




    O Capítulo 1 aborda as questões da rápida urbanização global e do projeto das smart cities ou cidades digitais. Assim como todo o esforço para transformá-las em espaços cada vez mais inteligentes. Portanto, supostamente mais seguros e integrados. Aborda - em seguida - paradoxos e contrastes das smart cities, vistas como ambientes ou ecossistemas de inovação e desenvolvimento tecnológico, mas também como aparatos de violência, controle e vigilância.




    Já o Capítulo 2 apresenta as novas formas de controle e vigilância da era digital, por meio da hiper vigilância de sistemas de reconhecimento facial, mapeamento e profiling.
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