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APRESENTAÇÃO


			Com o advento da era digital, a tecnologia e seus avanços trouxeram-nos inúmeras vantagens preciosas, como a expansão do acesso à informação, a interligação comunicativa e a conexão em qualquer local no mundo. 


			Entretanto, ainda que seja vantajosa, a internet abriu uma lacuna peculiar em relação aos crimes, uma vez que estes agora não só são cometidos no mundo real como no mundo virtual, situação até então nunca vivenciada. Em razão disso e porque possui características incomuns e, muitas vezes, desconhecidas, a investigação sobre esses delitos tornou-se bastante singular e dificultosa. 


			É diante desse contexto que este livro torna-se inédito, pois abordará, de maneira didática e fluída, as peculiaridades que os crimes virtuais são capazes de apresentar, transformando a visão tradicional de sua investigação.


			E não é só. Aqui se apresenta de que maneira poderá ser utilizada a infiltração de agentes como um método de obtenção de provas no âmbito do mundo cibernético, discutindo e analisando quais são suas possibilidades, regulamentações e inovações em relação ao que estamos acostumados: o convencional Direito Processual Penal. 


			Em suma, o leitor será levado, do contexto geral da produção de provas criminais e seus princípios básicos, a conhecer, especificamente, como é realizada a investigação dos crimes praticados por meio da internet, assim como de que forma é regulada a infiltração virtual de agentes policiais. 


			Bons estudos!


			Os autores


			





PREFÁCIO


			Incialmente, como coautor da obra, saliento a importância da universalidade de acesso à informação e aos conteúdos jurídicos. Neste título, como início de um projeto a ser desenvolvido com alunos e grandes futuros juristas para suas publicações, desenvolvemos uma pesquisa conjunta para que as matérias colacionadas sejam inseridas em discussões sobre o desenvolvimento do Direito. 


			Nesse ponto, deixo para a coautora todos os agradecimentos a serem efetivados em relação ao resultado de uma pesquisa consumada no encerramento de sua primeira jornada de graduação, para que possa representar o início de sua jornada com brilhantismo e protagonismo no meio jurídico. Fatalmente, será o trabalho de muitos outros que representarão seu sucesso e sua luta na melhoria de todos os meios jurídicos que participar na sua vida profissional.


			Quanto ao tema em estudo, as inovações tecnológicas não vieram somente para trazer melhorias às relações sociais e empresariais dos cidadãos. Tais inovações também afetaram as metodologias criminosas e investigativas, em que os aspectos físicos de busca de provas em arquivos de papéis passaram a ser executados a distância, por meio da tecnologia. 


			Dessa maneira, quando os fatos tecnológicos atingem o patamar de intimidade e de privacidade do indivíduo, há um desafio a ser analisado: quais as regras e fatores que podem influenciar as investigações, limites referentes à licitude das diligências e à presença de agentes “virtuais” infiltrados para análise dos elementos probatórios com a chancela do Poder Judiciário, garantindo a consecução dos direitos fundamentais com ponderação de suas consequências. 


			Por isso, atendendo aos critérios do desenvolvimento da sociedade, efetivamos o trabalho com vistas ao esclarecimento de pontos relativos às investigações criminais digitais, deixando aqui meus votos de sucesso para a coautora, pois poderemos manter os estudos e o aperfeiçoamento dos temas tratados. 


			Fabiano Augusto Petean  
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			INTRODUÇÃO


			Como é sabido, no processo penal brasileiro são regulados e previstos diversos meios de obtenção de prova, os quais têm o objetivo de reconstruir o fato ocorrido, de maneira a aproximar-se o máximo possível da realidade e formar-se a convicção do magistrado da causa. 


			Veremos neste livro que, ainda que em nosso ordenamento jurídico vigore o princípio da liberdade de produção de provas, esta precisa ser limitada e restrita pelos ditames legais, principalmente por aqueles princípios que protegem os direitos fundamentais de todos os indivíduos. 


			A infiltração de agentes é um meio de obtenção e angariação de provas em nosso sistema, sendo considerada uma medida excepcional e subsidiária. É primordialmente regulada pela Lei n.º 11.343/2006 (Lei de Drogas) e pela Lei n.º 12.850/2013 (Lei de Combate ao Crime Organizado). Entretanto, no ano de 2017 foi editada a Lei n.º 13.441, a qual introduziu no Estatuto da Criança e do Adolescente a chamada “infiltração virtual de agentes”. 


			Com o surgimento da internet e de seu ambiente, também advieram os chamados crimes virtuais. Com eles, manifestaram-se novas complexidades e peculiaridades ao contexto social, inclusive inseguranças, quando não há uma visível identificação de autoria ou, até mesmo, em decorrência da dificuldade de interpretação por parte dos usuários das condutas expressamente proibidas na legislação brasileira existente. 


			Tendo isso em vista, a rede mundial de computadores se tornou uma ferramenta para a prática de delitos no meio digital, situação que tem crescido deliberadamente. Com isso, a investigação dos crimes cibernéticos é de grande relevância e, ao mesmo tempo, de enorme dificuldade, uma vez que eles apresentam diversas peculiaridades em relação aos demais fatos típicos. 


			A infiltração virtual tem o objetivo de utilizar a figura do agente policial infiltrado para auxiliar na investigação dos delitos praticados pelo meio cibernético. Diante disso, será abordado como se desenvolve o procedimento investigatório dos crimes virtuais, explicitando quais suas diferenciações e seus obstáculos. Nesse contexto, observaremos de que maneira empregar a infiltração para vencer algumas barreiras existentes nesse âmbito.


			Posteriormente, olharemos a Lei n.º 13.441/2017 e como ela regula o procedimento virtual da infiltração, quais serão seus limites, sua abrangência e suas possibilidades. Ainda que a mencionada lei traga um rol restrito de delitos, para os quais se poderá aplicar a referida técnica, analisaremos a probabilidade de aplicá-la a outros casos recorrentes e complexos, tais como organização criminosa e a associação para tráfico ilícito de entorpecentes. 


			Ademais, também será objeto deste estudo tratar da viabilidade da figura do agente infiltrado, isto é, de que maneira a atuação do policial, no bojo da investigação, poderá afetar ou não os princípios constitucionais aplicáveis ao processo penal. Nessa toada serão tratadas todas as garantias aos indivíduos e como elas serão modificadas pela utilização dessa ferramenta subsidiária. 


			Ao final, far-se-á um diagnóstico da importância do agente infiltrado na persecução penal, expondo também a importância de cuidar de sua segurança pessoal e de que maneira isso difere da infiltração presencial. Além disso, verificar-se-á a segurança probatória, como deverá ser preservada toda cadeia de custódia e de que forma serão documentadas todas as atuações do agente acobertado, garantindo a legitimidade das provas.
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			PROCESSO PENAL E O PRINCÍPIO DA LIBERDADE DA PRODUÇÃO DE PROVA


			O Código de Processo Penal brasileiro, promulgado em 1941, teve inspiração no direito italiano e, por essa razão, apresentava algumas características fascistas. Entretanto, diversas disposições foram alteradas ao longo dos anos, principalmente com o advento da Constituição Federal de 1988, para que houvesse a adaptação daquele ao disposto na Carta Magna. 


			O processo penal passou a ser um caminho para aplicação da lei penal no caso concreto, observando sempre os direitos fundamentais e os princípios constitucionais. Sua principal função se concentra na busca pelo ideal de justiça social1.


			Conforme versa Eugênio Pacelli de Oliveira, o processo penal justo seria aquele “realizado sob instrução contraditória, perante o juiz natural da causa, e no qual seja exigida a participação efetiva da defesa técnica, como única forma de construção válida do convencimento judicial”2. Nesse sentido, o processo deve ser construído sob os ditames legais, os quais estabelecem que a decisão judicial deve ser resultado de uma instrução probatória desenvolvida de maneira lícita. 


			Com isso, para alcançar processo e decisão justos, a produção de provas é um essencial instrumento para sua concretização. Isso porque é a principal responsável pela formação do convencimento do magistrado. Disso, ainda segundo Oliveira, surgirá a proibição das provas obtidas por meios ilícitos, conforme reza o art. 5.º, LVI, da Constituição Federal, de forma a proteger os direitos individuais atingidos pela utilização ilícita de diligências e dos meios probatórios3.
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