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    Dedico este livro aos que acreditam que a proteção de dados pessoais é uma questão essencial para a privacidade, a segurança e a liberdade individual na era digital. Como disse o sociólogo Manuel Castells: 'A tecnologia não é determinante, mas sim o uso que fazemos dela'. Que este livro contribua para um uso mais consciente e responsável dos nossos dados pessoais, em um mundo cada vez mais digitalizado e conectado. Agradeço a todos que me apoiaram nesta jornada, em especial à minha família, aos colegas da Guarda Civil da Espanha e aos colegas de trabalho.


  




  

    1. INTRODUÇÃO





    Há um debate acadêmico contemporâneo bastante popular em torno da transformação da sociedade na era da informação liderado por Manuel Castells, o qual aponta uma reconfiguração do conceito de espaço e fronteiras (Castells et al., 2016). Segundo o autor, uma transformação tecnológica de dimensões históricas está em curso, materializada em uma nova forma de comunicação baseada em hipertexto e metalinguagem, que desencadeou em uma revolução na comunicação e uma nova cultura sem fronteiras. Não é preciso aprofundar nos aspectos apresentados por Castells, contudo, para se perceber que a informação flui cada vez mais livremente e representa uma força significativa no atual cenário global.




    A informação é reconhecida como uma força crucial para a liberalização dos mercados, com implicações tanto sobre o poder regulatório, quanto sobre o poder econômico (Bennett & Raab, 2003, p. 3). Para mais, também se comporta como mercadoria ou recurso, sobre as quais incidem diferentes operações, como as aplicações matemáticas conhecidas como algoritmos que programam conceitos e comportamentos humanos (O`Neil, 2016), para a qual se busca, portanto, instrumentos e níveis adequados de controle do seu fluxo. Insta considerar que uma parcela importante desse fluxo é composta por dados e informações pessoais e que, portanto, demandam um nível ainda maior de proteção dada a sua implicação a direitos fundamentais.




    Nesse diapasão, cabe enfatizar que a ordem social é objeto de preocupação dos Estados, de modo que os direitos sociais para serem implementados dependem de uma atuação estatal. É no contexto da segurança humana, disposta no Programa das Nações Unidas para o Desenvolvimento (PNUD), que se pode verificar que o presente trabalho possui direta relação com o bem-estar social. Além de políticas públicas, o Direito também é compelido a acompanhar a evolução social oriunda das novas tecnologias da informação, que com elas trazem novas controvérsias que demandam soluções.




    Com efeito, há mais de trinta anos os Estados vêm editando estatutos para proteger a coleta, o uso, o armazenamento e a divulgação de dados pessoais individualmente identificáveis, diante do avanço do poder das novas tecnologias de informação e comunicação nas mãos de grandes agências e empresas (Bennett & Raab, 2003, p. 4). Nesse contexto, cabe destacar que o espaço cibernético que integra o mundo em redes globais interligadas possui grande penetrabilidade e destaque no universo do fluxo de dados, sobretudo, sob o paradigma de uma nova economia pautada pelo comércio online que possibilita a conexão infinita entre diferentes domínios, assim como entre os elementos e agentes (Castells et al., 2016, p. 135).




    Desse modo, a maioria dos países criou normas contendo um conjunto básico de princípios de proteção à privacidade e à proteção de dados, com consequências jurídicas aplicáveis ao seu tratamento incorreto. Grande parte dessas normas também prevê a existência de agências de proteção, que agregam poder consultivo, regulatório, fiscalizatório e até sancionatório.




    O direito à proteção de dados pode ser estudado sob diferentes perspectivas. Sob a lente das relações internacionais, a globalização enquanto força crucial é marcada pelo uso anárquico do meio digital e pela ausência de fronteiras, de modo que se os dados fluem livremente, faz-se necessário que as políticas públicas de proteção de dados aplicadas pelos países como um todo sejam interdependentes e capazes de se auto aperfeiçoar. Todavia, a arquitetura da cooperação internacional em cibersegurança e proteção à privacidade até agora, tem dado poucos frutos devido à sua natureza ad hoc e altamente fragmentada, com sobreposição de esforços entre os países (overlap).




    O resultado desses esforços é paradoxal: por um lado, há um adensamento das práticas de segurança, que criam redes de cooperação difusas e não hierárquicas. Por outro lado, há uma fragmentação no uso de recursos escassos (regulatórios, burocráticos e orçamentários) em busca da definição da agenda em cada região e da atenção de seus próprios governos.




    Nesse sentido, o objetivo da presente investigação é verificar se a União Europeia e a América Latina, por meio do Brasil, poderiam adotar em conjunto iniciativas para uma governança mais eficiente e pragmática em relação à política de segurança da informação e proteção de dados. Assim, procurar-se-á identificar quais os fatores que estão a desafiar as instituições, entidades e empresas europeias a adaptarem-se ao Regulamento Geral de Proteção de Dados da União Europeia (RGPD). Portanto, este trabalho pretende sugerir, especificamente, quais desafios que o Brasil está sujeito no curto e médio prazo em termos de proteção de dados pessoais, com base na experiência europeia, com o objetivo de refletir sobre a necessidade de medidas para a efetiva proteção de dados pessoais e privacidade.




    Como novidade, a pesquisa evidenciará uma Lista de Riscos enfrentados por instituições e governos na adoção de medidas de proteção de dados; pela sugestão de um Plano de Desafios das Leis de Proteção de Dados e, por fim, uma análise comparativa das principais diferenças na aplicação dos marcos regulatórios de proteção de dados entre a Europa e o Brasil. Para tanto, a estrutura do presente trabalho se divide em sete capítulos.




    Este trabalho está estruturado em sete capítulos. O capítulo após esta introdução apresenta definições e a evolução histórica do conceito de privacidade, contextualizado com as primeiras normas internacionais a seu respeito, até a promulgação do Regulamento Geral sobre a Proteção de Dados (RGPD) (UE) 2016/679, relativa à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados, bem como da Lei Geral de de Proteção de Dados Pessoais do Brasil (LGPD). O capítulo seguinte descreve o sistema normativo de proteção de dados atual e seus modelos, notadamente o previsto na Europa, nos Estados Unidos e, no caso da América Latina, especificamente o que se desenvolveu no Brasil, trazendo, ao final, uma perspectiva comparativa qualitativa entre estes sistemas.




    No quarto capítulo é realizada uma exposição sobre a LGPD, o seu histórico de tramitação e alguns dos principais impactos advindos de sua edição, com o fito de preparar o leitor para o questionamento apresentado no capítulo seguinte.




    Nesse sentido, o quinto capítulo coloca em questão se o marco legal brasileiro é suficiente e adequado para a efetiva proteção de dados pessoais, considerado, em nossa opinião, parcialmente acionado, uma vez que ainda não está plenamente em vigor uma verdadeira cultura de proteção de dados no Brasil.




    O sexto, por sua vez, examinar quais desafios e respostas sobre a aplicação do GDPR e LGPD no cenário europeu e brasileiro, respectivamente, podem ser identificados e previstos, verificando algumas decisões do Tribunal de Justiça da União Europeia, em que se interpretam questões chaves relacionadas a proteção de dados pessoais, a exemplo da autodeterminação informacional e do princípio da proteção adequada. Ao final, encerrar-se-á com as considerações finais, que arrematam sinteticamente os objetivos da presente investigação.


  




  

    2. DEFINIÇÕES, ORIGEM DO CONCEITO DE PROTEÇÃO DE DADOS E SEGURANÇA NO CONTEXTO GLOBAL




    O principal motivo apontado para o surgimento das normas de proteção de dados pessoais ao redor do mundo é o desenvolvimento do modelo de negócios baseado na economia digital, pautado em fluxos internacionais de dados, especialmente os relacionados às pessoas e viabilizado pela globalização e pelos avanços tecnológicos (Pinheiro, 2021, p. 23).




    A privacidade se baseia na noção de limites e fronteiras entre um indivíduo e outro, bem como entre o público e o privado. Baseia-se igualmente na noção de uma sociedade formada por indivíduos autônomos que necessitam de um mínimo de individualidade para exercer os seus papéis dentro de um Estado Democrático de Direito (Bennett & Raab, 2003, p. 14). Apesar das dificuldades de se estabelecer um conceito único e global sobre a privacidade, há consenso de que o seu significado está baseado na ideia do individualismo e na relação entre o homem e o Estado.




    A privacidade também abrange uma série de dimensões e perspectivas, ao passo que seu reconhecimento ganhou notoriedade na expressão conhecida de Thomas Cooley “the right to be let alone”, traduzido como o direito de estar só e consubstanciado na não interferência do Estado na vida do indivíduo.




    Por outro lado, para fins de proteção de dados pessoais, interessa especialmente compreender a acepção da “privacidade da informação”, conceito que teve origem a partir da década de 60 e 70 (BENNETT, 2003, p. 37), e de acordo com o qual, alguns dados são dignos de maior proteção, no caso, os dados pessoais. Nesse contexto, não é a propriedade dos dados que dita tal necessidade, mas a circunstância, a forma como são obtidos e processados que implica em riscos à privacidade. Ademais, a mesma informação pode assumir níveis de sensibilidade diferentes, conforme o contexto. É o caso da listagem de nomes em uma lista telefônica, em contraste com o mesmo catálogo de nomes em um banco de dados de crédito ou de pessoas procuradas pela Justiça.




    Na década de 90 tendo como paradigma a privacidade e a demanda por parte da sociedade de proteção dos dados pessoais, eclodiram diversas normas de proteção de dados, cujo destaque é a Diretiva 95/46/EC, um regulamento robusto para a proteção de dados pessoais e, por consequência, a proteção da privacidade. A Diretiva foi posteriormente sucedida pelo RGPD, aprovado em 27 de abril de 2016 e hoje considerada a lei de proteção à privacidade mais rígida do mundo. Ver-se-á nos capítulos seguintes que a legislação europeia contribuiu direta e indiretamente para a regulamentação de outros países, tal como o Brasil, havendo disposições bastante semelhantes entre ambos.




    Portanto, a concepção humana quanto à necessidade de proteção de dados pessoais surgiu da evolução do direito à privacidade. Seu objeto da proteção são os indivíduos aos quais os dados se referem e não propriamente dos dados em si. Os bens juridicamente protegidos, por outro lado, relacionam-se a direitos fundamentais, como a vida privada, a privacidade, a proteção de dados e a autodeterminação informacional (ABERS, 2017). Em termos históricos, o direito à privacidade enquanto figura jurídica autônoma, só surgiu no século XX, tendo importante notoriedade com a sua inserção na Declaração Universal dos Direitos Humanos de 1948, nos termos do art. 12, segundo o qual: “Ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, no seu domicílio ou na sua correspondência, em ataques à sua honra e reputação. Contra tais intromissões ou ataques toda a pessoa tem direito à proteção da lei”. Posteriormente, a partir da década de 60, a privacidade ganhou mais relevância motivada, sobretudo, pela circulação de informações, cada vez mais disponíveis com o desenvolvimento da tecnologia de coleta e sensoriamento (DONEDA, 2006).




    Merecem ser trabalhados neste Capítulo alguns importantes conceitos, como o de dados e informação, cuja definição é múltipla e subordinada a cada disciplina (ALBERS, 2017). Enquanto os dados possuem definição mais ampla, configurando caracteres presentes e armazenados em um suporte, as informações, por sua vez, podem se basear em dados, mas, antes, indicam um sentido extraído por aquele que as recebe. A questão que ora se analisa é que os dados eram mais escassos na era da computação analógica, com o uso de computadores que, via de regra, não geravam dados sobre o seu uso, exceto quando houvesse dispositivo construído com tal finalidade. Por outro lado, com os computadores digitais, gera-se um volume considerável de informações, as quais são objeto de uso em processos de retroalimentação e potencializados com a expansão da internet (MEIRELES, 2020).




    Conceito diretamente relacionado a proteção de dados é o de tratamento de dados, sendo este “toda a operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração”, consoante inciso X, do Art. 5º da Lei 13.709, de 2018. Por sua vez, dado pessoal configura a informação relacionada a pessoa natural identificada ou identificável, conforme inciso I, do Art. 5º da Lei 13.709, de 2018.




    Estas definições revelam especial sentido na medida em que enfatizam o modelo de negócios da internet, em que os dados e as informações são operados e geram consequências, conforme os interesses protegidos. É que desde o advento da escrita, a necessidade de obtenção, guarda, processamento e classificação da informação se fez presente na história, muito embora o nível de desenvolvimento digital hodierno situe a sociedade em uma realidade bem distinta. Na realidade atual de grandes dados, estes se converteram em matéria prima de grande valor econômico e social, sobretudo com os avanços da mineração e da análise de dados (DOMINGUÉZ, 2016, p. 27). De maneira que,




    A proteção de dados visa regulamentar o processamento de dados, mas precisamente também regulamentar a geração de informações e conhecimentos, influenciar as decisões baseadas nessa geração e prevenir consequências adversas para os indivíduos afetados. (Albers, 2017).




    Sob o prisma dos riscos, considerando que a vulnerabilidade representa o grau de exposição de uma sociedade aos perigos e que, de acordo com Táger (2001), o risco é o produto da soma de perigo mais vulnerabilidade, denota-se que os dados pessoais estão sujeitos a riscos de várias naturezas, especialmente diante das evidentes transformações operadas na vida em sociedade em virtude das novas tecnologias.1




    Sabe-se que grande parte das comunicações realizadas entre pessoas utilizam algum suporte de mensageria instantânea, como o whatsapp, para além do uso de redes sociais como o facebook e o instagram. Estes recursos, assim como outros envolvendo o comércio digital, possuem algo em comum: são capazes de captar dados e informações de seus usuários, ainda que de forma não consciente por parte destes (PANIZZA FULLANA, 2017, p. 106). Os avanços tecnológicos, porém, não se resumem a estes. Há que se apontar também os incrementos a capacidade de processamento oferecidos à Internet com a quinta geração de sistemas de telecomunicações, ou redes 5G, capaz de fornecer conectividade com largura de banda ultra alta e baixa latência para usuários individuais e a objetos conectados. Em grau mais elevado, está a internet das coisas ou internet of things (IoT), definida como “rede que tem a capacidade de ligar, de identificar, de controlar e de comunicar com aparelhos, dispositivos ou objetos do cotidiano através da Internet, geralmente com uso de protocolos de comunicação e microchips ou sensores eletrônicos”, de acordo com o dicionário Priberam.



OEBPS/Images/expediente.jpg
CONSELHO EDITORIAL

Alexandre G. M. F. de Moraes Bahia
André Luis Vieira EI6i

Antonino Manuel de Almeida Pereira
Anténio Miguel Simdes Caceiro
Bruno Camilloto Arantes

Bruno de Almeida Oliveira

Bruno Valverde Chahaira
Catarina Raposo Dias Carneiro
Christiane Costa Assis

Cintia Borges Ferreira Leal
Eduardo Siqueira Costa Neto
Elias Rocha Gongalves

Evandro Marcelo dos Santos
Everaldo dos Santos Mendes
Fabiani Gai Frantz

Flavia Siqueira Cambraia
Frederico Menezes Breyner
Frederico Perini Muniz

Giuliano Carlo Rainatto

Helena Maria Ferreira

Izabel Rigo Portocarrero

Jamil Alexandre Ayach Anache
Jean George Farias do Nascimento
Jorge Douglas Price

José Carlos Trinca Zanetti

Jose Luiz Quadros de Magalhaes
Josiel de Alencar Guedes
Juvencio Borges Silva

Konradin Metze

Laura Dutra de Abreu

Leonardo Avelar Guimardes
Lidiane Mauricio dos Reis

Ligia Barroso Fabri

Bl

DIALETICA

EDITORA

Livia Malacarne Pinheiro Rosalem
Luciana Molina Queiroz

Luiz Carlos de Souza Auricchio
Marcelo Campos Galuppo
Marcos André Moura Dias
Marcos Antonio Tedeschi

Marcos Pereira dos Santos
Marcos Vinicio Chein Feres

Maria Walkiria de Faro C Guedes Cabral
Marilene Gomes Durées

Mateus de Moura Ferreira

Milena de Céssia Rocha
Mortimer N. S. Sellers

Nigela Rodrigues Carvalho

Paula Ferreira Franco

Pilar Coutinho

Rafael Alem Mello Ferreira

Rafael Vieira Figueiredo Sapucaia
Rayane Arajo

Regilson Maciel Borges

Régis Willyan da Silva Andrade
Renata Furtado de Barros
Renildo Rossi Junior

Rita de Cassia Padula Alves Vieira
Robson Jorge de Aratjo

Rogério Luiz Nery da Silva
Romeu Paulo Martins Silva
Ronaldo de Oliveira Batista
Sylvana Lima Teixeira

Vanessa Pelerigo

Vitor Amaral Medrado

Wagner de Jesus Pinto





OEBPS/Fonts/MyriadPro-BoldIt.ttf


OEBPS/Fonts/MyriadPro-It.ttf


OEBPS/Images/rosto.jpg
STEFANI JULIANA VOGEL

D O

PRINCIPAIS DESAFIOS PARA A
PROTECAO E TRATAMENTO DE DADOS
PESSOAIS NO BRASIL, A PARTIR
DA EXPERIENCIA EUROPEIA






OEBPS/Fonts/MinionPro-Regular.ttf


OEBPS/Images/creditos.jpg
Todos os direitos reservados. Nenhuma parte
desta edicdo pode ser utilizada ou r
em qualquer meio ou forma, seja mecdnico ou
eletrénico, fotocdpia, gravagdo etc. - nem
apropriada ou estocada em sistema de banco de
dados, sem a expressa autori; o da editora.

Copyright © 2023 by Editora Dialética Ltda.
Copyright © 2023 by Stefani Juliana Vogel.

EQUIPE EDITORIAL

Editores

Profa. Dra. Milena de Céssia de Rocha
Prof. Dr. Rafael Alem Mello Ferreira
Prof. Dr. Tiago Aroeira

Prof. Dr. Vitor Amaral Medrado

Designer Responsavel
Daniela Malacco

Produtora Editorial
Yasmim Amador

Controle de Qualidade
Marina Itano

Capa

Thémaz Souza
Diagramagédo

Wallace Santos

Bu

DIALETICA

EDITORA

n /editoradialetica

@editoradialetica

www.editoradialetica.com

Preparagdo de Texto
Nathalia Soster

Revisdo
Responsabilidade do autor
Assistentes Editoriais
Jean Farias

Larissa Teixeira
Ludmila Azevedo Pena
Thaynara Rezende
Estagiérios

Diego Sales

Lafs Silva Cordeiro
Maria Cristiny Ruiz

Conversdo para ePub: Cumbuca Studio

Dados Internacionais de Catalogagdo na Publicagdo (CIP)

vaT8p Vogel, Stefani Juliana.

Principais desafios para a protegdo e tratamento de dados pessoais no Brasil, a
partir da experiéncia europeia / Stefani Juliana Vogel. - S30 Paulo : Editora

Dialética, 2023.
E-book: 1 MB. ; EPUB.

Inclui bibliografia.
ISBN 978-65-252-7701-1

Titulo original : Principales Desafios para la Proteccién y Tratamiento de Datos
Personales en Brasil, a partir de la experiencia europea

1. Tratamento de dados pessoais. 2. Lei geral de protegdo de dados.

3. Legislago. I. Titulo.

CDD-341.2732

Ficha catalografica elaborada por Mariana Branddo Silva CRB -1/3150





OEBPS/Fonts/MyriadPro-Regular.ttf


OEBPS/Fonts/MinionPro-BoldIt.ttf


OEBPS/Fonts/MyriadPro-Bold.ttf


OEBPS/Fonts/MinionPro-Bold.ttf


OEBPS/Fonts/SPIonic.ttf


OEBPS/Fonts/MinionPro-It.ttf


OEBPS/Images/capa.jpg
STEFANI JULIANA VOGEL

O

PRINCIPAIS DESAFIOS PARA A
PROTECAO E TRATAMENTO DE DADOS
PESSOAIS NO BRASIL, A PARTIR
DA EXPERIENCIA EUROPEIA

0






