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    CIBERDELITOS: INSTRUCCIÓN Y PRUEBA




    I CIBERDELITOS Y SU CONCEPTUALIZACIÓN.




    Con la expresión ciberdelito, se define a todo ilícito penal llevado a cabo a través de medios informáticos, que está íntimamente ligado a los bienes jurídicos relacionados con las Tecnologías de la Información y la Comunicación o que tiene como fin estos bienes (se caracteriza por ser un delito permanente al precisar de la repetición y el automatismo del hecho; su extensa y elevada lesividad; sus dificultades de averiguación y comprobación; su alto volumen de cifra negra; su mayor frecuencia, diversidad y peligrosidad; su distanciamiento espacio-temporal; y su transnacionadad).




    Los ciberdelitos son ciberacciones típicas, antijurídicas, culpables y punibles, para cuya consumación se hace necesario el uso de las nuevas tecnologías de la información o la comunicación sin el consentimiento o autorización exigibles o utilizando información de contenido ilícito, pudiendo afectar a bienes jurídicos de naturaleza individual o supraindividual.




    Protegen la seguridad de la información, los datos y el adecuado funcionamiento de los sistemas informáticos, expresada por las funciones informáticas, esto es, como la integridad, confidencialidad o confiabilidad, disponibilidad, no repudio y recuperación del acceso, procesamiento, almacenamiento y la transmisión eficaz la información, los datos y los sistemas informáticos. Y son delitos con características particulares por lo que corresponde a la acción, al sujeto, al resultado y a su imputación.




    Son cometidos en un ámbito deslocalizado como el ciberespacio, que designa al dominio global y dinámico compuesto por las infraestructuras de las TIC, difumina fronteras y hace partícipes a sus usuarios de una globalización sin precedentes que comporta nuevos riesgos y amenazas. Este espacio virtual dinámico de relación con intercambios de información y comunicación faciles y rapidos, tiene como base una red interdependiente de infraestructuras de las TIC; y se puede considerar como la interconexión de los seres humanos a través de los ordenadores y las telecomunicaciones, en un espacio virtual dinámico de relación globalizado. Como espacio común global que conectan el mundo permite el libre flujo de personas, bienes, información, servicios e ideas; es un espacio abierto a todos los Estados, que se caracterizan por no tener fronteras físicas, la ausencia general de soberanía y jurisdicción por parte de los Estados, la difícil atribución de acciones delictivas y su débil regulación; y es un escenario con características propias marcadas por su componente tecnológico, fácil accesibilidad, anonimidad, alta conexión y dinamismo.




    Sujeto activo es el autor que realiza la conducta en calidad de usuario de un sistema informático o de ciberautor (cibernauta). Un usuario es aquel sujeto funcional que utiliza su identidad digital y la de sus dispositivos, mediante una conexión virtual a los sistemas que le otorgan privilegios informáticos y jurídicos, para interactuar en el ciberespacio (como realidad simulada) y manipular mediante instrucciones un sistema informático (operativo o aplicativo), con el fin de tratar información u obtener servicios para llevar a cabo determinados propósitos, que en este caso se materializan en actos delictivos dolosos. No debemos olvidar que las personas jurídicas pueden ser sujetos activos de los ciberdelitos, por lo que es posible realizar cualquier diligencia de investigación en un procedimiento penal en el que sean investigadas las empresas proveedoras, especialmente en los delitos relacionados con ordenadores y ataques contra los sistemas de información; delitos relacionados con el contenido como el abuso sexual de menores en línea y la pornografía infantil; delitos en los que los ordenadores o sistemas y tecnologías de la información y la comunicación fueron herramientas para delinquir u objeto principal del delito, como el fraude en línea y con tarjetas de pago; delitos referidos a la inferencia ilegal en los datos, inferencia ilegal en los sistemas de información e instrumentos para cometer las infracciones; y los delitos de odio.




    Las nuevas TIC han obligado a que en el seno del Derecho Penal Sustantivo se haya procedido a una mayor precisión en la tipificación de los delitos informáticos, que avanzan al mismo tiempo que aquellas y de los que pueden ser responsables criminalmente también las personas jurídicas; y también obligan a que en el seno del Derecho Procesal Penal se tengan especialmente en consideración los aspectos referidos a la aplicación extraterritorial de la ley penal, la cooperación internacional, la extradición, el reconocimiento mutuo de resoluciones penales en la Unión Europea (la Ley 23/2014, de 20 de noviembre, establece en su art. 2.2 que son instrumentos de reconocimiento mutuo los siguientes: La orden europea de detención y entrega, la resolución por la que se impone una pena o medida privativa de libertad, la resolución de libertad vigilada, la resolución sobre medidas de vigilancia de la libertad provisional, la orden europea de protección, la resolución de embargo preventivo de bienes o de aseguramiento de pruebas, la resolución de decomiso, la resolución por la que se imponen sanciones pecuniarias y el exhorto europeo de obtención de pruebas) y las diligencias de investigación y prueba relacionadas con el registro de dispositivos de almacenamiento masivo de información y con los registro remotos sobre equipos informáticos, así como lo relacionado con la delincuencia organizada y el agente encubierto informático).




    Cuando el Tribunal Supremo considera que la conducta que persigue producir sus efectos en territorio español debe entenderse igualmente cometida en España, no está defendiendo la aplicación del principio de ubicuidad sino el de territorialidad, sin necesidad de que el delito cometido sea uno de los establecidos en el art. 23.3 LOPJ. El TS identifica el lugar de comisión del delito, no sólo por el lugar donde se pone en marcha o se ejecuta la acción (teoría de la actividad) o por el lugar de producción del resultado (teoría del resultado), sino también por el lugar en el que el autor piensa atacar el orden jurídico nacional. La utilización de esta interpretación teleológica del principio de territorialidad para la determinación del «lugar de comisión», cuando se trata de delitos cometidos a través de las TIC, puede resultar muy positiva para que los Tribunales Españoles reclamen para sí el enjuiciamiento de aquellos ciberdelitos que, cometidos desde el extranjero, hayan provocado o perseguido la comisión de un delito grave en España contra ciudadanos o intereses españoles.




    Con las nuevas TIC aparecen nuevas infracciones penales y nuevas modalidades de comisión de los delitos tradicionales que se comprenden en la categoría de “ciberdelitos”, vocablo utilizado por la jurisprudencia del TS que hace referencia a la sociedad de la información y que es propiciado por el uso de las nuevas TIC al desempeñar un papel central en su comisión.




    Teniendo en consideración el modo en el que participan las TIC se distinguen los delitos en los que son usadas como medio y como objetivo del delito, y, los delitos en los que son esenciales para la ejecución pero no son el objetivo, dentro de los cuales hemos de distinguir los delitos en los que su uso es esencial para la ejecución, de aquellos en los que es solo una herramienta que no entran técnicamente en el concepto de ciberdelito.




    El Convenio sobre Ciberdelincuencia, también conocido como el Convenio de Budapest sobre Ciberdelincuencia o simplemente como Convenio Budapest de 8 de noviembre de 2001, que entró en vigor el pasado día 1 de julio de 2004 (España firmó el Convenio el 23 de noviembre de 2001 y lo ratificó el 1 de octubre de 2010, aunque las reformas necesarias tras su ratificación no se convirtieron en una realidad en nuestro ordenamiento jurídico penal hasta la entrada en vigor de la Ley Orgánica 5/2010, de 22 de junio, que se produjo el 24 de diciembre de 2010, sin olvidar la reforma posterior por la LO 1/2015, de 30 de marzo), constituye un referente internacional a la hora de hablar de la delincuencia informática; y su principal objetivo, que figura en el Preámbulo, es aplicar una política penal común encaminada a la protección de la sociedad contra el ciberdelito, especialmente mediante la adopción de una legislación adecuada y el fomento de la cooperación internacional. Es el primer Tratado Internacional que busca hacer frente a los delitos informáticos mediante la armonización de leyes nacionales, la mejora de las técnicas de investigación y el aumento de la cooperación entre las naciones (los arts. 2 a 13 conforman el Derecho Penal Internacional -delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas informáticos; delitos informáticos; delitos relacionados con la pornografía infantil; y delitos relacionados con infracciones de la propiedad intelectual y derechos afines-, y, los arts. 14 a 35 conforman el Derecho Procesal Penal Internacional-). El pasado día 1 de marzo de 2006, el Protocolo Adicional a la Convención sobre el delito cibernético entró en vigor; y los Estados que han ratificado el Protocolo Adicional a la Convención penalizan la difusión de propaganda racista y xenófoba a través de los sistemas informáticos, así como de las amenazas racistas y xenófobas e insultos. Persigue armonizar el Derecho Penal Material, establecer medidas procesales o cautelares adaptadas al medio digital y poner en funcionamiento un régimen rápido y eficaz de cooperación internacional.




    II CLASIFICACIÓN DE LOS CIBERDELITOS.




    Con el término ciberdelito, que es acuñado internacionalmente con el Convenio de Ciberdelincuencia, hacemos referencia a los delitos propios de la sociedad de la información que tienen su fundamento en las nuevas TIC (en sentido estricto se incluyen todos los delitos en los que las nuevas tecnologías son usadas como medio y como objetivo del delitos, y, en sentido amplio se incluyen todos los delitos donde las nuevas tecnologías son esenciales para su ejecución).




    A CÓDIGO PENAL Y CÓDIGO PENAL MILITAR.




    1º.- Código Penal.




    En nuestro CP, no se encuentra un Título específico que contenga los delitos que coloquialmente conocemos como tecnológicos o informáticos, sino que se encuentran diseminados en diferentes Títulos y artículos en los que las acciones típicas pueden estar relacionadas con la ciberdelincuencia.




    Cabe clasificar como delitos informáticos, todos aquellos delitos cometidos a través del medio telemático y cuya vía probatoria se sustenta en la prueba informática.




    Si analizamos el Código Penal, encontraremos multitud de tipos penales cuya comisión, en determinadas circunstancias, exige la metodología de la investigación informática.




    Actualmente, los tipos penales informáticos de nuestro Código Penal son:




    1) Contacto a través de las Tecnologías de la Información y la Comunicación con menor de 16 años para proponerle con actos materiales de acercamiento concertar un encuentro con el fin de cometer abusos o agresiones sexuales con fines pornográficos (art. 183 ter CP introducido por la LO 1/2015, de 30 de marzo).




    El consentimiento libre del menor de dieciséis años excluirá la responsabilidad penal por este delito de contacto a través de las Tecnologías de la Información y la Comunicación con menor de 13 años para la comisión de los delitos de agresiones o abusos sexuales y la utilización con fines pornográficos.




    2) Utilización de menores o personas con discapacidad necesitadas de especial protección con fines pornográficos (art. 189 CP redactado por la LO 1/2015, de 30 de marzo).




    Con base en la Circular 3/2017 de la Fiscalía General del Estado (FGE), sobre la reforma del Código Penal operada por la LO 1/2015, de 30 de marzo, cuando las imágenes obtenidas y posteriormente difundidas se refieran a un menor o a una persona con discapacidad y merezcan la consideración de material pornográfico, tal y como se define en el art. 189 del CP, se plantea una situación de concurso entre la figura prevista en el 197.7 CP y los preceptos correspondientes a los delitos de pornografía infantil. En estos supuestos se produciría un concurso ideal entre el delito que se examina, art. 197.7, párrafo 2º y el art. 189.1º b) ambos del CP, a penar de conformidad con el art. 77.2 del mismo texto legal dado que la acción ilícita, no solamente lesiona la intimidad del afectado cuya imagen se difunde sin su autorización, sino que pone también en peligro la indemnidad sexual de los menores, genéricamente considerados, como bien jurídico protegido en los delitos de pornografía infantil.




    3) Descubrimiento de secretos o vulneración de la intimidad por particular; acceso o facilitación a otro para acceder a un sistema de información sin estar debidamente autorizado; facilitar a terceros la comisión de delitos; delitos cometidos en el seno de una organización o grupo criminal; responsabilidad penal de las personas jurídicas en los delitos de descubrimiento y revelación de secretos comprendidos en los arts. 197, 197 bis y 197 ter CP; revelación y divulgación de secretos ajenos; y descubrimiento, revelación o cesión de datos (arts. 197 CP redactado por la LO 1/2015, de 30 de marzo; 197 bis CP introducido por la LO 1/2015, de 30 de marzo; 197 ter CP introducido por la LO 1/2015, de 30 de marzo; 197 quater CP introducido por la LO 1/2015, de 30 de marzo; 197 quinquies CP introducido por la LO 1/2015, de 30 de marzo; 199 CP; y 200 CP).




    4) Calumnias e injurias hechas con publicidad informática (art. 211 CP).




    5) Estafas informáticas (arts. 248 y 249 CP redactados por la LO 1/2015, e 30 de marzo).




    6) Uso de cualquier equipo terminal de telecomunicación sin consentimiento de su titular (art. 256 CP redactado por la LO 1/2015, de 30 de marzo).




    7) Daños informáticos; obstaculización o interrupción graves del funcionamiento de un sistema informático ajeno sin autorización; facilitación de daños informáticos y obstaculización o interrupción graves de un sistema informático ajeno sin autorización; y responsabilidad penal de las personas jurídicas en los delitos de daños (arts. 264 y 264 bis CP introducido por la LO 1/2015, de 30 de marzo; 264 ter CP introducido por la LO 1/2015, de 30 de marzo; y 264 quater CP introducido por la LO 1/2015, de 30 de marzo).




    8) Delitos informáticos contra la propiedad intelectual (art. 270 CP redactado por la LO 1/2015, de 30 de marzo).




    9) Delitos informáticos contra la propiedad industrial (arts. 273 y 274 CP redactado por la LO 1/2015, de 30 de marzo).




    10) Falsedades informáticas -espionaje empresarial y deslealtad profesional- (arts. 278 y 279 CP).




    11) Falsedades documentales informáticas (arts. 390.1, 2 y 3; 392; 395; y 400 CP).




    12) Delitos terroristas informáticos (art. 573.2 CP delitos tipificados en los arts. 197 bis y 197 ter y 264 a 264 quater CP cuando los hechos se cometan con alguna de las finalidades a las que se refiere el art. 573.1 CP).




    13) Otros delitos cometidos a través de los sistemas informáticos cuando su utilización fuera determinante. Destacar que con base en la LO 1/2019, de 20 de febrero, por la que se modifica la LO 10/1995, de 23 de noviembre, del Código Penal, para transponer Directivas de la Unión Europea en los ámbitos financiero y de terrorismo, y abordar cuestiones de índole internacional, hemos de tener en consideración el art. 284.1.2º CP (medio comisivo internet o uso de las TIC).




    2º.- Código Penal Militar.




    La promulgación de la LO 14/2015, de 14 de octubre, del Código Penal Militar, ha sido necesaria por el tiempo transcurrido desde la entrada en vigor del CPM de 1985 y por el mandato establecido en la Disposición Final 8ª de la LO 9/2011, de 27 de julio, de derechos y libertades de los miembros de las Fuerzas Armadas, además de por su naturaleza de ley penal especial que debe acoger en su articulado únicamente los preceptos que no tienen cabida en el texto común o, aún teniéndola, requieren alguna previsión singular que justifique su incorporación a la ley militar dentro del ámbito estrictamente castrense que preside su reconocimiento constitucional; los bienes jurídicos protegidos por el CPM han de ser estrictamente castrenses en función de los fines que constitucionalmente corresponden a las FFAA, de los medios puestos a su disposición para cumplir sus misiones y del carácter militar de las obligaciones y deberes cuyo incumplimiento se tipifica como delito militar. Regula el ámbito de aplicación del CPM de 2015, con separación de las infracciones administrativas disciplinarias; mantiene las definiciones castrenses de militar y autoridad militar, actualizadas de acuerdo con las exigencias derivadas de la legislación interna e internacional ratificada por España y las precisiones aportadas por la jurisprudencia y la doctrina; la noción de delito militar abarca los definidos en la parte especial del Código Castrense como delitos militares y las conductas que lesionen bienes jurídicos estricta o esencialmente militares incriminados en la legislación penal común cualificados por la condición militar del autor y por su especial afección a los intereses castrenses; es notable la simplificación del sistema penológico y su adecuación al CP; y en relación con los delitos contra la seguridad y defensa nacionales, tipifica de forma independiente determinadas conductas constitutivas del delito de traición militar al no encontrarse previstas en el delito de traición del CP, y en relación con el delito de revelación de secretos e informaciones relativas a la seguridad y defensa nacionales se remite al CP con base en su art. 26. El CPM de 2015 será de aplicación a las infracciones que constituyan delitos militares para la protección de bienes jurídicos estrictamente castrenses, y, es de aplicación en todo caso el Título Preliminar del CP y serán aplicables el resto de sus disposiciones a los delitos militares como supletorias en lo no previsto expresamente por el CPM. Cuando a una acción u omisión constitutiva de un delito militar le corresponda en el CP una pena más grave, se aplicará dicho Código por la Jurisdicción Militar.




    Al amparo del art. 25 CPM de 2015 (art. 52 CPM de 1985), el delito de espionaje militar es cometido por el extranjero que, en situación de conflicto armado, se procurare, difundiera, falseare o inutilizare información clasificada como reservada o secreta o de interés militar susceptible de perjudicar a la seguridad o a la defensa nacionales, o de los medios técnicos o sistemas empleados por las FFAA o la Guardia Civil o las industrias de interés militar, o la revelase a potencia extranjera, asociación u organismo internacional. El militar español que cometiere este delito será considerado autor de un delito de traición militar. El espionaje militar requiere la condición de extranjero del sujeto activo y, además, ha de tener lugar en situación de conflicto armado; y el espionaje común, puede ser cometido por español no militar y extranjero en tiempo de paz. La distinción entre espionaje militar y el espionaje común viene determinada no por la conducta, sino por el tiempo en que se produce, y por la condición del sujeto activo.




    Son también delitos militares susceptibles de comisión por medio de la Tecnologías de la Información y la Comunicación: Especialmente los ultrajes a España e injurias a la organización militar con publicidad informática tipificados en los arts. 36 y 37 CPM; las coacciones, amenazas, calumnias o injurias graves a un superior con publicidad informática tipificado en el art. 43 CPM; y la deslealtad tipificada en el art. 55 CPM.




    B CIRCULAR DE LA FISCALÍA GENERAL DEL ESTADO DE 2017.




    Los delitos de descubrimiento y revelación de secretos y los delitos de daños informáticos, son considerados en la Circular de la FGE 3/2017, de 21 de septiembre, sobre la reforma del Código Penal operada por la LO 1/2015, de 30 de marzo (el Ministerio Fiscal impulsa una actuación eficaz, dinámica y decidida ante el crecimiento exponencial de la ciberdelincuencia mediante la unificación de criterios y una adecuada coordinación en las investigaciones).




    En los delitos de descubrimiento y revelación de secretos se establece una nueva circunstancia agravatoria del art. 197.4 b) CP (hechos sancionados en los párrafos 1º y 2º del art. 197 CP se lleven a cabo mediante la utilización no autorizada de datos personales de la víctima -por datos personales habrían de entenderse no solo los datos de identidad oficial, en sentido estricto, sino cualesquiera otros, propios de una persona o utilizados por ella, que le identifiquen o hagan posible su identificación frente a terceros tanto en un entorno físico como virtual-); el art. 197.7 CP sanciona penalmente la divulgación a terceros de imágenes o grabaciones audiovisuales de una persona que, aun obtenidas con su consentimiento, se difunden, revelan o ceden sin su anuencia, lesionando gravemente su intimidad personal -habrá que entender por las mismas los contenidos perceptibles únicamente por la vista, como los que se perciben conjuntamente por el oído y la vista y también aquellos otros que, aun no mediando imágenes, pueden captarse por el sentido auditivo-); la reubicación sistemática del delito de acceso ilegal a sistemas informáticos del art. 197 bis 1 CP deja constancia de que el bien jurídico protegido en el mismo, no es directamente la intimidad personal, sino más bien la seguridad de los sistemas de información en cuanto medida de protección del ámbito de privacidad reservado a la posibilidad de conocimiento público (en la práctica será frecuente la concurrencia de este tipo, acceso ilegal a sistemas, con cualquiera de las conductas previstas en el art. 197. 1 y 2 CP, siendo en estos casos de apreciar un concurso medial del art. 77 CP, al igual que en los supuestos en que el acceso ilegal tuviera por objeto el descubrimiento de secretos de empresa del art. 278 CP o el descubrimiento de secretos oficiales de los arts. 598 y siguientes CP; o una progresión delictiva que llevaría a considerar el concurso de normas sancionable por la vía del art. 8.3 CP, en los que no sea posible el acceso a la información íntima o a los datos personales por medio distinto que la vulneración de medidas de seguridad del sistema); el delito de interceptación ilegal de datos informáticos del art. 197 bis 2 CP requiere que quien efectúa la interceptación no esté autorizado para ello y que la misma se realice utilizando como medio artificios o instrumentos técnicos, debiendo entenderse por tales cualesquiera herramientas o mecanismos que hagan posible este objetivo aunque no estén específicamente destinados a ello (cuando concurren la interceptación ilegal del art. 197 bis 2 CP y los delitos del art. 197.1 CP, el criterio a aplicar será el del concurso de normas a resolver conforme al principio de absorción del art. 8.3 CP, siendo de aplicación el art. 197.1 CP; y en el supuesto de que la interceptación ilegal del art 197 bis 2 CP concurra con alguna de las conductas ilícitas contempladas en el art. 197.2 CP habrá de apreciarse un concurso medial del art 77 CP); en el delito de abuso de dispositivos del art. 197 ter CP los instrumentos y herramientas pueden ser: programas informáticos y/o contraseñas, códigos de acceso o datos similares que hagan posible el acceso a un sistema (la falta de autorización para la elaboración, importación, adquisición o facilitación a terceros de esos instrumentos o herramientas y la exigencia de que dichas acciones estén orientadas a facilitar la comisión de alguno de los delitos a que se refieren los arts. 197. 1 y 2 y 197 bis CP); el art. 197 quater establece la agravación derivada de la comisión del hecho en el seno de una organización o grupo criminal; y con base en el art. 201 CP para proceder por estos delitos será necesaria denuncia de la persona agraviada o de su representante legal, sin perjuicio de las facultades asignadas al Ministerio Fiscal cuando se trate de personas menores de edad o en situación de discapacidad.




    En el delito de daños en datos, programas informáticos o documentos electrónicos del art. 264 CP, para la aplicación de la agravación del art. 264.2.2ª CP, la conjunción no es necesario que concurran conjuntamente ambas circunstancias; la circunstancia del art. 264.2.3ª CP será aplicable cuando el ataque informático a datos, programas o documentos electrónicos afecte gravemente a la prestación ordinaria de servicios esenciales o a la provisión de bienes de primera necesidad; y la agravación del art. 264.2.4ª CP operará con la simple afección al sistema informático de una infraestructura crítica.




    En el delito de obstaculización o interrupción del funcionamiento de sistemas informáticos ajenos del art. 264 bis CP la obstaculización o interrupción del funcionamiento ha de ser grave (aquella que afecte realmente y de forma significativa a la funcionalidad del sistema atacado) y los sistemas informáticos ajenos (han de integrarse e interpretarse conjuntamente con el requisito de la falta de autorización o, dicho de otra forma, con la falta de disponibilidad de los contenidos o del sistema sobre el que se actúa).




    El delito de abuso de dispositivos del art. 264 ter CP presenta idéntico contenido al del art. 197 ter CP, analizado en el marco de los delitos de descubrimiento y revelación de secretos, si bien en este supuesto los programas informáticos producidos, adquiridos para su uso, importados o facilitados a terceros han de estar concebidos o adaptados principalmente para la comisión de algunos de los delitos sancionados en los arts. 264 y 264 bis CP, al igual que las conductas típicas han de ejecutarse con esa misma finalidad. No obstante, en estos supuestos, y a diferencia de aquellos, la persecución de estas conductas no está sujeta a condiciones especiales de procedibilidad.




    Todas las conductas ilícitas de los arts. 197 bis, 197 ter y 264 a 264 ter pueden integrar el delito de terrorismo del art. 573.2 CP si se llevan a efecto con cualquiera de las finalidades previstas en el art. 573.1 CP, siendo más evidente esta posibilidad cuando concurran algunos de los subtipos agravados del art. 264.2 CP. En estos casos se produce un concurso de normas a resolver por el principio de especialidad recogido en el art. 8.1 CP y en el propio art. 573.2 CP.




    C CLASIFICACIÓN DOCTRINAL




    La clasificación de los ciberdelitos va a depender del criterio que se adopte para su realización, y en relación con este aspecto la doctrina mayoritaria española admite como más adecuada la clasificación que se relaciona con la calificación jurídica en el Código Penal.




    1º.- Ciberdelitos económicos.




    Se trata de los ataques al patrimonio a través de los medios que ofrecen las nuevas tecnologías de la información y la comunicación con la intención de consumar apoderamientos o beneficios económicos sobre el patrimonio ajeno. Son ciberdelitos económicos el robo inutilizando sistemas de guarda criptográfica, la estafa informática, la defraudación de telecomunicaciones informáticas, el uso no autorizado de terminales informáticos, los daños informáticos, los estragos informáticos, los comportamientos típicos contra la propiedad intelectual informática o industrial informática, el espionaje informático de secretos de empresa, la publicidad engañosa (la acción típica en el art. 282 CP consiste en hacer alegaciones falsas o manifestaciones de las características inciertas en las ofertas o publicidad de productos o servicios; es un delito especial propio al requerir que el sujeto activo sea fabricante o comerciante, y, doloso al requerir que las alegaciones falsas o manifestaciones de las características inciertas puedan causar un perjuicio grave y manifiesto a los consumidores), la defraudación al consumidor, la infracción de las tecnologías de acceso condicional a servicios informáticos, blanqueo informático y falsedad documental en soporte informático.




    2º.- Ciberdelitos intrusivos.




    Se trata de atentados por medios informáticos contra la intimidad y la privacidad como las amenazas y coacciones informáticas; la venta, difusión o exhibición de material pornográfico entre menores de edad o personas con discapacidad necesitadas de especial protección; la prostitución coactiva de mayor de edad; la prostitución coactiva de menores o personas con discapacidad necesitadas de especial protección; la utilización de menores o personas con discapacidad necesitadas de especial protección con fines exhibicionistas o pornográficos, la asistencia a espectáculos exhibicionistas o pornográficos en los que participen menores o personas con discapacidad necesitadas de especial protección, la pornografía infantil y la tenencia de menor de edad o persona con discapacidad necesitada de especial protección en estado de prostitución o corrupción; las injurias y calumnias informáticas; y la cesión no consentida de datos ajenos (la revelación de secretos o informaciones, el aprovechamiento por particular de secreto o información privilegiada sin y con resultado de grave daño para la causa pública o para tercero, y el cohecho por personas que participan del ejercicio de la función pública).




    3º.- Ciberespionaje.




    Los avances tecnológicos sucesivos han marcado la evolución de los métodos y procedimientos de interceptación y encriptación de la información, y con ello del espionaje. El ciberespionaje, que consiste en la obtención de información almacenada electrónicamente de carácter estratégico especialmente, puede ser: Económico, es el llevado a cabo habitualmente por servicios de inteligencia extranjeros, constituye la mayor amenaza para el mundo occidental, dirigiéndose, fundamentalmente, contra organizaciones, públicas y privadas, poseedoras de importantes activos en materia de propiedad intelectual; político, es el llevado a cabo por Estados extranjeros, ha pretendido socavar el contexto político y gubernamental de los Estados atacados, persiguiendo, en muchos casos, atentar contra el orden legal constituido, y para España -como para el resto de los países occidentales- constituye la mayor amenaza para la seguridad nacional; y estratégico, es el especialmente dirigido a las industrias de los sectores de la Defensa, Alta Tecnología, Industria Química, Energía y Salud, persigue en la mayor parte de los casos el acceso a desarrollos avanzados. En Europa y España se han detectado multitud de ataques de este tipo que han perseguido obtener información de naturaleza económica, política o estratégica.




    4º.- Ciberterrorismo.




    Se concreta en el empleo de las Tecnologías de la Información y la Comunicación con el fin terrorista de desactivar unas determinadas infraestructuras tecnológicas, aprovechando la existencia del ciberespacio para magnificar los ataques; y para combatirlo eficazmente es imprescindible la colaboración internacional (España cuenta con unas líneas estratégicas y un marco de cooperación con la Unión Europea, la OTAN y la comunidad internacional que permiten una defensa contundente dentro de sus fronteras, siendo la estrategia más importante para combatir el ciberterrorismo la unificación de las normas al respecto, así la modificación realizada en el CP en materia de terrorismo está encaminada a prevenir y minimizar los actos terroristas y sus consecuencias, y contempla la figura del terrorista individual). Es necesaria una regulación del ciberespacio más estricta, más organizada y más estandarizada, la cual va a necesitar de acuerdos globales.




    Por otra parte, De La Matta Barranco y Hernández Díaz han diferenciado cuatro grupos de criminalidad informática:




    1) El que tiene por objeto el ataque a los sistemas informáticos en sí mismos considerados, con repercusión o no en el desarrollo de la actividad que permiten los mismos (son delitos contra los sistemas informáticos, los delitos de daños -atentados contra la integridad de los sistemas y los datos; hurto, robo y apropiación indebida; delitos de defraudación -abuso, acceso y utilización fraudulenta de equipos informáticos-; y delitos de falsificación -falsedades informáticas-).




    2) El que tiene por objeto los datos con los que se trabaja informáticamente, ya tengan carácter personal o empresarial, y es al que en sentido más estricto se reserva por algún autor la caracterización de Derecho Penal Informático por tratarse de agresiones contra y a través de sistemas informáticos (son delitos cometidos a través de la informática contra sistemas informáticos o informaciones digitalizadas, los delitos de encubrimiento y revelación de secretos -accesos informáticos ilícitos, interceptación de comunicaciones, intrusismo informático-; y delitos contra el secreto de empresa -espionaje informático industrial-).




    3) El que engloba todas las conductas que se sirven de los sistemas informáticos para facilitar la actuación delictiva, ya sea de un tercero contra el titular o el beneficiario del sistema, ya sea de éste contra un tercero, que favorecen nuevas formas de ataque a bienes tradicionales o que al menos facilitan la extensión de la lesividad, la peligrosidad o la proliferación de los ataques a tales bienes (son delitos cometidos a través de sistemas informáticos los delitos de defraudación -estafas o fraudes informáticos-; delitos relativos al mercado y los consumidores -facilitación o prestación ilícita de servicios restringidos-; falsedades personales -adopción fraudulenta de identidad digital falsa-; y delitos de difusión de contenidos lesivos para intereses diversos como la libertad, libertad sexual, honor, correcto funcionamiento del mercado, derechos fundamentales y libertades públicas -delitos de difusión informática: webs de contenido sexual respecto a menores, ciberterrorismo, etc.-).




    4) El que comprende lo que es la delincuencia que pretende únicamente atentar contra los derechos derivados de los procesos de innovación informática o de gestión de determinados derechos digitales (son delitos contra la gestión de derechos digitales los delitos contra la propiedad intelectual -pirateo informático-; y delitos contra la propiedad industrial).




    D CIBERDELITOS SEGÚN LA ORGANIZACIÓN DE COOPERACIÓN Y DESARROLLO ECONÓMICO.




    La OCDE fue la primera organización de carácter internacional que elaboró un informe con los diferentes tipos de delitos informáticos en 1986, clasificación que no ha modificado, a pesar de haber realizado sendos informes de directrices para la seguridad de sistemas y redes de información en los años 1992 y 2002. En este informe estableció las que deberían ser las líneas generales de las políticas legislativas para prevenir la delincuencia informática y realizó una primera clasificación de cuáles eran las conductas que debían recogerse en las legislaciones penales. Las cinco acciones que señalaba el informe como merecedoras de reproche penal eran:




    1ª.- La introducción, alteración, borrado y/o supresión deliberada de datos informáticos y/o programas de ordenador con la intención de cometer una transferencia ilegal de fondos o de otra cosa de valor.




    2ª.- La introducción, alteración, borrado y/o supresión deliberada de datos informáticos y/o programas de ordenador con la intención de cometer una falsificación.




    3ª.- La introducción, alteración, borrado y/o supresión deliberada de datos informáticos y/o programas de ordenador, u otra interferencia con sistemas de ordenadores, con la intención de obstaculizar el funcionamiento de un sistema informático y de telecomunicaciones.




    4ª.- La infracción del derecho exclusivo del titular de un programa de ordenador protegido con la intención de explotar comercialmente el programa y ponerlo en el mercado.




    5ª.- El acceso o la interceptación de un sistema informático o de telecomunicaciones producido sin conocimiento y sin la autorización de la persona responsable del sistema, ya sea infringiendo las medidas de seguridad o con intenciones deshonestas o dañinas.




    Mientras que las dos primeras acciones constituyen tipos de estafas informática y falsedad, la tercera se convierte en acciones de daños informáticos, la cuarta se dirige a la protección de los derechos de propiedad intelectual o industrial y la quinta y última se relacionaría con acciones contra el secreto de las comunicaciones o la intimidad. Es importante señalar que si bien las acciones 1ª, 2ª y 4ª utilizan el sistema informático como medio para conseguir sus fines delictivos, en las conductas 3ª y 5ª el sistema informático o su contenido se sitúan como los objetos sobre los que recae la acción delictiva.




    E CIBERDELITOS SEGÚN LA ORGANIZACIÓN DE NACIONES UNIDAS.




    Durante el 8º Congreso de las Naciones Unidas para la Prevención del Delito y Justicia Penal celebrado en La Habana, del 27 de agosto al 7 de septiembre de 1990, la Asamblea General de Naciones Unidas adoptó una resolución relativa a la legislación de delitos informáticos. Basándose en dicha resolución, en 1994 la Organización de Naciones Unidas (ONU) publicó un Manual de delitos informáticos que realiza la siguiente clasificación:




    1º.- Fraude por manipulación informática: Consiste en modificar los programas informáticos del sistema para conseguir un beneficio patrimonial. La manipulación puede realizarse desde sistemas ajenos, desde el mismo sistema o a través de aparatos electrónicos capaces de engañar al sistema informático atacado. En todos los casos el objetivo de las acciones es conseguir un beneficio patrimonial gracias a la manipulación.




    2º.- Falsificaciones informáticas: Se produce cuando se alteran de forma ilícita los documentos electrónicos. La ONU también incluye en este apartado los delitos relativos a la utilización de sistemas informáticos para realizar falsificaciones de documentos.




    3º.- Daños o modificaciones de programas o datos informáticos: es el acto de borrar, suprimir o modificar sin autorización datos o programas informáticos con la intención de obstaculizar el funcionamiento normal del sistema. Generalmente son producidas por virus informáticos de cualquiera de los supuestos a los que ya nos referimos en el capítulo primero.




    4º.- Acceso no autorizado a sistemas: Gracias a las redes de comunicaciones, generalmente Internet, se trata de acceder a sistemas ajenos sin necesidad de estar físicamente presente en donde se encuentra el sistema atacado; hoy en día estas acciones están muy relacionadas con los casos de hacking web que ya estudiamos.




    5º.- Reproducción no autorizada de programas informáticos con derechos de autor: Se refiere en general a la reproducción o difusión no autorizada a través de medios informáticos de programas de ordenador u otros materiales con derechos de autor.




    Como se desprende de la clasificación realizada por la ONU en 1994 podemos afirmar que sigue una línea muy pareja a la realizada por la Organización para la Cooperación y el Desarrollo Económico (OCDE) en 1986. Con descripciones algo más vagas y con una mayor vocación generalista que la clasificación anterior, parece reconocer la necesidad de regular penalmente las mismas acciones: Fraudes usando ordenadores, falsificaciones, daños informáticos, accesos ilícitos y acciones que vulneran la propiedad intelectual. Por ello podemos concluir, al igual que en la clasificación anterior, que los sistemas informáticos pueden situarse en dos vertientes, aquella en la que los sistemas son el objeto sobre el que recae la acción delictiva y aquellos en los que son medios para conseguir los fines ilícitos.




    F CIBERDELITOS SEGÚN LA UNIÓN EUROPEA.




    En la actualidad, España, como país miembro de la UE, ve sometida su actuación legislativa a la regulación que de algunas materias se impone por parte de la UE. Aunque ésta no ha llegado a legislar en todos los extremos en los que dispone de competencia, sí ha emitido la Comunicación de la Comisión al Consejo, al Parlamento Europeo, al Comité Económico y Social y al Comité de las Regiones denominada “creación de una sociedad de la información más segura mediante la mejora de la seguridad de las infraestructuras de información y la lucha contra los delitos informáticos”, de 26 de enero de 2001, en la que establece como orientar sus políticas legislativas respecto a los delitos informáticos y qué campos son susceptibles de regulación penal:




    1º.- Delitos contra la intimidad: Protección contra la recogida, almacenamiento, modificación, revelación o difusión de los datos personales de usuarios de sistemas informáticos.




    2º.- Delitos relativos al contenido: No sólo referidos a la pornografía infantil, sino también a declaraciones racistas y la información que incita a la violencia o al terrorismo.




    3º.- Delitos económicos, acceso no autorizado y sabotaje: Dentro de este subapartado introduce un compendio de prácticas como la piratería, el sabotaje informático y la distribución de virus, el espionaje informático y la falsificación y el fraude informáticos.




    4º.- Delitos contra la propiedad intelectual: Protección jurídica de programas de ordenador y de bases de datos, violación de derechos de autor, así como persecución de programas o artilugios informáticos que ayuden a la comisión de este tipo de delitos.




    Cabe esperar que según vaya profundizando en la regulación de dichas prácticas a través de Decisiones Marco o Directivas, el catalogo se vaya ampliando y pormenorizando considerablemente. En todo caso la política de la Unión parece confirmar la tendencia de las anteriores clasificaciones, a las que añade además la categoría relativa a los delitos relacionados con el contenido (pornografía infantil principalmente), acciones que eran inéditas hasta el momento dentro del catálogo de la delincuencia informática.




    G CIBERDELITOS EN EL CONVENIO DE CIBERDELINCUENCIA.




    El Convenio de Ciberdelincuencia, que el 23 de noviembre de 2001 se abrió a la firma en Budapest y entró en vigor el 1 de julio de 2004 (el 1 de marzo de 2006 entró en vigor el Protocolo Adicional a la Convención sobre el Delito Cibernético), es el primer tratado internacional que establece infracciones penales informáticas y en Internet mediante la armonización de leyes entre naciones (define los delitos de acceso ilícito, interceptación ilícita, ataques a la integridad de los datos, ataques a la integridad del sistema, abuso de los dispositivos, falsificación informática, fraude informático, delitos relacionados con la pornografía infantil y delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines). Establece que los comportamientos que necesariamente han de ser configurados como ilícitos penales en las correspondientes legislaciones internas, se concretan en los siguientes:




    1º.- Infracciones contra la confidencialidad, la integridad y la disponibilidad de los datos informáticos: Se deben describir como infracciones penales las siguientes conductas: El acceso ilícito doloso y sin autorización a sistemas informáticos (art. 2); la interceptación dolosa e ilícita, sin autorización, a través de medios técnicos, de datos informáticos, en el destino, origen o en el interior de un sistema informático (art. 3); los atentados contra la integridad de los datos, consistente en dañar, borrar, deteriorar, alterar o suprimir dolosamente y sin autorización los datos informáticos (art. 4); los atentados contra la integridad del sistema, esto es, la obstaculización grave, dolosa y sin autorización, del funcionamiento de un sistema informático, mediante la introducción, transmisión, daño, borrado, deterioro, alteración o supresión de datos informáticos (art. 5); el abuso de equipos e instrumentos técnicos, que comporta la producción, venta, obtención para su utilización, importación, difusión u otras formas de puesta a disposición de dispositivos principalmente concebidos o adaptados para cometer las infracciones antes referidas; la de una palabra de paso (contraseña), de un código de acceso o de datos similares que permitan acceder a un sistema informático; y la posesión de alguno de los elementos antes descritos (art. 6).




    2º.- Infracciones informáticas: Se deben sancionar penalmente los siguientes comportamientos: Las falsedades informáticas, que contienen la introducción, alteración, borrado o supresión dolosa y sin autorización, de datos informáticos, generando datos no auténticos (art. 7); y la estafa informática, que precisa la producción de un perjuicio patrimonial a otro, de forma dolosa y sin autorización, a través de la introducción, alteración, borrado o supresión de datos informáticos, o de cualquier otra forma de atentado al funcionamiento de un sistema informático, siempre con la intención fraudulenta de obtener un beneficio económico (art. 8).




    3º.- Infracciones relativas al contenido: Se describen conductas relativas a pornografía infantil (art. 9).




    4º.- Infracciones vinculadas a los atentados a la propiedad intelectual y a los derechos afines (art. 10).




    5º.- Disposiciones técnicas: En relación con la sanción de la complicidad, la tentativa (art. 11), la responsabilidad de las personas jurídicas (art. 12) y las sanciones y medidas a imponer (art. 13).




    III MEDIDAS TECNOLÓGICAS.




    La LECr realiza una enumeración de las diferentes diligencias de investigación tecnológica que limitan a cada uno de los derechos del art. 18 CE. La jurisprudencia admite que la práctica de una medida de investigación tecnológica conlleva la limitación de varios derechos del art. 18 CE al mismo tiempo, sin que predomine en dicha limitación un derecho sobre los demás, porque todos se ven afectados a la vez. Este hecho ha originado la doctrina de la Sala 2ª del TS que constituye el origen del nuevo derecho llamado “derecho al propio entorno digital o virtual”.




    La práctica de las diligencias de investigación tecnológica se caracterizan por la posibilidad de imponer a terceros el cumplimiento de obligaciones generales tanto de conservación de la información alojada en sus dispositivos, como la obligación de su descifrado, decodificación y entrega a las autoridades; pudiendo resultar sancionados por desobedecer dichas obligaciones, con la apertura de diligencias penales por la comisión de un delito de desobediencia.




    Las diligencias de registro de datos realizada tanto de forma directa sobre el dispositivo, como la efectuada de manera remota, no contemplan medidas específicas acerca de la limitación de los derechos del art. 18 CE con respecto a terceras personas.




    Son diligencias de investigación que conllevan la afectación pura de derechos fundamentales del art. 18 de la CE, la diligencia consistente en la entrada y registro en lugar cerrado (arts. 545 a 572 LECr) porque su realización puede relacionarse únicamente con la afectación del contenido del derecho a la inviolabilidad del domicilio, que se recoge en el art. 18.2 CE; la diligencia de registro de libros y de papeles (arts. 573 a 578 LECr), ya que sólo guarda relación con la afectación al contenido del derecho a la intimidad que se contiene en el art. 18.1 CE; la diligencia de investigación que consiste en la detención y apertura de la correspondencia escrita y telegráfica, que se regula en el art. 579 al art. 588 LECr, porque guarda relación tan sólo con el contenido del derecho al secreto de las comunicaciones escritas, que se contiene en el art. 18.3 CE.




    La LO 13/2015, de 5 de octubre, de modificación de la LECr para el fortalecimiento de las garantías procesales y la regulación de las medidas de investigación tecnológica, supone el fortalecimiento de los derechos procesales de conformidad con las exigencias del Derecho de la Unión Europea; y establece la regulación de las medidas de investigación tecnológica en el ámbito de los derechos a la intimidad, al secreto de comunicaciones y a la protección de datos personales garantizados por la Constitución, además de disponer en el art. 324 LECr que las diligencias de instrucción se practicarán durante el plazo máximo de seis meses desde la fecha del auto de incoación del sumario o de las diligencias previas, salvo complejidad de la causa. En cualquier medida de investigación tecnológica deben concurrir de forma taxativa los principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad. Las disposiciones comunes a la interceptación de las comunicaciones telefónicas y telemáticas; la captación y grabación de comunicaciones orales mediante la utilización de dispositivos electrónicos; la utilización de dispositivos técnicos de seguimiento, localización y captación de la imagen; y el registro de dispositivos de almacenamiento masivo de información y los registros remotos sobre equipos informáticos, se regulan en los arts. 588 bis.a a 588 bis.k LECr.




    La medida de investigación tecnológica de interceptación de las comunicaciones telefónicas y telemáticas se regula en los arts. 588 ter.a a 588 ter.m LECr; la medida de investigación tecnológica de captación y grabación de comunicaciones orales mediante la utilización de dispositivos electrónicos se regula en los arts. 588 quater.a a 588 quater.e LECr; la medida de investigación tecnológica de utilización de dispositivos técnicos de captación de la imagen, de seguimiento y de localización se regula en los arts. 588 quinquies.a a 588 quinquies.c LECr; la medida de investigación tecnológica de registro de dispositivos de almacenamiento masivo de información se regula en los arts. 588 sexies.a a 588 sexies.c LECr; y la medida de investigación tecnológica de registros remotos sobre equipos informáticos se regula en los arts. 588 septies.a a 588 septies.c LECr. Todas estas medidas encuentran su tratamiento jurídico en las Circulares de la Fiscalía General del Estado siguientes: Circular 1/2019, de 6 de marzo, de la Fiscal General del Estado, sobre disposiciones comunes y medidas de aseguramiento de las diligencias de investigación tecnológicas en la Ley de Enjuiciamiento Criminal; Circular 2/2019, de 6 de marzo, de la Fiscal General del Estado, sobre interceptación de comunicaciones telefónicas y telemáticas; Circular 3/2019, de 6 de marzo, de la Fiscal General del Estado, sobre captación y grabación de comunicaciones orales mediante la utilización de dispositivos electrónicos; Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado, sobre utilización de dispositivos técnicos de captación de la imagen, de seguimiento y de localización; y Circular 5/2019, de 6 de marzo, de la Fiscal General del Estado, sobre registro de dispositivos y equipos informáticos.




    Las diligencias de investigación tecnológica practicadas en la fase de instrucción se convierten en un medio de prueba, después de acceder al proceso y llegar a la fase de enjuiciamiento. Por ello resultan susceptibles de ser valoradas por el juez decisor con plena libertad de criterio, sin que su naturaleza tecnológica implique o exija mayores requisitos en orden a la valoración.




    En el Anteproyecto de la LECr de 2020, se regulan los actos de investigación, algunos actos de injerencia en la esfera de la persona investigada que durante largo tiempo carecieron de una cobertura legal suficiente en nuestro ordenamiento, como la interceptación de las comunicaciones, disponen ya de un tratamiento legal completo en el Derecho vigente gracias a la normativa que supuso la aprobación de la LO 13/2015. Se trató, eso sí, de un paquete normativo limitado a ciertos actos indagatorios que fueron seleccionados por la nota común de su dimensión “tecnológica”.




    La LO 13/2015 ya suplió las carencias regulativas de nuestro ordenamiento jurídico en materia de intervención de telecomunicaciones y conversaciones privadas. No obstante, es evidente el salto cualitativo extraordinario que, frente a la regulación vigente, supone que la autoridad llamada a velar por la legalidad de tales diligencias sea, en la regulación que ahora se introduce, distinta a la que tiene el deber de esclarecer los hechos dirigiendo la actividad investigadora. El Juez de Garantías será el competente para autorizar la interceptación. Lo hará exclusivamente a instancia del Ministerio Fiscal (MF) y siempre que la solicitud presentada por este cumpla con los requisitos legamente establecidos. La garantía judicial fijada en el art. 18.3 CE podrá, por fin, hacerse verdaderamente efectiva.




    La normativa introducida en 2015 es respetada y reproducida en lo esencial, sin perjuicio, no obstante, de introducir en el texto articulado algunas mejoras puntuales de orden técnico o de realizar ciertas alteraciones sistemáticas en beneficio de una mayor coherencia del conjunto. Se opta, por ejemplo, por encabezar la regulación con unas disposiciones comunes en las que se expresan las normas generalmente aplicables a las diversas diligencias que son después reguladas. Se contempla aquí la sujeción a autorización judicial, la posible afectación de terceros, el régimen de secreto, la tramitación en pieza separada, el control judicial y los límites temporales de las medidas, el régimen de los hallazgos casuales, los supuestos en los que procede el cese, las normas sobre destrucción de las grabaciones y la colaboración de la Agencia de Protección de Datos para la supervisión y aprobación de las características, las técnicas y las reglas de funcionamiento de los sistemas de interceptación de las comunicaciones.




    La concreta regulación de la interceptación de las comunicaciones telefónicas y telemáticas queda sujeta, por su parte, a un triple requisito. En primer lugar, la investigación ha de referirse a determinadas infracciones. Se combina en este punto la gravedad de la pena prevista prisión igual o superior a tres años con un listado de delitos que, por debajo de este listón punitivo, pueden requerir singularmente la utilización a esta diligencia extraordinaria. También será posible la interceptación en la investigación de delitos cometidos a través de medios informáticos o de cualquier otra TIC o medio de telecomunicación, casos en los que esta diligencia puede resultar insustituible como instrumento indagatorio. Como segundo requisito, se exige un juicio de pronóstico suficientemente fundado sobre la utilidad de la diligencia para obtener datos relevantes que no resultan accesibles a través de otros medios de investigación menos gravosos. Finalmente, la diligencia solo podrá acordarse si se ha establecido suficientemente la relación entre la línea telefónica o el medio o sistema de comunicación objeto de intervención y el hecho delictivo. En este punto se extreman las exigencias de concreción y motivación de la solicitud realizada por el MF. Igualmente, precisa en todo lo relativo al alcance subjetivo y objetivo de la diligencia habrá de ser la resolución judicial que autorice la interceptación.




    Se excluye expresamente la posibilidad de intervenir las conversaciones de la persona investigada con el letrado encargado de su defensa, salvo que este último sea responsable del delito investigado. Se opta, así, por la máxima protección del derecho de defensa. Si, a pesar de ello, llegan a interceptarse conversaciones con el abogado defensor, estas serán puestas en conocimiento de la defensa y se procederá a su destrucción, a no ser que la propia persona investigada solicite su incorporación al procedimiento.




    Se prevé que las escuchas tengan una duración máxima de tres meses, prorrogable por periodos sucesivos si subsisten los presupuestos de la medida y hasta una duración máxima de un año. No obstante, en ningún caso se podrá prolongar la intervención más de diez días si en dicho plazo no se ha obtenido ninguna información relevante para la investigación. A la solicitud de prórroga, formulada al Juez de Garantías, se acompañará un informe detallado del resultado obtenido hasta el momento, debidamente acompañado de la transcripción literal de los pasajes de las conversaciones que aportan informaciones relevantes.




    La escucha cesará cuando desaparezcan las circunstancias que la motivaron, se agote su duración o expire el plazo del secreto de las investigaciones. También se le pondrá fin en cuanto se produzca la detención de la persona investigada, salvo que sea imprescindible su continuación y el juez la autorice expresamente.




    Todo lo relativo a esta diligencia se documentará en pieza separada de carácter secreto. Una vez alzado este, se practicará la primera comparecencia de la persona investigada, trámite en el que la defensa podrá analizar el contenido de las grabaciones y solicitar la exclusión de los extremos que no estén relacionados con el hecho investigado. Este trámite también podrá efectuarse por escrito, tras la entrega de la copia íntegra de las transcripciones.




    El uso de las grabaciones en el juicio oral requerirá en todo caso la transcripción fehaciente de estas. La impugnación basada en la existencia de indicios de manipulación justificará la realización de una pericia técnica que pueda autentificar su contenido.




    Las normas sobre la incorporación al proceso penal de datos electrónicos de tráfico o asociados se ajustan también, en lo esencial, a la normativa de 2015. Comprende, como esta, los datos obrantes en archivos automatizados de los prestadores de servicios, la identificación mediante número IP, la Identificación de los terminales mediante captación de códigos de identificación del aparato o de sus componentes y la identificación de titulares o t dispositivos de conectividad.




    La tónica de coincidencia sustancial con la regulación vigente se rompe, en cambio, con las llamadas “vigilancias acústicas”, esto es, la captación, utilizando dispositivos técnicos, de conversaciones privadas directas que pueden tener lugar tanto en lugares públicos como en domicilios y en otros lugares privados. En atención a la gravedad de esta intromisión, se dispone, en la línea del Anteproyecto de 2011, que tal diligencia solo pueda ser utilizada para captar conversaciones que se produzcan en un encuentro concreto y determinado, sin que pueda ser prolongada más allá de este. La ampliación de la vigilancia a un nuevo encuentro requerirá una autorización singularizada. La vigilancia de las conversaciones procederá solo en relación con los delitos que admiten la diligencia de “agente encubierto”. Precisará, en todo caso, autorización judicial. Puesto que la conversación afectada siempre es privada, y está, por consiguiente, sujeta a la protección constitucional de la intimidad, dicha autorización deberá ser recabada aunque el lugar en que se desarrolle el encuentro tenga carácter público. Si para practicar la diligencia resulta imprescindible acceder a un domicilio a efectos de instalar los dispositivos técnicos de escucha, la resolución judicial deberá autorizar expresamente este extremo. También se necesitará habilitación judicial expresa para la captación complementaria de imágenes del investigado y sus interlocutores.




    IV AGENTE ENCUBIERTO INFORMÁTICO.




    El agente encubierto informático fue introducido en el art. 282 bis.5 LECr por la LO 13/2015, de 5 de octubre, de modificación de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantías procesales y la regulación de las medidas de investigación tecnológica. Con la introducción en la normativa procesal penal de la figura del agente encubierto informático para la investigación de los ciberdellitos, la infiltración policial se configura como un medio de prevención e investigación criminal más allá del ámbito delincuencial del narcotráfico o del terrorismo, revelándose como mecanismo idóneo para la detección y represión de la ciberdelincuencia, al revelarse como un medio eficaz para el descubrimiento y la persecución de quienes se aprovechan de las nuevas TIC para sus propósitos delictivos.




    Agente encubierto es el Policía Judicial que actúa bajo identidad supuesta otorgada por el Ministerio del Interior por un periodo determinado en el marco de determinadas investigaciones, y, que se les faculta a utilizar medios complementarios de investigación bajo un estricto control judicial y fiscal; la identidad supuesta puede mantenerse en el eventual proceso judicial posterior. En relación con la exención de responsabilidad criminal del agente encubierto, declara la STS, Sala 2ª, de 13 de mayo de 2014, que ha de tratarse de un miembro de la policía judicial que, por resolución motivada, recibe una especie de autorización para transgredir la norma respecto a alguno de los delitos que se relacionan en el art. 282 bis LECr (excusa absolutoria impropiamente recogida en una norma procesal, y, la exención de la responsabilidad criminal por los delitos en los que hubiera podido incurrir el agente encubierto se refiere a aquellas ilicitudes cometidas y que sean consecuencia directa de la autorización para la que se le confiere la condición de agente encubierto). La doctrina más autorizada pone de manifiesto que se trata de una causa de justificación.




    La infiltración policial se desarrolla en la fase instructora del procedimiento para surtir sus efectos en la fase de enjuiciamiento (aportación inmediata e íntegra de la información obtenida con la finalidad de garantizar el control judicial, especialmente en la fase de enjuiciamiento con la práctica de las pruebas documentales, testificales y periciales oportunas; el mantenimiento de la identidad falsa en la fase de enjuiciamiento no podrá vulnerar el derecho de defensa, ni impedir la oportuna plenitud del principio de contradicción, debiendo tener en consideración el art. 4.3 de la LO 19/1994, de 23 de diciembre, de protección de testigos y peritos en causas criminales).




    El Acuerdo del Pleno No Jurisdiccional de la Sala 2ª del Tribunal Supremo de 3 de junio de 2015, sobre el valor de las declaraciones en sede policial, que sustituye al Acuerdo del Pleno No Jurisdiccional de la Sala 2ª del Tribunal Supremo de 28 de noviembre de 2006, establece que las declaraciones ante los funcionarios policiales no tienen valor probatorio. No pueden operar como corroboración de los medios de prueba, y, no pueden ser contrastadas por la vía del art. 714 de la LECr. No cabe su utilización como prueba preconstituida en los términos del art. 730 de la LECr, y, tampoco pueden ser incorporadas al acervo probatorio mediante la llamada como testigos de los agentes policiales que las recogieron. Sin embargo, cuando los datos objetivos contenidos en la autoinculpación son acreditados como veraces por verdaderos medios de prueba, el conocimiento de aquellos datos por el declarante evidenciado en la autoinculpación puede constituir un hecho base para legítimas y lógicas inferencias. Para constatar, a estos exclusivos efectos, la validez y el contenido de la declaración policial, deberán prestar testimonio en el juicio los agentes policiales que las presenciaron.




    El art. 717 LECr dispone que las declaraciones de las autoridades y funcionarios de la Policía Judicial (PJ), tienen valor de declaraciones testificales, apreciables como éstas, según las reglas del criterio racional. La STS, Sala 2ª, de 15 de junio de 2010, declara que las declaraciones testificales en el plenario de los agentes policiales sobre hechos de conocimiento propio al estar prestadas con las garantías procesales propias del acto, constituyen prueba de cargo apta y suficiente pare enervar la presunción de inocencia.




    En relación con el uso de engaño y respeto a los derechos fundamentales (invasión de la privacidad e intimidad personal del art. 18.1 CE, con el consiguiente menoscabo de la dignidad y el libre desarrollo de la personalidad del investigado o encausado que protege el art. 10 CE, y especialmente cuando se produce la entrada del infiltrado en el domicilio del investigado con su consentimiento viciado por el engaño que protege el art. 18.3 CE), se introduce una fórmula legitimadora que proporciona cobertura a las posibles entradas al domicilio del investigado o encausado, así como de otros derechos fundamentales que puedan resultar afectados (el engaño no puede exceder del que deriva del propio uso de identidad supuesta).




    En el Anteproyecto de la LECr de 2020, bajo la denominación de “investigaciones encubiertas” se alude a la normativa aplicable a las dos diligencias que, como medios especiales de investigación, fueron introducidas por la LO 5/1999, la entrega vigilada y al agente encubierto, así como al sucedáneo tecnológico de la segunda de ellas, conocido como “agente encubierto informático”, introducido en la legislación en vigor por la LO 13/2015. A estos actos heterogéneos les une, en esencia, una cierta disimulación o encubrimiento de la actividad indagatoria que se desarrolla. El agente encubierto en sentido estricto tiene, no obstante, particularidades propias, relacionadas con la investigación de organizaciones criminales, que hacen aconsejable su explicación separada.




    Las investigaciones encubiertas en canales cerrados de comunicación consisten, por su parte, en la utilización de una identidad supuesta para acceder a comunicaciones mantenidas en dichos canales. También pueden consistir, excepcionalmente, en la grabación y obtención de imágenes de las comunicaciones entre el agente encubierto y la persona investigada. El evidente parentesco que esta diligencia guarda con la interceptación de comunicaciones determina que su objeto de aplicación coincida completamente con el de esta última diligencia. Cuando la investigación exige trascender la comunicación puramente virtual y llegar al contacto personal con la persona investigada, el régimen jurídico aplicable pasa a ser, en cambio, el del agente encubierto propiamente dicho.




    La atribución de una identidad ficticia a un funcionario de policía se orienta principalmente a vencer la dificultad que supone la clandestinidad y opacidad propia de las estructuras de la criminalidad organizada normalmente solapadas con otras formas ordinarias y aparentemente lícitas de relación social entre sus componen tes. Se acepta, por ello, el sacrificio parcial del derecho a la intimidad de las personas investigadas haciendo que un agente policial se inmiscuya, con la nueva identidad facilitada, en las relaciones y ámbitos privados en los que se oculta la organización. En definitiva, la razón última que puede justificar la utilización de este medio de investigación excepcional es la necesidad de averiguar las circunstancias relativas a la propia estructura, características, medios y personas que forman el entramado, en principio opaco y clandestino, de la organización criminal.




    Por tanto, la función de esta diligencia de investigación encubierta ha de ser la de aportar al proceso penal los datos necesarios para acreditar los elementos constitutivos de los delitos de organización criminal. En este punto, la regulación contenida en el art. 282 bis de la ley procesal en vigor se corresponde a un ordenamiento penal sustantivo ya superado, en el que las organizaciones criminales no estaban definidas como tales. La inclusión en este precepto procesal de un elenco tasado de delitos respondía al intento de realizar una definición del concepto de “delincuencia organizada” por referencia a una serie de actividades típicamente relacionadas con las organizaciones criminales, como es el caso del tráfico de drogas. El contexto sustantivo actual es muy distinto. Desde la LO 5/2010, de 22 de junio, existe en nuestro ordenamiento una noción penal ya consolidada de delincuencia organizada que obliga a actualizar el sentido de la diligencia. Se asume, por ello, el ámbito de aplicación de la regulación del Anteproyecto de Ley de Enjuiciamiento Criminal de 2011, que ligaba esta diligencia a la investigación a los delitos de organización criminal.




    Así, el agente encubierto investigará principalmente el delito de promoción, formación, dirección, coordinación o pertenencia activa a una organización criminal, obteniendo todos los datos relativos a la distribución de funciones y tareas entre sus miembros, a los medios utilizados en su actividad, a sus diversos ámbitos de actuación, a sus centros de decisión y, en general, recogiendo todos los elementos determinantes de la existencia de una organización criminal tal y como viene definida en el texto punitivo.




    Ahora bien, en cuanto intromisión extraordinaria en la intimidad de las personas afectadas, solo podrá entenderse justificada la utilización de este medio especial de investigación si la organización investigada presenta unos ciertos rasgos característicos. La opción regulativa es, por ello, atender a la excepcional peligrosidad o complejidad de la organización según los propios elementos de gradación que establece la legislación sustantiva. Así, en principio solo podrá investigarse mediante agente encubierto una organización criminal dedicada a la comisión de delitos graves. Si la actividad que desarrolla es la comisión de delitos menos graves, deberá reunir alguna de las circunstancias fijadas en el art. 570.bis.2 CP, es decir, deberá presentar una especial complejidad o peligrosidad que justifique el grado de injerencia que la utilización de esta diligencia implica.




    Quedará, de esta forma, excluida la investigación mediante agente encubierto cuando la organización criminal se dedique a la comisión reiterada de delitos leves. Y tampoco podrá utilizarse este medio de investigación en relación con los meros “grupos criminales”. En este último punto se consigna una sola excepción: los grupos criminales terroristas. La fisonomía del terrorismo internacional -que actúa a través de pequeñas células completamente independientes- no se ajusta a la noción penal de “organización”, lo que debe llevar, también en plano procesal, a la equiparación del tratamiento normativo de los grupos terroristas y las auténticas organizaciones de esta índole.




    De acuerdo con lo expuesto, ha de entenderse que la investigación de infracciones distintas a la constitución, promoción, coordinación, dirección o pertenencia activa a una organización criminal nunca será la finalidad primordial del agente encubierto. Por este motivo, la extensión de la investigación a estos otros delitos -singularmente, los que constituyen el objeto de la actividad delictiva de la organización investigada- requerirá autorización judicial expresa e individualizada para cada uno de ellos.




    En cualquier caso, la esencia de la institución del agente encubierto sigue siendo la misma. Se trata de la infiltración de funcionarios de policía, bajo identidad supuesta. De ningún modo podrá atribuirse esta condición a los particulares que actúen como confidentes policiales.




    De la concreta regulación pueden destacarse otros aspectos significativos, como la limitación temporal de la intromisión a un plazo de seis meses, prorrogable por periodos de idéntica duración. Pero es particularmente importante la gradación legal de la injerencia que supone la actuación del agente encubierto. Se distingue, así, una cierta intromisión en la intimidad inherente a esta figura, y que por ello no precisa una nueva autorización judicial -como la entrada en domicilio con el consentimiento, evidentemente viciado, de la persona investigada que desconoce la verdadera identidad y condición del agente policial-, de aquellas otras -como, por ejemplo, una vigilancia acústica- que, en cambio, requerirán una nueva y expresa autorización del Juez de Garantías.




    La misma gradación está presente en la regulación de la excusa absolutoria ligada a los delitos cometidos por el agente encubierto, que queda sujeta a una regla general de necesidad y proporcionalidad.




    V LIMITACIÓN DEL USO DE LA INFORMÁTICA.




    Con las nuevas TIC nace el llamado por la doctrina derecho a la identidad virtual, que según la STC, Sala 2ª, 173/2011, de 7 de noviembre, abarcaría una serie de elementos comunes del derecho a la intimidad, secreto de las comunicaciones y de protección de datos personales; se fundamenta en la consideración de los datos obtenidos de la interactuación de una persona a través de las nuevas tecnologías, individualmente considerados o estudiados, no revelan ningún aspecto íntimo de la misma, pero si son estudiados en su conjunto, una vez analizados, pueden llegar a describir aspectos realmente relevantes de la personalidad del titular.




    En la STS, Sala 2ª, de 17 de abril de 2013, se habla expresamente ya del derecho al propio entorno virtual. La STS, Sala 2ª, de 10 de marzo de 2016, considera el reconocimiento del entorno virtual propio, incluso como un derecho fundamental de nueva generación; declara al analizar el art. 588 sexies.b LECr, relativo al registro de dispositivos de almacenamiento masivo de información, que el legislador otorga un tratamiento unitario a los datos contenidos en los ordenadores y teléfonos móviles, reveladores del perfil personal del investigado, configurando un derecho constitucional de nueva generación que es el derecho a la protección del propio entorno virtual.




    Este nuevo derecho virtual según la STC, Sala 2ª, 173/2011, de 7 de noviembre, se fundamenta en la consideración de que los datos obtenidos de la interactuación de una persona a través de las nuevas tecnologías, si son estudiados en su conjunto, una vez analizados, pueden llegar a describir aspectos realmente relevantes de la personalidad de su titular.




    Establece el art. 18.4 CE que, la ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos. La protección de datos es denominada derecho a la protección de datos personales, Habeas Data, derecho a la autodeterminación informativa, derecho informático, libertad informática, etc.; y protege originariamente la dignidad de la persona humana, constituyendo un ámbito de libertad del individuo, teniendo una concreción inexorable en los derechos de la personalidad, honor, intimidad y propia imagen.




    La STC, Sala 1ª, 254/1993, de 20 de julio, menciona por primera vez la libertad informática, entendida como derecho fundamental autónomo que tiene su origen en la dignidad de la persona y con clara interacción con el derecho a la intimidad; y la STC 292/2000, de 30 de noviembre, materializa el derecho a la protección de datos de carácter personal, declarando que el contenido del derecho fundamental a la protección de datos consiste en un poder de disposición y control sobre los datos personales que faculta a la persona para decidir cuáles de esos datos proporciona a un tercero, siendo el art. 18.4 CE clave para su desarrollo a través de la LO 5/1992, de 29 de octubre, de Regulación del Tratamiento Automatizado de Datos de Carácter Personal, hoy derogada por la LO 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal -desarrollada por el RD 1720/2007, de 21 de diciembre-, también derogada por la LO 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, sin perjuicio de lo previsto en la disposición adicional decimocuarta y en la disposición transitoria cuarta.




    En el ámbito comunitario hemos de tener en consideración especialmente la Carta de los Derechos Fundamentales de la UE de 7 de diciembre de 2000, que regula en el art. 8 la protección de datos de carácter personal (estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada por o en virtud de otro fundamento legítimo previsto en la ley; estando sujeto el respeto de estas normas al control de la autoridad); y el Reglamento general de protección de datos (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE.




    El derecho fundamental a la protección de datos, cuyo contenido esencial es permitir a la persona el control y el dominio sobre sus propios datos personales sometidos a tratamiento cuando se encuentren en manos de un tercero, no distingue si el tercero que maneja los datos es un particular o el Estado, esto es, un poder público o no (las lesiones al derecho fundamental a la protección de datos pueden provenir tanto de las Administraciones Públicas como del sector privado; en los ficheros de titularidad pública son responsables los órganos constitucionales o con relevancia constitucional del Estado o de las instituciones autonómicas con funciones análogas a los mismos, las administraciones públicas territoriales, así como las entidades u organismos vinculados o dependientes de las mismas y las corporaciones de derecho público siempre que su finalidad sea el ejercicio de potestades de derecho público; y en los ficheros de titularidad privada son responsables las personas, empresas o entidades de derecho privado, con independencia de quien ostente la titularidad de su capital o de la procedencia de sus recursos económicos, así como los ficheros de los que sean responsables las corporaciones de derecho público en cuanto no se encuentren vinculados al ejercicio de potestades de derecho público).




    Son datos especialmente protegidos los referidos a la ideología, religión o creencias; origen racial, salud y vida sexual; y afiliación sindical. Los datos que sólo puedan ser recabados, tratados y cedidos, cuando por razones de interés general, así lo disponga una ley o el afectado consienta expresamente (el interés general suple la necesidad del consentimiento). Y los datos sobre infracciones penales y administrativas parecen constituir una clase menor de datos sensibles, pues estos datos sólo podrán formar parte de los ficheros automatizados de las Administraciones Públicas competentes y en los casos que lo prevean sus normas reguladoras.




    La captación de imágenes y sonido se constituye hoy en un ámbito importante de la protección de datos de forma específica, y, de los derechos y libertades fundamentales de forma genérica (videovigilancia en el ámbito público con base en la LO 4/1997, de 4 de agosto, por la que se regula la utilización de videocámaras por las fuerzas y cuerpos de seguridad en lugares públicos, desarrollada por el RD 596/1999, de 16 de abril, por el que se aprueba el Reglamento que la desarrolla, y, videovigilancia en el ámbito privado con base en la Ley 5/2014, de 4 de abril, de Seguridad Privada). En relación con la captación y grabación de comunicaciones orales mediante la utilización de dispositivos electrónicos, establece el art. 588 quater a.1 LECr que, los dispositivos de escucha y grabación podrán ser colocados tanto en el exterior como en el interior del domicilio o lugar cerrado; respecto de la utilización de dispositivos técnicos de captación de la imagen, de seguimiento y localización, el art. 588 quinquies a.1 LECr regula la captación de imágenes en lugares y espacios públicos, y, en el art. 588 quinquies b.1 LECr la utilización de dispositivos o medios técnicos de seguimiento y localización.




    En el Anteproyecto de LECr de 2020, se distinguen distintos niveles de tutela en la regulación de la obtención y conservación de datos.




    En un nivel tuitivo de menor intensidad se sitúan todas las informaciones relevantes para el proceso que se encuentran disponibles en fuentes abiertas de información, así como los datos relativos a la persona investigada que son accesibles a través de canales abiertos de comunicación. La policía judicial queda, lógicamente, habilitada para recabar todas estas informaciones por su propia autoridad. No obstante, si la obtención de datos se realiza de forma sistemática y continuada, con la finalidad de crear un registro histórico de la actividad de la persona investigada en el entorno digital, el grado de intromisión en la autodeterminación informativa alcanza un nivel superior y exige una tutela reforzada. Se requiere entonces la autorización previa del Juez de Garantías. Si resulta necesario acceder a canales cerrados de comunicación o hacer uso de una identidad supuesta por parte de la policía, se llega al máximo grado de protección y es de aplicación el régimen jurídico de la interceptación de las comunicaciones o de las investigaciones encubiertas.




    Asimismo, y en coherencia con los dispuesto en la Ley Orgánica de Protección de Datos, el fiscal, como director del procedimiento de investigación oficial, está autorizado para requerir la entrega de datos personales necesarios para el esclarecimiento de los hechos punibles que estén contenidos en ficheros públicos y privados, salvo que una concreta disposición legal exija autorización judicial. Quedan exceptuados de este régimen general de obtención de datos los ficheros mantenidos por personas físicas en el ejercicio de actividades exclusivamente personales o domésticas. Según el soporte en que se encuentre almacenado, el acceso no consentido a este fichero estrictamente personal o doméstico quedará sujeto a la normativa establecida para el registro de libros, papeles, efectos y documentos o para las intromisiones y registros en ordenadores, dispositivos electrónicos o sistemas de almacenamiento masivo de memoria. Será, por tanto, necesaria la correspondiente autorización del Juez de Garantías. También será imprescindible esta autorización para proceder al cruce de la información disponible sobre la persona investigada con otros datos obrantes en otras bases de titularidad pública o privada.




    Un supuesto distinto es el acceso generalizado a ficheros -diferentes a los policiales y a los constituidos en el ámbito de la administración de justicia- a los fines de realizar el tratamiento cruzado de datos de carácter personal mediante sistemas automatizados que se encuentren almacenados en archivos correspondientes a cualesquiera personas, organismos o instituciones públicos o privados distintos de los archivos policiales . Se trata de comparar, en función de criterios de búsqueda normalmente basados en el perfil criminológico del autor, todos los datos almacenados y obtener así resultados coincidentes que faciliten la identificación y aprehensión del posible responsable. En este caso, no se trata de acceder a datos personales directamente relacionados con los hechos punibles. Al contrario, la diligencia consiste en comparar datos personales de múltiples sujetos, que, en su mayoría, pueden ser completamente ajenos a la infracción, con la finalidad de encontrar a la persona que debe ser investigada. El carácter indiscriminado que tiene el acceso a datos personales exige en este caso un régimen jurídico más exigente, que incluye la correspondiente autorización judicial previa. Para minimizar la injerencia en los derechos de terceros, se ordena que el tratamiento a través de sistemas automatizados se realice de forma seudonimizada, desvelándose únicamente la identidad de los perfiles relevantes para la investigación. Asimismo, los datos facilitados que no sean utilizados para la determinación de la identidad de la persona investigada deben ser inmediatamente cancelados.




    Se incorporan, finalmente, a la regulación las garantías relativas al tratamiento de datos derivadas de la Directiva 680/2016, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, y a la libre circulación de dichos datos. En particular, el responsable del tratamiento de los datos debe establecer un sistema de control sobre el acceso a los equipos y dispositivos utilizados para el tratamiento y transmisión de la información y debe confeccionar, a tal efecto, un registro de actividades que incluirá la finalidad del tratamiento, los datos tratados, su relevancia para la investigación y la extensión del tratamiento. Dicho registro incluirá los medios y medidas adoptados antes y durante el tratamiento de los datos.




    VI LIMITACIÓN DE DERECHOS FUNDAMENTALES.




    Dejando al margen las diligencias de investigación ordinarias, son diligencias de investigación especialmente restrictivas de derechos fundamentales en los ciberdelitos: La detención y apertura de la correspondencia, la entrada y registro en lugar cerrado, el agente encubierto informático y las medidas de investigación tecnológica (las comunicaciones telefónicas y telemáticas; la captación y grabación de comunicaciones orales mediante la utilización de dispositivos electrónicos; la utilización de dispositivos técnicos de seguimiento, localización y captación de la imagen; el registro de dispositivos de almacenamiento masivo de información; y los registros remotos sobre equipos informáticos).




    Con la irrupción de las nuevas TIC la jurisprudencia ha reconocido como derechos fundamentales, el derecho a la protección de datos con base en el art. 18.4 CE, y, el derecho propio al entorno virtual que protege la información en formato tecnológico. Otros derechos fundamentales afectados son, además del derecho a la protección de datos, el derecho a la intimidad personal y familiar y a la propia imagen, el derecho a la inviolabilidad domiciliaria y el derecho al secreto de las comunicaciones.




    Los tribunales han entendido que el derecho fundamental al secreto de las comunicaciones también ampara las comunicaciones tecnológicas en curso, esto es, aquellos mensajes informáticos enviados o recibidos no leídos y aquellos en proceso de transferencia; y han entendido igualmente que la interceptación de los mismos se asimila a la de las comunicaciones telefónicas, ya que su concepción como comunicaciones postales exigiría la presencia del interesado en su apertura.




    Con la investigación tecnológica, resulta incuestionable la limitación de los derechos fundamentales regulados en el art. 18 de la CE, denominados doctrinalmente los derechos de la vida privada. Así, los derechos a la intimidad personal y familiar (art. 18.1 CE), inviolabilidad del domicilio (art. 18.2 CE), secreto de las comunicaciones (art. 18.3 CE) o protección de datos de carácter personal o derecho a la autodeterminación informativa (art. 18.4 CE) se ven restringidos con la práctica de alguna de las diligencias reguladas en la LECr (arts. 588 bis-588 octies), además del «derecho al entorno virtual».




    Respecto del principio de la proporcionalidad en sentido estricto, declara la STC, Sala 1ª, 207/1996, de 16 de diciembre, que para que la medida restrictiva del derecho fundamental cumpla con las exigencias del principio de proporcionalidad es necesario que, «aun siendo idónea y necesaria, el sacrificio que imponga de tales derechos no resulte desmedido en comparación con la gravedad de los hechos y de las sospechas existentes». Son criterios para la ponderación, la entidad de las sospechas existentes y la gravedad de los hechos.




    A DERECHO A LA INTIMIDAD PERSONAL Y FAMILIAR Y A LA PROPIA IMAGEN.




    El reconocimiento del derecho a la intimidad personal y familiar tiene por objeto, garantizar al individuo un ámbito reservado de su vida, vinculado con el respeto de su dignidad como persona, frente a la acción y el conocimiento de los demás, sean estos poderes públicos o simples particulares, de suerte que atribuye a su titular el poder de resguardar ese ámbito reservado, no solo personal sino también familiar, frente a la divulgación del mismo por terceros y a la publicidad no querida, evitando así las intromisiones arbitrarias en la vida privada, censuradas por el art. 2 DUDH, según las SSTC 231/1988, de 2 de diciembre, y, 115/2000, de 10 de mayo.




    El derecho a la intimidad personal se configura como el derecho a la privacidad de un conjunto de actividades que vienen a configurar o delimitar un ámbito estrictamente personal, y que debe quedar vedado a la publicidad y divulgación al carecer de interés respecto de terceros, según la STS, Sala 1ª, de 10 de octubre de 2011.
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