

  

    [image: capa]

  




  




  

    [image: Expediente]

  




  

    [image: Rosto]

  




  




  

    [image: Créditos]

  




  




  

    Dedico à minha mãe querida, que sempre buscou me passar o valor de uma educação com excelência, frisando a necessidade do estudo para uma evolução psicológica, espiritual e financeira. Com seu exemplo de dignidade, integridade, seriedade, disciplina e uma memorável vontade de viver me ensinando que na vida, mais vale o que somos do que o que temos.




    Dedico à minha amada e querida Vó Cida, que de onde quer esteja, me encheu de orgulho e felicidades apesar do curto tempo que me passou valores sobre o certo e o errado, e a sua profunda dedicação em fazer de mim, um homem com caráter e digno.




    Dedico à minha esposa Mariana, que sempre me apoiou, incentivou e cobrou para que eu pudesse me dedicar mais e mais aos estudos.


  




  

    AGRADECIMENTOS




    Agradeço a Deus, que me proporcionou a dádiva da vida, possibilitando a satisfação do estudo e a conclusão do Mestrado.




    Agradeço ao meu orientador Prof. Dr. Pablo Jimenez Serrano, que com sua paciência e sensibilidade, compartilhou comigo sua sabedoria, conduzindo este trabalho de forma coerente, perspicaz e amiga, contribuindo e engrandecendo de forma positiva minha jornada acadêmica.




    Agradeço à Professora Regina Vera Villas Boas, que com sua aura magnífica, toda compreensão e carinho, contribuiu substancialmente para conclusão deste trabalho.




    Agradeço aos professores do Curso de Mestrado que com muita paciência e carinho direta ou indiretamente contribuíram para conclusão deste trabalho.




    Agradeço eternamente à minha mãe, que sempre com boa vontade esteve ao meu lado, me incentivando, apoiando e cobrando quando necessário.




    Agradeço ao Cláudio, meu padrasto, exemplo de homem sério e trabalhador.




    Agradeço à minha Vó Cida, mulher humilde, mas de grande sabedoria que me proporcionou desde a infância uma educação pautada essencialmente no amor e respeito, com seus exemplos de dignidade, integridade, e que com muito carinho e amor me mostrou o valor e importância da educação na vida de uma pessoa, para seu crescimento pessoal e profissional.




    Agradeço à minha esposa que com tranquilidade e paciência me apoiou e incentivou para conclusão deste trabalho.




    Agradeço aos “amigos especiais” por sempre estarem ao meu lado, me guiando pelo melhor caminho, me protegendo e me dando força e fé para conclusão deste trabalho.


  




  

    APRESENTAÇÃO




    A presente pesquisa foi elaborada para obtenção do título de Mestre em Direito no curso de Mestrado em Direito na área de concentração em concretização dos Direitos Sociais, Difusos e Coletivos em Dezembro de 2016 no Centro Universitário Salesiano de São Paulo.




    A pesquisa analisa a revolução tecnológica à luz do ordenamento jurídico brasileiro, bem como à luz da legislação internacional. Desde o começo da pesquisa, verifica-se que a informática foi desenvolvida pelo homem para o homem, com intuito de facilitar as tarefas diárias em âmbito comercial, pessoal e principalmente na globalização das notícias em face da inovadora concepção de Cidadão do Mundo.




    Aborda-se também os ensinamentos de Peter Härbele acerca da supralegalidade dos tratados internacionais com ênfase no Estado Constitucional Cooperativo. Analisa-se também a questão da eficácia da norma jurídica em face da legislação brasileira, que se demonstra ineficaz para regular os Sequestros Digitais, realidade social no Brasil.




    Percebe-se desde o início a relevância da tutela dos Direitos Humanos no Ciberespaço, ressaltando o Sequestro Digital ocorrido nos sistemas informáticos de uma Farmácia em Vera Cruz em São Paulo, de uma fábrica de móveis na cidade de Goiânia em Goiás e principalmente no sistema informático da Prefeitura de Japorã no Mato Grosso do Sul.




    Por fim, verifica-se que a legislação brasileira é ineficaz, valendo destacar que uma solução para tal situação é o Brasil se tornar signatário da Convenção de Budapeste, conhecida como Convenção do Cibercrime, enfatizando uma importante abertura da legislação interna ao Direito Internacional.
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    INTRODUÇÃO




    Diante das constantes evoluções históricas que a humanidade vem sofrendo, desde os primórdios do planeta, ultrapassando os limites físicos, rompendo as fronteiras dos países, numa crescente ânsia de comunicação global, graças ao surgimento e à popularização do Universo Digital, a internet se destaca como método responsável e o foco da comunicação na contemporaneidade.




    Dessa forma, a utilização do computador, tablet ou smartphone pelo homem para acesso à internet, efetuando ações no espaço virtual como meio de comunicação, propiciando acesso às redes sociais, envio e recebimento de e-mails, videoconferência, protocolização de petições nos processos judiciais eletrônicos, entre outros, acarretou grande facilidade à vida humana.




    Contudo, não se pode deixar de mencionar que o espaço virtual apresenta aspectos negativos, considerando que alguns usuários, infelizmente, praticam delitos que vão desde xingamentos, que são condutas imputadas como injúria ou difamação, até a exposição de vídeos íntimos com conteúdo pornográficos, ou seja, o espaço virtual também se torna facilitador de condutas ilícitas, sejam elas dolosas ou culposas.




    Dentre os delitos perpetrados, podem ser citadas as constantes investidas às contas bancárias alheias, seja por desvios de valores para contas fantasmas de terceiros ou próprias ou, até mesmo, por bloqueios dos sistemas de grandes empresas ou órgãos públicos, conhecidos como Sequestro Digital, cerne do presente estudo.




    A pesquisa traz conceitos inerentes à informática em seu primeiro capítulo, unicamente com intuito de apresentar os termos e o conteúdo relacionado à internet, bem como um breve histórico do nascedouro da informática, ferramenta de grande importância e com notório conhecimento e utilização por toda a sociedade contemporaneamente.




    No segundo capítulo, é feita uma abordagem sobre o novo ramo do Direito, conhecido como Direito Digital, buscando conceituar, delimitar e estudar as diversas formas de comunicação, o novo método de vendas e o bom convívio, inclusive na busca de aproximar o Universo Digital ao ambiente jurídico, criando regras e estabelecendo normas jurídicas a serem seguidas pelas empresas de provedores na internet, pelos profissionais da área de informática, incluindo os programadores de computador e técnicos de informática, bem como a necessidade da criação de um setor técnico de polícia especializada para investigação dos crimes relatados nesta pesquisa.




    Ainda no segundo capítulo, apresenta-se uma abordagem acerca da ausência de regulamentação da área digital, especificamente do profissional de informática no Brasil. Ademais, traça considerações sobre a inexistência de qualquer órgão de classe que regulamente a profissão, com estipulação de Código de Ética, definindo direitos e deveres como, frequentemente, ocorre com as demais categorias profissionais, com abordagem dos aspectos sociológicos, valorativos, tecnológicos e normativos do profissional de informática, enfatizando a análise do Direito à Educação em nível internacional, constitucional e infraconstitucional.




    O terceiro capítulo analisa a temática sob a ótica da hermenêutica, demonstrando a ineficiência da legislação brasileira que, com suas lacunas jurídicas, omite a regulamentação do Direito Digital. Destaca-se também a busca de solução por meio da Teoria da Integração das Normas, na qual se busca na legislação internacional a solução da conduta tipificada como Sequestro Digital e, da mesma forma, aborda-se a problemática à luz da Zetética Jurídica.




    No terceiro capítulo, ainda há abordagem e apresentação das ideias de Peter Härbele sobre o Estado Constitucional Cooperativo, considerado marco teórico de apoio da presente pesquisa, bem como apresenta a nova postura do Supremo Tribunal Federal em relação à Supralegalidade dos Tratados Internacionais sobre Direitos Humanos, ressaltando a positivação no ordenamento jurídico, com destaque para o Novo Código de Processo Civil.




    O quarto e último capítulo analisa os Direitos Humanos e seus desdobramentos no Universo Digital, bem como a nova interpretação dos Direitos Humanos no mundo da informática, conforme entendimento recente da Organização das Nações Unidas. Destaca-se ainda o desenvolvimento da Sociedade da Informação com relevantes contribuições para uma Convergência Tecnológica, com início na exponencial expansão da internet no mundo, derrubando as barreiras físicas.




    O quarto capítulo, por fim, ainda destaca a competência do ente federativo para legislar sobre o tema, vez que todos os argumentos explicitados ao longo da pesquisa evidenciam que o eixo central da discussão são os Direitos Humanos, sendo, portanto, a União o ente federativo competente para legislar sobre aspectos digitais. A necessidade de implementação de regras, normas e a criação de polícia técnica especializada para investigação dos Sequestros Digitais é de extrema relevância, em face da atual Sociedade da Informação. Todo processo, de fato, ocorrerá à luz da Constituição Federal de 1988, após abertura de inquérito policial, processamento, julgamento, condenação e prisão dos transgressores da norma estabelecida no Código Penal. Não se pode deixar de analisar, aliás, a Convenção de Budapeste, importante Convenção Internacional acerca do cibercrime, a qual contribui substancialmente para a política pública específica sobre o tema desta pesquisa pelos respectivos países membros.




    A problemática do Sequestro Digital, no qual quadrilhas inescrupulosas bloqueiam o sistema de órgãos públicos, será analisada no quarto capítulo por meio do caso concreto ocorrido na Prefeitura de Japorã, em Mato Grosso do Sul, a qual não teve mais acesso ao seu sistema informático, circunstância que impossibilitou, assim, não só o exercício da atividade administrativa, mas também o regular pagamento dos servidores municipais, além da implementação de políticas públicas, realização de licitações, entre outras atividades.




    O desenvolvimento da pesquisa se dará a partir dos estudos realizados não somente com a revisão bibliográfica de obras consideradas clássicas, como também obras atuais de autoria de juristas renomados, artigos publicados em revistas cientificas, sites, ressaltando as análises dos Estudos de Casos, especificamente o caso da Prefeitura de Japorã, em Mato Grosso do Sul.




    A presente pesquisa, junto ao Programa de Mestrado desta Instituição - com intuito de desenvolver estudos e pesquisas para a Concretização dos Direitos Sociais, Difusos e Coletivos, na Linha de Pesquisa dos Direitos Sociais, Econômicos e Culturais - abre uma discussão referente à necessidade da proteção dos Direitos Humanos, mesmo em ambiente digital, considerando que tais Direitos sejam projetados do mundo físico para o mundo digital. Especificamente no caso do Sequestro Digital das prefeituras, uma vez que bloqueado o sistema até o efetivo pagamento para o desbloqueio, a prefeitura fica impossibilitada de programar as políticas públicas de habitação, educação e saúde aos seus cidadãos, destacando inclusive que não há previsão no Orçamento Municipal para pagamento de extorsão.




    A pesquisa não tem a pretensão de encerrar a discussão, uma vez que é crescente e constante a evolução tecnológica e, obviamente, surgirão novas técnicas de comunicação pela internet, além de novas teorias acerca do assunto. A real pretensão da presente pesquisa é que a legislação também avance, concomitantemente, e com a mesma celeridade que o mundo digital se altera no espaço e no tempo.


  




  

    1. O SURGIMENTO DA INFORMÁTICA E SUA EVOLUÇÃO




    A presente pesquisa pretende esclarecer o desenrolar histórico da informática em nível mundial e, a partir dessa visão, demonstrar o progresso ocorrido na era digital, além do grande potencial para evoluir ainda mais, bem como analisar as conexões de telefonia móvel e a crescente venda de smartphones no Brasil.




    Assim, a discussão dos aspectos históricos se demonstra relevante, a fim de que se verifique onde se encontram os erros e quais as melhores maneiras para solucionar e evitar as diversas condutas ilícitas praticadas por pessoas dotadas de grande conhecimento e aptidão tecnológica.




    1.1. ASPECTOS HISTÓRICOS




    Compreende-se que a informática tenha o escopo de auxiliar o homem no desempenho das funções mais complexas e que demandam tempo em demasia, tais como uma análise de dados complexos, de milhares ou milhões de dados que estiverem em locais diferentes, como, por exemplo, dados de todos os clientes de uma determinada empresa com sede em uma cidade e filiais espalhadas pelo mundo, ou de uma pesquisa de uma determinada empresa que visa incluir novos produtos no mercado, ou de dados sobre produção e perda de material, ou análise do tempo médio de produção do produto, ou execução de videoconferência entre as diversas filiais de uma empresa multinacional.




    Essas necessidades e anseios de manipular instrumentos e técnicas por parte dos homens é bem definida pela autora Patrícia Peck Pinheiro1:




    A necessidade de instrumentos que auxiliassem o homem a processar informações, em apoio a suas funções mentais naturais, não é recente. Pode-se dizer que remonta aos antigos pastores que utilizavam pedras para contabilizar seu rebanho, - seria esta a figura representativa dos primórdios do processamento de dados.




    Importante destaque se faz necessário para o ábaco2, utilizado por mercadores há mais de 2.000 anos, através de técnicas desenvolvidas pelos matemáticos e que utilizavam pequenas pedras presas a uma estrutura de madeira e arame para operações matemáticas, como adição, subtração, divisão e multiplicação.




    Em 1946, durante a II Segunda Guerra Mundial, nas salas da Universidade da Pensilvânia, foi construído o primeiro conjunto de circuitos eletrônicos, o qual operava com lógica binária3. Era composto por 18.000 válvulas que ocupavam várias salas e ficou conhecido como ENIAC – Eletric Numeric Integrator and Calculator, com intuito de computar trajetórias táticas que exigissem conhecimento substancial de matemática, porém, somente foi encerrado após a guerra, conforme a seguinte foto:




    FOTO 1: ENIAC
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    Fonte: Wikimedia Commons4




    Em 1951, foi lançado o primeiro computador comercial, o UNIVAC I, e, a partir daí, a microeletrônica passou a balizar os avanços na área. Durante os anos 60, o transistor5 substituiu a válvula, diminuindo o tamanho, o consumo de energia e aumentando a potência dos computadores. Já nos anos 70, com advento do microprocessador6, embora o tamanho tenha diminuído, houve aumento da potência, centralizando dezenas, centenas e milhares de transistores e fazendo com que os microcomputadores pessoais residenciais fossem capazes de processamento superior ao das grandes universidades, laboratórios e empresas de anos posteriores.




    Nos anos 60, no auge da Guerra Fria, nos Estados Unidos, a Internet foi idealizada meramente para fins militares, com intuito de descentralizar as informações existentes em uma determinada base militar americana. Assim, caso essa base sofresse algum ataque, evitaria-se a perda ou a aquisição das informações pelo inimigo, uma vez que não havia uma central de informações propriamente dita, denominada na época. Por isso, foi pensada a ARPAnet7, conforme foto a seguir:




    FOTO 2: O início da ARPANET
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    Fonte: Steve Woodward8




    Posteriormente, a ARPANET passou a ser utilizada pelas universidades americanas, entre professores e alunos, como canal de comunicação e estudo, e em 1987, foi disponibilizada para fins comerciais, passando, então, a ser denominada Internet.




    A internet tem por base a comunicação feita através de linha telefônica, fibra óptica, satélite, ondas de rádio ou infravermelho, pode ser direta ou através dos provedores de acesso. No Brasil, os provedores utilizam a estrutura do serviço de telecomunicações da Embratel, chamado Backbone9 para acessar, armazenar, movimentar e reparar informações dos usuários da rede que, ao ser acessada, fornece um endereço IP10 aos computadores conectados aos provedores. Destaca-se que esse endereço IP fica registrado em órgãos especializados, como no caso do Brasil, trata-se do Núcleo de Informação e Coordenação do Ponto BR (NIC.br)11.




    Na década de 90, a Internet expandiu exponencialmente devido ao crescimento dos recursos, envio e recebimento de e-mails e pela rapidez na manipulação de informações e dados pelas empresas, como transmissão de dados, acesso dos bancos de dados de grandes empresas ou governamentais e espaço multimídia, arquivos de áudio, imagem e vídeos. Sendo assim, o objeto de estudo da presente pesquisa é justamente a comunicação entre os computadores, via internet, e principalmente a invasão e o bloqueio do sistema da Prefeitura de uma pequena cidade brasileira.




    A evolução tecnológica é constante e, através das transmissões de dados simples, textos e números como, por exemplo, as planilhas de cálculos do Excel ou os arquivos de leitura do Word, dentre outros, evoluiu para transmissão de dados que envolvem áudio, imagem ou vídeos.




    Os dados envolvendo áudio e vídeo são chamados multimídia12. Trata-se de arquivos que exigem cada vez mais velocidade, capacidade de armazenamento e um constante progresso técnico dos equipamentos que evoluíram para a Banda Larga, utilizada contemporaneamente, a qual transmite dados complexos em alta velocidade.




    Atualmente, a internet não está mais restrita aos computadores, pois alcança também outros aparelhos multimídias, como a televisão, os smartphones, tabletes e smartwatch. Logo, não se deve ignorar todo esse avanço tecnológico nas comunicações que se apresentam nos dias contemporâneos, seja entre indivíduos, entre indivíduos e empresas, entre empresas, entre o governo e cidadão, uma vez que toda essa comunicação tenha trazido diversas facilidades à vida moderna. Aliás, em critério de exemplificação, pode-se citar o caso de determinado cidadão brasileiro que pretenda obter seu passaporte, isto é, grande parte do trâmite é realizada pela internet, através do site da Polícia Federal.




    No entanto, toda essa tecnologia gerou também, como consequência, uma série de condutas ilícitas que, frequentemente, são enquadradas como caso policial como, por exemplo, o crime de alta relevância, o qual requer extrema atenção das famílias. Tal gênero pode ser tipificado como: pedófilos digitais, considerando que pessoas inescrupulosas, denominadas pela legislação como pedófilos, usam a Internet para se comunicar com crianças de forma totalmente pornográfica e de cunho exclusivamente sexual; estelionatários, cujos praticantes articulam golpes em sites de venda, defraudam clientes por meio de transferências eletrônicas; aproveitadores, que disponibilizam fotos de mulheres nuas sem o seu consentimento; e traficantes que se comunicam por sites de relacionamentos para orientar e distribuir as drogas. Portanto, há um leque de delitos que são cometidos atualmente por meio do computador ligado à internet.




    Um dado deprimente e desanimador é o fato de que em todo território brasileiro existem apenas sete Estados que possuem Delegacias especializadas em crimes de informática, conhecidas como Delegacia de Repressão aos Crimes de Informática, criadas em 2000, no Estado do Rio de Janeiro.




    Assim, pela omissão legislativa no âmbito penal, as punições mais severas são relacionadas à esfera cível, em que a vítima busca, através do direito privado, a reparação dos danos morais, tendo como base fundamental a discussão processual, os direitos de imagem, invasão de privacidade e a violação da dignidade da pessoa humana, todos previstos na Constituição Federal de 1988.




    Recentemente, o Código Penal foi atualizado, sendo incluído o art. 154-A, com claro intuito de tipificar a conduta de invasão de dispositivo informático alheio, conectado ou não à internet, mediante violação do mecanismo de segurança, contudo, há falhas na estrutura procedimental, bem como na sanção estipulada, alvos do estudo da pesquisa.




    Vale frisar também que recentemente, no Brasil, entrou em vigência a Lei nº 12.965 de Abril de 2014, conhecida como Marco Civil da Internet. No entanto, essa lei tem condão de conceituar e estabelecer critérios para o uso da Internet no país, criando regras e parâmetros a serem seguidos pelas empresas de tecnologia da informação, deixando de abordar as possíveis condutas ilícitas.




    O principal aspecto a ser debatido nesta pesquisa é que pessoas com o grande domínio das técnicas de programação invadem computadores alheios e o bloqueiam, tornando-o completamente inutilizado. Para o desbloqueio, contudo, exigem pagamento de altos valores, conhecidos como Sequestro Digital, crime ainda não previsto no Código Penal brasileiro, mas que tem acometido o sistema de algumas prefeituras de pequenas cidades brasileiras, tornando-as vulneráveis, considerando que os invasores exigem vultosos pagamentos em dinheiro para liberação dos sistemas, tema esse que será devidamente abordado com maior profundidade posteriormente.




    1.2. IMPACTO MUNDIAL




    O advento da internet fez com que o mundo ficasse pequeno, pois com apenas um clique do mouse, os indivíduos podem conhecer diferentes lugares pelo mundo, pessoas que se encontram em lugares longínquos podem se conectar, além de ser possível acessar os mais diversos tipos de informação e conteúdo.




    A internet facilitou, ainda, a comunicação entre os familiares que moram em lugares distantes, diminuindo também o tempo que a notícia de um fato ocorrido de um lado do mundo possa ser conhecida do outro lado, bem como facilitou a comunicação internacional entre empresas e suas filiais em países diferentes. Portanto, são de repercussão global as facilidades que a internet proporciona ao mundo contemporâneo.




    No entanto, como em todos os progressos, há o lado positivo, mas, infelizmente, há também aspectos negativos, como o cometimento de delitos pela internet, como injurias e calúnias, exposição de fotos e vídeos íntimos sem a autorização das pessoas, transferências de grandes quantias depositadas em bancos e o mais recente conhecido doravantes Sequestros Digitais de sistemas, foco da presente pesquisa.




    A internet nos moldes atuais derrubou as barreiras físicas, tornando-as obsoletas, pois através do mundo digital, que se descortina, países se comunicam com outros países pela tela do computador ou através de um smartphone, ou seja, houve uma facilitação na comunicação e relação dos países, proporcionando uma interligação diplomática mundial.




    Tabela 1- Tempo médio que cada mídia levou para alcançar 50 milhões de pessoas
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    Fonte: Paulo Ernani Bergamo dos Santos13




    O alcance da internet é tão grandioso que, como demonstrado na Tabela 1, o tempo que ela levou para alcançar 50 milhões de pessoas mostra-se irrisório, em comparação ao tempo que o rádio levou para atingir a mesma quantidade da população.




    Desta feita, imperioso afirmar que a internet cresceu de forma célere e que tal crescimento só tem a aumentar, haja vista as crescentes tarefas digitais, que aumentam em face da conectividade fornecida pelos novos aparelhos eletrônicos, como por exemplo, o advento do smartphone.




    Com a popularização dos smartphones, como no caso do Brasil, ficou fácil para o cidadão se conectar e se inserir no Universo Digital, seja por meio das redes sociais, e-mail, aplicativos para movimentação bancária, televisão ou jogos.




    Tabela 2 – Vendas de aparelhos entre Abril e Junho de 2014
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    Fonte: g1.com.br14




    A Tabela 2 mostra que a venda de smartphones no ano de 2014 foi expressivamente maior que a venda de celulares mais simples que não acessam a internet, o que evidencia que a população brasileira tem se conectado exponencialmente, exigindo-se assim, uma legislação que regulamente as condutas praticadas no Universo Digital.




    Portanto, os dados apresentados nesta pesquisa expõem a urgente necessidade de uma abordagem legislativa específica, com intuito de regular as condutas praticadas no Universo Digital.




    1.3. AS TECNOLOGIAS DE INTERNET MÓVEL: 2G, 3G E 4G




    Com a crescente venda de smartphones, houve também o surgimento das conexões de internet móvel, permitindo que os usuários fiquem conectados à internet sem a necessidade de um computador e de provedores, conforme abordagem feita anteriormente.




    Essas tecnologias para telefonia móvel compreendem uma evolução das conexões e dos tráfegos móveis de dados no decorrer dos anos aqui no Brasil, vista como um reflexo da exigência da Sociedade cada vez mais conectada. Nesse sentido, é importante destacar:




    Os termos 2G, 3G e 4G são utilizados no mercado. Trata-se de gerações da telefonia móvel (celular), que, à medida que evoluem, agregam novas tecnologias. O que se trata no mercado como 2G (CDMA2000, GSM, EDGE ou GPRS) é uma tecnologia digital para telefones celulares que tem como foco principal as conexões de voz, podendo ainda prover conexões de dados com baixa velocidade. Já a tecnologia conhecida por 3G (WCDMA, HSPA ou HSPA+) é uma evolução do 2G, permitindo conexão de dados por meio de dispositivos móveis, como o aparelho de celular, com maior eficiência e, consequentemente, maior velocidade. O chamado 4G (LTE), da mesma forma, é uma evolução do 3G, permitindo ao usuário experimentar velocidades ainda maiores.15




    O aumento das vendas de smartphones está intimamente ligado à evolução das conexões de telefonia móvel, pois trouxe aos seus usuários a facilidade de enviar dados (fotos, áudios, vídeos, e-mails) de qualquer lugar do país, aproximando as pessoas e derrubando as fronteiras, além de facilitar o contato entre empresas e de funcionários com suas empresas.




    Acerca dos smartphones, é importante destacar, ainda, que eles podem sofrer o mesmo tipo de invasão, ora estudada nesta pesquisa, vez que os usuários, incluindo-se os brasileiros, frequentemente estão conectados à internet pelo tráfego de dados móveis (tecnologias 2G, 3G e 4G) ou pela conexão WI-FI, visto a praticidade e concentração de aplicativos e programas de entretenimento e profissionais.




    Em se tratando de qualquer das conexões, é necessário que os usuários estejam alertas a qual rede WI-FI estão conectados, pois os pacotes que trafegam por esta conexão podem ser alvos de bloqueios, furtos e, até mesmo, encriptografados, como no caso dos Sequestros Digitais aqui pormenorizados.




    




    

      

        1 PINHEIRO, Patrícia Peck, Direito Digital. 4. ed. São Paulo: Saraiva, 2010. p.55.


      




      

        2 Ibid., p. 55 – 56


      




      

        3 Por volta do século III a.C., o matemático indiano Pingala inventou o sistema de numeração binário. ainda usado atualmente no processamento de todos computadores modernos, o sistema estabelece que sequências de uns e zeros podem representar qualquer número. Em 1703 Gottfried Leibniz desenvolveu a lógica em um sentido formal e matemático, utilizando o sistema binário. Em seu sistema, uns e zeros também representam conceitos como verdadeiro e falso, ligado e desligado, válido e inválido. Levou mais de um século para que George Boole publicasse a álgebra booleana (em 1854), com um sistema completo que permitia a construção de modelos matemáticos para o processamento computacional. Em 1801 apareceu o tear controlado por cartão perfurado, invenção de Joseph Marie Jacquard, no qual buracos indicavam os uns, e áreas não furadas indicavam os zeros. O sistema está longe de ser um computador, mas ilustrou que as máquinas poderiam ser controladas pelo sistema binário.


      




      

        4 ENIAC. Wikimedia Commons. Disponível em: <https://commons.wikimedia.org/wiki/ENIAC#/media/File:Eniac.jpg> Acesso em: 19 set. 2016.


      




      

        5 O transistor é um componente eletrônico que começou a popularizar-se na década de 1950, tendo sido o principal responsável pela revolução da eletrônica na década de 1960. São utilizados principalmente como amplificadores e interruptores de sinais elétricos. O termo vem de transferresistor (resistor/resistência de transferência), como era conhecido pelos seus inventores.


      




      

        6 Minúsculas partículas dês silício que centraliza o processamento em um computador, de onde eram condensadas centenas de transistores.


      




      

        7 Advanced Research Projects Agency Network, era uma rede de pesquisa avançada do Departamento de Defesa dos EUA, que não centralizava as informações em uma única base militar, sendo distribuídas virtualmente, o que gerou a internet como conhecemos atualmente.


      




      

        8 WOODWARD, Steve. The evolution of the Internet, the Web and social networks. Disponível em:<http://www.slideshare.net/nozzlsteve/cgt-106-the-history-of-the-internet> Acesso em: 19 set. 2016.


      




      

        9 Significa “espinha dorsal” e é o termo utilizado para identificar a rede principal pela qual os dados de todos os clientes da Internet passam. É a espinha dorsal da Internet.


      




      

        10 A comunicação entre computadores é feita através do uso de padrões, isto é, uma espécie de idioma que permite que todas as máquinas se entendam. Em outras palavras, é necessário fazer uso de um protocolo que indique como os computadores devem se comunicar. No caso do IP, o protocolo aplicado é o TCP/IP (Transmission Control Protocol/Internet Protocol). Existem outros, mas o TCP/IP é o mais conhecido, além de ser o protocolo básico usado na internet.


      




      

        11 Proposta aprovada na reunião realizada no dia 21 de outubro de 2005 pelo Comitê Gestor da Internet no Brasil (CGI.br), atendendo às atribuições que lhe confere o Decreto nº 4.829/2003. A Resolução CGI.br nº 001/2005 e a Resolução CGI.br nº 002/2005 e seu Anexo I, cada qual em seu inteiro teor, estão publicadas no endereço eletrônico www.cgi.br.


      




      

        12 É a combinação controlada por computador de pelo menos um tipo midia estática (texto, fotografia, gráfico), com pelo menos um tipo de média dinâmica (vídeo, áudio, animação), ou seja, arquivos de áudio e vídeo.


      




      

        13 BERGAMO DOS SANTOS, Paulo Ernani. O direito da tecnologia de informação e o combate ao abuso contra crianças na internet. Revista da Escola Paulista da Magistratura, São Paulo, ano 11, n. 1,jul./dez. 2011. p. 91 – 124. Disponível em: <www.epm.tjsp.jus.br/FileFetch.ashx?id_arquivo=38198>. Acesso em: 21 nov. 2015.


      




      

        14 TECNOLOGIA E GAMES. Vendas de smartphones passam de 13 milhões no Brasil no 2º Semestre. Disponível em :<http://g1.globo.com/tecnologia/noticia/2014/09/venda-de-smartphones-passam-de-13-milhoes-no-brasil-no-2-trimestre.html>. Acesso em: 01 fev. 2016.


      




      

        15 ANATEL. Qual a diferença entre serviço 2G, 3G e 4G?Disponível em: <http://www.anatel.gov.br/consumidor/index.php/perguntas-frequentes?catid=1> Acesso em: 01 fev. 2016.
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