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PREFACIO


Este libro trata sobre la gobernanza del ciberespacio. El ciberespacio es el espacio de comunicación virtual creado por las tecnologías digitales, y no se limita a la operación de las redes informáticas; también comprende todas las actividades sociales en las que se usan las tecnologías de la información y las comunicaciones (TIC), desde los sistemas de reservaciones computarizados hasta los cajeros automáticos y las tarjetas inteligentes. Con la incorporación de funciones digitales en cada vez más objetos (desde hornos de microondas hasta zapatos para correr), éstos adquieren funciones inteligentes y capacidades comunicativas, y comienzan a crear un espacio vital virtual permanente.


El tema de la gobernanza del ciberespacio está presente, en distintos niveles, en muchos de los debates actuales sobre las TIC. Por un lado está la anquilosada posición anarquista que considera que el ciberespacio es un territorio totalmente nuevo en el que no aplican las reglas convencionales. Como afirma la CyberSpace Declaration of Independence (Declaración de Independencia del CiberEspacio) (1996):


No tenemos un gobierno electo y probablemente no lo tengamos, así que me dirijo a ustedes con la misma autoridad de la que goza siempre la libertad misma. Declaro que el espacio social global que estamos construyendo es naturalmente independiente de las tiranías que buscan imponernos […] El ciberespacio no se encuentra dentro de sus fronteras […] Es un acto de la naturaleza y crece por su cuenta mediante nuestras acciones colectivas.


Para quienes sostienen esta visión ciberlibertaria (representada por visionarios como John Perry Barlow), la ausencia de gobernanza es la mejor forma de gobernanza.


Pero por más atractivo que pueda parecer este enfoque, si queremos que más gente use el ciberespacio posiblemente haga falta diseñar políticas públicas y corporativas, y lo mismo sucede si queremos que el ciberespacio se encuentre protegido contra las oportunidades inéditas que pueden abrirse para la actividad criminal. En añadidura, la tecnología del ciberespacio crea, en efecto, una realidad virtual, pero no está desvinculada por completo de la política del mundo real.


En el extremo opuesto a la ciberanarquía están los gobiernos que quieren instaurar un régimen estricto para las actividades en el ciberespacio para poder controlar no sólo a los pornógrafos y a los neonazis sino también a los piratas de derechos de autor o a cualquiera que tenga aspiraciones políticas subversivas. También están los ciudadanos del ciberespacio que creen que pueden gobernarse a sí mismos y que discuten entre ellos sobre una variedad de formas de autorregulación que va desde el software de control parental hasta los ciberángeles, los códigos de conducta y la netiqueta.


Los colonos digitales perciben el ciberespacio como la última frontera “electrónica”, pero el ciberespacio también coloniza nuestra realidad no virtual, y debe regirse por normas y reglas, a riesgo de que controle por completo nuestra vida diaria. Una pregunta recurrente es si el ciberespacio puede dar origen a nuevas formas de gobernanza democrática (electrónica) que estén menos situadas territorialmente, que sean menos jerárquicas, más participativas y que exijan nuevas reglas para la práctica política.


Sin importar cuál sea la posición que uno tome sobre la gobernanza futura del ciberespacio, no puede negarse que en cualquiera de los casos deben tomarse decisiones (morales), que de hecho ya se están tomando, puesto que es inevitable que la proliferación de las tecnologías del ciberespacio implique, como sucede con todos los avances tecnológicos, una confrontación con problemas morales en diferentes niveles. Estos problemas tienen que ver, entre otros temas, con las decisiones sobre cómo se diseñará esta tecnología, sobre cuáles serán sus posibles aplicaciones y qué responsabilidades generarán, y sobre la introducción y el uso de las aplicaciones. También tienen que ver con la distribución desigual del daño y de los beneficios producidos por las aplicaciones en los actores sociales, el control sobre la tecnología y sus administradores y las incertidumbres sobre los impactos futuros de la tecnología.


Actualmente las prácticas dominantes y las instituciones de gobernanza global están mal adaptadas para transformar a las sociedades de la información futuras en una forma humanitaria. El tipo de gobernanza global que se necesita requiere la intervención activa de los movimientos ciudadanos, pero a pesar de que éstos estimulan diversas iniciativas en todo el mundo se trata de un proceso muy lento, y estamos en un momento de gran urgencia. Los ciudadanos se encuentran en una encrucijada, pero ¿pueden decidir hacia dónde ir? Esto requiere reflexión y asesoría. Sin embargo, el tiempo es limitado y los riesgos son reales.


La pregunta específica de la que me ocupo en este libro es la de si los estándares de derechos humanos internacionales pueden ofrecernos una guía moral útil para la gobernanza del ciberespacio. Tengo el prejuicio moral de que la gobernanza del ciberespacio debe estar motivada por la compasión hacia los problemas humanos.


La primera edición de este libro, publicado por Sage Publications, vio la luz en el año 2000. La presente versión está actualizada, y concluye con un nuevo epílogo. Estoy muy agradecido con Gabriela Barrios, que estableció contacto con Siglo XXI Editores y que revisó la traducción al español, realizada en forma muy profesional por Maia Fernández Miret.


Gracias también a María Oscos y a José María Castro de Siglo XXI por todo su apoyo editorial. Es un placer y un privilegio formar parte del extraordinario catálogo de autores cuyas obras han sido publicadas por Siglo XXI Editores a lo largo de los últimos decenios.


Para terminar, este libro está dedicado a un difunto amigo y camarada en la lucha por un mundo distinto, Gerrit Huizer.


CEES J. HAMELINK
Ámsterdam, junio de 2015





1. PROMETEO EN EL CIBERESPACIO



LA ELECCIÓN MORAL



Según la mitología griega el audaz Prometeo robó el fuego a los dioses del Olimpo. Cuando Zeus vio el resplandor del fuego en la Tierra montó en cólera y mandó a Pandora para castigar a la humanidad. Pandora llevaba una caja misteriosa, y cuando la curiosidad pudo más que ella, la abrió. Todos los desastres y las plagas que contenía esa caja escaparon y se dispersaron por el mundo. El robo de Prometeo es esencial para el progreso humano, pero el mito nos advierte que el progreso se cobra su precio: la ira de Zeus. Sin importar qué avances sorprendentes nos ofrezca la innovación tecnológica, nunca son gratuitos. La tecnología conlleva, inevitablemente, grandes beneficios y enormes riesgos. Esta ambivalencia fundamental plantea una difícil pregunta sobre el control de los humanos del desarrollo tecnológico: ¿puede alcanzarse un equilibrio entre el progreso y sus incomodidades? ¿Qué decisiones deben tomarse para llevar las riendas de la tecnología en dirección de las aspiraciones humanas?


Deben tomarse decisiones de diseño, de desarrollo y de innovación tecnológicas. Deben tomarse decisiones entre distintos rangos de aplicación posible. Deben tomarse decisiones sobre el uso de dichas aplicaciones. Estas decisiones tienen efectos profundos y trascendentales sobre las personas, las sociedades e incluso sobre la sustentabilidad de la vida en la Tierra y enfrentan a los seres humanos con una responsabilidad moral casi insoportable. ¿Cómo podemos hacer frente a las decisiones morales que tienen que ver con la tecnología?


A lo largo de nuestras vidas tomamos decisiones continuamente. Con frecuencia esas decisiones son parte de rutinas cotidianas y sencillas, casi triviales, pero a veces son distintas y tienen implicaciones morales; esto ocurre cuando debemos decidir entre principios morales en conflicto o cuando nuestras elecciones tienen consecuencias significativas sobre otras personas. Las situaciones más difíciles son las que exigen decidir entre dos o más principios morales básicos igualmente válidos pero que requieren acciones diferentes y opuestas. Éstos son dilemas reales, pues cualquier acción viola un valor moral fundamental. Si violamos el principio A al hacer X cometemos una injusticia. Del mismo modo, si violamos el principio B al hacer Y cometemos otra injusticia. El dilema nos desafía a escoger entre dos injusticias. A veces estos dilemas son endemoniadamente difíciles; esto es lo que ocurre en La decisión de Sophie, película en la que Meryl Streep encarna a Sophie, una madre que en la Alemania nazi se enfrenta al dilema máximo cuando un oficial alemán le da la opción de salvar o a su hijito o a su hijita de la deportación y una muerte segura. Sophie se siente moralmente obligada a salvar a ambos niños, pero sólo puede salvar a uno.


Se ha observado que en la mayor parte de las comunidades humanas las personas distinguen entre comportamientos que les parecen moralmente justificables y otros que condenan como moralmente inaceptables. Lo más probable es que no existan sociedades verdaderamente amorales, y sólo unos cuantos individuos absolutamente amorales. Por lo general encontramos, en las comunidades y en los individuos, algún tipo de conciencia colectiva o personal. La mayor parte de las personas parecen ser capaces de sentirse moralmente responsables de las decisiones que toman sobre sí mismas, sobre sus pares o sobre las comunidades a las que pertenecen; son capaces de reflexionar sobre la eterna pregunta de qué es lo correcto. En busca de una respuesta satisfactoria surge una nueva pregunta: ¿La ética me ofrece una guía para las decisiones morales? ¿La teoría ética ofrece argumentos que justifiquen la decisión A ante la decisión B en situaciones específicas? Aun sin llevar a cabo un análisis completo de todos los enfoques disponibles de la decisión, un breve repaso indica que los métodos convencionales no pueden determinar en forma satisfactoria cómo llegar a decisiones justificables. Las teorías éticas convencionales suelen estar divididas en aquellas basadas en deberes (deontológicas) y aquellas basadas en efectos (utilitaristas-consecuencialistas).



ENFOQUES SOBRE LA ELECCIÓN MORAL BASADOS EN DEBERES



Deontología del acto: este método se basa en su mayor parte en el supuesto de que las personas suelen saber, en forma intuitiva, cómo escoger entre dilemas morales. Esto implica que el factor crucial en la elección moral es la intuición moral personal. Los profesionales suelen afirmar que saben en forma instintiva qué es lo correcto: sus sentimientos morales los guían sin falta hacia decisiones morales responsables. El problema con este enfoque es su enorme laxitud, puesto que da cabida a algunas sospechosas prestidigitaciones morales de carácter básicamente egoísta. El método implica un alto grado de arbitrariedad, y es difícil justificar los argumentos morales basados en la intuición, en particular cuando la gente usa distintas definiciones de intuición.


Deontología de la regla: este método adopta la postura de que las reglas que están basadas en principios morales pueden constituir una guía para las elecciones morales. En esencia el método busca reglas morales para aplicar en situaciones concretas de elección moral. Para la práctica profesional estas reglas pueden articularse en los llamados códigos de conducta. Sin embargo, dada la gran variedad de situaciones de elección, y la naturaleza inevitablemente general de las reglas contenidas en los códigos, no es probable que estas reglas morales ofrezcan una guía moral concreta. Las reglas morales de los códigos sugieren que su esfera de aplicación es casi universal, lo cual no resulta razonable, puesto que los actores, las situaciones y los intereses varían enormemente en el tiempo y el espacio.


Las reglas de un código pueden determinar que los profesionales deben ser honestos, pero no explican cómo debe aplicarse este principio general en situaciones concretas; por ejemplo, el código puede no decirle a sus usuarios cuándo hacer excepciones justificadas a sus reglas. En añadidura, las distintas partes de un código pueden entrar en conflicto entre sí, y el código no explica cómo deben tomarse decisiones cuando chocan los principios morales básicos.


Otro problema es que ninguna regla moral tiene validez para todas las distintas circunstancias en las que puede aplicarse en la vida real. Los códigos pueden ser instrumentos útiles para identificar a un grupo profesional autónomo; ofrecen a los miembros de una profesión un conjunto común de reglas que contribuyen a su credibilidad y rendición de cuentas durante su desarrollo profesional. Un código de conducta dice a los clientes de los profesionales qué calidad deben esperar de la conducta profesional. Si bien los códigos de conducta pueden ofrecer un claro punto de partida para la investigación y el debate éticos, son incapaces de proveer una guía moral concreta.


Sin embargo, el problema más grave con los métodos deontológicos es su omisión de las consecuencias de las elecciones morales. Esto crea una tensión peculiar cuando se usan códigos de conducta: las reglas de los códigos sugieren que aquellos que lo usan actuarán en forma responsable; sin embargo, como el código determina las conductas según principios y reglas generales, esto no implica, necesariamente, que se tenga una actitud responsable hacia las consecuencias de dicha conducta.



ENFOQUES SOBRE LA ELECCIÓN MORAL BASADOS EN EFECTOS



Utilitarismo del acto: éste es un método casuístico, lo cual significa que el tipo de conducta que debe seguirse y sus consecuencias se juzgan caso por caso. Esta casuística es necesaria puesto que las reglas y los principios generales no son muy útiles en una gran variedad de situaciones de decisión que enfrentamos en la vida real. Por más atractivo que pueda parecer, este enfoque tiene algunos inconvenientes. Para empezar, ¿quién determina cuáles son las consecuencias óptimas de ciertas elecciones? En segundo lugar, es extremadamente difícil establecer cuáles son las consecuencias óptimas bajo condiciones distintas para diferentes actores.


Utilitarismo de la regla: este método presupone que es posible encontrar suficientes similitudes entre situaciones de decisión para que las reglas generales sean útiles. En este sentido, el método se parece a la deontología de la regla. Ambos métodos proponen que hay reglas generales que pueden definir qué son los actos morales. Sin embargo, a causa de la gran variedad de situaciones de decisión que existen en la realidad el utilitarismo de la regla está destinado a fallar. Por añadidura, y como ocurre en el caso del utilitarismo del acto, no existe una comprensión inequívoca de cuál es la consecuencia (efecto) óptima para la mayor cantidad de personas.


Un atractivo importante de los métodos utilitarios es que toman en serio las consecuencias de la elección moral. Sin embargo, enfrentan un problema complejo: la mayor parte del tiempo la gente no puede conocer las consecuencias de sus actos. Además, los enfoques de tipo consecuencialista implican el riesgo de que los fines benéficos justifiquen medios inmorales. En la práctica profesional las consecuencias óptimas de las decisiones morales suelen identificarse como los efectos que sirven al “bien común”. Esto sugiere un consenso social sobre la noción de “bien común”. En realidad éste es un concepto muy esquivo que tiene muchas interpretaciones distintas. En todas las sociedades se encuentran divididas las opiniones sobre qué constituye el “bien común”. De hecho, los grupos más poderosos de la sociedad son los que con frecuencia determinan su significado, que rara vez coincide con el de los menos poderosos.


Aplicar las teorías morales clásicas de sello deontológico o utilitario ayuda poco o nada a resolver dilemas morales concretos en situaciones de la vida real. En situaciones de decisión difíciles los principios morales no ofrecen una guía para llegar a decisiones inequívocas y consensuadas; como ejemplo tenemos las decisiones sobre eutanasia, aborto, suicidio, conflictos armados, seguridad social, inmigración y política de drogas. Las experiencias concretas en campos como el de la ética de la medicina y de los negocios han llevado a una “erosión extendida, si no es que generalizada, de la confianza en el poder de la teoría normativa para guiar con firmeza la solución de problemas prácticos reales” (Winkler y Coombs, 1993: 3). En la búsqueda de un enfoque más adecuado se ha propuesto concebir la moralidad como un “instrumento social en evolución” que forma parte de un contexto cultural específico (ibid.). Esto sugiere un enfoque contextual a la toma de decisiones morales que “adopta la idea general de que los problemas morales deben resolverse dentro de las complejidades interpretativas de circunstancias concretas para apelar a tradiciones históricas y culturales relevantes, con referencia a normas y virtudes institucionales y profesionales críticas, y con base, fundamentalmente, en el método del análisis comparativo de casos” (ibid.: 4).


El enfoque contextualista rechaza el modelo deductivo de resolución de problemas morales y prefiere un modelo inductivo de argumentos morales. Esto no implica desechar por completo la teoría o los principios morales, pero sí ubica la teoría y los principios en lugares distintos del proceso de razonamiento. Desde el punto de vista contextualista una tarea principal en la situación de decisión radica en la interpretación precisa del problema moral en discusión. El primer paso consiste en tratar de entender en detalle cuál es la elección básica en un caso concreto. Esto es diferente del enfoque deductivo, en el que se comienza con una teoría moral general o con principios morales generales y se los aplica al caso concreto. El enfoque contextualista propone un análisis comparativo de casos en el que se busca llegar a una solución reflexionando sobre las soluciones que se prefirieron en situaciones similares. Durante el proceso de argumentación moral inductiva se formulan preguntas sobre el entorno institucional y cultural y la escala de valores en la que se ubican las situaciones de decisión. Entonces se formulan otras preguntas sobre las consecuencias de las decisiones y sobre los intereses involucrados: “¿A dónde nos conduce esta decisión?” y “¿Es deseable?” “¿Cómo se distribuyen los beneficios y los daños de la decisión?” Y “¿qué intereses se favorecen con una decisión particular?” “¿Quién gana y quién pierde?”



EL DIÁLOGO ÉTICO



Conforme las sociedades se vuelven más democráticas, plurales y multiculturales el enfoque deductivo de la decisión moral es cada vez más problemático, pues ya no pueden imponerse estándares morales sobre todos los miembros de estas sociedades; en estas condiciones la ética sólo puede evolucionar en forma legítima mediante el diálogo entre todos los involucrados. Como propone el filósofo social alemán Jürgen Habermas, los estándares morales sólo son válidos cuando todos los involucrados los aprueben tras deliberaciones comunes (Habermas, 1993: 66). Esto sienta las bases de lo que se ha llamado una ética comunicativa o discursiva (Apel, 1988). En el diálogo se explora cuáles son las “minima moralia” en las que las sociedades pueden encontrar acuerdos básicos y comunes. Ya que no existen soluciones ideales para las decisiones morales, y puesto que cualquier decisión moral es, esencialmente, discutible, el diálogo ético no conduce en forma automática hacia la única decisión moral aceptable, sino que convierte las decisiones morales en actos comunicativos que son transparentes para todos los afectados por ellos. La propuesta de un diálogo ético presupone que hay varias soluciones plausibles para las situaciones de elección moral. Así, la reflexión ética no debería concentrarse en identificar la única solución correcta sino en el proceso correcto de argumentación moral.


El diálogo ético no se desvía de un consenso sobre los valores morales fundamentales, sino que busca las soluciones a la discusión moral que se adaptan en forma óptima a los intereses y los principios de las partes. En el diálogo la elección moral se concibe como un proceso reiterativo y dinámico, puesto que las situaciones y los estándares morales cambian a lo largo del tiempo y del espacio.



LA TECNOLOGÍA Y EL DIÁLOGO ÉTICO



¿Es realista esperar que las sociedades mantengan un diálogo ético sobre las decisiones tecnológicas? Es una pregunta pertinente, puesto que tiende a asignársele a la ética un papel de coartada frente al desarrollo tecnológico. El filósofo Goffi ha comparado el papel de la ética con tratar de usar unos frenos de bicicleta para parar un jet (Achterhuis, 1992: 149). Digan lo que digan los filósofos morales, y sean cuales sean sus advertencias, el “progreso” sigue su curso. Por lo general primero se toman las decisiones tecnológicas, y luego la ética reflexiona sobre ellas, tras el acontecimiento; así, la ética se convierte en un tema agradable para discutir en los seminarios sobre normas y valores. Lo que ha sucedido con la clonación es un ejemplo claro; según el biólogo Lee M. Silver, de la Universidad de Princeton (Estados Unidos), no podemos evitar la clonación de seres humanos. Laith Reynolds, un experto en la clonación de ratones, dice que si no se practica la clonación humana es porque aún no hay mercado. Pero Brigitte Boisselier, directora científica de Clonaid, en las Bahamas, cree que esto cambiará, y pronto tendremos clones humanos entre nosotros.


Pase lo que pase nadie les preguntará a los éticos, y ellos desarrollarán sus fascinantes ideas filosóficas en los márgenes de la sociedad. La tendencia que prevalece es pensar que todos los problemas posibles pueden solucionarse con medios tecnológicos que no requieren una reflexión ética. Todos los problemas sociales son problemas tecnológicos. Desde esta concepción, sus soluciones no requieren ninguna clase de reflexión ética.


A lo largo de la historia de las innovaciones tecnológicas sus principales responsables con frecuencia han negado su responsabilidad moral. Éste es el “síndrome de Frankenstein” que Mary Shelley describe en su famosa novela (Shelley, 1818). La autora cuenta cómo el científico escapa del laboratorio cuando su creación cobra vida. El doctor Frankenstein busca huir del monstruo que inventó. En la historia de Shelley el doctor simboliza el rechazo de la ciencia y la tecnología a aceptar limitaciones morales, su inclinación a dejarse guiar únicamente por consideraciones de “factibilidad ingenieril”, y su tendencia a rechazar su responsabilidad cuando ocurren efectos indeseables. Esta actitud amoral de los inventores es más problemática conforme más y más gente—enfrentada a la complejidad de la tecnología moderna—tiende a delegarle a los expertos la responsabilidad de la decisión tecnológica.


El surgimiento histórico de una “cultura tecnológica” le ha impreso una urgencia particular al tema de la responsabilidad moral del desarrollo tecnológico. A finales de la edad media europea emergió una clase burguesa de comerciantes que demostraron una gran confianza en su capacidad para controlar la naturaleza y dominar la sociedad. Esta idea está inspirada en una fe casi ilimitada en el progreso tecnológico y en la perfectibilidad de la especie humana. Este talante optimista no se ve entorpecido por consideraciones de tipo moral; siempre hay nuevos objetivos y nuevas herramientas para alcanzarlos. Nunca se cuestiona la calidad moral de las aspiraciones tecnológicas, ni se ponen a prueba seriamente las premisas. En el desarrollo de una “cultura tecnológica” los seres humanos se liberan de las fuerzas de la naturaleza, y al mismo tiempo se someten al poder de los instrumentos técnicos. En un sentido, los seres humanos se vuelven presa de sus propios “trucos”. En este proceso la tecnología adquiere rasgos humanos; incluso se le ponen nombres atractivos a las herramientas destructivas, como los misiles, las bombas y los cohetes: los bautizan, por ejemplo, “Fat John” (“el gordo John”). En la serie de televisión Star Trek (Viaje a las estrellas) el hombre-computadora Data se debate con el problema de su propia conciencia. El androide considera que aunque tiene una curiosidad humana, tal vez nunca sepa lo que significa llorar o reír.


Cada vez es más claro que los seres humanos son capaces de adaptarse a los entornos artificiales y que algún día estarán equipados (gracias a la cirugía regenerativa) de miembros, vasos sanguíneos, corazones, hígados y huesos artificiales. Así, la pregunta de si los robots se parecen a los seres humanos se vuelve tan intrigante como la de si los seres humanos se parecen a los robots. En la ciencia ficción los “cyborgs” han hecho desaparecer las fronteras entre los seres humanos y su tecnología. El cyborg es una combinación de tecnología cibernética y organismos biológicos. Esta criatura biónica es más que ficción, puesto que actualmente pueden instalarse muchas herramientas cibernéticas dentro de los organismos humanos (por ejemplo marcapasos).


En todo caso, comienzan a desdibujarse las diferencias entre los seres humanos y los productos tecnológicos. Empieza a evolucionar un mundo ambiguo en el que los robots aprenden de sus errores y la gente le habla a su horno. Los electrodomésticos han comenzado a dominar parte de nuestras vidas cotidianas, desde los hornos de microondas inteligentes hasta los interruptores de luz que pueden ser programados, desde los controles de crucero de los automóviles hasta los relojes despertadores conectados a una cafetera. Estas herramientas manifiestan cierto comportamiento, y cada día confiamos en que lleven a cabo nuestras instrucciones con un grado mayor de precisión y confianza. En principio, podríamos programar estos aparatos para saber cuándo han hecho mal una tarea y que ¡le ofrezcan disculpas a sus amos!


En general las relaciones entre los seres humanos y los avances tecnológicos se caracterizan por los siguientes rasgos:


• una confianza total en las soluciones tecnológicas a los problemas sociales y personales;


• la certeza de que los avances sociales están determinados por el progreso tecnológico;


• la tendencia a adoptar de inmediato cualquier oportunidad tecnológica;


• la noción de que el progreso tecnológico equivale al progreso de la civilización humana.


Estas características de la “cultura tecnológica” no son propicias para cuestionar el desarrollo tecnológico en forma crítica. La obsesión con manipular todo lo que sea manipulable—desde los tomates genéticamente modificados hasta las ovejas clonadas—no deja espacio para las restricciones morales.


En la mayor parte de los países parece haber cierta ansiedad por no perderse la ola de la revolución tecnológica que viene. En consecuencia, la mayor parte de las decisiones de política pública tienen que ver con el uso de los fondos públicos para adquirir lo último en tecnologías de la información y las comunicaciones (TIC). La fuerza que predomina en buena parte del diseño de políticas públicas es el síndrome de la “oportunidad tecnológica”: puesto que las tecnologías están disponibles, deben ser adquiridas y usadas. Así, el diseño de políticas públicas está impulsado por el desarrollo tecnológico, y resulta incapaz de adaptar la tecnología a las necesidades sociales. Esto está corroborado por el hecho de que en la mayor parte de los países la decisión tecnológica es un proceso muy poco democrático, que no involucra ni la más mínima rendición de cuentas al público. Por lo general no hay una evaluación adecuada ni una consulta pública, y ni siquiera un mínimo proceso de “shopping” comparativo. Es muy raro que se realice un análisis completo de las necesidades y de las alternativas disponibles para satisfacer esas necesidades. Con frecuencia no hay una discusión seria sobre la posibilidad de que existan impactos sociales negativos. Las decisiones están más inspiradas por el riesgo de perderse la “revolución” (el riesgo competitivo) que por los costos de usar las nuevas tecnologías (el riesgo social).


El diseño de políticas públicas suele poner más énfasis en las decisiones operativas (la adquisición y el uso) que en decisiones estratégicas (la dirección del desarrollo tecnológico). Las políticas públicas tienden a ser reactivas y a limitarse a adaptaciones incrementales dentro de un entorno tecnológico bien delimitado.


Si bien las perspectivas de la reflexión ética crítica sobre la decisión tecnológica no son muy prometedoras, debemos observar que actualmente en muchas sociedad hay un interés renovado por los temas morales en general. Existe una considerable atención pública por asuntos morales como la manipulación genética, la fertilización in vitro, la eutanasia, la contaminación ambiental o la pornografía infantil. También existe un debate creciente sobre el impacto social de las nuevas tecnologías de la información y las comunicaciones en las esferas de la privacidad, la criptografía, la democracia digital y la pornografía informática. Vale la pena, pues, explorar la combinación de la ética y el ciberespacio.



EL CIBERESPACIO



William Gibson, el escritor de libros de ciencia ficción, inventó en 1981 el término ciberespacio para describir un nuevo mundo virtual: “Ciberespacio. Alucinación consensuada experimentada diariamente por miles de millones de operadores autorizados, en todas las naciones, por niños que aprenden conceptos matemáticos… Una representación gráfica de información extraída del banco de datos de cada computadora en el sistema humano” (Whittle, 1997: 4).1 John Perry Barlow, uno de los fundadores de la Electronic Frontier Foundation y letrista del grupo pop Grateful Dead, se refirió al ciberespacio como: “el lugar en el que estás cuando hablas por teléfono” (Whittle, 1997: 6).


El ciberespacio es un lugar inmaterial e ilimitado geográficamente en el cual, con independencia del tiempo, el espacio o la ubicación, ocurren transacciones entre las personas, entre las computadoras y entre las personas y las computadoras. Una de las características del ciberespacio es que es imposible indicar el lugar y el momento exactos en el que ocurre una actividad o en la que sucede el tráfico de información. Participamos en el ciberespacio cada vez que navegamos por la web, pero también cuando se almacenan nuestros datos personales en una base de datos, cuando pagamos con una tarjeta de crédito, cuando reservamos un asiento de avión o cuando los neurólogos obtienen una imagen tridimensional de nuestro cerebro con ayuda de sus computadoras. Es importante notar que no existe un único ciberespacio. Hay “ciberespacios”; la gente vive, ama, juega y trabaja en múltiples espacios virtuales que a veces son complementarios y a veces opuestos.


El ciberespacio comprende todas las formas de comunicaciones mediadas por la computadora, y está formado por seis componentes:


• computadoras digitales (desde laptops hasta sistemas expertos);


• redes que conectan teléfonos y faxes mediante sistemas electrónicos digitales;


• sistemas de transporte operados en forma digital (como automóviles, trenes, aviones y elevadores);


• sistemas de control operados digitalmente, como aquellos que son usados en procesos químicos, cuidado de la salud o para proveer energía;


• aparatos operados en forma digital, como relojes, hornos de microondas y videograbadoras;


• robots operados en forma digital que corren, en forma independiente, sistemas automáticos.


El ciberespacio crea el mundo ficticio en el que ocurre la mayor parte de las transacciones financieras actuales. Todos los días dos billones de dólares van y vienen por el complejo juego monetario del ciberespacio.


Conforme más y más objetos son dotados con sistemas digitales éstos adquieren cierta inteligencia, pueden comunicarse entre sí (el tostador con el horno de microondas, por ejemplo) y así crear un espacio virtual permanente en el que el tiempo y el espacio pierden su significado absoluto. Los negocios se hacen en horas no hábiles y fuera de las instalaciones físicas de las empresas; los prisioneros pueden ser supervisados desde el exterior de las prisiones y sin que ellos sepan nunca qué les sucede.


Los espacios del mundo físico y el virtual están estrechamente interconectados. Las relaciones sociales que se entablan en el mundo físico no desaparecen en el virtual; los rasgos y las cualidades de las personas no se disuelven cuando se internan en el mundo virtual. Hay que notar que tienden a exagerarse las expectativas sobre la naturaleza distinta y totalmente nueva del ciberespacio, sobre su apertura y sobre la equidad que se vive en él, y que requieren importantes aclaraciones. Por ejemplo, las relaciones de género inequitativas no desaparecen cuando los hombres y las mujeres se sientan frente a las pantallas de sus computadoras: los machos misóginos del mundo real sin duda se convertirán en “digimachos” en la realidad virtual.


Aunque cada día ocurran más transacciones en el mundo virtual esto no quiere decir que podamos ignorar la realidad del mundo físico. El comercio electrónico, en particular, ilustra muy bien lo interconectados que se encuentran ambos mundos. Su crecimiento implica que más gente comprará y venderá bienes y servicios en el espacio virtual, y estas transacciones virtuales afectan el mundo físico, entre otras razones porque los productos que la gente adquiere en el ciberespacio deben ser entregadas en el mundo físico a través de medios físicos de transporte. Como resultado, el aumento en el tráfico del ciberespacio lleva a un aumento en el uso de las infraestructuras del mundo real.



LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LA COMUNICACIÓN: SUS CARACTERÍSTICAS



El mundo virtual del ciberespacio ha sido creado en buena medida por el desarrollo y la aplicación de TIC digitales. Éstas comprenden todas las tecnologías que permiten el manejo electrónico de la información en una variedad de formas y que facilitan distintas formas de comunicación entre actores humanos, entre actores humanos y sistemas electrónicos y entre sistemas electrónicos. Pueden subdividirse en:


• Tecnologías de captura que recolectan datos e información; incluyen una variedad de tecnologías de detección, por ejemplo lectores de códigos de barras, escáneres de imágenes, satélites de detección remota de recursos y herramientas de software relacionadas.


• Tecnologías de almacenamiento que guardan y recuperan datos e información; incluyen dispositivos como las cintas magnéticas y los discos, tecnologías de discos duros para microcomputadoras, discos ópticos como los CD-ROM, DVD, dispositivos especializados como las tarjetas inteligentes y software relacionado.


• Tecnologías de procesamiento: incluyen distintos tipos de formatos de computadora, como servidores, supercomputadoras, microprocesadores, semiconductores, sistemas relacionados y aplicaciones de software.


• Tecnologías de la comunicación que incluyen emisiones de radio y televisión, varios dispositivos audiovisuales, redes locales, teléfonos celulares, faxes y aplicaciones de correo electrónico.


Las TIC de última generación se distinguen de sus antecesoras por un aumento en la conectividad (la mayor parte de las TIC funcionan en redes, como sucede con internet), la interactividad (como los CDi-ROM y la televisión interactiva), la movilidad (teléfonos celulares o portafolios inteligentes), y la inteligencia (misiles inteligentes, teléfonos pensantes, sistemas expertos).


Una de las características más notables de las TIC es su penetración. Las TIC se encuentran en un número cada vez mayor de aplicaciones. Están en todos lados: en la casa desde la cocina hasta el baño; en la oficina desde las credenciales electrónicas hasta los teléfonos inteligentes; en los servicios de salud desde los sistemas administrativos hasta los de diagnóstico; en los sistemas de defensa (los misiles inteligentes); en el gobierno; en la educación; en la manufactura; en una gama cada vez mayor de servicios (bancos, finanzas, viajes, seguros). Con creciente frecuencia las computadoras se adaptan a entornos especializados y se vuelven parte de los escritorios, los zapatos para correr, las paredes y los relojes de pulsera.


Un atributo básico de las TIC es su digitalización. Esto significa que las tecnologías para procesar y transmitir la información han comenzado a usar el mismo lenguaje, el del código binario. Este lenguaje digital facilita la convergencia de computadoras, telecomunicaciones, tecnologías para la oficina y diversos equipos electrónicos personales. La integración digital ofrece velocidad, flexibilidad, confiabilidad y bajos costos; la digitalización conlleva una mejor calidad técnica a un buen precio. Los canales expanden enormemente su capacidad, el espectro electromagnético puede usarse en forma más eficiente, hay más oferta para los consumidores y más posibilidades de tener sistemas interactivos. La conversión a formas digitales de almacenamiento, recuperación y edición trae consigo una eficiencia económica que implica ahorros en tiempo y trabajo. La digitalización mejora mucho la calidad de la transmisión de voz y video. En el proceso de digitalización las formas previas de transmisión y almacenamiento de datos comienzan a ser remplazadas por sistemas digitales más poderosos, confiables y flexibles.


La tendencia más importante en las TIC, resultado de su digitalización, es la convergencia. Como todas las señales convergen en el formato digital, ya sea que lleven sonido, datos o imágenes, por más distintas que sean en sustancia se vuelven idénticas en el sentido técnico. Como resultado, se integran las comunicaciones y las emisiones, es decir, las redes de televisión por cable pueden proveer de servicios de telecomunicación, y los operadores de telecomunicaciones pueden transportar señales de televisión. Esto plantea problemas regulatorios complejos (¿qué tipo de legislación hay que tener?) e institucionales (¿qué tipo de jurisdicción?), pero también asuntos, que conciernen a los consumidores, sobre la calidad de los servicios que se ofrecen. Aunque todavía es posible distinguir entre fabricantes de computadoras, compañías telefónicas, editoriales, emisoras y productores cinematográficos como actores industriales individuales, están convergiendo a gran velocidad en una sola actividad industrial.


La convergencia técnica conduce a la convergencia institucional y a la consolidación de la entrega nacional e internacional de información (y cultura) en un puñado de mega proveedores.


Las TIC son diseñadas, desarrolladas y distribuidas por una industria transnacional que genera aproximadamente 1.5 billones de dólares al año en todo el mundo. Las compañías principales de esta industria pertenecen a los conglomerados de manufacturas y servicios más grandes del mundo (véase el cuadro 1.1).


La digitalización facilita que las actividades relacionadas con la información crezcan en forma acelerada. La gente siempre ha producido, recolectado, copiado o robado información. Sin embargo, los recientes avances económicos y tecnológicos han cambiado significativamente el alcance de estas actividades. La digitalización refuerza un proceso social mediante el cual la producción y la distribución de la información evoluciona para convertirse en la actividad económica preponderante de una sociedad, en la cual la tecnología de la información comienza a funcionar como la infraestructura clave de toda la producción industrial y el suministro de servicios y la información misma se convierte en mercancías que pueden comercializarse en una escala global. La tecnología digital es “sinérgica”: su crecimiento lleva al crecimiento de otros sectores de la economía. Crea una infraestructura alrededor de sus productos y servicios, de forma similar a la tecnología del automóvil a principios del siglo XX. Como ocurrió con la transición del trabajo manual a la mecanización y luego a las innovaciones electromecánicas, el giro actual hacia la aplicación generalizada de técnicas de información electrónica promueve una proliferación de nuevas industrias, por ejemplo de producción de software, de servicios de procesamiento, de instalaciones de tiempo compartido, de fabricación de semiconductores, de administración de bases de datos o de publicación electrónica. Como resultado, algunos temas que no son nuevos en sí mismos pueden verse en la necesidad de encontrar nuevas respuestas políticas, puesto que las soluciones actuales (por ejemplo en leyes penales o en la protección de la propiedad intelectual) dejan de ser suficientes.


La digitalización es, en buena medida, una respuesta a la demanda de los grandes usuarios por tener aplicaciones de tecnologías de la información digital (TID) y servicios basados en las TID. Para satisfacer esta demanda se requieren enormes inversiones, demasiado grandes para la mayor parte de los operadores, con excepción de los más poderosos y ricos en recursos. Los riesgos de estas inversiones en ambientes desregulados y competitivos son de proporciones colosales. Una de las consecuencias inevitables de esta configuración es que eventualmente sólo sobrevive un número limitado de empresas. Las grandes inversiones en contextos de alto riesgo tienden a limitar el número de actores en el mercado (véase cuadro 1.1).



TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES: SU IMPORTANCIA



Si en 1960 todas las computadoras hubieran dejado de funcionar, poca gente se habría dado cuenta […] Circa 1999 es otra historia. Si todas las computadoras dejaran de funcionar la sociedad se paralizaría (Kurzweil, 1999: 157).


La creciente importancia económica de las TIC puede derivarse, entre otras cosas, de la proliferación del comercio electrónico. Este tipo de comercio resulta de la aplicación de las TIC a las transacciones comerciales que ocurren entre empresas y entre empresas y sus consumidores. La OCDE define el comercio electrónico como todas las transacciones comerciales que suceden a través de redes abiertas (como internet). El creciente número de personas conectadas a internet (alrededor de 140 millones en 1998 y 2 900 millones en 2014) ha desarrollado una economía global digital. Las ventas a través de la red crecieron de mil millones de dólares en 1994 a 251 000 millones en 2000. En 2012 rebasaron el billón de dólares. En 2014 ascendieron a un billón y medio. Este crecimiento se debe en gran medida a la expansión de los mercados de usuarios móviles en los mercados emergentes, y el mejoramiento significativo de las opciones de pago. Los mercados de la región Asia-Pacífico son los ganadores con ventas electrónicas por 525 200 millones, comparado a 482 600 en el mercado de Estados Unidos. Los analistas (como e-Marketer)esperan que el crecimiento en las ventas del comercio electrónico será impulsado principalmente por China, India e Indonesia, seguido por Argentina, Brasil, México y Rusia.




CUADRO 1.1. LAS 25 COMPAÑÍAS PRINCIPALES EN LA INDUSTRIA DEL CIBERESPACIO, 2015
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Debe notarse, sin embargo, que incluso esos 1.4 billones de dólares apenas representan poco más del 0.5 por ciento de las ventas totales al menudeo en los países de la OCDE (Dryden, 1999: 25). La mayor parte de este comercio consiste en transacciones entre empresas. Las expectativas del crecimiento en el comercio entre empresas y consumidores se basan en el cálculo de que el comercio en línea reducirá los costos de producción y por lo tanto de distribución hasta en un 10 por ciento de las ventas totales. Aproximadamente el 50 por ciento de esta cifra puede usarse para reducir los precios al consumidor y por lo tanto estimular las ventas.


Una de las posibles razones del crecimiento del comercio en el ciberespacio es que entró al mercado una generación de jóvenes que crecieron con las TIC; para ellos las transacciones en línea no tienen nada de misterioso o extraño. Una generación que pasa buena parte de su tiempo en juegos y entornos de realidad virtual no tendrá ninguna dificultad para adoptar el cibercomercio. Están acostumbrados a lo que el sociólogo Sherry Turkle llama “la vida en la pantalla” (Turkle, 1995). Para un chico de 16 años que nos dice que “Antes de estar en la red me masturbaba con Playboy; ahora practico cibersexo en DinoMUD con una mujer que vive en otro estado”, pedir digitalmente una pizza no representa el más mínimo problema.


El comercio en línea plantea problemas de gobernanza en áreas como la de los impuestos. ¿Deberían eliminarse los impuestos al consumo en la venta de productos de TIC?2 Otra pregunta es si resulta viable aplicar leyes impositivas para el comercio digital, que resulta casi imposible de monitorear. Los impuestos convencionales están vinculados con el lugar de residencia del contribuyente, pero la tecnología de internet permite tener residencias móviles, lo cual vuelve muy difícil la tarea de vincular al contribuyente potencial con cualquier ubicación geográfica en un momento dado. Hay otros problemas que tienen que ver con las políticas criptográficas;3 con la asignación de nombres de dominio para los servidores en internet (del estilo .com o .org) y cómo deben resolverse las controversias;4 cómo deben articularse las leyes para asegurar que se promueva la confianza pública en los sistemas de comercio electrónico; qué medidas deben tomarse para asegurar que los estándares patentados no creen barreras al comercio electrónico;5 los problemas de la autenticación y el consenso en las técnicas que establecen la seguridad y la confianza en el comercio digital, tales como la validación de las firmas electrónicas más allá de las fronteras, y el problema de la jurisdicción y la responsabilidad: ¿qué leyes se aplican, las del país en el que está situado el Proveedor de Servicios de Internet (ISP)?, ¿quién es responsable en casos de error (por ejemplo en el caso de los diagnósticos médicos a distancia)?



LOS OBSTÁCULOS EN EL CIBERESPACIO



Las expectativas sobre el éxito del comercio digital deben matizarse mientras no se resuelvan en forma satisfactoria problemas como el de la seguridad (de los pagos), mientras existan colas en las carreteras digitales y los consumidores no se decidan a aceptar el comercio virtual en una escala lo suficientemente significativa.6 En algunos países grupos de consumidores han advertido que muchas tiendas digitales no cumplen los requisitos en materia de protección de la privacidad, calidad de los productos, garantías o métodos y plazos de entrega. Cuando la cantidad de compradores virtuales crezca, tal vez a más de mil millones en 2010 (según la International Data Corporation en Business Week, 22 de junio de 1998: 86) es probable que los supermercados virtuales sufran demoras y retrasos molestos. Por añadidura sufriremos embotellamientos provocados por el incremento en el número de aparatos conectados a la red, como televisores vinculados a la World Wide Web y lavavajillas que ordenan sus propios repuestos a través de las líneas telefónicas.


Las fallas en seguridad requieren soluciones urgentes. “La seguridad en la red es prácticamente una contradicción”, dice Jack Dahany, jefe de seguridad de GTE Internetworking Services (Business Week, 22 de junio de 1998: 86). Da la impresión de que una gran cantidad de usuarios potenciales aún se resisten a compartir información financiera a través de internet, temerosos de que ésta sufra mal uso y de ser víctimas de fraudes y violaciones de su privacidad. Usar números de tarjetas de crédito en la red todavía es una actividad riesgosa, y para un hacker promedio resulta bastante fácil interceptar la información. Sin embargo, en cierta medida los peligros no son mucho mayores que cuando se usa una tarjeta de crédito en el mundo real.


El inconveniente más grave de los pagos digitales es que son muy poco amigables para el usuario; deberían ser tan sencillos como pagarle a la persona que entrega los productos en la puerta. Actualmente no sólo es necesario instalar un software especial y saber cómo usarlo, sino que debe pagarse antes de que se entreguen los productos. Resulta mucho más atractivo pagar contra entrega, o incluso un poco después, como sucede con las tarjetas de crédito. En esta situación, la banca en el ciberespacio es más conveniente para los bancos mismos que para el consumidor promedio.


Algunos celebrarán la noticia de que las finanzas en el ciberespacio compliquen el control impositivo. El tráfico de dinero digital dificulta el control sobre los pagos de impuestos, y los trucos que usaban las grandes empresas internacionales ahora están al alcance del contribuyente promedio. En opinión del pionero ciberespacial John Perry Barlow, a los funcionarios impositivos les esperan tiempos difíciles. El cobro de impuestos se basa en datos sobre flujos de dinero y sus propietarios, y en el principio de territorialidad, pero todo esto está cambiando. Con el capital digital se vuelve cada vez más difícil, si no es que imposible, saber quién es el dueño de ese dinero. Además, los territorios nacionales ya no son importantes; los contribuyentes pueden vivir en cualquier parte del mundo virtual. Las dificultades para identificar y controlar las transacciones en internet, provocadas por su anonimato, velocidad y volumen, reduce enormemente las posibilidades de ser atrapados, y por lo tanto aumenta el atractivo de las actividades fraudulentas.



TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES: IMPACTO



Las preguntas más frecuentes relacionadas con el uso de las TIC tienen que ver con sus implicaciones socioeconómicas, políticas y culturales. Las posibles respuestas a esas preguntas son esenciales para las políticas públicas y privadas en los ámbitos nacional e internacional que buscan optimizar el impacto positivo y minimizar el negativo. Una bibliografía cada vez más abultada ofrece grandes cantidades de afirmaciones, expectativas, esperanzas y miedos sobre los impactos de las TIC. Las diversas posturas que se mantienen en este debate, y que se refieren básicamente a los efectos sociales que tendrá en el futuro la aplicación de las TIC, son básicamente especulativas. Esto se debe también a que la mayor parte de los hallazgos empíricos sobre las implicaciones actuales son ambivalentes.


La economía


La mayor parte de los estudios y las discusiones sobre las implicaciones de las TIC se han enfocado en la relación que existe entre la introducción de las TIC y el nivel de productividad, y en los temas del empleo, el desplazamiento de empleos, la descualificación y el reciclaje laboral. Aproximadamente el 50 por ciento de la fuerza laboral aplica TIC en los países industrializados, y su capacidad se duplica cada dos años. El 50 por ciento de la inversión total mundial en bienes de capital va a las TIC. Existe evidencia empírica que indica que la automatización elimina empleos. También existe evidencia que indica que la automatización crea nuevos empleos. Lo que queda por verse es dónde se alcanzará el equilibrio en el futuro. Actualmente sabemos que la noción de un estándar único de impacto es inadecuada; en realidad deberíamos pensar en impactos plurales. Las implicaciones de las TIC en términos de competencias son variadas y flexibles, y tienen que ver con diferencias en los entornos socioeconómicos, culturales y políticos.


Resulta sorprendente que el crecimiento en productividad provocado por la puesta en práctica de las TIC—tan esperado en todo el mundo—no sucediera antes. No se sabe con certeza qué provoca este desfase entre las inversiones en TIC y sus resultados; puede estar ocasionado por problemas con la adaptación organizacional. Lo que parece un retraso inexplicable puede ser, de hecho, el plazo normal que se requiere para que las nuevas tecnologías conduzcan a niveles más altos de productividad.


En los últimos años se ha vuelto evidente que la tecnología de la información no soluciona los déficits comerciales. En Estados Unidos, por ejemplo, las enormes inversiones en TIC no han llevado a una reducción en sus déficits comerciales. Una de las causas puede ser que el crecimiento de las industrias tipo TIC (software, entretenimiento, internet, servicios financieros) no va de la mano con su valor de exportación. De hecho, la industria llamada de servicios posindustriales exporta mucho menos que las viejas industrias manufactureras. Como reporta Fingleton en el International Herald Tribune (24 de septiembre de 1999), a los productos basados en la información no les va muy bien en los mercados de exportación, pues enfrentan robos de propiedad intelectual y barreras lingüísticas y culturales de otros tipos. También tienden a tener un alto contenido de servicios y requieren un fuerte componente local, así como otros de interacción directa con los clientes.


La política


En la bibliografía se afirma con frecuencia que las TIC promoverán la toma de decisiones democráticas. La falta de involucramiento ciudadano en los procesos democráticos es común en la mayor parte de las sociedades democráticas, como demuestran la reducida participación en las elecciones e incluso la escasez de miembros de partidos y cuadros políticos. Según esta afirmación, el uso de TIC cerrará la brecha entre los gobernantes y los gobernados. Se trata de un escenario utópico en el que la democracia representativa es remplazada por la democracia directa, en la que los ciudadanos consultan o confrontan directamente a los políticos y contribuyen a los procesos de toma de decisiones. Sin embargo, también hay un escenario distópico en el que las TIC fortalecen la supervisión del Estado a través de enormes bases de datos y perfiles ciudadanos digitales. En este escenario la toma pública de decisiones se limita a presionar botones.


Diversos experimentos actuales (llevados a cabo en las así llamadas ciudades digitales) demuestran que existe potencial para mejorar en la toma de decisiones, el intercambio de información y el debate, pero todavía no está claro cómo puede explotarse este potencial. Las TIC pueden abrir caminos a nuevas vías para consultar a los ciudadanos sobre decisiones políticas, pero no existe certeza de que el sistema político esté dispuesto a usar esta posibilidad, si la usará y qué hará con los datos que recolecte. No está claro en qué medida las TIC aumentarán la eficiencia, la efectividad y la capacidad de reacción de los gobiernos locales y nacionales. En el escenario de la “sociedad de la información” se pregona que las TIC, gracias a su capacidad revolucionaria para ofrecer información y establecer contacto, son una fuerza democratizadora e igualadora. Esta expectativa se basa, en buena medida, en las proyecciones de un futuro en el que un número sin precedentes de personas tengan más acceso a la información y más capacidad de comunicarse entre sí que nunca antes. Existe amplia evidencia empírica de que las TIC digitales pueden distribuir información a mayor distancia que las tecnologías convencionales y, como resultado, permitir que más personas participen en los procesos de toma de decisiones y mantener la deliberación pública en los procesos democráticos. El problema con poner énfasis en el efecto democratizador de las TIC es que sirven igual de bien contra la democracia. Las personas que defienden la protección de los derechos democráticos de todas las personas usan las TIC con la misma eficiencia que quienes promueven activamente el genocidio. Del mismo modo que puede alabarse el impacto democrático de las TIC es posible señalar su capacidad potencial para el control de las masas.


Las TIC ponen al alcance de la gente un volumen inaudito de información. Sin embargo, esta capacidad para informar no necesariamente equivale a la capacidad de empoderar. No resulta claro si tener más acceso a la información conduce al empoderamiento social de los individuos marginados y a la creación de una sociedad más igualitaria. Gracias a las TIC la información llega a los campesinos de las áreas rurales pobres, pero aún no se sabe si pueden usar esa información para cambiar su calidad de vida.


La cultura


En el debate del efecto de las TIC sobre la cultura se ofrecen diferentes escenarios.


El escenario de la disneyficación. En este escenario un tipo específico de modernidad occidental se convierte en la forma de vida dominante en el mundo y asimila a las culturas locales del planeta. Una preocupación común en muchos países desarrollados es que la proliferación global de TIC refuerza los patrones coloniales de la “sincronización” cultural (Hamelink, 1983). Podemos ver cómo avanza una veloz proliferación transnacional de publicidad para mercados masivos y de entretenimiento electrónico producida por un puñado de megaconglomerados, facilitados por los avances tecnológicos, el enorme crecimiento del comercio internacional y un clima político liberal muy propicio. Existe una propagación mundial de productos culturales envasados. Por todo el planeta se promueve un estilo de vida uniformemente consumista. La exportación más importante de Estados Unidos es hoy la cultura popular, y hay una tendencia mundial hacia un aumento en la demanda del entretenimiento producido en ese país. Sin embargo, con la globalización de la producción informativa y cultural ya no son sólo las compañías transnacionales estadunidenses, sino también las alemanas y las japonesas, quienes usan la información y la cultura para vender el consumismo por todo el mundo. Los productos mediáticos, que mantienen un estilo y unos valores de producción estadunidenses, se han convertido en “el material genérico para todas las transnacionales, sea cual sea su proveniencia” (Schiller, 1993: 29). Los productores de información y cultura global transnacional fusionan diferentes tipos de capital para “convertir el mundo en un centro comercial para aquellos con suficientes ingresos disponibles” (Schiller, 1993: 40).


Obviamente es posible argumentar que esta “disneyficación” del mundo aún no logra crear una cultura global uniforme. Y se puede señalar—correctamente—que existen muchas entidades culturales drásticamente diferentes, de las cuales los múltiples conflictos interétnicos son sendos y dramáticos testimonios. O también se puede citar el hecho de que los valores no occidentales no están para nada extintos y de que en todo el mundo sobrevive una enorme cantidad de costumbres locales. También se puede afirmar que el proyecto de una cultura global es intrínsecamente débil, puesto que no tiene una única ubicación histórica y espacial. Falta un ingrediente básico para una cultura global: la cultura le proporciona a la gente un sentido de identidad, un pasado, un destino y una dignidad. La cultura está atada al tiempo y al espacio. La disneyficación es ahistórica y no está ubicada en el espacio; resulta difícil creer que la gente se identifique o derive su dignidad de ella. Pero incluso si la “cultura global” no es una categoría de análisis adecuada, sin duda está en marcha un proceso de “globalización cultural”. Una expresión elocuente de esta globalización cultural son los parques de diversiones de Disney, ya sea en Tokio o en París.


La conquista cultural tipo Disney tiene un impacto importante sobre los patrones de desarrollo económico, y puede oponer serios obstáculos a las economías autosuficientes. Su mayor éxito es la aparición global de sociedades consumistas. La disneyficación vende con gran persuasión un estilo de vida consumista, intensivo en recursos, que la ecología del mundo no puede resistir. Lo más importante es que la disneyficación reduce el espacio cultural local. El proceso de globalización cultural está diseñado por fuerzas que procuran reducir el espacio cultural local. La mercadotecnia agresiva y permanente, los flujos controlados de información que no confrontan a las personas con los efectos de largo plazo de un estilo de vida que va en detrimento de la ecología, la ventaja competitiva contra los proveedores culturales locales y la obstrucción de las iniciativas locales, todos convergen en la reducción del espacio cultural local.


El escenario de doble vía. Aunque las TIC, en su carácter de vehículos para la proliferación de los valores y las instituciones modernas, afecten las culturas de los países importadores, el efecto puede limitarse a las capas periféricas de dichas culturas. Todas las culturas están conformadas por distintas capas, y un efecto en las más exteriores (la moda en ropa, estilos musicales y gustos alimentarios) no implica que las capas centrales (como la cosmovisión y la cosmología) sufran el mismo efecto (Sogolo, 1994: 127). Las culturas locales bien pueden mantener sus valores nucleares y sólo asimilarse en las capas periféricas. Además, las culturas locales pueden definir sus propias respuestas específicas a la modernización cultural global y usar TIC en el proceso. Las culturas locales también pueden empacarse comercialmente y venderse como productos exóticos con ayuda de las TIC.


El escenario hostil. En parte como respuesta a la globalización cultural, en varias partes del mundo han surgido formas agresivas de rechazo a la imposición de la modernidad. Esto sugiere que los pobres no siempre emulan el ejemplo de los ricos y aprenden a consumir; por el contrario, pueden atrincherarse en formas de “tribalismo” tales como el nacionalismo o el fundamentalismo religioso. Este tribalismo no sólo rechaza los valores de la modernidad sino que promueve la superioridad de los valores de la pertenencia colectiva, la identidad racial y étnica, el chovinismo nacional y el renacimiento religioso y moralista. En esencia, el tribalismo es alimentado por el “instinto tribal”, una fuerza que ha demostrado su poder devastador a lo largo de la historia de la humanidad y recientemente en la antigua Yugoslavia, la Federación Rusa y Rwanda.
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