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Prefácio 

Bem-vindo a este livro! Vamos falar sobre o conteúdo deste livro e o que você aprenderá com ele. Este livro trata de duas coisas: DevOps e Python. É sobre como essas duas entidades, filosofias, estruturas, ou como você gostaria de chamá-las, interagem entre si. 

Este livro ajudará você a entender o Python em um nível técnico, mas também em um nível conceitual, incluindo o que distingue o Python de muitas outras linguagens e o que o torna tão popular entre programadores e outros que fornecem soluções de TI. 

Ao mesmo tempo, lhe dará uma perspectiva sobre a importância e a utilidade do DevOps na infraestrutura de TI moderna e como você pode implementar os conceitos de DevOps usando Python. 

Você aprenderá como facilitar as coisas difíceis e como resolver problemas de maneira consistente e sustentável. Você também aprenderá como inserir pedaços de código Python em sua carga de trabalho para facilitar o processo de resolução de problemas. 

Este livro irá além de apenas algumas descrições e processos técnicos e ajudará você a tornar seu fluxo de trabalho e processo de trabalho ainda melhores, independentemente das ferramentas que você estiver usando. 

Para quem é este livro 

Se você estiver remotamente preocupado com DevOps ou desenvolvimento, achará este livro útil. Mas existem algumas pessoas específicas que podem achar este livro particularmente útil: 

• 

Desenvolvedores que desejam explorar o DevOps: Como este é um livro que usa muito código para DevOps, é perfeito para desenvolvedores que desejam explorar DevOps 

• 

Engenheiros DevOps aprendendo Python: Este livro ajudará os engenheiros de DevOps que estão aprendendo Python e podem querer tentar implementar algumas soluções Python em DevOps 

• 

Pessoas que gostam de encontrar soluções: Se você deseja encontrar soluções para problemas de TI e não tem um cargo específico, mas tem um trabalho a fazer, este livro é para você 

O que este livro cobre 

 Capítulo 1,  Apresentando os Princípios do DevOps, ajudará você a compreender os conceitos por trás do DevOps e como eles são importantes para melhorar a produtividade da sua carga de trabalho. 

 Capítulo 2,  Falando sobre Python, aborda os princípios filosóficos básicos por trás do DevOps e como esses princípios definem a abordagem que você adota para criar uma solução. 

 Capítulo 3,  As maneiras mais simples de começar a usar DevOps em Python imediatamente, fornece uma rápida visão do Python e dos princípios por trás dele, além de como esses princípios se alinham com os princípios do DevOps. 

 Capítulo 4,  Provisionamento de recursos, explora as maneiras mais fáceis de usar Python para aprimorar sua carga de trabalho de DevOps. 

 capítulo 5,  Manipulando Recursos, aborda o uso do Python como um meio de provisionar recursos de maneira sustentável e precisa para sua carga de trabalho de DevOps. 

 Capítulo 6,  Segurança e DevSecOps com Python, analisa a modificação de recursos que já existem usando Python para automatizar atualizações e modificar em massa recursos replicados. 

 Capítulo 7,  Automatizando tarefas, explora o uso do Python para automatizar tarefas comuns de DevOps e aumentar a produtividade dos usuários, economizando tempo em tarefas repetitivas. 

 Capítulo 8,  Understanding Event-Driven Architecture, aborda o uso do Python como uma forma de conectar diferentes sistemas a arquiteturas de sistema usando conceitos orientados a eventos. 

 Capítulo 9,  Usando Python para pipelines de CI/CD, analisa o uso do Python para a tarefa DevOps mais comum de integração/implantação contínua (CI/CD) e o aprimoramento desses pipelines de CI/CD. 

 Capítulo 10,  Casos de uso comuns de DevOps em algumas das maiores empresas do mundo, analisa casos de uso de Python em DevOps no contexto de algumas das maiores empresas e cargas de trabalho fornecidas pelas principais plataformas de nuvem. 

 Capítulo 11,  MLOps e DataOps, fornece uma visão dos nichos de aprendizado de máquina e big data do DevOps e como o Python pode ajudar a aprimorar essas cargas de trabalho. 

 Capítulo 12,  How Python Integrates with IaC Concepts, explora como bibliotecas e estruturas Python são usadas para provisionar recursos usando infraestrutura como código para construir e modificar cargas de trabalho DevOps de maneira padronizada. 

 Capítulo 13,  As ferramentas para levar seu DevOps ao próximo nível, analisa conceitos e ferramentas avançadas de DevOps e como eles podem ser integrados à sua carga de trabalho. 

Para aproveitar ao máximo este livro Muitas vezes, neste livro, abordamos ferramentas e exemplos de como usá-las para aumentar a produtividade da sua carga de trabalho de DevOps. Você precisará de pelo menos a versão do Python mencionada aqui para usar todos os recursos descritos no livro. A maioria das tarefas realizadas em uma plataforma de nuvem pode ser realizada em serviços equivalentes em outras plataformas. 

Software/hardware abordado no livro  Requisitos do sistema operacional Python 3.9 ou superior 

Windows, macOS ou Linux 

Amazon Web Services(AWS) 



Plataforma Google Cloud(GCP) 



Microsoft Azure 



Google Colab 



Grafana 



Para as plataformas em nuvem, será necessário configurar contas e cobrança com os respectivos serviços. 

Se você estiver usando a versão digital deste livro, aconselhamos que você mesmo digite o código ou acesse o código no repositório GitHub do livro (um link está disponível na próxima seção). Isso o ajudará a evitar possíveis erros relacionados à cópia e colagem do código.  

Baixe os arquivos de código de exemplo 

Você pode baixar os arquivos de código de exemplo deste livro no GitHub 

emhttps://github.com/PacktPublishing/Hands-On-Python-for-DevOps.  Se houver uma atualização no código, ela será atualizada no repositório GitHub. 

Também temos outros pacotes de códigos do nosso rico catálogo de livros e vídeos disponíveis emhttps://github.com/PacktPublishing/.  Confira! 

Convenções usadas 

Há uma série de convenções de texto usadas ao longo deste livro. 

Código em texto: indica palavras de código em texto, nomes de tabelas de banco de dados, nomes de pastas, nomes de arquivos, extensões de arquivos, nomes de caminhos, URLs fictícios, entrada do usuário e identificadores do Twitter. Aqui está um exemplo: “Se você consultar o diagrama a seguir, os tamanhos dos pacotes são 

armazenados na matriz packet_sizes e os carimbos de data e hora do pacote são armazenados na variável timestamps.” 

Um bloco de código é definido da seguinte forma: 

def packet_handler(packet):print(packet)packet_sizes.append(len(packet))t imestamps.append(packet.time) 

Qualquer entrada ou saída de linha de comando é escrita da seguinte forma: pip instalar esfinge 

Audacioso: indica um novo termo, uma palavra importante ou palavras que você vê na tela. Por exemplo, palavras em menus ou caixas de diálogo aparecem em negrito. 

Aqui está um exemplo: “Com referência à figura anterior, ao clicar no botão Executar mostrado na parte superior, você iniciará um servidor Flask (uma URL que retornará algum tipo de resposta quando for chamada).” 

Dicas ou notas importantes 

Apareça assim. 



Parte 1: Introdução ao DevOps e papel do Python no DevOps Esta parte cobrirá os conceitos básicos de DevOps e Python e seu relacionamento. 

Também abordará alguns truques e dicas que podem melhorar sua carga de trabalho de DevOps. 

Esta parte possui os seguintes capítulos: 

• 

 Capítulo 1,  Apresentando os Princípios DevOps 

• 

 Capítulo 2,  Falando sobre Python 

• 

 Capítulo 3,  As maneiras mais simples de começar a usar DevOps em Python imediatamente 

• 

 Capítulo 4,  Provisionando recursos 1 

Apresentando os Princípios DevOps 

Obedeça aos princípios sem estar vinculado a eles. 

-Bruce Lee 

DevOpstem inúmeras definições, a maioria das quais focada em cultura e procedimento. Se você chegou ao ponto de comprar este livro como parte de sua jornada na área de DevOps, provavelmente já ouviu pelo menos cerca de 100 dessas definições. Como este é um livro que se concentra mais no aspecto prático e prático do DevOps, manteremos essas abstrações e definições no mínimo, ou melhor, explicaremos por meio de ações em vez de palavras, sempre que possível. 

No entanto, como este é um livro sobre DevOps, sou obrigado a tentar o seguinte: DevOps é uma série de princípios e práticas que visa estabelecer uma cultura que apoie a automação do trabalho repetitivo e a entrega contínua de um produto, ao mesmo tempo que integra os aspectos de desenvolvimento de software e operação de TI da entrega do produto.  

Nada mal. Provavelmente está incompleto, mas essa é a natureza da besta, e talvez seja isso que torna esta definição um tanto apropriada. Qualquer engenheiro de DevOps diria que o trabalho nunca está completo. Seus princípios são semelhantes em muitos aspectos à filosofia japonesa do Ikigai. Dá aos engenheiros um propósito; um caminho para melhorar seus sistemas que lhes dá a mesma emoção que um espadachim aprimorando suas habilidades ou um artista pintando sua obra-prima. 

Satisfeito, mas insatisfeito ao mesmo tempo. Zen. 

Deixando de lado as reflexões filosóficas, acredito que os princípios do DevOps são essenciais para qualquer equipe de software moderna. Para trabalhar nessas equipes, é melhor começar com os princípios, pois eles ajudam a explicar muito sobre como as ferramentas usadas no DevOps foram moldadas, como e por que as equipes de software são construídas da maneira que são e para facilitar os princípios do DevOps. 

Se eu tivesse que resumir em uma palavra: tempo. 

Neste capítulo, você aprenderá sobre os princípios básicos que definem o DevOps como uma filosofia e uma mentalidade. É importante pensar nisso tanto como um exercício de ideologia quanto de tecnologia. Este capítulo fornecerá o contexto necessário para entender por que existem princípios e ferramentas de DevOps e as filosofias subjacentes a eles. 

Neste capítulo, abordaremos os seguintes tópicos: 

• 

Explorando a automação 

• 

Noções básicas sobre registro e monitoramento 

• 

Resposta a incidentes e eventos 

• 

Compreendendo a alta disponibilidade 

• 

Investigando a infraestrutura como um código 

Explorando a automação 

Começaremos explicando por que a automação é necessária na vida em geral e depois avançaremos para uma definição mais específica relacionada ao DevOps e outras 

atividades da equipe de tecnologia. A automação é para os preguiçosos, mas muitos não percebem o quanto é preciso trabalhar e o quanto é preciso estudar para ser realmente preguiçoso. Para alcançar a automação, é necessária uma mentalidade, uma atitude, uma frustração com as circunstâncias atuais. 

Automação e como ela se relaciona com o mundo 

No livro de Tim Ferris, The 4-Hour Workweek, ele tem uma seção inteira dedicada à automatização do fluxo de trabalho que enfatiza o fato de que o princípio da automação ajuda você a limpar sua vida e remover ou automatizar quaisquer tarefas ou distrações desnecessárias. O DevOps espera fazer algo semelhante, mas na sua vida profissional. A automação é a base principal que libera nosso tempo para fazer outras coisas que desejamos. 

Uma das coisas que a humanidade sempre tentou automatizar ainda mais é o transporte. Evoluímos de andar a cavalo, de carros, de aviões, até versões autônomas dessas coisas. A razão para isso é a mesma razão pela qual o DevOps se tornou uma cultura proeminente: para economizar tempo. 

Como a automação evolui na perspectiva de um engenheiro de operações Você deve ter ouvido a famosa história do engenheiro de construção que automatizou todo o seu trabalho até o segundo (se você ainda não pesquisou, é uma ótima leitura). 

O que ele fez foi automatizar qualquer tarefa no ambiente do servidor que exigisse sua atenção por mais de 90 segundos (princípios sólidos de DevOps desse cara, se você me perguntar). Isso incluía enviar mensagens de texto automaticamente para sua esposa se ele se atrasasse, reversão automatizada de servidores de banco de dados com base em um e-mail específico enviado pelo administrador de banco de dados de um cliente e Secure Shelling na máquina de café para servir café automaticamente, provando ainda mais meu ponto de vista de que a maioria das coisas pode ser automatizado. 

Você não precisa automatizar seu espaço de trabalho ou sua vida até esse ponto se não quiser, mas aqui está a lição que você deve tirar disso: use a automação para economizar tempo e evitar ser incomodado, porque a) seu o tempo é precioso eb) uma tarefa automatizada faz o trabalho perfeitamente sempre, se você configurá-la corretamente apenas uma vez. 

Vamos conhecer a vida de um jovem engenheiro de software chamado John. Digamos que John seja um desenvolvedor Flask. John acaba de se juntar à sua primeira grande equipe de software e eles estão produzindo algo já em produção com um ambiente de desenvolvimento e teste. John trabalhou apenas em localhost:5000 durante toda a sua jornada de programação e não sabe nada além disso (muitos programadores iniciantes não sabem). John sabe que você usa Git para controle de versão e que o código fonte que você envia vai… para algum lugar. Então ele aparece no aplicativo. 

Aqui está a jornada de John para descobrir isso (e depois ficar entediado com isso): 

• 

John obtém acesso ao repositório e configura o código localmente. Embora não seja nada que ele nunca tenha feito antes, ele começa a contribuir com código. 

• 

Um mês depois, um cara de operações que gerenciava a implantação do serviço específico em que John estava trabalhando sai. John é questionado se ele pode assumir as implantações enquanto eles contratam um substituto. John, sendo jovem e ingênuo, concorda. 

• 

Dois meses depois, sem nenhuma substituição ainda, John descobriu como funcionam servidores de implantação como Nginx ou Apache e como copiar seu código em um ambiente de servidor e implantá-lo de forma que possa alcançar a Internet pública (acontece que é era essencialmente apenas localhost disfarçado. Ele pode até ter sido autorizado a modificar os registros DNS sozinho. 

• 

Quatro meses depois, John está cansado e passa metade do tempo puxando código para o servidor, resolvendo conflitos de mesclagem, reiniciando o servidor e depurando o servidor. O servidor é um rebanho de cabras e é apenas uma mão com muitas bocas para alimentar. Torna-se difícil para ele implementar novos recursos e concluir suas tarefas pré-atribuídas. É quando ele começa a se perguntar se existe uma maneira melhor. 

• 

Ele aprende sobre scripts bash e runbooks. Ele aprende que você pode adicionar gatilhos ao repositório e ao servidor para executar determinadas tarefas quando o código for atualizado. Ele também aprende sobre manuais que podem ser executados quando um erro comum começa a aparecer. 

• 

Seis meses depois, John automatizou praticamente todas as partes dos procedimentos de implantação e manutenção do aplicativo. Ele funciona sozinho. O processo tornou John um programador melhor e agora ele escreve seu código tendo em mente os desafios de implantação e automação. 

• 

Oito meses depois, John não tem nada para fazer. Ele automatizou todas as tarefas relevantes e não precisa daquele cara de operações sobre quem o RH 

nunca respondeu. Ele agora é engenheiro de DevOps. 

• 

Seu gerente pergunta por que seu log de trabalho parece vazio. John diz a ele que as tarefas de DevOps são medidas pela dificuldade e complexidade e não pelas horas de trabalho. O gerente está confuso. 

• 

Agora, neste ponto, uma de duas coisas acontece: ou o gerente escuta e John empurra sua empresa em direção a uma filosofia DevOps que a transformará em uma empresa de TI moderna (há empresas de TI antiquadas, por mais estranho que isso possa parecer), ou ele parte para um lugar que aprecia seus talentos, o que seria muito fácil de fazer se ele os comercializasse corretamente. 

Isso pode parecer uma fantasia, mas é assim que muitos engenheiros de DevOps são forjados: no fogo da incompetência. Esta história, no entanto, pretende ser mais análoga às empresas como um todo e à possibilidade de elas se transformarem para usar os princípios do DevOps ou não. Aqueles que o fazem tornam-se mais ágeis e capazes de fornecer novos recursos e usar recursos para algo, em vez de usá-los apenas para manter algo. 

A automação nasce do desejo de não fazer as mesmas coisas de maneira diferente (geralmente para pior) repetidamente. Este conceito está no cerne do DevOps, pois as 

pessoas que automatizam percebem o quão importante é ter consistência em tarefas repetitivas e porque é um tempo e potencialmente um salva-vidas. 

Mas para que uma tarefa seja realizada da mesma maneira com segurança continuamente, ela deve ser observada para que possa ser mantida no caminho correto. É aí que entram o registro e o monitoramento. 

Noções básicas sobre registro e monitoramento 

Mudando para um tópico mais fundamentado, um dos princípios orientadores do DevOps é registrar e monitorar instâncias, endpoints, serviços e tudo o mais que você possa rastrear e rastrear. Isso é necessário porque, independentemente do que você faça, de quão limpo é o seu código ou de quão boa é a configuração do seu servidor, algo irá falhar, dar errado ou simplesmente parar de funcionar inexplicavelmente. Isso vai acontecer. É um fato da vida. Na verdade, é a lei de Murphy: Qualquer coisa que possa dar errado, dará errado no pior momento possível. 

Familiarizar-se com essa verdade é importante para um engenheiro de DevOps. 

Depois de reconhecer isso, você poderá lidar com isso. O registro e o monitoramento são importantes porque, quando algo dá errado, você precisa dos dados apropriados para responder a esse evento, às vezes automaticamente. 

O restante desta seção foi apresentado em termos de registro, monitoramento e alertas. Cada um desses aspectos desempenha um papel importante para manter o trem (carga de trabalho) de DevOps no caminho certo. 

Exploração madeireira 

Se você não tem formação técnica ou é novo nos princípios de registro, pense em registrar desta forma: 

 Todos os dias, depois da escola, um estudante ia até uma velha que vendia fósforos e lhe dava dinheiro por uma caixa de fósforos. No entanto, ele não aceitaria caixas de fósforos em troca. Então, um dia, enquanto o menino continuava com sua rotina habitual, ele viu a mulher prestes a falar e disse: “Sei que você provavelmente está se perguntando por que lhe dou dinheiro pela caixa de fósforos, mas não aceito nenhuma em troca. Você gostaria que eu lhe contasse? A mulher respondeu: “Não, só queria lhe dizer que o preço dos fósforos subiu”.  

Nesse caso, a mulher é a madeireira e o menino é quem visualiza a tora. A mulher não se importa com o motivo. Ela está apenas coletando os dados e, quando os dados mudam, ela coleta os dados alterados. O menino faz check-in todos os dias e segue sua rotina ininterruptamente até que algo mude no diário. Depois que o registro muda, o menino decide se reagirá ou não, dependendo do que consideraria uma resposta apropriada. 

Nos capítulos subsequentes, você aprenderá sobre logs, como analisá-los (geralmente com Python) e respostas apropriadas aos logs. Mas actualmente, tudo o que precisa de saber é que uma boa contabilidade/registo construiu impérios porque a história e as lições que dela aprendemos são importantes. Eles nos dão a perspectiva e as lições apropriadas de que precisamos para responder a eventos futuros. 

Monitoramento 

Ao ler o título desta seção, Noções básicas sobre registro e monitoramento, alguns de vocês podem se perguntar: qual é a diferença? Bem, isso é válido. Levei um tempo para descobrir isso também. E acredito que tudo se resume a algumas coisas: 1. Monitoramentoanalisa uma métrica específica (geralmente gerada por logs) e se essa métrica ultrapassou ou não um determinado limite. No entanto, o registro é simplesmente coletar os dados sem gerar qualquer insight ou informação a partir deles. 

2.  O monitoramento é ativo e se concentra no estado atual de uma instância ou objeto que está sendo monitorado, enquanto o registro em log é passivo e se concentra mais na coleta de dados em grande parte históricos. 

Em muitos aspectos, é como as diferenças entre um banco de dados transacional e um data warehouse. Um funciona com dados atuais, enquanto o outro trata do armazenamento de dados históricos para encontrar tendências. Ambos estão interligados quase inexoravelmente e, portanto, geralmente são mencionados juntos. 

Agora que você registrou e monitorou todos os dados, você pode se perguntar: para que servem? A próxima seção ajudará com isso. 

Alertas 

Você não pode conversar sobre registro e monitoramento sem abordar o conceito de alertas. Uma métrica registrada é monitorada por um serviço de monitoramento. Este serviço analisa os dados produzidos a partir dos registos e mede-os em relação a um limite definido para essa métrica. Se o limite for ultrapassado por um período de tempo definido e sustentado, um alerta ou alarme será acionado. 

Na maioria das vezes, esses alertas ou alarmes estão conectados a um sistema de notificação que pode informar o pessoal necessário sobre o estado de alarme elevado ou a um sistema de resposta que pode acionar automaticamente uma resposta ao evento. 

Agora que você aprendeu sobre os poderes de observação e percepção obtidos com o registro e o monitoramento, é hora de aprender como exercer esse poder. Vamos descobrir as ações que devemos tomar quando encontrarmos insights significativos e preocupantes por meio de registro e monitoramento. 

Resposta a incidentes e eventos 

Vou colocar a Lei de Murphy aqui novamente porque não consigo afirmar isso o suficiente: 

Qualquer coisa que possa dar errado, dará errado no pior momento possível. 

Lidar com a resposta a incidentes e eventos envolve muito ou nenhum trabalho. 

Depende de quão preparado você está e quão único é o incidente ou evento. A resposta a incidentes e eventos cobre muitas áreas, desde automação e controle de custos até segurança cibernética. 

A maneira como um engenheiro DevOps responde a um evento depende de muitas coisas. Em termos de lidar com clientes e consumidores, um Objetivo de Nível de Serviço (SLO) é utilizado quando uma resposta é necessária. No entanto, isto ocorre principalmente em ambientes de produção e requer a definição de um Indicador de Nível de Serviço (SLI). Envolve também a criação de um orçamento de erros para determinar o momento certo para adicionar novos recursos e qual é o momento certo para trabalhar na manutenção de um sistema. Ambientes de desenvolvimento de baixa prioridade são usados para testar possíveis casos de produção e a eficácia das estratégias de resposta a incidentes. Esses objetivos serão explorados mais detalhadamente na seção Compreendendo a alta disponibilidade. 

Se você trabalha no lado da Engenharia de Confiabilidade do Site (SRE) do DevOps, os incidentes serão o seu pão com manteiga. Uma grande parte da descrição do trabalho para essa função envolve ter as métricas corretas configuradas para que você possa responder a uma situação. Muitas equipes de SRE são configuradas atualmente para ter pessoal ativo em todo o mundo que possa monitorar sites de acordo com seus fusos horários ativos. A resposta ao incidente em si é feita por uma equipe de resposta a incidentes, que abordarei em detalhes na próxima seção. 

Outra parte da resposta a incidentes é a compreensão do que causou o incidente, quanto tempo levou para a recuperação e o que poderia ter sido feito melhor no futuro. Isto é coberto por post-mortems, que geralmente auxiliam na criação de um relatório claro e imparcial que pode ajudar em incidentes futuros. A equipe de resposta a incidentes é responsável pela criação deste documento. 

Como responder a um incidente (na vida e no DevOps) Incidentes acontecem e as pessoas responsáveis por lidar com eles precisam lidar com eles. Os bombeiros precisam combater incêndios, os médicos precisam tratar os doentes e os engenheiros de DevOps precisam lidar com uma série de incidentes que podem ocorrer durante a execução dos sites que gerenciam e implantam. 

Agora, na vida, como você lidaria com um incidente ou algo que afetasse sua vida ou seu trabalho e com o qual você precisasse lidar? Há uma abordagem que li em um livro chamado Força Mental, de Iain Stuart Abernathy, que posteriormente encontrei em todos os cursos e especialistas em DevOps que conheci: Específico, Mensurável, 

Atingível, Realista e com Limite de Tempo (SMART). Se uma solução para um problema tiver que seguir todos esses princípios, terá boas chances de funcionar. Você pode aplicar isso à sua própria vida junto com sua jornada de DevOps. Afinal, é tudo solução de problemas. 

Para definir resumidamente o princípio SMART, vamos examinar cada um dos componentes um por um: 

• 

Específico: saiba exatamente o que está acontecendo 

• 

Mensurável: meça seu impacto 

• 

Alcançável: Pense em qual é o seu objetivo para mitigação 

• 

Realista: seja realista com suas expectativas e com o que você pode fazer 

• 

Tempo limitado: o tempo é essencial, então não o desperdice Aqui estão alguns incidentes comuns com os quais os engenheiros de DevOps podem ter que lidar: 

• 

O site ou aplicativo de produção fica inativo 

• 

Há um aumento em massa no tráfego, sugerindo um ataque distribuído de negação de serviço 

• 

Há um aumento em massa no tráfego, sugerindo um influxo de novos usuários que exigirá um aumento de recursos 

• 

Há um erro ao criar o código mais recente no pipeline de código 

• 

Alguém excluiu o banco de dados de produção (sério, isso pode acontecer) Lidar com incidentes envolve primeiro dividir o incidente com base no tipo de resposta que pode ser fornecida e se esse tipo de incidente foi antecipado e preparado. Se a resposta for manual, o tempo não será um fator. Normalmente, isto ocorre se um incidente não afetar a carga de trabalho, mas tiver de ser resolvido, como uma potencial anomalia ou uma violação de dados. As partes interessadas precisam ser informadas para que possam tomar uma decisão informada sobre o assunto. As respostas automáticas são para erros ou incidentes comuns que você sabe que ocorrem de tempos em tempos e para os quais tem a resposta adequada. Por exemplo, se você precisar adicionar mais poder de computação ou mais servidores em resposta ao aumento do tráfego ou se precisar reiniciar uma instância se uma determinada métrica der errado (isso acontece bastante com o Kubernetes). 

Lidamos com esses incidentes para fornecer a máxima disponibilidade possível para qualquer aplicativo ou site que gerenciamos. Essa prática de buscar disponibilidade máxima será abordada na próxima seção sobre engenharia de confiabilidade de site. 

Engenharia de confiabilidade do site 

Portanto, a engenharia de confiabilidade de site (SRE) é considerada uma forma de DevOps por muitos e considerada separada do DevOps por outros. Estou colocando esta seção aqui porque, independente da sua opinião sobre o assunto, você como 

Engenheiro DevOps terá que lidar com os conceitos de confiabilidade do site, como mantê-la e como reter a confiança do cliente. 

O SRE como conceito é mais rígido e inflexível do que a filosofia DevOps como um todo. É a evolução dos técnicos de data center do passado que praticamente viviam em data centers ao longo de suas carreiras, mantendo racks e configurações de servidores para garantir que qualquer produto entregue por seus servidores continuaria a ser entregue. Esse era o seu trabalho: não criar nada de novo, mas encontrar soluções para manter a sua antiga infra-estrutura. 

O SRE é semelhante, mas o engenheiro foi retirado do data center e colocado em uma mesa de trabalho remota em um escritório ou em sua própria casa. Eles ainda vivem bem próximos de seu data center ou da região da nuvem que contém os recursos que gerenciam, mas diferem de seus antecessores em alguns aspectos: 1.  Suas equipes provavelmente estão espalhadas por suas regiões, em vez de estarem em um único lugar. 

2.  A sua ênfase está agora naquilo a que chamamos manutenção preditiva, ou seja, eles não esperam que algo corra mal para reagir. 

Equipes de resposta a incidentes 

Essa nova tendência de SRE também ajudou a produzir equipes de resposta a incidentes, que podem ser rapidamente criadas dentro da equipe DevOps para monitorar e lidar com um incidente. Eles podem fazer isso enquanto se comunicam com as partes interessadas para mantê-las informadas sobre a situação e encontrar a causa raiz do incidente. Essas equipes também produzem relatórios que podem ajudar a equipe de DevOps a lidar e mitigar tais situações potenciais no futuro. Em um mundo onde uma interrupção de alguns minutos às vezes pode causar milhões de dólares em perdas e danos, as equipes de resposta a incidentes se tornaram uma parte importante do mundo de qualquer engenheiro de DevOps. 

Normalmente, uma equipe de resposta a incidentes é composta pelos seguintes membros: 

• 

Comandante do incidente(IC): Um comandante do incidente lidera a resposta ao incidente e é responsável por um plano de resposta pós-incidente 

• 

Líder de comunicações(CL): Um líder de comunicações é o membro da equipe que atende o público e é responsável por comunicar o incidente e o progresso feito para mitigar o incidente às partes interessadas. 

• 

Líder de operações(OL): Às vezes sinônimo de comandante do incidente, o OL 

lidera a resolução técnica do incidente observando logs, erros e métricas e descobre uma maneira de colocar o site ou aplicativo novamente online 

• 

Membros do time: Membros das equipes sob CL e OL que são coordenados por seus respectivos líderes para qualquer finalidade que necessitem 





Figura 1.1 – Uma estrutura típica de equipe de resposta a incidentes Como você pode ver na Figura 1.1, a estrutura da equipe de resposta a incidentes é bastante simples e geralmente bastante eficaz na mitigação de um incidente quando tal caso surge. Mas o que acontece depois do incidente? Outro incidente? Essa é uma possibilidade e o fato de ser uma possibilidade é a razão exata pela qual precisamos obter informações sobre o incidente atual. Fazemos isso com post-mortems. 

Pós-morte 

Um incidente acontece. Afeta o valor do negócio e dos usuários do aplicativo e depois desaparece ou é resolvido. Mas o que quer dizer que isso não aconteça novamente? O 

que poderia ser feito para mitigá-lo antes mesmo que tenha a chance de acontecer novamente? Post-mortems são a resposta para tudo isso. Qualquer boa equipe de DevOps realizará uma autópsia após a ocorrência de um incidente. Esta autópsia será liderada pela equipe de resposta a incidentes que tratou da situação. 

Post-mortems parecem macabros, mas são uma parte essencial do processo de recuperação e melhoria de uma carga de trabalho e de uma equipe de DevOps. Eles permitem que a equipe de DevOps entenda o incidente que ocorreu e como aconteceu, e dissecam a resposta dada pela equipe de resposta. Exercícios como esses criam uma base sólida para tempos de resposta mais rápidos no futuro, bem como para experiências de aprendizagem e crescimento da equipe. 

Um dos aspectos das autópsias que é constantemente enfatizado é que elas devem ser isentas de culpa, ou seja, não deve haver qualquer atribuição de responsabilidade pela causa do incidente a um indivíduo. Se ocorreu um incidente, é o processo que deve ser modificado, não a pessoa. Esta abordagem cria um ambiente de abertura e garante que os resultados da autópsia sejam factuais, objetivos e imparciais. 

Então, você pode se perguntar: por que passar por tudo isso? A razão é muitas vezes contratual e obrigatória. Num cenário tecnológico moderno, coisas como estas são necessárias e espera-se que agreguem valor e disponibilidade ao utilizador final. 

Então vamos entender exatamente o que significa essa disponibilidade. 

Compreendendo a alta disponibilidade 

Não vou enunciar a Lei de Murphy uma terceira vez, mas entendo que ela também se aplica aqui. As coisas vão dar errado e eles vão desmoronar. Nunca esqueça isso. Uma das razões pelas quais o DevOps como conceito e cultura se tornou tão popular foi que 

suas técnicas forneciam um produto altamente disponível com muito pouco tempo de inatividade, tempo de manutenção e vulnerabilidade a erros de quebra de aplicativos. 

Uma das razões pelas quais o DevOps tem sucesso em sua missão de alta disponibilidade é a capacidade de compreender falhas, reagir a falhas e se recuperar de falhas. Aqui está uma citação famosa de Werner Vogel, CTO da Amazon: Tudo falha, o tempo todo. 

Esta é, na verdade, a base dos guias de práticas recomendadas, tutoriais e documentação que a AWS cria para operações de DevOps, e é verdade. Às vezes, as coisas falham por causa de um erro cometido. Às vezes, eles falham devido a circunstâncias que estão completamente fora do nosso controle e, às vezes, as coisas falham sem motivo. Mas a questão é que as coisas falham e, quando isso acontece, os engenheiros de DevOps precisam lidar com essas falhas. Além disso, eles precisam descobrir como lidar com eles o mais rápido possível, com o mínimo de perturbação possível para o cliente. 

Um pequeno conselho para quem talvez nunca tenha trabalhado em um projeto sólido antes, ou pelo menos foi o cara que enfrenta o cara dando ordens: peça detalhes. É um dos princípios do DevOps, do Agile e de qualquer outra estratégia funcional e é vital para qualquer tipo de relacionamento de trabalho entre todas as partes interessadas e participantes de um projeto. Se você disser às pessoas exatamente o que você quer e fornecer métricas que definam isso, será mais fácil produzi-lo. Assim, no DevOps, existem métricas e medições que ajudam a definir os requisitos para a disponibilidade dos serviços, bem como os acordos para manter esses serviços. 

Existem vários acrônimos, métricas e indicadores associados à alta disponibilidade. 

Eles serão explorados nesta seção e ajudarão a definir exatamente o que significa alta disponibilidade em uma carga de trabalho. 

SLIs, SLOs e SLAs 
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