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      Capítulo 1


      Fundamentos da criptografia

    


    A criptografia fornece níveis adicionais de segurança aos dados durante processamento, armazenamento e comunicações. Ao longo dos anos, matemáticos e cientistas da computação desenvolveram uma série de algoritmos cada vez mais complexos, projetados para garantir a segurança da informação. Enquanto os criptógrafos passaram um tempo desenvolvendo algoritmos de criptografia fortes, hackers e governos também dedicaram recursos significativos para prejudicá-los. Isso levou a uma “corrida armamentista” na criptografia e resultou no desenvolvimento dos algoritmos extremamente sofisticados em uso hoje. Neste capítulo, vamos abordar os conceitos principais de criptografia, bem como o uso da própria criptografia para ocultação de informações por usuários mal-intencionados.


    1 Fundamentos da criptografia


    Basicamente, os profissionais de segurança usam sistemas criptográficos para cumprir quatro objetivos fundamentais: confidencialidade, integridade, autenticação e não repreensão. Para Tanenbaum e Wetherall (2011), a palavra “criptografia” vem do grego e significa “escrita secreta”. A confidencialidade garante que os dados permaneçam privados enquanto estão em repouso ou ainda durante a transmissão entre duas ou mais partes, como ocorre na internet. A integridade tem o princípio de garantir que os dados não sejam alterados sem autorização. A autenticação verifica a identidade dos usuários, e a não repreensão garante ao destinatário que a mensagem foi originada pelo remetente, e não por alguém disfarçado de remetente.


    É de extrema importância, ao tratar de assuntos relacionados à segurança, conhecermos e compreendermos os termos mais comuns que compõem a tríade CID, que são: confidencialidade, integridade e disponibilidade. Ainda em algumas literaturas especializadas em segurança da informação, encontraremos mais dois termos complementares, que são: autenticidade e responsabilização.


    Para Stallings (2014), esses termos podem ser definidos da seguinte forma:


    
      	
Confidencialidade: preservar restrições autorizadas sobre acesso e divulgação de informação, incluindo meios para proteger a privacidade de indivíduos e informações privadas.


      	
Integridade: prevenir-se contra a modificação ou destruição imprópria de informação, incluindo a irretratabilidade e a autenticidade dela.


      	
Disponibilidade: assegurar acesso e uso rápido e confiável da informação.


      	
Autenticidade: a propriedade de ser genuíno e capaz de ser verificado e confiável; confiança na validação de uma transmissão, em uma mensagem ou na origem de uma mensagem.


      	
Responsabilização: a meta de segurança que gera o requisito para que ações de uma entidade sejam atribuídas exclusivamente a ela.

    


    Após revisar o conceito comum que permeia o estudo da segurança da informação, é hora de mergulhar fundo no conhecimento da criptografia e suas aplicações. Para Kurose e Ross (2014), na segurança de rede, técnicas para prover sigilo, autenticação e integridade de mensagens são baseadas em fundamentos da criptografia.


    Ainda de acordo com Kurose e Ross (2014), as técnicas criptográficas permitem que um remetente disfarce ou mascare os dados, de modo que um usuário não autorizado não consiga ler as informações em texto plano, ou seja, de modo legível. No entanto, um destinatário autorizado deverá ter a possibilidade de recuperar esses dados e obter a informação original.
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      Para uma melhor compreensão, tomaremos como base a seguinte situação. Suponha que Petter envia uma mensagem para Pedro, a qual, em sua forma original, contém o seguinte conteúdo: “E aí, cara, tudo certo? Vamos marcar aquele churrasco?”. Essa mensagem, no formato proposto, é conhecida como texto aberto ou texto claro. Logo após, de forma transparente, Petter aplica algum algoritmo de criptografia na mensagem. A partir de então, o texto passa a ficar inelegível, frustrando qualquer tentativa de leitura por parte de um usuário mal-intencionado.


      
        


        

      

    


    Parafraseando Kurose e Ross (2014), em muitos sistemas criptográficos modernos, incluindo os usados na internet, a técnica de codificação é conhecida — publicada, padronizada e disponível para qualquer um, como os sistemas/algoritmos MD5 (RFC 1321), RSA (RFC 3447), PPP Triple-DES (RFC 2420) e AES (NIST, 2001).


    Essa documentação fica disponível para todos que tenham interesse em conhecer os padrões. Entre esses interessados, estão os desenvolvedores de plataformas e ferramentas. No entanto, nessa lista, estão inclusos também os usuários mal-intencionados.


    Na figura 1, temos um exemplo didático de criptografia e descriptografia de dados.


    
      Figura 1 – Criptografia e descriptografia
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    Podemos analisar, nessa figura, a representação mais simples do processo de criptografia e descriptografia de um documento. Tudo começa com um emissor. Este emitirá a mensagem em texto aberto, ou seja, na forma escrita normal. Antes da emissão, é aplicada a criptografia. A emissão ocorre pela internet, na qual o texto estará cifrado devido à criptografia. Na outra ponta desse processo, temos o receptor, que, por sua vez, receberá a mensagem criptografada (texto cifrado) e efetuará a descriptografia para ler a mensagem em texto plano, que significa o mesmo que texto aberto – ambas as terminologias podem ser encontradas em literaturas diversas, a depender do autor.
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      É necessário observar que, embora necessitamos aplicar a criptografia para proteger o dado, também é necessário que as aplicações reconheçam o padrão e o algoritmo adotado para a comunicação adequada. Dado este fato, as padronizações são divulgadas.


      
        


        

      

    


    Conforme proposto por Tanenbaum e Wetherall (2011), é necessário evitar o sigilo do algoritmo, visto que manter o algoritmo secreto seguindo o conceito de segurança por obscuridade nunca funciona. Além disso, ainda de acordo com Tanenbaum e Wetherall (2011), ao tornar o algoritmo público, o especialista em criptografia se mantém um passo à frente em relação à segurança, visto que não precisará esperar ou consultar algum criptólogo que pretenda decodificar. O algoritmo passa a ser sólido e confiável, caso muitos especialistas, sem sucesso, tenham tentado decodificá-lo durante cinco anos após sua publicação.


    Se observarmos novamente a figura 1, podemos ainda notar a presença de um objeto que representa a proteção da criptografia. Esse objeto é um cadeado, e nele observamos que há uma chave. Assim, podemos concluir que a criptografia precisa de um mecanismo para protegê-la, senão, bastaria que um indivíduo conhecesse o algoritmo, e facilmente o texto cifrado poderia ser descoberto. Dado este fato, surgiu o conceito de chave, que, em termos mais comuns, chamamos de senha, na maioria dos casos. A partir dessa necessidade de proteção, surgiram as formas mais comuns que conhecemos hoje em dia, a criptografia simétrica e a criptografia assimétrica, as quais veremos mais adiante.


    1.1 Principais elementos do processo criptográfico


    Após a abordagem geral, podemos aprofundar alguns tópicos de interesse à compreensão adequada e mais clara quanto à criptografia. Dentro desse assunto, temos alguns termos de interesse, como texto plano, algoritmo, chave e texto cifrado, processamento e esteganografia. Estes são termos bastantes utilizados no decorrer da disciplina e que fazem parte do dia a dia de um profissional de segurança da informação.


    Como vimos anteriormente, se algum indivíduo conhece o algoritmo de criptografia, basta que ele aplique a descriptografia seguindo a ordem desse algoritmo, e este será exposto em texto claro. Para resolver esse problema, vimos também que é aplicado o conceito de chave, ou senha, que é um fator de segurança que auxilia na proteção do dado cifrado.


    Para Tanenbaum e Wetherall (2011), a chave consiste em um string (relativamente) curto que seleciona uma das muitas formas possíveis de criptografia. A chave pode ser alterada sempre que necessário. Desse modo, cabe entender que nosso modelo básico é um método genérico publicamente conhecido, sendo parametrizado por uma chave secreta, que pode ser alterada com facilidade.
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      Tanenbaum e Wetherall (2011) reforçam que a ideia de que o criptoanalista conhece os algoritmos e que o segredo reside exclusivamente nas chaves é chamada de princípio de Kerckhoffs.


      
        


        

      

    


    De acordo com o princípio de Kerckhoffs, todos os algoritmos devem ser públicos, sendo apenas as chaves secretas. Esse princípio corrobora com a ideia de publicação aberta dos algoritmos de criptografia, e apenas a proteção das chaves faz-se necessária para manter o dado criptografado seguro. De acordo com Tanenbaum e Wetherall (2011), o sigilo da informação está na chave. O tamanho dessa chave é uma questão muito importante do projeto, visto que chaves muito curtas podem ser facilmente descobertas, prejudicando a segurança.


    Quando conceituamos os principais elementos da criptografia, não podemos deixar de mencionar a cifra simétrica e a cifra assimétrica. Ambas são amplamente utilizadas em diversas plataformas e serviços que utilizamos no dia a dia. Entre os mecanismos que utilizamos estão a VPN, o BitLocker, certificados SSL/TLS, cofres de senha, entre outros.


    Primeiramente, a cifra simétrica, de acordo com Stallings (2014), é composta por cinco itens, que são: texto plano, algoritmo de encriptação, chave secreta, texto cifrado e algoritmo de decriptação. Na figura 1, foi possível observar esses cinco itens de forma bem didática.


    A cifra simétrica é um sistema de criptografia com chave única, no qual a chave que é utilizada para criptografar é a mesma utilizada para descriptografar a mensagem. Contudo, a segurança depende exclusivamente de a chave ser conhecida apenas pelos parceiros da comunicação. Os principais algoritmos de chave simétrica utilizados atualmente para fins de criptografia são:


    
      	
DES (Data Encryption Standard): chave de 58 bits.


      	
DES Triplo: codifica três vezes o dado, tendo um efeito de 168 bits.


      	
IDEA (International Data Encryption Algorithm): chave de 128 bits.


      	
RC2, RC4 e RC5: chaves de 40 a 88 bits.


      	
AES (Advanced Encryption System): escolhido como substituto do DES; chaves de 128, 192 e 256 bits.

    


    Para Stallings (2014), existem dois requisitos para o uso seguro da encriptação simétrica: algoritmo de encriptação forte e o emissor e o receptor precisam ter obtido cópias da chave secreta de uma forma segura e mantê-las protegidas.
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      No algoritmo de encriptação forte, o oponente deverá ser incapaz de decriptar o texto cifrado ou descobrir a chave, mesmo que possua diversos textos cifrados com seus respectivos textos claro (STALLINGS, 2014).


      
        


        

      

    


    A cifra assimétrica também é conhecida como sistema de chave pública e utiliza um par de chaves: a chave pública e a chave privada. Os algoritmos de chaves assimétricas, também conhecidos como algoritmos de chave pública, fornecem uma solução para as fraquezas da criptografia de chaves simétricas.


    No sistema de cifra assimétrica, cada usuário tem duas chaves: uma chave pública, que é compartilhada com todos os usuários, sem restrições, e uma chave privada, que deve ser mantida em segredo, sendo conhecida apenas pelo usuário com interesse legítimo. Alguns exemplos de métodos criptográficos que fazem uso de chaves assimétricas são: RSA, Diffie-Hellman, DSA e ECC.


    Contudo, chaves opostas e relacionadas devem ser usadas em conjunto para criptografar e descriptografar, ou seja, se a chave pública criptografar uma mensagem, então, nesse caso, apenas a chave privada correspondente pode descriptografá-la, e vice-versa.


    
      Figura 2 – Cifra assimétrica
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    Tanenbaum e Wetherall (2011) também afirmam que o sistema de chave pública exige que cada usuário tenha duas chaves, sendo uma chave pública, usada por todos para criptografar as mensagens a serem enviadas para o usuário, e uma chave privada, que o usuário utiliza para descriptografar as mensagens. É importante distinguir as chaves públicas das chaves secretas (também chamadas chaves simétricas), as quais são usadas na criptografia de chave simétrica convencional.


    Segundo Stallings (2014), a maior e talvez única e verdadeira revolução na história da criptografia foi o desenvolvimento da criptografia de chave pública. Ainda de acordo com Stallings (2014), sendo baseada em funções matemáticas, a criptografia de chave pública oferece uma mudança radical em relação a tudo que foi feito anteriormente. O uso de duas chaves separadas representa profundas consequências nas áreas de confidencialidade, distribuição de chave e autenticação.


    A chave privada pode ser armazenada de diferentes maneiras, como um arquivo no computador, token, entre outros. Em relação aos mitos que envolvem a criptografia de chave pública, Stallings (2014) cita dois equívocos comuns:


    
      	A criptografia de chave pública é mais segura contra criptoanálise do que a criptografia simétrica.


      	A criptografia de chave pública é uma técnica de uso geral que tornou a criptografia simétrica obsoleta.
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      A segurança de qualquer esquema de criptografia depende do tamanho da chave e do trabalho computacional envolvido para quebrar uma cifra (STALLINGS, 2014).


      
        


        

      

    


    A aplicação de meios de criptografia pode causar uma perda de desempenho dos equipamentos computacionais, visto que é preciso aplicar, em sua maioria, um grande processamento para a realização de cálculos. Neste ensejo, aplicar a criptografia de chave simétrica em grandes volumes de dados é o mais recomendado em relação às chaves assimétricas, pois seu processamento é muito mais rápido.
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      Sendo comum nos navegadores web, o uso combinado de ambos os métodos pode ser muito eficiente, a fim de aproveitar as vantagens de cada um. A criptografia de chave simétrica pode ser utilizada para a codificação da informação, enquanto a criptografia de chave assimétrica pode ser utilizada para o compartilhamento da chave secreta.


      
        


        

      

    


    De acordo com Stallings (2014), o RSA é utilizado pela maior parte dos produtos que utilizam a criptografia de chave pública para encriptação e assinaturas digitais. Entretanto, ao longo do tempo, o aumento no tamanho da chave para o uso seguro do RSA gerou uma carga de processamento mais pesada sobre as aplicações.


    Nesse ritmo, ainda de acordo com Stallings (2014), a criptografia de curva elíptica (ECC — elliptic curve cryptography) começou a ganhar espaço, sendo que parece oferecer um nível de segurança igual por um tamanho de chave muito menor, reduzindo a quantidade necessária de processamento.


    1.2 Esteganografia


    O ato de ocultar mensagens em outros arquivos, sejam eles imagens, arquivos de áudio, arquivos de vídeo, documentos PDF, entre outros, é denominado esteganografia. De acordo com Stallings (2014), esteganografia, categoricamente, não é encriptação.


    Logo, para Tanenbaum e Wetherall (2011), esteganografia é a ciência de ocultar mensagens e provém das palavras gregas que correspondem a “escrita cifrada”. Tanenbaum e Wetherall (2011) ainda citam o exemplo de uso da esteganografia pelos gregos, afirmando que Heródoto escreveu sobre um general que raspou a cabeça de um mensageiro e, após, tatuou uma mensagem em seu couro cabeludo, deixando que o cabelo dele crescesse de novo antes de enviá-lo ao destino.
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      Um exemplo de esteganografia pode ser visto no artigo “Como esconder informações em imagens?” (KUKSOV, 2019). Nele, o autor apresenta um par de imagens que, a olho nu, são idênticas, mostrando uma imagem RGB de uma mulher usando adereços comuns entre os anos 1960 e 1970. No entanto, apesar de iguais, uma das imagens possui cerca de dez capítulos inteiros de um livro criptografados em seus pixels! Isso só é possível devido ao grande número de pixels nas imagens. É possível escrever muitos dados neles. Sugiro que você acesse o link nas referências para visualizar essas imagens.


      
        


        

      

    


    O uso da esteganografia é muito comum em países onde há governos em que a censura é muita e seu povo resolve se utilizar da técnica para trocar informações de modo a não ser identificado. Outro ponto de interesse no uso da esteganografia é o fato de alguns exércitos trocarem informações confidenciais utilizando arquivos comuns como imagens. Mais uma abordagem da esteganografia está na famosa marca d’água, na qual, com o objetivo exclusivo de proteger o conteúdo, os produtores adicionam alguma informação nos arquivos para tentar garantir a propriedade intelectual de seu trabalho.


    Considerações finais


    Neste primeiro capítulo, conhecemos os métodos comuns de criptografia e discorremos sobre cifras simétricas e assimétricas. Outro ponto de grande interesse foi a compreensão do uso de cada método, bem como o benefício do uso combinado deles. As implicações referentes ao consumo de processamento do dispositivo informático também foram abordadas.


    Ao final, entramos em contato com a técnica de esteganografia, que, embora não seja considerada encriptação, é um método bastante eficaz para a ocultação de mensagens em arquivos digitais. Contudo, para fins de boa implementação de mecanismos de segurança, o estudo dos conceitos e técnicas de criptografia demonstra-se muito útil e eficiente.
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