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      Capítulo 1




      Introdução aos ataques cibernéticos


    




    As primeiras redes de computadores surgiram na década de 1960. Elas eram utilizadas em grande parte por pesquisadores, que não precisavam ter muitas preocupações com a segurança das redes, já que inicialmente seu uso era limitado. Atualmente, milhões de pessoas se conectam à internet por meio de diferentes tipos de dispositivos, para várias atividades. O lado negativo é que pontos fracos ou falhas surgem sem parar. Essas são as vulnerabilidades que podem ser exploradas por diferentes tipos de ataques cibernéticos (TANENBAUM; WETHERALL, 2012).




    Pensando em se proteger de possíveis ataques ou vender soluções de segurança eficientes, as organizações fizeram, ao longo dos anos, grandes investimentos, pois perceberam o quanto é importante investir continuamente em segurança. Em relação a ambientes organizacionais, uma falha na proteção dos ativos pode gerar danos irreparáveis.




    Devido ao atual cenário das redes, com milhares de ataques cibernéticos todos os anos, as organizações não podem apenas investir em proteção. A postura geral na segurança deve ser aprimorada para minimizar vulnerabilidades, alinhando seus investimentos em proteção, detecção e resposta (DIOGENES; OZKAYA, 2018).




    Os ataques cibernéticos exploram vulnerabilidades encontradas no sistema que será atacado. As principais ameaças cibernéticas atualmente são vírus, worms e cavalos de Troia (DONALDSON et al., 2018). Para Stallings (2014), o termo “vulnerabilidade” significa a falha, o defeito ou a fraqueza no projeto, que também pode ocorrer na implementação, na operação e no gerenciamento de um sistema. Essa falha pode ser explorada para violar a política de segurança do sistema.




    Neste capítulo, apresentaremos diferentes conceitos sobre vulnerabilidades, para que, de forma objetiva, possamos compreender as vulnerabilidades existentes e como elas podem ser exploradas de forma maliciosa em computadores, redes, aplicativos e sistemas.




    Conceitos básicos de criptografia também serão apresentados, já que a criptografia é essencial para garantir os três objetivos principais na segurança dos computadores: a confidencialidade, a integridade e a disponibilidade, que serão apresentadas de maneira mais detalhada adiante.




    1 Vulnerabilidades em computadores




    Uma ameaça tem potencial para causar prejuízos de forma proposital ou acidental. Existe sucesso na ação efetivada pela ameaça quando ela tira proveito de uma vulnerabilidade existente.




    Segundo Hintzbergen et al. (2015), as ameaças podem ser humanas, de cunho intencional ou não intencional. As pessoas são o elo mais fraco em muitas arquiteturas de segurança em ambiente cibernético. Normalmente pensamos em hackers querendo ter acesso a informação não permitida, mas muitas vezes o dano é causado internamente por pessoas descontentes, como um funcionário que sabe que vai ser demitido e destrói dados importantes, ou mesmo por pessoas com boas intenções que se descuidam dos procedimentos de segurança.




    As ameaças não intencionais têm o mesmo grau de periculosidade e potencial de dano de uma ameaça intencional. As pessoas podem apagar de forma involuntária arquivos de um servidor, colocar um pen drive infectado contaminando o computador e a rede ou até mesmo, em um momento de desespero, usar um tipo de extintor errado para apagar um incêndio próximo ao servidor.




    Influências externas, relacionadas geralmente a eventos da natureza, são ameaças não humanas que geram riscos para ambientes computacionais. O grau de dano que pode ser causado depende do local onde estão colocados os equipamentos computacionais e se existe proteção ou um plano de recuperação em eventual desastre.
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O objetivo da ameaça é ser o agente que se aproveita de uma vulnerabilidade de uma pessoa ou organização para tirar vantagem dela ou lhe gerar prejuízo.




      

        


        


      


    




    Constantemente, criminosos cibernéticos buscam vulnerabilidades em seus alvos para obter algum tipo de vantagem. Relacionada a um computador, uma vulnerabilidade pode estar associada a uma falha no sistema operacional, em um software ou no hardware, a um grupo de procedimentos errados ou a qualquer coisa que coloque a segurança das informações em posição de ameaça.




    Existem formas diferentes de explorar vulnerabilidades em um computador. Aspectos como a natureza da vulnerabilidade ou a motivação do invasor determinam o modo de exploração. As vulnerabilidades estão presentes em muitos ambientes. É importante saber que algumas vezes é quase impossível a vulnerabilidade ser identificada. Um software mal desenvolvido pode fazer interações imprevistas e ser manipulado por um agente de ameaça.




    Todo ambiente computacional tem potencial para possuir algum tipo de vulnerabilidade, mesmo que ela ainda não tenha sido descoberta pela equipe de cibersegurança. Conhecer algumas das vulnerabilidades mais comuns e seus principais ataques é importante para mitigar significativamente riscos de violação, mesmo que exista sucesso inicial do agente da ameaça. Conhecendo a forma de ataque, é possível solucionar o problema de maneira mais rápida e eficiente.




    1.1 Vulnerabilidades comuns em computadores




    Existem vários tipos de vulnerabilidades comuns em computadores, como bugs, ausência de autenticação, redirecionamento para locais não confiáveis, scripts automatizados, privilégio de administrador para usuários, senhas fracas, ausência de criptografia, softwares já infectados, hardware com firmware desatualizado e até mesmo hardware já infectado.




    Esses tipos de vulnerabilidades comuns podem ser divididos em diferentes grupos, conforme apresentado no quadro 1.




    

      Quadro 1 – Grupos de vulnerabilidades



      

        



        

      



      

        

          	

            Grupo de vulnerabilidades nos sistemas operacionais

          



          	

            Sistemas operacionais sem atualização ou sem suporte do desenvolvedor estão mais expostos a ataques hackers e a contaminação por novos vírus e outros softwares maliciosos.

          

        




        

          	

            Grupo de vulnerabilidades de rede

          



          	

            Problemas geralmente causados por hardwares com problemas ou drivers de fabricantes que deixam o computador exposto à invasão de um hacker. Pontos de acesso Wi-Fi com senhas inseguras ou um firewall mal configurado são exemplos de vulnerabilidades de rede.

          

        




        

          	

            Grupo de vulnerabilidades humanas

          



          	

            Errar é comum entre os usuários de computador. Dados podem ser apagados ou expostos de maneira involuntária. No caso de um ataque do tipo phishing, o usuário entrega de maneira voluntária seus dados, pois não desconfia que esteja sofrendo um ataque e acredita no agente da ameaça.

          

        




        

          	

            Grupo de vulnerabilidades de processo

          



          	

            Para as organizações, o uso de controles de processos sem eficiência ou mesmo a falta deles pode gerar graves vulnerabilidades. O controle para redefinir uma nova senha esquecida por meio de informações públicas, como número de matrícula ou nome completo, é um exemplo de falha de processo, já que estas são informações de fácil aquisição no âmbito organizacional.

          

        


      

    




    1.2 Os danos que as vulnerabilidades podem causar




    As vulnerabilidades em computadores podem desenvolver diferentes danos, em variados aspectos, que podem gerar perdas econômicas, perdas de informações importantes ou até mesmo constrangimento social. Uma vulnerabilidade local pode desenvolver uma ameaça em maior escala, atingindo grandes áreas geográficas.




    De maneira direta, uma vulnerabilidade é o caminho para uma ameaça atingir o seu objetivo. Quando uma ameaça alcança o seu objetivo, a segurança dos computadores deixa de atingir o seu. Proteger um sistema de informação e preservar a confidencialidade, a integridade e a disponibilidade de hardwares, softwares, firmwares, dados e telecomunicações são objetivos que definem a segurança dos computadores (STALLINGS; BROWN, 2014).




    A confidencialidade, a integridade, a disponibilidade são três conceitos fundamentais da segurança de dados. Essa é a tríade CIA (do inglês confidentiality, integrity and availability).




Figura 1 – Tríade CIA
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    A figura 1 ilustra de uma maneira intuitiva a tríade CIA, mostrando interações entre indivíduos e informações que podem ou não ser compartilhadas.




    Para Stallings (2014), os seguintes conceitos adicionais são necessários para garantir a segurança de uma maneira mais completa:




    

      	
Autenticidade: cada entrada do sistema precisa ser de uma fonte confiável, por isso é necessário garantir que os usuários são quem eles dizem ser.




      	
Responsabilização: sistemas totalmente seguros ainda não são uma meta alcançável, então as ações de um indivíduo devem ser atribuídas somente a ele. Para prover irretratabilidade, dissuasão, isolamento de falhas, detecção e prevenção de intrusão, este conceito também é conhecido como “não repúdio”.


    




    [image: Ícone] Importante


Apesar de a tríade CIA apresentar os conceitos de confidencialidade, integridade e disponibilidade, devemos considerar autenticidade e responsabilização para garantir de uma maneira mais ampla a segurança das informações, criando um conjunto formado por cinco conceitos fundamentais da segurança de dados.




        

          




          


        


      




    2 Vulnerabilidades em redes




    O antigo modelo de utilizar um único computador atendendo a todas as necessidades computacionais de uma organização foi substituído por um outro modelo, em que muitos computadores interconectados realizam os trabalhos necessários nas organizações. Essa forma de atuar é chamada de redes de computadores (TANENBAUM; WETHERALL, 2012).




    A evolução é contínua nas tecnologias de rede. Nuvem (cloud), smart grids, redes de sensores sem fio e Internet das Coisas (Internet of Things – IoT) já não são novidades e estão cada vez mais presentes; porém, a evolução das suas vulnerabilidades tem crescimento proporcional. Elas estão localizadas na camada física ou lógica, com seus distintos protocolos de comunicação.




    Existem vários tipos de ataques em redes de computadores, por exemplo, ataques contra a disponibilidade de um serviço ou ataques contra a integridade das informações oferecidas por um serviço.




    Esses ataques buscam vulnerabilidades em seu alvo, como portas de comunicação abertas devido a uma falha na configuração do firewall ou na ausência dele. O atacante pode gerar grandes números de requisições para um alvo, utilizando bots,[1] o que pode deixar um servidor indisponível. Existe também o sequestro de pacotes por meio de sniffers.[2] Para maior proteção, é necessário fazer a análise contínua da rede e o reconhecimento das suas vulnerabilidades.




    Buscando melhores resultados, deve haver periodicidade para realização da análise de vulnerabilidades, assim serão mais eficientes a busca e o controle dos riscos aos quais a rede está exposta.




    Uma maneira de realizar a análise da rede é executar um teste de penetração, conhecido como pentest. O teste de penetração consiste em utilizar técnicas minuciosas para encontrar vulnerabilidades na estrutura da rede por diferentes caminhos. Podemos utilizar como exemplo uma muralha de cidade medieval, na qual o teste de penetração era feito nas guerras daquele tempo. Esse teste envolvia, entre outras atividades, tentar entrar pela porta principal, por portinholas ou por túneis, passar por cima da muralha e localizar alguma falha nela.




Figura 2 – Análise da defesa pela perspectiva do invasor
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    Para Donaldson et al. (2018), essas técnicas analisam a defesa da empresa a partir da perspectiva do invasor para identificar falhas na proteção da rede. Alguns elementos podem ser considerados para elaboração do cenário de teste. Por exemplo: qual o ativo que está em perigo? Quem tem acesso aos dados? Qual sistema operacional, banco de dados ou conta de usuário a ameaça pode utilizar para acessar os dados procurados?
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Para mitigar o número de vulnerabilidades em uma rede, é essencial a realização, de forma periódica, de uma análise de vulnerabilidades.




      

        


        


      


    




    Existem vulnerabilidades encontradas em servidores de serviço web e e-mail. É comum encontrar falhas em tecnologias PHP ou ASP.NET, ou até mesmo anexos de e-mails contaminados que não foram barrados pelo servidor. Outro tipo de ameaça conhecido é a injeção SQL. Trata-se de acrescentar um código SQL em um formulário para, assim, ter acesso a informações que seriam restritas.




    De maneira geral, muitas vulnerabilidades podem existir em uma rede de pequeno, médio ou grande porte, mas também podem ser evitadas com bons hábitos de segurança.




    3 Vulnerabilidades em aplicativos




    Muitas vulnerabilidades são encontradas nos aplicativos. Eles são a porta de entrada para as pessoas consumirem e transmitirem dados, assim como processarem a informação e a armazenarem. O advento dos serviços em nuvem, principalmente aqueles baseados em SaaS (software as a service), ajudou na evolução do aumento no consumo de dados pelos usuários.




    Segundo Diogenes e Ozkaya (2018), existem problemas herdados com esse aumento de aplicativos consumidos, e os dois mais importantes envolvem segurança e mobilidade, que, de fato, são problemas interconectados. Na questão da segurança, será que os aplicativos que estão sendo utilizados ou serão desenvolvidos são realmente seguros? Em um ambiente organizacional, existem maneiras de ter esse controle, mas nos cenários de BYOD (Bring Your Own Device) as pessoas levam seus aplicativos pessoais ao ambiente organizacional. Como isso pode ser prejudicial?




    Em um ambiente organizacional, é importante existir uma política de segurança da informação, a fim de saber se os aplicativos utilizados ou aqueles que serão desenvolvidos estão em conformidade com as regras estabelecidas. Essa é uma tarefa difícil, pois a mesma informação pode ser tratada de maneira distinta por aplicativos diferentes.




    Muitas organizações não conhecem exatamente como ou quais aplicativos são utilizados por seus colaboradores. Esse cenário é chamado de shadow IT. Existem pesquisas que dizem que apenas 8% das empresas conhecem todo o escopo de aplicativos utilizados em suas organizações (DIOGENES; OZKAYA, 2018).




    O fato de não conhecer os aplicativos utilizados gera problemas financeiros em relação à questão de licenciamento e também falha de segurança, com possíveis vulnerabilidades encontradas em aplicativos utilizados.
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Para saber mais sobre shadow IT, a Cloud Security Alliance realizou uma pesquisa intitulada “Cloud adoption practices & priorities survey report”, (CLOUD SECURITY ALLIANCE, 2015), em que apresenta mais informações sobre esse assunto. Vale a pena conferir.




      

        


        


      


    




    A seguir, listamos algumas das principais vulnerabilidades encontradas em aplicativos:




    

      	
Configuração de segurança ineficaz: uma configuração de segurança ineficaz pode conter falhas de mensagens de erros com informações confidenciais, cabeçalhos HTTP (Hypertext Transfer Protocol) mal configurados e armazenamento aberto em nuvem.




      	
Controle de acesso quebrado: quando as restrições de acesso dos usuários são aplicadas de forma incorreta, geram uma vulnerabilidade que pode ser explorada por um agente de ameaça.




      	
Código-fonte com falhas de desenvolvimento: aplicativos mal construídos podem ser uma fonte de vulnerabilidades. É indicado utilizar um padrão de codificação para prevenir vulnerabilidades ou facilitar sua identificação e eliminação.




      	
Entidades externas XML: o XML é um formato comum na internet, que precisa de um analisador para entender os dados contidos nele, mas, se houver falhas de configuração nele, pode criar vulnerabilidades perigosas. Um agente de ameaça pode até mesmo interromper o serviço da aplicação.




      	
APIs com falhas de segurança: as APIs podem ter comunicação direta com sistemas críticos, que, se possuírem brechas de segurança, facilitam o acesso não autorizado de informações sensíveis.




      	
Ausência de testes: é muito importante que sejam realizados testes da aplicação desde a etapa inicial do desenvolvimento do projeto. Realizar testes é a maneira mais eficaz para encontrar vulnerabilidades.


    




    4 Vulnerabilidades em sistemas




    Podemos definir um sistema como um conjunto de elementos interdependentes que realizam operações buscando atingir objetivos específicos. Ele deve possuir componentes de entrada e de saída e componentes de armazenamento.




    Com relação aos sistemas computacionais, podemos dizer que eles são divididos em três conjuntos: o hardware, o software e os usuários. Os sistemas computacionais possuem características de acordo com seus recursos, como capacidade, poder de processamento ou largura de banda.




    Para Stallings e Brown (2014), sistemas seguros são capazes de associar uma violação de segurança a uma parte responsável. Os sistemas precisam manter logs de suas atividades para permitir, posteriormente, uma auditoria eficaz e rastrear as violações de segurança. Neste caso, note que sistemas seguros não são considerados como absolutamente invioláveis, mas sim como mais difíceis de serem violados.




    As vulnerabilidades encontradas em um sistema são o conjunto de vulnerabilidades encontradas em computadores, redes e aplicativos, pois todos estes estão inseridos em um sistema. Em algumas organizações, as vulnerabilidades são investigadas por uma equipe de cibersegurança.




    Em um ambiente de cibersegurança, com cenários cheios de ameaças constantes, uma postura forte em segurança é primordial. Pode ser adotada a divisão da equipe responsável pela cibersegurança em dois times, um vermelho e um azul. O time vermelho deve realizar testes de penetração, e o time azul deve possuir a tarefa de identificar as ameaças e melhorar constantemente a proteção contra elas, gerando uma resposta à vulnerabilidade.




    5 Conceitos básicos de criptografia




    Falamos muito sobre vulnerabilidades e como algumas ameaças podem explorar falhas de segurança para tirar algum tipo de proveito ou gerar prejuízos à vítima. É importante saber também que não basta apenas tentar impedir que o agente da ameaça tenha acesso a dados confidenciais. É necessário utilizar criptografia para que, mesmo de posse desses dados, ele não consiga interpretar a informação contida nos dados.




    Esse é apenas um exemplo da utilidade da criptografia, por isso quem desejar ter profundidade de conhecimento em cibersegurança precisa conhecer bem os controles criptográficos.




    Segundo Hintzbergen et al. (2015), o termo “criptografia” é de origem grega e utiliza a junção de duas palavras, “kryptós” e “gráphien”, significando “escrita escondida”. Existem relatos de que a criptografia já era utilizada pelos romanos para transmitir suas mensagens de maneira segura.




    A principal razão de usar criptografia é manter uma informação confidencial, mas existem outros propósitos, como garantir a integridade e a autenticidade da informação. O uso de criptografia deve ser considerado e documentado. Esse documento deve conter informações sobre o motivo do uso da criptografia e quais tipos de criptografia são utilizados na organização.




    As chaves são a base de todo sistema criptográfico. É primordial para uma organização gerenciar de maneira exemplar as chaves de criptografia. Elas devem ser protegidas contra alterações, perda ou destruição. O equipamento que é responsável por gerar, armazenar e arquivar as chaves deve ser protegido fisicamente.
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