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    PREFÁCIO




    Prefaciar apresentando um livro traz sempre a grande mescla de emoção e atenção quando o convite vem de quem um dia orientamos.




    Ezequiel de Sousa Sanches Oliveira é um estudioso profundo de temas vanguardistas e imprescindíveis ao estudo de questões digitais, notadamente na área do Direito Processual Penal. Seu estudo sobre a “e-investigação defensiva” na cadeia de custódia no cenário informacional e digital resultou no presente livro, pleno de referenciais teóricos e rupturas dogmáticas que geraram, de maneira inovadora, mas fundamentada na visão multifacetária da Ciência Jurídica e na leitura interdisciplinar, um novo olhar sobre o tema. Tarefa árdua, mas relevante para o novo cenário que se desenvolve sobre a investigação defensiva no contexto da cadeia de custódia da prova digital na Sociedade da Informação.




    A temática trabalhada pelo autor é contextualizada ante o rápido desenvolvimento das novas tecnologias que gestaram fenômenos fáticos no campo probatório ensejadores de novas propostas jurídicas doutrinárias, jurisprudenciais e legislativas sobre o assunto que devem ser construídas em face da legalidade e contraditório, princípios indiscutíveis e exigidos para a aproximação da reconstrução histórica da verdade.




    As novas tecnologias trouxeram inegáveis mudanças em relação a modelos paradigmáticos sociais, culturais, econômicos e jurídicos, especialmente no campo processual penal, fomentando questões inovadoras sobre o campo probatório e a investigação defensiva, especialmente com o Provimento 188/2018 do Conselho Federal da Ordem dos Advogados do Brasil que agasalha a hipótese no campo da advocacia.




    No contexto citado, o autor analisa aspectos significativos em relação a investigação defensiva digital e sua interligação com a cadeia de custódia da prova digital, realizando sua pesquisa no âmbito do Direito Comparado, apontando o poder de polícia dentro de limites legais e principiológicos em face da Sociedade da Informação, enfatizando sua maior relevância analítica e reflexiva a partir do novo cosmos tecnológico enfrentado na Deep Web e Dark Web, em máquinas virtuais e sandbox, assim como na utilização de fontes abertas Open Source Intelligence (OSINT) e no biohacking e transumanismo que também inovam a investigação defensiva.




    Trata-se de obra que concede ao leitor a edificação de estudo de nova contextualização sobre a investigação defensiva, envolvendo a construção e a reconstrução de aspectos sobre a cadeia de custódia nas provas digitais, dentro da perspectiva ética e legal, posto que a análise gera discussões em face do Direito Processual Penal garantístico e pautado na legitimidade probatória.




    Portanto, o tema enuncia a finalidade da prova como meio para a convicção do juiz e com o claro objetivo de persuadir e reconhecer a autoria e as circunstâncias materiais delitivas, mas entrega o perigoso caminho que deve ser percorrida a investigação dentro da cadeia de custódia em uma prova digital, sob pena de violação à democracia e ao princípio da dignidade da pessoa humana. O desafio é constante e real em relação aos novos meios de investigação (“e-investigação defensiva”) e colheita de provas, sob o enfoque da teoria do garantismo humano e a imprescindível necessidade de tutela dos direitos fundamentais de um lado e, de outro, sob a legitimidade e legalidade da cadeia de custódia que deve ter suas etapas realizadas segundo as regras claras do art. 158-A do Código de Processo Penal (reformulado a partir do Pacote Anticrime).




    Assim, não há como negar à sociedade da informação (e seus delineamentos próprios definidos pelas novas tecnologias) a necessidade de standards probatórios construídos sobre fundamentos principiológicos constitucionais e requisitos legais, sob pena de investigações e sanções calcadas na filosofia maquiavélica de que os fins assim justificam os meios, ampliando o caráter inquisitorial e autoritário na persecução digital.




    O convite à leitura está feito!




    A todos que se interessam pela abordagem sobre um tema ainda em profunda ebulição no Direito Processual Penal e que apresenta o papel de trazer à reflexão, a tríade temática da investigação defensiva; cadeia de custódia e provas digitais no cerne do sistema acusatório democrático que é norteado pelo princípio da dignidade da pessoa humana em seu aspecto ontológico, intersubjetivo e social.




    Encerramos agradecendo a oportunidade da orientação da pesquisa original e relevante ao estudo das provas na sociedade das novas tecnologias que originou este livro.




    São Paulo, 30 de outubro de 2024




    Greice Patrícia Fuller




    Pós Doutora em Direito pela Universidade de Navarra- Espanha (bolsa Capes). Doutora em Direito pela PUC/SP. Professora no Departamento de Direito Penal e Processual Penal na PUC/SP e no Programa de Mestrado em Direito da Sociedade da Sociedade Informação no Centro Universitário das Faculdades Metropolitanas Unidas FMU-SP.


  




  

    INTRODUÇÃO




    O tema do presente trabalho é “A e-investigação defensiva em face da cadeia de custódia da prova penal digital”, que tem por objetivo identificar e compreender o ponto de contato entre a investigação defensiva — cunhada neste trabalho como a “e-investigação defensiva”, que, em decorrência da modalidade digital, é identificada com o “e” antecedente ao vocábulo investigação — e a cadeia de custódia. Essa junção de termos forma o presente neologismo (e-investigação), cujo instituto originário é previsto no Provimento n.º 188/2018, de 11/12/2018, do Conselho Federal da Ordem dos Advogados do Brasil (CFOAB), analisado em face da cadeia de custódia da prova penal digital na sociedade da informação, como preceito do direito de defesa e demais garantias fundamentais inerentes à dignidade da pessoa humana inserta na persecução penal.




    O principal objetivo deste estudo é fornecer ao leitor informações suficientes sobre as principais questões voltadas ao funcionamento das novas tecnologias na investigação defensiva em face da cadeia de custódia da prova penal digital, enquanto garantia mínima ao acusado, uma vez que o Provimento 188/2018 alberga possibilidade investigativa e pericial ao profissional da Advocacia. Já o objetivo específico se ocupa em encampar um modus operandi cauteloso e possível para o exercício da investigação defensiva tecnológica em matéria probatória penal, com repercussões para a implementação de futuros Códigos Deontológicos sobre a matéria e procedimento operacional padrão.




    A justificativa deste trabalho encontra esteio na problematização derivada da imprecisão ontológica na utilização do próprio termo em exame (investigação defensiva), por eventual impropriedade da expressão em si, que melhor exatidão e afastamento de controvérsia teria em face da adoção de singela nomenclatura, tal como a “investigação advocatícia” (defensiva ou acusatória, privada ou pública) e vícios da cadeia de custódia. Assim, a justificativa se volta à demonstração das seguintes hipóteses:




    a-) primeira hipótese antecedente: Predomina a inobservância (desvios) da cadeia de custódia como standard e modus operandi do Estado brasileiro, o que favorece o processo penal como ficção e locus de arbitrariedades decisórias.




    b-) segunda hipótese antecedente: O perfil dos agentes públicos bem como o perfilamento e as características do acusado são fatores e vetores de influência para predominar abusos injustificados no Brasil como reflexo de labelling aproach.




    c-) primeira hipótese principal: No caso de crimes digitais, quando os laudos periciais não informam corretamente os dados científicos em atendimento à integridade, à autenticidade e à preservação dos dados/metadados das provas digitais, ocorre a inobservância da cadeia de custódia da prova digital, que pode ser detectada pela investigação defensiva/advocatícia tecnológica.




    d-) primeira sub-hipótese principal: A validade do corpo de delito (objeto periciado), bem como sua coleta material para contraprova, deve ser escopo de constatação e confrontação na atividade da investigação defensiva à luz da cadeia de custódia da prova penal digital.




    e-) segunda sub-hipótese principal: Com as implementações necessárias para o cumprimento da cadeia de custódia ou detecção de sua inobservância, inúmeras pessoas poderão ser desencarceradas, ter sua condição de pena beneficiada e/ou ser absolvidas, até mesmo por meio de mecanismos especiais de acionamento jurisdicional, tal como revisão criminal e atividades assemelhadas ao Projeto Inocência.




    f-) segunda hipótese principal (consequente): Devido à inobservância da cadeia de custódia da prova digital, verifica-se um aumento injustificado de processos penais e encarceramentos sem investigações válidas e laudos periciais falhos.




    Para tanto, a compreensão deste trabalho deve-se dar numa estrutura em espiral, que, ao invés de parecer voltar a determinadas temáticas, na realidade convalida os temas de modo relacional, sistêmico e em outra(s) dimensão(ões), logo, quântico. Assim, no primeiro capítulo, apontar-se-á a atual conformação da investigação defensiva em solo pátrio como exercício de cidadania na sociedade da informação, bem como suas definições, taxonomia, o estatuto epistêmico enquanto proposição e as cautelas para contenção da criminalização da advocacia-investigadora com especial enfoque na teoria do garantismo penal, uma panorâmica em termos de direito comparado e limitações oriundas do poder de polícia a desambiguar o paradoxo ou ilusão da paridade de armas, ao que se buscará alinhar autores clássicos da processualística penal com os contemporâneos.




    No segundo capítulo, incursiona-se no instituto da cadeia de custódia da prova penal digital, a par de sua importância para a conformação e implementação da investigação por profissional da advocacia e confirmação das hipóteses levantadas como principais, antecedentes e consequentes, contexto em que se cuidará de conformar não só a detecção de inobservâncias periciais, mas, também, de como garantir-se a observância da cadeia de custódia (ainda que sob o monopólio decisório do Estado) quando do implemento da investigação defensiva a exigir peculiares habilidades e preparo do investigante em meio à complexa Sociedade da Informação (que deverá contar com eventuais cenários de novas tecnologias, violações de prerrogativas advocatícias e outros excessos, já conhecidos e a serem incrementados). Isso sobretudo em ocasiões em que reservada aos peritos criminais tal incumbência, como quer o artigo 158-A e seguintes do Código de Processo Penal (CPP). Inicialmente, cuidar-se-á de pontuar as etapas da cadeia de custódia na reforma processual penal advinda do Pacote Anticrime, nome atribuído à Lei 13.964/2019, contemporizada com o Provimento 118/2018, o que representa um turn point em termos de garantias fundamentais do indivíduo.




    No terceiro capítulo, abordar-se-á sobre as novas tecnologias possíveis para a investigação defensiva na sociedade da informação (SocInfo), que tratará sobre Open Source Intelligence (OSINT) e a utilização de fontes abertas para a investigação e coleta probatória, ocasião em que se indagará, na busca investigativa sob a ótica da defesa, se as técnicas de OSINT encontrariam limites jurídicos e, caso positivo, quais limites seriam esses. Abordar-se-á, ainda, sobre a investigaçao em Deep Web e Dark Web, Máquinas virtuais (VMs) e sandbox, repositórios e vazamentos e dados pessoais, biohacking e transumanismo como inovação na investigação defensiva e os efeitos da ratificação da Convenção de Budapeste no Brasil na investigação defensiva.




    A metodologia utilizada será a dedutivo-qualitativa em cotejo ao método hipotético-dedutivo e jurídico, mediante pesquisas e análises de artigos científicos, literatura e obras doutrinárias, breve traçado empírico (Google Forms), decisões jurisprudenciais oriundas das cortes superiores e internacionais para fins comparativos, com aprofundamento acadêmico-investigativo acerca do ponto de contato entre a e-investigação defensiva e a cadeia de custódia da prova penal digital na sociedade da informação, principalmente no que diz respeito aos direitos e garantias fundamentais da pessoa humana enquanto fator matriz de dignidade.


  




  

    CAPÍTULO 1




    O PROVIMENTO 188/2018 DO CF/OAB COMO EXERCÍCIO DE CIDADANIA NA SOCIEDADE DA INFORMAÇÃO




    1.1 Conceitualização e taxonomia da investigação defensiva no Provimento 188/2018 do CF/OAB




    O provimento em epígrafe “regulamenta o exercício da prerrogativa profissional do advogado de realização de diligências investigatórias para instrução em procedimentos administrativos e judiciais” (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    A conceitualização da investigação defensiva encontra disposição expressa no Provimento n.º 188/2018 do Conselho Federal da Ordem dos Advogados do Brasil, dotado de oito artigos, sendo que o último trata da data de entrada em vigor, restando efetivamente sete artigos de efetivo conteúdo sobre o instituto.




    No primeiro artigo do provimento, é conceituado o instituto em exame como o complexo de atividades de natureza investigatória desenvolvido pelo advogado, com ou sem assistência de consultor técnico ou outros profissionais legalmente habilitados, em qualquer fase da persecução penal, procedimento ou grau de jurisdição (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    Ainda, nesse dispositivo, é explicado que a finalidade da investigação visa à obtenção de elementos de prova destinados à constituição de acervo probatório lícito, para a tutela de direitos de seu constituinte (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    É reconhecido por autores de renomada que “a principal regulamentação da investigação defensiva é o Provimento n. 188/2018-CFOAB” (LOPES JR., 2023, p. 191), apesar de que “o tema está em debate constante nos projetos de reforma do CPP” (LOPES JR., 2023, p. 191). Em que pese tratar-se de Provimento aprovado pelo Conselho Federal da OAB, não menos certo é que resta “desprovido de caráter legislativo (...)” (TALON, 2021, p. 64). Por conta disso, é patente que “sua observância não pode ser exigida das autoridades, o que pode gerar, infelizmente, a recusa quanto ao recebimento dos resultados da investigação defensiva” (TALON, 2021, p. 64).




    Na explicação do que é a investigação defensiva, a sua conceitualização muito se apropria dos conceitos clássicos de investigação, notadamente voltados às investigações oficiais, tais como os desenvolvidos por outros autores:




    Nesse passo, pode-se conceituar a investigação criminal como procedimento preliminar e preparatório à ação penal, formado por um conjunto de atos encadeados, que podem ser praticados pelos sujeitos envolvidos e diretamente interessados na persecução penal, com a finalidade de reunir elementos materiais relacionados ao possível ilícito penal.




    Ao contrário do aduzido por alguns autores, a investigação criminal não busca comprovar a infração penal. O seu objetivo não é confirmar a tese acusatória, mas verificar a plausibilidade da imputação, evitando processos criminais desnecessários.




    A investigação criminal possui natureza jurídica complexa, pois é composta por atos administrativos, judiciais e até jurisdicionais. Dessarte, a natureza jurídica de determinada modalidade de investigação criminal depende de natureza jurídica dos atos predominantes. (MACHADO, 2009, p. 12) (grifo do autor).




    No aspecto direto da investigação criminal, sobretudo em seu nascedouro, que enseja um turn point para a Advocacia e seus patrocinados a par da intensificação do sistema acusatório, permite-se a produção de prova diretamente pela parte.




    Em contato com o artigo 2.º do Provimento 188/2018 do CF/OAB, o qual trata especificamente da atuação do profissional da advocacia, já na etapa da investigação preliminar, tem-se também a possibilidade de desenvolvimento investigativo ao longo “da instrução processual em juízo, na fase recursal em qualquer grau, durante a execução penal e, ainda, como medida preparatória para a propositura da revisão criminal ou em seu decorrer” (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    De pronto, uma das críticas iniciais neste trabalho, que, eventualmente, não se endereça aos já convertidos em suas convicções, incide justamente na nomenclatura do instituto. Apesar de variações em torno de termos cunhados como “investigação privada” ou “interna” (quando no âmbito corporativo), uma vez que o termo “investigação defensiva” vem sendo muito utilizado no Brasil e no exterior, parece mais apropriado designar o instituto como “investigação advocatícia” (defensiva ou acusatória, privada ou pública) ou, até mesmo, como “advocacia investigativa”, a admitir as modalidades defensiva ou acusatória, ao que — salvo melhor juízo — o próprio Conselho Federal da Ordem dos Advogados do Brasil perderia razoável chance em fixar tal precisão terminológica.




    As razões da crítica formulada decorrem de óbvios silogismos lógicos acerca da propriedade técnica dos termos nominativos empregados, tendo em vista o amplo espectro de atuação do profissional da advocacia em sede de investigação, de maneira que, nessa acepção, o rol previsto no artigo 3.º do Provimento 188/2018 do CF/OAB reflete a “destinação específica do acervo probatório produzido por meio da investigação defensiva” (TALON, 2021, p. 81).




    Para verificar as hipóteses de cabimento da investigação defensiva, basta consultar referido rol do artigo 3.º do provimento 188/2018, que, sem prejuízo de outras finalidades, traz especial orientação para produção probatória em sede de: I - pedido de instauração ou trancamento de inquérito; II - rejeição ou recebimento de denúncia ou queixa; III - resposta a acusação; IV - pedido de medidas cautelares; V - defesa em ação penal pública ou privada; VI - razões de recurso; VII - revisão criminal; VIII - habeas corpus; IX - proposta de acordo de colaboração premiada; X - proposta de acordo de leniência; XI - outras medidas destinadas a assegurar os direitos individuais em procedimentos de natureza criminal (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    Compreende-se, pelo parágrafo único do artigo 3.º do provimento, que é incluída na atuação do advogado em sede de investigação defensiva a realização de diligências investigatórias bastantes e necessárias que objetivam a obtenção de elementos destinados à produção de prova para o oferecimento de queixa, principal ou subsidiária (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    A par de que não se cuida de rol taxativo é o motivo por que se permite “a investigação defensiva em outras hipóteses não previstas no texto acima, especialmente em virtude da abertura proporcionada pelo inciso XI” (TALON, 2021, p. 82). É nesta acepção o escopo da investigação defensiva importa em “produzir elementos que poderão ser utilizados em inquéritos ou processos, buscando favorecer o cliente” (TALON, 2021, p. 81):




    O acervo probatório construído por meio da investigação defensiva poderá ter várias finalidades específicas, como:




    • absolvição (negativa de autoria, inexistência de materialidade etc.);




    • nulidade (demonstração de alguma situação que gere uma ilegalidade, por exemplo);




    • extinção da punibilidade (demonstrar especificamente qual foi a data do fato ou do conhecimento da autoria do fato, para alegar, respectivamente, prescrição ou decadência);




    • provar fatos que afastem qualificadoras, agravantes ou causas de aumento;




    • provar fatos que possibilitem o acolhimento de privilegiadoras, atenuantes ou causas de aumento de pena;




    • provar fatos que beneficiem o réu quanto à análise das circunstâncias judiciais do art. 59 do Código Penal (ex.: conduta social) (TALON, 2021, p. 81) (grifo do autor).




    Considerados o sistema acusatório adotado no processo penal brasileiro de enfretamento por partes e o artigo 4.º do Provimento 188/2018, que demonstra a chamada “guinada adversarial” (DIAS, 2022, p. 76), donde “cada um dos atores processuais deveria possuir e exercer papeis bem definidos” (DIAS, 2022, p. 76), como quer a ordem adversarialista, em que o rol de poderes do atuar defensivo, aliado à produção probatória direta pelas partes, não só permite maior e adequada racionalização, especialmente em termos de standard probatório, mas, também, permite a delimitação à atribuição de cada protagonista processual na promoção das diligências investigatórias que entender devidas.




    Tal incidência encontra-se subsumida no artigo 4.º do provimento em estudo, que faculta ao profissional da advocacia, ao conduzir a investigação defensiva, promover de forma direta a totalidade de diligências investigatórias imprescindíveis para esclarecer o fato, especialmente a colheita de depoimentos, pesquisar e obter dados e informações passíveis de disponibilização em órgãos públicos ou privados, determinar a elaboração de exames periciais e laudos, bem como realizar reconstituições, excetuadas as hipóteses de reserva de jurisdição.




    Em sequência, o parágrafo único do artigo 4.º faculta ao advogado valer-se de colaboradores para a realização da investigação defensiva, tais como detetives particulares, peritos, técnicos e auxiliares de trabalhos de campo (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    De acordo com Geraldo Prado, o elemento que não for custodiado pelo Estado, como naqueles casos de vestígios apresentados por terceiros, “não está sujeito à cadeia de custódia, o que não significa afirmar que do ponto de vista jurídico a comprovação da sua autenticidade e a demonstração de sua integridade são irrelevantes” (PRADO, 2021, p. 171). No caso, a garantia de integridade e autenticidade de qualquer vestígio é elemento fundamental para a sua fiabilidade probatória, “mas não estando sob custódia do Estado a hipótese não será de ruptura da cadeia de custódia” (PRADO, 2021, p. 171).




    Noutra vertente, de acordo com Rafael Serra Oliveira,




    nas hipóteses em que os elementos ou fontes de prova forem obtidos por meio de investigações privadas ou indivíduos particulares, o ônus da documentação da sua cadeia de custódia recairá sobre as pessoas que participaram da coleta, manuseio, guarda e produção, até a sua apresentação judicial (OLIVEIRA apud BADARÓ, 2020, p. 511) (grifo do autor).




    Na tratativa entre a “proteção do cliente e um limite da atuação do Advogado” (TALON, 2021, p. 115), o artigo 5.º é estanque quanto à deontologia advocatícia relacionada ao sigilo das informações, já que é dever do advogado preservar o sigilo das informações colhidas, a dignidade, privacidade, a intimidade e os demais direitos e garantias individuais das pessoas envolvidas na investigação defensiva (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    Diversamente das investigações promovidas no caderno policial clássico (inquérito policial), que deve observância à publicidade, por outro lado:




    a investigação defensiva é um procedimento particular decorrente da contratação de um Advogado por um investigado/réu ou ofendido (querelante ou assistente da acusação). A divulgação precipitada de informações poderia, inclusive, inviabilizar a continuidade da investigação defensiva (TALON, 2021, p. 115) (grifo do autor).




    Não é demais salientar que, do relacionamento cliente/advogado, decorre a proteção do sigilo, inclusive como ponto medular dessa relação, o que é tutelado pelo art. 7º, XIX, da Lei 8.906/94 (Estatuto da Advocacia e OAB), uma vez concedido “o direito ao Advogado de se recusar a depor como testemunha em processo no qual funcionou ou deva funcionar, ou sobre fato relacionado com pessoa de quem seja ou foi Advogado” (TALON, 2021, p. 115).




    Sem embargo, tal recusa é ainda permitida “mesmo quando autorizado ou solicitado pelo constituinte, bem como sobre fato que constitua sigilo profissional” (TALON, 2021, p. 115).




    Aliás, é em nome desse sigilo tão caro ao exercício profissional da Advocacia em sede investigativa que é igualmente propiciada a possibilidade — enquanto manifesto e regular exercício de direito — de, simplesmente, negar-se a informar as autoridades (judiciais ou policiais) acerca do que resultara o procedimento investigativo, o qual, potencialmente, esbarraria numa cultura e mentalidade de recorte e padrão inquisitivo-autoritário.




    Essa é a disposição que o artigo 6.º do Provimento 188/2018 salvaguarda ao advogado e a outros profissionais que prestarem assistência na investigação, no sentido de que estes não têm o dever algum de informar/cientificar à autoridade competente os fatos investigados, ao que, em seu parágrafo único, excepciona que, na eventualidade de se comunicar e publicizar o resultado da investigação, é exigível de forma expressa a autorização do constituinte (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    Ora, sob o prisma de que “o Advogado não tem função de garantidor, tampouco precisa contribuir para as investigações oficiais em prejuízo do cliente” (TALON, 2021, p. 115), espera-se cada vez mais da matriz autoritária e arbitrária das agências penais distinção de condições do profissional da advocacia para com as do “funcionário público, que pode ser responsabilizado criminalmente por sua omissão, por meio de figuras típicas como a prevaricação (art. 319 do CP) e a condescendência criminosa (art. 320 do CP)” (TALON, 2021, p. 115), sem prejuízo de apuração nas vias administrativas.




    Sobre a matriz autoritária que implica na exclusão da condição jurídica de ser humano mediante medidas judiciais que legitimam práticas concretas de exceção (p. SERRANO, 2016, p. 21), é de se enfatizar que:




    Fieles a la estructura del mecanismo autoritario que suele reproducirse en el mundo militar, las masas nazis eran sumisas ante el Führer y altivas frente a los débiles y perseguidos. Como decía Sancho Panza, “soberbias con los humildes y humildes con los soberbios (HAMILTON, 1990, p. 211)1.




    Ademais, a divisão do Brasil — que afeta diretamente os profissionais da Advocacia e a isso importa contextualizar (para fins do que poderá exigir o exercício da investigação defensiva, sobretudo sob o ponto de vista econômico-financeiro) — se dá em dois países: o pequeno país dos mandões e o enorme país dos mandados (BATISTA, 1990, p. 180).




    De acordo com esse último autor, outras poderiam ser as designações utilizadas. No entanto, essas duas têm sua utilidade porque em muito se relacionam com a questão do direito, ou seja, a norma jurídica que ora proíbe, ordena ou permite (e sempre comanda) (BATISTA, 1990, p. 180). Por mandões também se compreende o seleto grupo de abastados (banqueiros, latifundiários, grandes industriais e comerciantes) cujo poder sempre esteve em seu domínio. Já a classe média, incursa nas mais variadas atividades profissionais, seja no funcionalismo público, seja como obreiro no grande empresariado ou como profissional autônomo, não só auxilia como mantém o estado de coisas.




    Derradeiramente, os mandados compõem a turba colossal, a farândola ignóbil de inteiros miseráveis, tal qual uma horda ao estilo The Walking Dead, quiçá, os “mortos-vivos” de Zaffaroni.




    Se projetado um raio-X jurídico no mandão e outro no mandado, resultará que o mandão será exitoso na participativa elaboração legiferante, até mesmo por intermédio de camaradas parlamentares ou por lobistas, ao passo que o mandado aguardará passivamente as normas que serão confeccionadas pelas amizades do mandão. O mandão tem pleno conhecimento de seus direitos e, na eventualidade de algum titubeio, seguramente terá os melhores jurisconsultos. Enquanto isso, o mandado sequer terá alguma noção de seus direitos e apenas de modo raro duvidará que não tenha algum direito (BATISTA, 1990, p. 180-181).




    Por se tratar de invisíveis (mortos-vivos), quais sejam, os desempregados, subempregados e os obreiros em geral, aí inclusa a baixa camada das médias classes sociais (BATISTA, 1990, p. 180), aí incide a invisibilidade do visível: Se degrada el lenguaje político para que las mentiras suenen a verdad y el asesinato sea respetable y para dar una apariencia de solidez a lo que es puro viento (ORWELL apud ZAFFARONI, 2011, p. IX)2.




    Em prol do mandão, sempre haverá a consulta ao Código Civil, donde constam os regramentos para aqueles que são proprietários. Por outro lado, hora ou outra os mandados incidem no Código Penal, na parte que dispõe sobre os crimes contra o patrimônio. Ao se dirigir à Justiça, o mandão conta com exímios advogados, e talvez alguns amigos ou familiares tenham contato com o juiz ou alguma amizade próxima deste, ao passo que o amedrontado mandado, ao se dirigir ao mesmo Judiciário, se deparará num enorme corredor por onde transitam os apressados e calhamaços de papel o sufocam. Se o juiz é encontrado pelo mandão, não menos certo é que a fila é encontrada pelo mandado (BATISTA, 1990, p. 181).




    Assim, uma vez propugnada a imagem mental do Raio-X, o mandão acabará como o proprietário do Raio-X e determinará a instalação do aparelho em alguma clínica, sendo que o mandado arrombará a marretadas a bomba do dispositivo e sua filha terminará a brincar com Césio-137 (BATISTA, 1990, p. 181).




    No caso do jovem que egresso dos bancos acadêmicos esperançar o pequeno de sonho, como dito por Rui Barbosa, de “fazer sua banca de advogado um banco, e de seus conhecimentos uma mercadoria, sim, ele encontrará um mecado profissional quase saturado” (BATISTA, 1990, p. 181). Contudo, há de se tranquilizar porque a este neófito não haverá escapatória ante os mandões, que seguramente não desperdiçarão “um talento ou uma grande dedicação que deseje inscrever-se na tarefa de deixar tudo como está” (BATISTA, 1990, p. 181).




    Contudo, se o novato desejar exercer esse sonho com uma nação unificada, na qual a integralidade dos direitos seja observada, na qual os princípios e valores do trabalho, saúde, instrução e lazer não resvalem a fórmulas impiedosamente imprecisas, ou embusteiras nos dizeres de uma Constituição inverdadeira, achará ocupação profissional para as vinte e quatro horas diárias. Em prol dos mandados, a peleja inicia para que os presentes direitos sejam efetiva e concretamente exercitados (quer no emprego — como direitos trabalhistas; quer na rua — como garantias individuais; quer nas repartições públicas — como direitos de cidadania e congêneres). Todavia, é na direção da construção de um novo Direito que a luta é contínua, fundada na solidariedade, na liberdade e na igualdade (BATISTA, 1990, p. 181-182):




    Acho que não há melhor caminho para “viver dignamente de nossa profissão” do que inserir na militância profissional — sem qualquer preconceito ou discriminação — a perspectiva de que é possível construir uma ordem jurídica e uma Justiça em que não existam mandões e mandados.




    Não existem no Brasil advogados demais para o trabalho da Justiça. O que existe é exatamente injustiça demais à espera do trabalho dos advogados (BATISTA, 1990, p. 182).




    Consideradas todas essas dificuldades como alhures retratadas, é certo que a responsabilização criminal e/ou disciplinar do profissional da Advocacia pode ser evitada, desde que seu agir considere as balizas éticas e legais, mediante a “ausência do dever de informar às autoridades e a prerrogativa do exercício da Advocacia” (TALON, 2021, p. 116). Em contraponto, se a conduta for praticada “por ação ou omissão, incidir em algum tipo penal, extrapolando os limites do exercício da Advocacia, poderá ser responsabilizado” (TALON, 2021, p. 116).




    Em arremate aos dispositivos voltados ao mérito do instituto previsto no Provimento 188/2018 do CF/OAB, sobressalente fica que o ato de instauração e a própria condução da investigação defensiva é privativa e reservada ao exercício profissional da Advocacia, o que se vislumbra no artigo 7.º do provimento em testilha, já que as atividades nele descritas são privativas da advocacia, assim compreendidos como ato legítimo de exercício profissional, não podendo receber qualquer tipo de censura ou impedimento pelas autoridades (ORDEM DOS ADVOGADOS DO BRASIL, 2018).




    Outrossim, a par de que inexistem vedações legais que proibam a atividade investigativa de per si ou por meio de terceiras pessoas, significa dizer que




    além da possibilidade de contar com profissionais externos (especialistas de outras áreas), também se admite que qualquer pessoa — especialmente o próprio investigado ou réu — pratique alguns atos que também se inserem na investigação defensiva (TALON, 2021, p. 63) (grifo do autor).




    A citação acima pertence ao domínio do “princípio geral da livre investigação dos factos” (TALON, 2021, p. 63), alinhado com direitos consagrados, garantias fundamentais, as chamadas liberdades públicas, a exemplo, ainda, do “direito à liberdade individual, o direito de se informar e de ser informado livremente e sem impedimentos, o direito à livre circulação, entre outros” (TALON, 2021, p. 63):




    E tal investigação por conta própria sucede com frequência nos casos em que alguém pretende descobrir o paradeiro de determinada pessoa, obter informações sobre bens dos seus devedores, inteirar-se do comportamento do seu cônjuge, etc. (OLIVEIRA, 2008, p. 31 apud TALON, 2021, p. 63).




    Especificamente quanto às liberdades públicas, faz-se necessário enfatizar as reflexões libertárias enquanto antídoto, tal qual uma “criptonita” (como metonímia), em face das arbitrariedades em excesso e outras abusividades:




    O homem só é livre num Estado livre (Georges Burdeau, Manuel de droit public (les libertés publiques et les droits sociaux), 1948, p. 11).




    Em seu mais amplo sentido, liberdade natural é a possibilidade máxima de expansão física e intelectual do ser humano, faculdade de autodeterminação, que cada um tem, de optar por este ou aquele comportamento. Ou, como ensina Rivero: “Liberdade é o poder de autodeterminação, em virtude do qual o homem escolhe, por si só, seu comportamento pessoal (Les libertés publiques, 1973, vol. I, p. 14)” (CRETELLA JÚNIOR, 1986, p. 12).




    Logo, a decisão metodológica pela crítica a partir da nomenclatura do instituto previsto no Provimento 188/2018 do CF/OAB, de modo a se cogitar o câmbio da expressão para “investigação advocatícia”, a considerar sensíveis problemas em nível de pesquisa, desenvolvimento e estruturação/efetivação do instituto, bem como a possibilidade de revisar conceitos e termos postos fundamentam-se em Popper, pois:




    Aqueles que, à semelhança dos positivistas, encaram a ciência empírica em termos de um sistema de enunciados que satisfaz certos critérios lógicos — tais como significatividade ou verificabilidade — darão uma resposta. Uma resposta muito diferente será dada por aqueles que tendem a admitir (é o meu caso) como característica distintiva dos enunciados empíricos a circunstância de estes serem suscetíveis de revisão: o fato de poderem ser criticados e substituídos por enunciados mais adequados; e aqueles que encaram como tarefa que lhes é própria analisar a capacidade característica de a Ciência progredir e a maneira peculiar de decidir, em casos cruciais, entre sistemas teóricos conflitantes (POPPER, 2013, p. 45) (grifo do autor).




    A celeuma sobre a terminologia do instituto não é privilégio da investigação defensiva. Se o termo “investigação defensiva” guarda relação sobre a apuração de ilícitos penais, sejam eles crimes ou contravenções, o fato é que, no instante prévio ao processo criminal, verificam-se terminologias variadas, tal como já se viu a tomada de termos como “formação de culpa” em menção a tal fase da persecução, de maneira que, no atual Código de Processo Penal, essa práxis vem sob a égide de inquérito policial, em alusão ao órgão por ela responsável, enquanto, em outros sistemas, referido termo surge “sob designações como inquérito preliminar, procedimento preparatório e diligências prévias” (KISS, 2022, p. 22).




    Constata-se que o termo “investigação defensiva” vem sendo muito utilizado no Brasil e no exterior, apesar de que mais apropriado seria designar o instituto como “investigação advocatícia”, a admitir as modalidades defensiva ou acusatória, pública ou privada, e, ainda, as investigações internas/corporativas quando sob a coordenação de profissional da advocacia.




    A distinção entre o conceito propriamente dito e o momento de aplicação de normas orientativas faz invocar o art. 1º do Provimento nº 188/2018 como responsável ao fornecimento do conceito de investigação defensiva, ao passo que o art. 2º apresenta os momentos em que a diligência pode ser realizada (PEDROSA, 2019, p. 19) (grifo do autor).




    É dizer, esse último dispositivo valida o que já foi referido, na acepção de que as diligências defensivas podem ser empregadas em qualquer etapa da persecução penal, inclusive na execução penal (PEDROSA, 2019, p. 19).




    Apesar de o art. 2º nada mencionar a respeito, relevante é perceber que a investigação defensiva também pode ser aplicada no âmbito empresarial, inclusive para instruir propostas de acordos de leniências. Essa possibilidade é extraída do art. 3º do Provimento n º 188/2018 (PEDROSA, 2019, p. 19).




    Destarte, os artigos 3º e 4º das normas em estudo dispõem de orientações procedimentais, acerca da investigação defensiva, a refletir, exemplificadamente, para quais fins se permite a utilização dos elementos angariados no expediente defensivo (PEDROSA, 2019, p. 19).




    Em meio a essas orientações, encontra-se a função de instruir propostas de acordo de leniências ou de colaboração premiada. Nessa contextualização específica, tem-se que a investigação advocatícia “se mostra de grande utilidade, na medida em que a efetividade desses acordos requer que o colaborador apresente elementos de confirmação das informações privilegiadas que fornece aos órgãos de controle”. (PEDROSA, 2019, p. 19) (grifo do autor).




    Práticas de negociação, tal qual o plea bargain, são criticadas e inclusive nominadas como “escambo entre confissão e delação de um lado e impunidade ou redução de pena de outro, o que sempre foi uma tentação recorrente na história do direito penal” (FERRAJOLI, 2011, p. 607). O efeito contrário do instituto é plasmado como sendo dos piores aspectos a sugestionadas experiências anteriores à brasileira:




    El legislador italiano, sugestionado por los peores aspectos de la experiencia americana, ha elegido, en cambio, el camino opuesto, legitimando la negociación, primero, con las leyes de emergencia sobre los <<arrepentidos>> y, después, todavía con mayor amplitud, con la reciente reforma del código de procedimiento penal (FERRAJOLI, 2011, p. 607)3.




    De acordo com esse último autor, eis o fiasco institucional do Estado e resultado inevitável:




    El resultado, (...) es, inevitablemente, la corrupción de la jurisdicción, la contaminación policial de los procedimientos y de los modos de investigación y de juicio y la consiguiente pérdida de legitimación política o externa del poder judicial (FERRAJOLI, 2011, p. 607)4.




    Inegável que o fenômeno da corrupção não só influencia, como pode obstar a normalidade da persecução penal, seja na investigação defensiva, seja na atuação da própria jurisdição, o que deve ser combatido com todos os esforços.




    No desenvolvimento desse raciocínio, Dantas e Costa referenciam Baldan e Talon no sentido de que a investigação defensiva




    [...] é o complexo de atividades de natureza investigatória desenvolvido, em qualquer fase da persecução criminal, inclusive na antejudicial, pelo defensor, com ou sem assistência de consultor técnico, tendente à coleta de elementos objetivos, subjetivos e documentais de convicção, no escopo de construção de acervo probatório lícito que, no gozo da parcialidade constitucional deferida, empregará para pleno exercício da ampla defesa do imputado em contraponto à investigação ou acusação oficial. (BALDAN, 2007, p. 269)




    Para Talon (2020, p. 68), a investigação defensiva se constitui numa prática desenvolvida pelo advogado, de forma isolada ou com a participação de terceiros, como detetives, peritos, contadores e outros, composta de várias atividades, de modo similar ao inquérito policial e à investigação direta realizada pelo Ministério Público. (DANTAS; COSTA, 2021, P. 3). (grifo do autor).




    Há de se aclarar, ainda, a acepção semântica do termo objeto de estudo. Nesse ponto, desvencilhada fica qualquer ambiguação sobre a expressão “defensiva”:




    Reforce-se que a investigação não é denominada “defensiva” por apenas poder ser feita em favor do investigado ou do acusado. A expressão quer significar que tal ato busca a defesa daquela parte interessada, seja no pólo acusatório, seja o vitimizado, seja até mesmo terceiro interessado, pessoa física ou jurídica. (ROSSINI; SYDOW, 2020, p. 4).




    Ainda quanto à conceituação da investigação defensiva, a contribuição de Pereira revela-se como aporte necessário para a correta compreensão acerca da investigação defensiva:




    De largada, verifica-se que o Código de Processo Penal atual não traz qualquer previsão/regulamentação sobre a atuação (efetiva, ativa e independente) do advogado na fase de investigação preliminar. Resume-se a lei processual brasileira em vigor a prever, em seu art. 14, que o advogado pode requerer diligências que serão cumpridas ou não a critério da autoridade.




    Antonio Scarance Fernandes sustentou a ideia de que, sendo ele contra a antecipação do contraditório à fase de investigação, a defesa possui ao menos a garantia de requerer diligências diretamente ao juízo e, ainda, que da decisão da autoridade investigativa coubesse algum recurso específico. Ademais, reconhece o autor a importância de se permitir tal atividade defensiva (ainda que nos termos acima elencados) eis que se pode conduzir a autoridade a um novo caminho na investigação, alterando-se o rumo inicial. (PEREIRA, 2019, p. 56) (grifo do autor).




    Apesar da possibilidade do requerimento de diligências diretas em juízo, critica-se eventual postura cômoda tal qual seria a “cultura de gabinete”, sobretudo quando com tendências passivas de modo a aguardar sine die que elementos probatórios e/ou outras evidências apareçam automaticamente, como que num passe de mágica.




    Assim, as provocações formuladas por esse último autor invocam menções de que “há efetivamente uma tendência a união de esforços — a qual conta com toda estrutura estatal própria dos órgãos de persecução — entre os entes responsáveis pela investigação no sentido de se fundamentar a tese acusatória escolhida” (PEREIRA, 2019, p. 57-58). Mister ressaltar que isso ocorre “em desprezo as teses defensivas” (BADARÓ apud PEREIRA, 2019, p. 58).




    A possibilidade de o órgão ministerial conduzir as investigações mantém a mesma problemática identificada, podendo ainda agravá-la, porque, na hipótese da investigação criminal, em que existe um aparato estatal dotado de organização e estruturação, tal qual a Polícia Civil e a Polícia Federal, para realização de atividades investigativas de fontes de prova de interesse e voltadas para a acusação, negar à defesa esse direito implicaria defender uma inadmissível iniquidade, violadora da paridade de armas (PEREIRA, 2019, p. 58). Nesse sentido, há de se rechaçar argumentos de que




    a Polícia Judiciária teria interesse na “descoberta da verdade” e, portanto, buscaria elementos de provas tanto que confirmassem a hipótese investigada quanto a eventual inocência do suspeito. Na prática, tal postura mostrou-se irrealizável, tendo a polícia clara propensão as fontes de prova acusatória, não se preocupando com elementos defensivos.




    Tal proceder, ainda que não seja o adequado — por isso chamado por Alexandre Morais da Rosa como dopping — acaba por esvaziar a possibilidade de atuação defensiva, pois se a autoridade competente está em busca da confirmação de uma determinada hipótese, de nada adiantaria a defesa sugerir outras diligências, a final, sabe-se bem o que se procura.




    Não tendo a defesa a possibilidade e a independência estrutural de buscar per si os elementos de informação que reputa pertinente, não há qualquer chance de exercício de defesa ou de efetivação do princípio da paridade de armas no processo penal. (PEREIRA, 2019, p. 58) (grifo do autor).




    À míngua de regramento expresso no que diz respeito ao escopo da investigação defensiva, Cabette entende que inexiste regra específica para a destinação da investigação defensiva, de forma que sobra a dúvida se, juntada aos autos de processo, deveria ela ser separada, à guisa de exemplo do Inquérito Policial (CABETTE, 2022, p. 6-7).




    A esse respeito, há de se indagar se deve ser considerada apenas a etapa decorrente das provas irrepetíveis, antecipadas e medidas de obtenção de provas, bem como se o tratamento da investigação defensiva deveria ser análogo às demais investigações preliminares ou comportaria um tratamento diferenciado (CABETTE, 2022, p. 6-7).




    Na ausência de regramento expresso podem surgir dois entendimentos:




    a) Os autos de investigação defensiva devem seguir o mesmo destino e tratamento dos autos de IP, PIC etc. Isso seguindo um critério de isonomia;




    b) O artigo 3º. — C, §§ 3º. e 4º., CPP seria aplicável somente aos autos de IP, PIC etc., sob a fiscalização do Juiz das Garantias, enquanto atos oficiais de órgãos públicos. Já com relação aos autos de investigação defensiva, a ampla defesa permitiria a juntada de tudo quanto for produzido, pois que se tratam de documentos particulares, os quais podem livremente ser juntados ao processo.




    Nesse sentido, de relevância é destacar a chamada investigação defensiva, essa ampla acepção, bem como apresentá-la sob a nominação de “Investigação Auxiliar”. É porque está relacionada à atuação do advogado como assistente de acusação e, na fase de investigação propriamente dita, a atuar em prol de vítimas lesadas com o crime com vistas à posterior deflagração processual. Em tais hipóteses, inexistem controvérsias de que eventuais autos de investigação defensiva vindicam igual tratamento tal como é direcionado aos autos oficiais formulados por órgãos estatais, isto é, em observância à regra de separação. (CABETTE, 2022, p. 6-7).




    À pergunta sobre o que é a investigação defensiva, Aury Lopes Jr. parte da premissa de que, para entender essa temática, é preciso compreender sobre a existência do direito de defesa e contraditório (ainda que este tenha limitações) na investigação preliminar. Nesse sentido, é imprescindível “superar a reducionista concepção de que o inquérito policial é apenas um procedimento administrativo, pré-processual e inquisitório, ou ainda que não existem nulidades no inquérito policial (então é uma zona franca para ilegalidades?)”. (LOPES JR., 2023, p. 191) (grifo do autor).




    Dada a pergunta sobre o que é a investigação, importa a conceitualização etimológica do termo:




    INVESTIGAÇÃO (gr. Çr|Tr|Gtç; i a t Lnvestigatio; Inquisitio; in. Inquiry, fr. Recherche; ai. Untersuchung; it. Ricercd). Ainda que o conceito de I. se ligue estreitamente ao de filosofia (como acontece em PLATÃO, cf., p. ex., Teet., 196 d; Men., 81 e), dificilmente foi objeto da indagação filosófica. No mundo moderno, Dewey considerou a lógica como teoria da I..- “Todas as formas lógicas, com suas propriedades características, nascem do trabalho de L, e referem-se à sua aferição, no que concerne à confiabilidade* das asserções produzidas.” Nesse sentido, “a I. da I. é causa cognoscendi das formas lógicas, ao passo que a indagação primitiva é causa essendi das formas reveladas por essa indagação” (Logic, 1939, 1: trad. it., p. 34). A P. é definida por Dewey como “a transformação controlada ou dirigida de uma situação indeterminada em outra, determinada, nas distinções e relações que a constituem, de tal maneira que os elementos da situação originária sejam convertidos numa totalidade unificada” (Logic, VI, trad. it., p. 157) (ABBAGNANO, 2012, p. 673).




    De modo crítico é que recaem refutações sobre embasamentos nos atos da investigação suficientes para retirar todos os bens de uma pessoa (medidas assecuratórias, por exemplo); mas que também podem restringir e/ou retirar a liberdade do indivíduo (prisão temporária e prisão preventiva) (LOPES JR., 2023, p. 191). Assim, se de algum modo o indivíduo é afetado nas esferas de tais bens jurídicos, inegável é que impacta a dignidade humana, o próprio eu daquele ser humano:




    então — parafraseando Ortega y Gasset — se pode retirar o “eu” e “minhas circunstâncias” é porque se pode retirar tudo. Sem falar nas sentenças condenatórias baseadas exclusivamente no inquérito (como pode ocorrer no tribunal do júri) ou com base no falacioso “cotejando”, como forma de burla ao impedimento — ilusório — do artigo 155 (“não podendo fundamentar sua decisão exclusivamente nos elementos informativos colhidos na investigação”) (LOPES JR., 2023, p. 191) (grifo do autor).




    Evitar condenações, como as mencionadas por Aury Lopes Jr., propicia cidadania ao jurisdicionado, de maneira que se confirma a segunda sub-hipótese principal, uma vez que, com as implementações necessárias para o cumprimento da cadeia de custódia ou detecção de sua inobservância, inúmeras pessoas poderão ser desencarceradas, ter sua condição de pena beneficiada e/ou absolvidas, até mesmo por meio de mecanismos especiais de acionamento jurisdicional, tal como a revisão criminal e as atividades assemelhadas ao Projeto Inocência.




    Vale, aqui, invocar a disposição constitucional prevista no Artigo 60, § 4.º da Carta da República:




    § 4º Não será objeto de deliberação a proposta de emenda tendente a abolir:




    I - a forma federativa de Estado; II - o voto direto, secreto, universal e periódico; III - a separação dos Poderes; IV - os direitos e garantias individuais.




    Abalizado o último inciso que trata dos direitos e garantias individuais, considera-se o provimento 188/2018 do CF/OAB instrumental apto ao exercício da cidadania, porquanto “os direitos e garantias individuais referidos no art. 60, § 4.º, IV, da nossa Lei Fundamental incluem, portanto, os direitos sociais e os direitos da nacionalidade e cidadania (direitos políticos)”. (SARLET, 2018, p. 155 apud SANCHES OLIVEIRA, 2022, p. 100) (grifo do autor).




    É neste ambiente de fundamentalidade que a cidadania é alçada com essencial grau de importância para a investigação defensiva, não só pela obrigatoriedade da “existência de defesa técnica” (MALHEIRO, 2016, p. 282) e como prevista no provimento 188, mas pelo perfazimento da cidadania tal como prevista na Constituição Federal e já destacada em seu primeiro artigo (art. 1.º, inc. II), ao preconizar que:




    (...) o constituinte erigiu a cidadania e o pluralismo político à condição de princípios fundamentais, além de, no parágrafo único, enfatizar a soberania popular como fonte do poder estatal, firmando, ademais, compromisso com a democracia representativa combinada com mecanismos de participação direta do cidadão (art. 14), modelo que tem sido também designado de semidireto. (SARLET, 2018, p. 287 apud SANCHES OLIVEIRA, 2022, p. 100-101) (grifo do autor).




    Possibilitar efetivo acesso, participação e maximização do protagonismo advocatício na investigação direta e/ou produção probatória que bem entenda atende a preceitos comezinhos do justo e devido processo (due process of law). É que quando a cidadania é exercida sob o viés processual, esta deve ser concebida na condição de princípio fundamental (SARLET, 2018, p. 289-290 apud SANCHES OLIVEIRA, 2022, p. 100).




    Assim, a ideia de cidadania enquanto condição de princípio fundamental, inserta que foi, junto com a soberania, a dignidade da pessoa humana, a livre-iniciativa e os valores sociais do trabalho, assim como o pluralismo político, no artigo 1.º da CF, assume de forma simultânea a condição de fundamento do Estado Democrático de Direito (SARLET, 2018, p. 289-290 apud SANCHES OLIVEIRA, 2022, p. 100-101).




    É que a cidadania deve ser tomada na acepção não estrita ao status de ser cidadão, por assim dizer, de ter reconhecido e assegurado um vínculo jurídico com determinada ordem estatal e de gozar de direitos em relação a ela, inclusive e especialmente de direitos políticos.




    Diferentemente, deve ser tomada na compreensão de um fundamento e princípio a indicar que o Estado Democrático é fundado e mesmo pressupõe a noção de cidadania, o que não quer dizer que a cidadania, numa perspectiva atual e mais ampla, possa ser confundida com a noção de democracia (SARLET, 2018, p. 289-290 apud SANCHES OLIVEIRA, 2022, p. 100-101).




    Isso porque se, ao invés de a acepção de cidadania for tida apenas em stricto forma, mas vier a direcionar para uma ideia de cidadania ativa e responsável, sintonizada com a dignidade da pessoa humana, e de democracia material e cada vez menos restrita ao ambiente fechado do território nacional, resultará para a transformação de uma espécie de cidadania aberta, bem como com tendência global. (SARLET, 2018, p. 289-290 apud SANCHES OLIVEIRA, 2022, p. 100-101).




    Logo, inexistem motivos ou suficiente razão para privar o mais hediondo dos criminosos da investigação defensiva, como um atributo da cidadania diretamente atrelada à dignidade da pessoa humana, a fim de que se defenda ab initio de qualquer procedimento persecutório não passivamente ou de qualquer maneira improvisada. Diversamente, que o faça provando, de modo a buscar adequadamente dados, informações e elementos de prova, como quer a investigação defensiva e o esperado comprometimento do profissional da advocacia para promover a defesa estratégica e aguerrida de seu constituinte.




    Ora, como tábua axiológica e sarrafo mínimo de direitos, tem-se que “a pessoa está no centro do direito” (CUPIS apud DONEDA, 2021, p. 72), de maneira que os dados pessoais integram componente de proteção da personalidade humana, a qual, por sua vez, é tutelada pelo Direito enquanto um dos vetores da dignidade da pessoa humana.




    É assim que o diálogo das fontes em integração normativa de um processo penal que se comporta à luz da Constituição Federal e da própria Convenção de Budapeste observa a mesma lógica de unidade do ordenamento jurídico, tal qual como já se aplicava, mutatis mutandis (haja vista a conjuntura processual penal), em relação ao Código Civil:




    A relação entre direito civil e constituição a partir desse momento passa a ser objeto de reavaliação, não somente em torno da relação entre Código Civil e Constituição, porém a partir da conscientização da unidade do ordenamento jurídico, que passa por um processo de reestruturação em torno de uma tábua axiológica na qual desponta como valor fundamental a dignidade da pessoa humana (DONEDA, 2021, p. 82).




    Em outras palavras, a necessidade de um diálogo das fontes, tendo a Lei Geral de Proteção de Dados (LGPD) em coordenação com o restante do ordenamento jurídico brasileiro, reflete a sociedade da informação “cada vez mais movida por dados (data-driven economy and society), estando todo o tecido social “datificado” (BIONI, 2022, p. 258), já que se opera o momento de transição da regulamentação da inteligência artificial pelo microssistema da LGPD, ao que é inconcebível não se franquear acesso à transparência algorítmica e à “computação quântica” (OLIVEIRA; CHAVES, 2023, p. 152).




    Trata-se de um “dataísmo” que orienta toda a lógica voltada a gerar riqueza e conhecimento relacionada aos setores produtivos e a formulação e implementação das mais distintas políticas públicas (HARARI apud BIONI, 2022, p. 258).




    Nesse cenário, mostra-se desafiadora a acomodação da LGPD no sistema jurídico brasileiro por ser uma peça que o atravessará quase que por completo. Será necessário encontrar um método ancorado em uma perspectiva de integração e sincronização dessa nova lei com o restante do ordenamento, que é exatamente o que se busca com a teoria do diálogo das fontes (BIONI, 2022, p. 259).




    Dito de outro modo, quando se trata de integrar a Constituição Federal com outros diplomas, há de se fazer um recorte sobre a (in)aplicabilidade da LGPD, na esfera penal, sobretudo se invocações existirem, a título do artigo 20 da Lei em espécie, o qual prevê a faculdade que o titular dos dados tem de vindicar a revisão de decisões tomadas, unicamente, embasadas em tratamento automatizado de dados pessoais que afetem/violem seus interesses. É óbvio que isso inclui decisões tomadas por IA. Destarte, demonstra-se uma certa cautela legiferante para com a transparência, dada a possibilidade de responsabilização do violador de dados ou do mal utilizador dos dados pessoais.




    Dessa forma, a transparência algorítmica ganha fôlego em grau de importância, haja vista o avanço das tecnologias de IA, também direcionadas às empreitadas investigativas/periciais, uma vez que a transparência algorítmica integra um componente fundamental de problematizações quando o assunto é IA.




    Refere-se, desse modo, por conta da capacidade de compreender, interpretar, e, de certa forma, prever como os algoritmos de IA tomam decisões. A transparência é essencial para assegurar a accountability, a justiça e a não discriminação nas decisões tomadas por sistemas automatizados, o que será de extrema importância quando esse tipo de tecnologia vir a ser aplicado no Direito, sobretudo no Poder Judiciário.




    Decorre daí, ao contrário dos métodos hermenêuticos mais ortodoxos e conservadores que privilegiam a sobreposição normativa, a teoria do diálogo das fontes, revelando-se propositiva enquanto uma nova teoria geral do direito voltada à intersecção e à complementação normativa. É dizer: ao contrário de uma monossolução, aplica-se uma lógica de coordenação, em que se aproxima (e não afasta) uma ambientação normativa plúrima. Tal qual vasos comunicantes, propicia-se uma reciprocidade e influência entre as normas, como um autêntico diálogo (BIONI, 2022, p. 259).




    Feita essa contextualização, a partir das conceituações do instituto da investigação defensiva tal como trazida pelo Provimento 188/2018 do CF/OAB, permite-se colmatar o avanço em tal incursão fundado na taxonomia da investigação defensiva, como se propõe neste trabalho, o que, na realidade, evidencia toda a investida taxonômica voltada a entender claramente o tema sob exame, assim pensado como um exercício “que não só classifica, mas também descreve e denomina (...)” (OLIVEIRA, 1981, p. 2). Nessa senda, “pode o cientista definir expressões imprecisas, ou situar o objeto de seu estudo no quadro maior (ainda que setorizado) do conhecimento humano” (OLIVEIRA, 1981, p. 2).




    De acordo com Oliveira, taxonomia “é o ramo das ciências que se ocupa do reconhecimento, descrição, nomenclatura e classificação das coisas (objeto de cada ramo), segundo a sua própria natureza e seu inter-relacionamento” (OLIVEIRA, 1981, p. 1):




    (...) nada mais é do que uma classificação ordenada dos elementos, segundo critérios técnicos precisos. Mesmo nas ciências chamadas humanas, como a Sociologia, grande tem sido o desenvolvimento das atividades e estudos destinados ao estabelecimento de critérios científicos para a classificação dos fenômenos humanos (OLIVEIRA, 1981, p. 2).




    Compreender e alocar os elementos constantes do aludido provimento 188/2018 é iniciado pelo objeto investigativo propriamente dito, já que a taxonomia




    deve estar orientada no sentido de sistematizar um determinado grupo de fenômenos delimitado. A imprecisão fatalmente levaria ao desperdício de tempo e energia, coisas por demais valiosas num mundo que busca a otimização de todos os seus recursos (OLIVEIRA, 1981, p. 13).




    Nesse sentido, já de há muito Scarance Fernandes dissertara sobre a reação defensiva do imputado quanto: (i) ao fato imputado; (ii) à classificação do fato imputado; (iii) à atribuição do fato criminoso na imputação em sentido estrito; e (iv) ao efeito substancial da imputação (FERNANDES, 2002, p. 7).




    Noutra vertente, mas não menos convergente, no que diz respeito à e-investigação defensiva, já que em modalidade digital, alguns termos devem ser familiarizados, como é o caso de OSINT, Osint Framework, IPED, FTK, Maltego, Mitre ATT@CK, Spiderfoot, Have I Been Pwned, Shodan, Hashcat, Sandbox, Virtual Machines, aplicativos espiões (HISPY, 2023), bloqueadores de escrita, códigos hash e congêneres, sobretudo para práticas investigativas no âmbito da Dark Web e da Deep Web. É por isso que, na sociedade da informação, a tarefa de uma taxonomia cada vez mais deve ser atualizada para dizer o que uma coisa é, no caso, a investigação defensiva em ambiente digital, a e-investigação defensiva.




    A considerar que tecnologia só é tecnologia para quem a conhece — de maneira que, para quem não conhece, é apenas uma novidade —, assim como Alexandre buscou em Aristóteles elementos para sua instrução, inadmissível é desistir de uma certa ancestralidade. Assim, numa contemporização entre inovações e antigas práticas consagradas, entre o sagrado (daquilo que se tem consciência) e o profano (daquilo que estaria inconsciente), para compreender o que é a investigação defensiva, é de rigor acrescer a sua finalidade tal como antes pensada a reação defensiva por Scarance Fernandes:




    A reação defensiva manifesta-se pelo exercício dos direitos assegurados ao imputado: direito de ter ciência da imputação; direito de ser ouvido sobre a imputação; direito de, após a imputação, ter conhecimento das investigações; direito de realizar ou requerer diligências. No direito brasileiro, poucas são as disposições tendentes a proporcionar reação defensiva ao indiciado por intermédio desses direitos (FERNANDES, 2002, p. 130) (grifo do autor).




    O encontro de ideários, acerca da paridade de arma, exime-se de dúvidas quanto ao seu perfazimento desde o primeiro momento, ou até antes da persecução penal:




    A investigação defensiva tem como finalidade efetivar o direito de defesa desde a investigação preliminar, diminuindo o desequilíbrio de armas e a desigualdade cognitiva. Essa coleta de informações — diretamente pelo advogado ou através de auxiliares, consultores técnicos, peritos e investigadores privados — serve para a obtenção de dados e informações que sirvam para a definição da estratégia jurídica defensiva e a efetividade do direito de defesa na dimensão probatória. Gabriel BULHÕES explica que a necessidade de se iniciar a estratégia defensiva tão logo se tenha notícia ou mesmo antes de qualquer notícia oficial, pois a investigação defensiva pode se dar a qualquer momento, inclusive antes mesmo de se confirmar se há ou não uma investigação estatal em curso, numa espécie de atuação preventiva, para adiantar a produção de provas, até mesmo perícias, as quais não cabem dentro do exigido prazo reservado à resposta da acusação. Também é importante para evitar o perdimento/ desaparecimento de provas que no futuro já se saiba que possam ser relevantes ou qualquer outra razão que se mostre à estratégia defensiva (LOPES JR., 2023, p. 191-192) (grifo do autor).




    Dentro do esforço de se explicar a investigação defensiva surge o Código Deontológico de boas práticas da investigação defensiva e inovações tecnológicas da Associação Brasileira de Advogados Criminalistas — ABRACRIM, sendo as partes que interessam a esta pesquisa a Seção II — Da Computação Forense e Evidências Digitais, o artigo 74 e seguintes.




    1.2 Estatuto epistêmico: proposição e cautelas para contenção da criminalização da advocacia-investigadora 




    Levando-se em conta um estatuto epistêmico a partir de seu objeto, tarefa e método, imprescindível é levar em conta o locus e o tempo pelos quais atravessa o Direito, a par dos fenômenos tecnológicos inescapáveis da SocInfo, a acarretar hipervigilância e monitoramento sem precedentes na história da humanidade.




    Atualmente, a investigação criminal, sob a ótica constitucional e infraconstitucional, encontra as seguintes disposições no ordenamento jurídico pátrio: Artigo 144 e parágrafos da Constituição Federal; Artigo 4.º, caput, do CPP; Artigo 4.º ao 23 do CPP (Inquérito Policial).




    Encontra, também, disposições nas ADIs 4318 e atualmente 2943, 3329, 3337, 3309, 3318, 7170, 7175 e 7176, que tratam da inconstitucionalidade dos poderes investigatórios do Ministério Público, além de paralelo na Resolução 13/2006 do CNMP (alterada pela Resolução 111/2014) e na Resolução 181/2017 do CNMP (alterada pelas Resoluções 183/2018 e 201/2019).




    Já nos textos internacionais em sede de direitos humanos e constitucionais brasileiros, tem-se o artigo 67, n.º 1, “b” e “e”, do Estatuto de Roma; artigo 8.º, n.º 2, “c” e “f”, da Convenção Americana sobre Direitos Humanos; e artigo 14, n.º 3, “b” e “e”, do Pacto Internacional de Direitos Civis e Políticos.




    Na sociedade da vigilância, sustenta-se que constitui dever do advogado investigante a lida com monitoramentos (des)autorizados, desde a sua detecção, do tratamento ao descarte. Não é de hoje que profissionais da advocacia são alvo de interceptações (sobretudo as ilícitas) como monitoramento indevido e fenômeno do vigilantismo, em que “Corta-se na carne a privacidade, altera-se o estatuto ético da delação, espiona-se com câmeras e prêmios” (BALDAN, 2007, p. 255).




    Nesse ponto, sobre interceptações e respectivos diálogos monitorados em período legal, atenta-se ao período de 15 dias, cujo prazo deve ser contado a partir da efetiva implementação da medida (e não da decisão que deferiu a medida), com inclusão do dia de início, conforme elucidado no AgRg no RHC 114.973/SC, Rel. Ministro Jorge Mussi, Quinta Turma, julgado em 19/05/2020, DJe 27/05/2020.




    Intromissões da espécie coadunam com o proposto por Stefano Rodotà quanto à forma ilimitada de se exercer a vigilância e à atenção necessária para com esse fenômeno, pois “‘Menos privacidade, mais segurança’ é uma receita falsa, avisa Stefano Rodotà. A propósito, ele recorre com frequência à metáfora do homem de vidro, de matriz nazista” (RODOTÀ, p. 8-9, 2008).




    É cediço que “a idéia do homem de vidro é totalitária porque sobre ela se baseia a pretensão do Estado de conhecer tudo, até os aspectos mais íntimos da vida dos cidadãos, transformando automaticamente em ‘suspeito’ todo aquele que quiser salvaguardar sua vida privada” (RODOTÀ, p. 8-9, 2008), o que inclusive é muito atual ante as possibilidades transfronteiriças que a rede mundial de computadores propicia.




    Logo, “ao argumento de que ‘quem não tem nada a esconder, nada deve temer’, o autor não se cansa de admoestar que o emprego das tecnologias da informação coloca justamente o cidadão que nada tem a temer em uma situação de risco, de discriminação” (RODOTÀ, p. 9, 2008). Nesse sentido, a admoestação “‘Menos cidadãos, mais suspeitos’ é a expressão estigmatizante do momento. (...) A vigilância não conhece fronteiras” (RODOTÀ, p. 8-9, 2008) (grifo do autor), o que enseja armadilhas predispostas, quiçá a implementação inconsciente dos indivíduos (usuários da rede) das chamadas ordálias digitais.




    Daí, a cautela e a habilidade exigidas para o exercício da investigação defensiva/advocatícia demandam encarar de frente problemáticas antigas, como seriam as negativas de acesso aos autos de inquérito em desfavor do profissional da advocacia, como bem memorado por Scarance Fernandes:




    Marcelo Batloni Mendroni, no artigo O sigilo da fase pré-processual, Boletim IBCCrim, v.7, n. 83, p.10-11, out. 1999, sustenta que o direito do advogado de examinar os autos de inquérito policial cede em face do direito de sigilo. Contra essa posição, houve respostas veementes de Paula Bajer Fernandes Martins da Costa, Publicidade na investigação criminal, Boletim IBCCrim, v. 7, n. 84, p. 13, nov. 1999, de Alberto Zacharias Toron e Maurides de Mello Ribeiro, Quem tem medo da publicidade no inquérito?, Boletim IBCCrim, v. 7, n. 84, p. 13-14, nov. 1999. Invocam estes autores o direito de acesso do advogado previsto no Estatuto da Ordem dos Advogados do Brasil e o situam dentro das garantias constitucionais. Antes, Luiz Flávio Borges D’Urso analisou o assunto no artigo O exame do inquérito policial pelo advogado (Boletim IBCCrim, n. 67, jun. 1998). Em um Estado Democrático não tem sentido o inquérito secreto, do qual não tenha acesso nem mesmo o advogado. Ainda que seja determinado o sigilo em determinado inquérito, não pode ser cerceado o direito de acesso do advogado. Foi o que acentuou o Tribunal de Justiça, por seu 2.º Vice-Presidente, Djalma Lofrano, quando concedeu liminar em mandado de segurança a advogado, assegurando-lhe o direito de tirar cópia de inquérito que corria em sigilo (Boletim IBCCrim, Jurisprudência, nov. 1999) (FERNANDES, 2002, p. 131) (grifo do autor).




    Não obstante o cenário de criminalização da atividade advocatícia e/ou certo olhar de desconfiança, constata-se, na atual literatura que trata sobre a investigação defensiva, certo aspecto romanceado e talvez até ingênuo, o qual critica-se, veementemente, neste trabalho, mais precisamente quanto a sugestões de se comunicar previamente o órgão de classe, aqui objeto de questionamento, sobre a integridade estrutural em absorver adequadamente tais informações de início de investigações privadas.




    No caso da OAB, como um todo, há de se refletir sobre a real capacidade (não por falta de competência) de se resguardar adequadamente informações da espécie, de modo a resistir a eventuais tráficos de influência e informação, quando não eventualmente postos a negociações escusas e escândalos que tomaram as primeiras páginas jornalísticas (GRILLO, 2021), o que deve ser superado mediante o reforço de compliance interno e prévio do escritório investigante.




    Notadamente, importa suplantar práticas hodiernas de corrupção e corruptelas que investem na “perversão das regras legais do jogo, e, como todo mundo faz isso, o sistema em seu conjunto funciona com base na competição selvagem em termos de quem dá mais e com menores riscos de exposição” (CALDERÓN; CASTELLS, 2021, p. 266). Isso, em todo espaço, torna a investigação defensiva expediente delicado e até mesmo perigoso, verdadeiro “vespeiro”, especialmente sob o ponto de vista da exposição do profissional da advocacia e até mesmo de sua integridade física (e dos seus) em face de sistemas políticos, não raro, dotados de tentáculos invisíveis e padrões distanciados da boa-fé, da civilidade e da ética mínima.




    Não sem causa, é sabido que uma cultura corrupta tem lá os seus coronéis, ao estilo de “coronelismo, enxada e voto”, na medida em que “o coronel entrou na análise por ser parte do sistema; mas o que mais preocupava era o sistema, a estrutura e a maneira pelas quais as relações do poder se desenvolviam a partir do município” (LEAL, 2012, p. 33), sendo que a figura do senhor absoluto já desaparecera por completo à época da primeira república, ao menos do ponto de vista burocrático e formal.




    Se o verdadeiro questionamento não vai do porquê a corrupção existe, mas sim por que esta é muito mais decisiva do que foi no passado, também é porque o centro político da corrupção é enigmático, pois sempre existiu corrupção política, empresarial e social. Na América Latina, e não necessariamente mais do que no resto do mundo (Europa, Ásia, Estados Unidos ou África), ocorre sob aspectos mais ou menos velados e aprimorados (CALDERÓN; CASTELLS, 2021, p. 259), o que torna este fator (corrupção) elemento deveras impactante para a prática da investigação defensiva/advocatícia.




    A falta de ações afirmativas ante uma imprescindível reforma institucional, em todos os poderes da república, fragiliza requisitos para solapar as “fábricas de corrupção” (WARDE, 2018, p. 99), que, por serem uma fonte de crise institucional com desdobramentos imprevisíveis, refletem a chamada “corrupção sistêmica, que impede a confiança nas instituições, simplesmente porque funciona segundo regras de jogo às quais a maioria não tem acesso” (CALDERÓN; CASTELLS, 2021, p. 260).




    O grau de subjetivismo a que são expostos os resultados advindos da investigação defensiva se defronta com entraves da convicção judicial e ausência de balizamento decisório:




    O grave problema, no entanto, segue a necessidade de realização de lógicas individuais (com discussões intermináveis sobre a aplicação psicologista no raciocínio judicial, principalmente com o advento da filosofia da consciência em contrapartida à teoria normativa da decisão sobre o fato), o que reflete a possibilidade de decisões com conteúdo subjetivo. Ou seja, na dependência exclusiva da convicção de um único indivíduo — o juiz —, ainda que seja devidamente exposto seu posicionamento ou convencimento, mas sem as balizas necessárias para este importante ato (SAMPAIO, 2022, p. 384).




    Evidenciar a problemática de subjetivismo dessa ordem é relevante não só por ocasião da feitura probatória em si, mas, sobretudo, quando do momento instrutório:




    El abogado puede cuestionar las razones de las pruebas aportadas por el adversário. Una razón es inadecuada desde el momento en que no sustenta la proposición a la cual se refiere, y que viene de ser cuestionada; o cuando se apoya sobre una falsedad. Una razón es igualmente débil cuando no hace sino repetir bajo outra forma lo que há sido dicho en la proposición mayor. Outro defecto consiste en fundar la proposición con una prueba que, no siendo absoluta, la debilita. Al respecto, lo particular siempre debe apoyarse en lo general, y no a la inversa. La prueba es también defectuosa cuando designa una circunstancia como la evidencia cierta de algo, pero esa misma circunstancia puede ser interpretada como la causa de otros hecos (JAUCHEN, 2015, p. 126)5.




    Na vertente de que não basta criticar sem apresentar alternativas outras, o rumo proposto vai na direção de documentações que não tornem o profissional da advocacia refém de quem quer que seja e eventuais caprichos, preciosismos e/ou respectivas arbitrariedades de algumas (sem generalizações) autoridades cabotinas e jejunas em tecnologia/informática (sobretudo aquelas que se afeiçoam à figura do juiz-paranoico de Cordero), o que seria possível mediante validações probatórias com código Hash e manejo de criptografias, promovidas e custodiadas internamente, sem a necessária comunicação ao órgão de classe (OAB).




    A insuficiência normativa acerca do exercício investigativo pelo profissional da advocacia, que em muito nebula a conformação para uma epistemologia consolidada do instituto, aponta na direção de maior fiscalização e controle da decisão judicial em razão da previsível subjetividade em suas motivações:




    Isso resulta na necessária indagação, possuindo conotação conclusiva, na atual dinâmica processual: até que ponto o critério de fundamentação suficiente da decisão pode servir como “quase” substituto de um modelo de constatação, ou do raciocínio decisório? Ou, ainda, a ausência de previsão expressa de um modelo de constatação da prova (standard probatório) pode levar cada juiz a edificar o seu próprio standard? (SAMPAIO, 2022, p. 385) (grifo do autor).




    Logo, apesar dos avanços tecnológicos capazes de instrumentalizar o exercício da advocacia investigativa, revela-se a imprescindibilidade de identificar se “um modelo de constatação dos elementos de prova não elimina, por completo, a incerteza da observação fática e a superação de inferência utilizadas em um raciocínio jurídico” (SAMPAIO, 2022, p. 385) como sustentáculo de uma epistemologia do instituto previsto no Provimento 188/2018 do CF/OAB.




    1.2.1 Gravação de fatos na persecução penal




    Para concretizar a investigação advocatícia, e numa abordagem voltada à utilização de equipamentos de gravação para o exercício defensivo na persecução criminal, é erigido um problema voltado à compreensão da natureza da gravação, em áudio e/ou vídeo, e sua relação com o princípio da paridade de armas sob o viés constitucional.




    Assim, afere-se a utilização das novas tecnologias, que a cada dia desatualizam-se numa espécie de paradoxo simbiótico, à luz da paridade de armas ante a pretensão punitiva estatal desde o seu nascedouro inquisitorial.




    A contemplar o todo da persecutio criminis, a metodologia de pesquisa desenvolvida é doutrinária (autores da área de concentração) e jurisprudencial. Os resultados visam demonstrar que a constatação de abusos captados por meio de equipamentos gravadores, assim compreendidos os abarcados tanto pelas analógicas quanto pelas novas/digitais e recentes tecnologias, poderá acarretar a demonstração a priori da inocência do cidadão, do cometimento de abusos por agentes estatais ou não.
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