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    APRESENTAÇÃO DO LIVRO




    DIREITO TECNOLOGIA E INOVAÇÃO: REFLEXÕES INTERDISCIPLINARES




    ANO 2021, TOMO II




    A paixão pela vida acadêmica e curiosidade sobre os novos caminhos no Direito nos levou à organização do Simpósio de Direito, Tecnologia e Inovação UNIFACEAR, junto com os então professores do curso de Direito da casa, Sérgio Fernando Ferreira de Lima e Nicolas Addor, assim como professores do curso de Sistemas de Informação e Análise de Sistemas.




    Nos anos de 2018 e 2019 realizamos o I Simpósio de Direito, Tecnologia e Inovação UNIFACEAR, respectivamente, com a participação de nossos alunos, professores e profissionais do Direito, lotando o auditório do Campus Araucária com mais de quatrocentas pessoas.




    O evento de 2018 originou uma edição especial da Revista Eletrônica Multidisciplinar da UNIFACEAR, reunindo artigos completos daqueles que participaram da apresentação de trabalhos no evento. Já em 2019, os artigos completos oriundos das apresentações e também selecionados de acordo com prévio edital, após a avaliação cega por pares, foram reunidos no livro “Direito, Tecnologia e Inovação: reflexões interdisciplinares”, publicado em 2020 também pela Editora Senso.




    Em 2020 o evento foi realizado ao vivo pelo Canal do Youtube do Centro Universitário UNIFACEAR e originou a presente obra, reunindo diversos artigos, nos mesmos moldes do livro anterior, contando, mais uma vez, com a participação de profissionais e pesquisadores de todo o país.




    O primeiro capítulo da obra trata dos paradigmas tradicionais do direito e tecnologia com três artigos. O primeiro trata da democracia na era da Fake News, realizando uma abordagem das eleições na era da tecnologia, de autoria de Simone Fatima de Oliveira em conjunto com uma das presentes autoras, Camila Salgueiro da Purificação Marques.




    No segundo artigo, escrito por Gabriele Rodrigues e Núbia Daisy Fonesi Pinto, aborda-se o paradigma da “internet das coisas” na sociedade de consumo atual, especificamente sobre o descarte incorreto de pilhas e baterias. Já o terceiro e último trabalho de tal capítulo discorre acerca da tributação da economia digital e a identificação do estabelecimento permanente, de autoria de Parcelli Dionizio Moreira. No terceiro artigo discute-se o tema dos organismos geneticamente modificados e a comissão técnica nacional de biossegurança: uma análise à luz da teoria da sociedade de risco de autoria de Guilherme Edson Merege de Mello Cruz Pinto e Ariê Scherreier Ferneda




    O segundo capítulo da obra trata da tecnologia na inovação e reestruturação da prática jurídica, contando com o artigo sobre a inovação do Robô Larry no Judiciário do Estado do Paraná, de autoria de Bruna Santos Franco e Leandro José Rutano. Também conta com um trabalho sobre a atuação das organizações da sociedade civil na proteção aos direitos humanos durante a intervenção federal de 2018, de autoria Autoras: Laura Cordova Zandonadi, Michele Nass Budal Arins e Ana Carolina Lopes Olsen. Tem-se, ainda, o trabalho Danos, crimes e responsabilidades diante dos novos paradigmas da tecnologia são objeto do terceiro capítulo da obra, que inicia com o trabalho sobre responsabilidade civil solidária aplicada aos maketplaces, escrito por Amanda Queiroz Sobra, Ednelson Queiroz Sobras e Thaís Queiroz Sobral. Seguido pelo trabalho sobre refugiados ambientais e a proteção jurídica no Estado brasileiro, dos autores Bruno Assmann Sgrott, Marina Teuber Pereira e Ana Carolina Lopes Olsen.




    Na sequência, dois trabalhos tratam da Lei Geral de Proteção de Dados, sendo que o primeiro, escrito por Jailson de Souza Araújo e Claudia Damaceno Chaves, trata dos possíveis regimes de responsabilidade civil dos agentes de tratamento de dados pessoais, e o segundo traz um panorama geral sobre a lei pela ótica de Norberto Krüger Gonçalves.




    O quarto capítulo trata da inovação social e dos novos arranjos institucionais. Lucas Gabriel Troyan Rodrigues, Nicolli Souza Ienzen e Rubia Eugenia Dellatre abordam a temática da violência de gênero e dos crimes cibernéticos. Dicesar Beches Vieira Junior e Alex Almeida Reis tratam da evolução tecnológica nas relações laborais e o direito à desconexão. Na mesma seara, o direito social ao trabalho na ótica constitucional brasileira e sua relação com o desenvolvimento científico é tratado por Devilson da Rocha Sousa e Jonatas Michels Ilha. Para, por fim, as inovações tecnológicas e desenvolvimento de negócios rurais serem abordados por Andreia Pasini Guareski e, também, o tema de congelados corpos: morte, criopreservação e estatuto jurídico do corpo elaborado pelo autor Pedro Manenti Vieira da Silva




    No quinto capítulo, sobre tecnologia, inovação, interdisciplinaridade e formação do novo profissional do Direito, os autores Carlos Alexandre Gouvea da Silva e Edson Leonardo dos Santos tratam do desenvolvimento de aplicações de software para demandas sociais por acadêmicos em cursos de ensino superiores.




    Por fim, no último capítulo, sobre Direito, arte e as novas tecnologias, Luiz Henrique de Carvalho Rizzato e Miriam Olivia Knopik Ferraz, também autora desta apresentação, tratam dos dilemas dos prisioneiros em “O Poço” e a contribuição do cinema e do direito para pensar a análise econômica.




    A obra, muito longe de esgotar quaisquer dos temas, é marcada pela interdisciplinaridade. Além disso, é fruto de discussões acadêmicas e insights de pesquisadores que trouxeram abordagens necessárias e atuais sobre o contexto do direito e da tecnologia, assim como sobre os arranjos institucionais relevantes para a proteção de direitos fundamentais.




    Camila Salgueiro da Purificação Marques




    Miriam Olivia Knopik Ferraz


  




  

    CAPÍTULO 1 - OS PARADIGMAS TRADICIONAIS DO DIREITO X TECNOLOGIA




    
DEMOCRACIA NA ERA DA FAKE NEWS: UMA ABORDAGEM DAS ELEIÇÕES NA ERA DA TECNOLOGIA





    DEMOCRACY IN THE AGE OF FAKE NEWS: An approach to elections in the age of technology




    Simone Fatima de Oliveira1




    Camila Salgueiro da Purificação Marques2




    “A mentira é o único privilégio do homem sobre todos os outros animais.” (Fiódor Dostoiévski)




    1. INTRODUÇÃO




    Disseminar inverdades não é algo novo na história da sociedade. A mentira sempre caminhou de mãos dadas com a humanidade. Não se sabe ao certo quando o homem começou a mentir, mas cientistas acreditam que se deu após o desenvolvimento do neocórtex, parte cerebral atribuída a linguagem e a consciência.




    Ao longo da nossa vida, sempre contamos aquelas “mentirinhas”, seja para se isentar de culpa, facilitar as relações sociais, agradar alguém ou evitar discórdias. Entretanto, atualmente, com o advento da tecnologia, nosso poder de alcance comunicativo aumentou de forma exponencial e, consequentemente, o poder de alcance das mentiras também aumentou.




    O presente artigo, primeiramente, busca-se identificar o que caracteriza o fenômeno das notícias falsas – fake news a partir do levantamento bibliográfico e dos resultados de pesquisas nacionais e internacionais acerca do tema.




    Na sequência, aborda brevemente ferramentas usadas para difundir fake news e manipular as eleições democráticas, em especial após 2016.




    Justifica-se o estudo considerando a necessidade de se encontrar meios de conter as denominadas fake news sem que isso prejudique a liberdade de expressão.




    O método de abordagem empregado é o dedutivo, além de se utilizar a técnica de pesquisa bibliográfica e levantamento de dados buscando uma análise qualitativa e teórica a respeito do tema investigado.




    2. FAKE NEWS: DEFINIÇÃO, MECÂNICA E UTILIDADE




    Segundo o Dicionário de Cambridge o conceito fake news indica histórias falsas que, ao manterem a aparência de notícias jornalísticas, são disseminadas pela Internet (ou por outras mídias), sendo normalmente criadas para influenciar posições políticas, ou como piadas. Com efeito, as fake news correspondem à chamada “imprensa marrom” (ou yellow journalism), propagando notícias falsas, mentiras, ou dependendo, pós verdades.




    Ainda acerca desse termo, Ingo Wolfgang Sarlet e Andressa de Bittencourt Siqueira o conceituam como:




    Feitas tais constatações, cabe assentar que o vocábulo “notícia falsa” (do inglês, fake news), de modo geral se faz alusão à criação de uma esfera falaciosa acerca de algo ou alguém, de onde resulta que o termo não seja suficiente para explicar e abarcar toda a complexidade do fenômeno da desinformação. Com efeito, o termo “notícia falsa” é largamente utilizado na medida em que essas informações são veiculadas em formato de notícia (BALEM, 2017, p. 3, APUD SARLET E SIQUEIRA, 2020) – porquanto notícias são supostamente – e normativamente – baseadas na verdade (TANDOC JR; LIM; LING, 2018, p. 140, APUD SARLET E SIQUEIRA, 2020), para efetivamente ludibriar o público receptor da informação. Já o termo “falsa” (no inglês, fake) remete, numa primeira mirada, à tradução da expressão false, mas, em realidade, provém da tradução de fake, no sentido de que se trata de uma informação falsa que se apresenta de tal modo para esconder o seu caráter de falsidade (ALLCOTT; GENTZKOW, 2017, p. 211, APUD SARLET E SIQUEIRA, 2020).”




    A existência das Fake News visa inúmeros fins, como por exemplo lucros econômicos, campanha política, adesão social em campanhas eleitorais, reforço de vínculos de identificação coletiva, linchamento virtuais e depreciação de cunho racial, sexual, social e étnico, além da instigação de discurso de ódio.




    “Nessa perspectiva, há quem defina três esferas de desinformação. A primeira delas, a dis-information, é a informação falsa e que é veiculada e difundida com o escopo de violar a dignidade de determinada pessoa, grupo ou contingente social; pode-se falar, ainda, em mis-information, que consiste na notícia falsa propriamente dita, já que é, de fato, inverídica, mas não tem a finalidade de causar prejuízos a terceiros; além disso, existe a assim chamada mal-information que é relacionada à informação que, apesar de ter base na realidade, tem o condão de violar a esfera de direitos de determinada “pessoa, organização ou país” (UNIÃO EUROPEIA, 2017; WARDLE, 2017, p. 20, APUD SARLET E SIQUEIRA, 2020).




    Segundo a pesquisa Global Advisor, realizada pelo Instituto Ipsos entre junho e julho de 2018, com mais de 19.000 pessoas em 27 países, o Brasil teria a população que mais acredita em fake news no mundo (63%), seguido da Arábia Saudita (58%) e da Coreia do Sul (58%).




    A mecânica para que uma fake news seja bem-sucedida e tenha rápido engajamento nas redes sociais é chamada de “viralização”, e engloba o conceito de “compreensão da mídia” (ou media literacy). As Fake News viralizam mais rápido, um outro motivo que reforça seu uso. Lucrar com a difusão de informações inverídicas é um elemento que mobiliza núcleos irradiadores de fake news. E se levarmos em consideração que as duas maiores redes sociais da atualidade, Facebook e Youtube, usam modelos que monetizam o número de acessos, acabam por garantir a difusão de inverdades com maior eficácia.




    De acordo com o Internetlab, site de pesquisa em direito e tecnologia, os processos eleitorais não sofrem apenas a interferência das fake news, mas também dos chamados bots. Segundo o site, os bots consistem em “um tipo específico de programa de computador que realiza tarefas de forma autônoma, a partir de algoritmos. Eles são programados para executar uma série de funções, desde facilitar a navegação na internet até interagir com indivíduos” (INTERNETLAB, 2020). Essas ferramentas são usadas constantemente por marcas, programas de tv, celebridades, para terem engajamento no Twitter, por exemplo, e não possuem intuito de desinformar. No entanto, durante um processo eleitoral, eles podem agir de forma a manipular o debate dos eleitores, principalmente quando “são usados para automatizar contas e perfis falsos, de forma não transparente, para que eles se passem por usuários comuns das redes sociais” (INTERNETLAB, 2020).




    Em uma campanha eleitoral os bots dão uma falsa percepção de maior engajamento, distorcendo a dimensão de movimentos políticos, fazendo parecer que determinado político tem uma base eleitoral bem maior do que tem na realidade, e dessa forma, interagindo com a pretensão de voto do eleitorado.




    No século XXI, com o avanço das tecnologias digitais, nós nos tornamos cada vez mais reféns do uso dessas ferramentas, tornando-as, nas palavras de Caldas e Caldas (2021) “presentes de maneira estrutural, apresentando-se como condições para grande parte das relações dos sujeitos com o mundo que os rodeia e que os desafia diariamente”.




    Com acelerado aumento na produção de dados e a necessidade de processá-los e armazená-los, várias inovações foram surgindo com o intuito de melhor aplicar a tecnologia nas mais variadas áreas de conhecimento. Nesse contexto, podemos adentrar o fenômeno da big data. Apesar de ser um termo famoso, muito se discute acerca de sua definição. Caldas e Caldas (2021) assim a define:




    Há uma primeira visão, de caráter tecnicista (...) Para esta visão, big-data são bancos de dados com capacidades massivas de armazenamento digital, alimentados por quantidades igualmente massivas de dados (SILVEIRA et al., 2015) (...).




    Há uma segunda visão que opta por fazer uma análise de caráter mais teórico (...) Para esta visão, o big-data constitui um fenômeno social fruto da mudança de paradigma pela qual o mundo contemporâneo vem passando (VAN DIJCK, 2018). Este novo paradigma, conhecido pela noção de datificação (MAYER-SCHONBERGER; CUKIER, 2013), caracteriza-se pelas mudanças graduais e constantes na maneira de absorver e lidar com o mundo, ao relacioná-lo com as quantidades abundantes de dados disponíveis às organizações e pessoas, seja socialmente, seja cientificamente.




    Ao abordar o uso de big-data dentro do contexto político, pode-se citar o escândalo da Cambridge Analytica, com o uso irregular de dados de cerca de oitocentos milhões de usuários do Facebook para fins eleitorais durante a campanha de Donald Trump e também do Brexit. A empresa teria tido acesso ao volume de dados ao lançar um aplicativo de teste psicológico na rede social. Aqueles usuários do Facebook que participaram do teste acabaram por entregar à Cambridge Analytica não apenas suas informações, mas os dados referentes a todos os amigos do perfil. Tal fato levantou a discussão acerca da transparência e o compromisso da empresa com a proteção de dados dos usuários, fazendo com que o valor do Fakebook despencasse mais de 30 bilhões na bolsa de valores americana. A empresa fazia uso do Facebook para direcionar fake news, de acordo com os gostos do usuário, para manipular tendências políticas de eleitores, resultando em uma ruptura da democracia e gerando, de forma deliberada, uma sociedade polarizada.




    Referente ao uso de Big data e o direito à intimidade, Caldas e Caldas (2021) diz que:




    Por um lado, pode-se argumentar que os mecanismos para restringir a coleta e a utilização de dados acabarão por se mostrar inócuos, uma vez que a natureza do sistema e parte de sua sobrevivência econômica consiste justamente em absorver tais informações para os mais diferentes propósitos. Por outro lado, existe a demanda por transparência acerca do que constitui o big-data e para quais finalidades ele está sendo utilizado. Nesse cenário, soma-se outro problema. A coleta de tais dados, ainda que consentida, é praticamente “involuntária” e o usuário não tem dimensão do quanto é coletado e de como esses dados estão circulando na Internet e sendo apropriados por terceiros. Portanto, é preciso evitar que medidas para dar transparência ao big-data acabem implicando na violação do direito constitucional à intimidade (Art. 5º, inciso X da Constituição Federal) (BRASIL, 1988).




    Outro fruto da tecnologia usado em redes sociais em épocas de campanha eleitoral são os chamados “ciborgues de mídias sociais” (social media cyborgs), termo utilizado para definir pessoas que, isoladamente, criam diversas contas em redes sociais, implementam ligações com terceiros (criando suas redes) e passam a disseminar opiniões sobre diversos temas (com o enfoque de ideais políticos e eleitorais), de acordo com matéria publicada no site da BBC, abordando a eleição presidencial brasileira de 2014. Segundo o veículo de informação, os ciborgues seriam uma evolução dos já conhecidos robôs ou bots, uma mistura entre pessoas reais e “máquinas” com rastros de atividade mais difíceis de serem detectados por computador devido ao comportamento mais parecido com o de humanos. Na mesma matéria, o pesquisador Fábio Malini diz (APUD GRAGNANI, 2017):




    Os ciborgues ou personas geram cortinas de fumaça, orientando discussões para determinados temas, atacando adversários políticos e criando rumores, com clima de ‘já ganhou’ ou ‘já perdeu’”, afirma ele. Exploram o chamado “comportamento de manada (GRAGNANI, 2017).




    Ademais, ainda é importante ressaltar o uso crescente de deep fakes, que consiste na utilização de Deep machine learning para a gerar notícias falsas, incluindo vídeos, áudios e imagens. Essa ferramenta também é usada para criar imagens de pessoas irreais, que podem vir a ser usadas em perfis de redes sociais para propagar inverdades ou serem usados como bots. Magrani e Oliveira (2018), em seu artigo acerca dos riscos da Deep Fake nos diz:




    As tecnologias já permitem a gravação de áudios com imitação praticamente idêntica à voz das pessoas e a edição de vídeos em que o rosto de um indivíduo que jamais estivera na situação veiculada aparece como partícipe. Se no cenário cotidiano de pessoas não públicas isso já se mostra extremamente prejudicial à honra e à imagem, esse risco cresce exponencialmente quando falamos de pessoas públicas. Áudios e vídeos editados podem ser utilizados, por exemplo, para difamar a imagem de determinado candidato a um cargo eleitoral. (Magrani e Oliveira, 2018)




    Segundo Caldas e Caldas (2021), existem pelo menos três fatores que prejudicam o combate à disseminação de fake news.




    O primeiro deles é a dificuldade de identificá-las, tendo em vista que muitas delas não são dadas como óbvias, pois há uma ação deliberada para ocultar as partes falsas da notícia por meio de diferentes técnicas (confusão de datas; notícias parcialmente verdadeiras; nomes de pessoas e instituições trocados; caracterização ou denominação semelhante a portais de notícias com credibilidade, etc.). O segundo diz respeito à dificuldade de se chegar à fonte propagadora original, que frequentemente se esconde por trás de identidades falsas e computadores protegidos. O terceiro e último ponto diz respeito aos meios pelos quais as fake news são propagadas.




    E em meio a esse caótico cenário percebemos o poderio avassalador que as Fake news podem trazer ao resultado do pleito eleitoral, por meio de sua interferência na formação da vontade popular, requisito máximo em uma eleição justa e democrática em um Estado Democrático de Direito.




    3. FAKE NEWS X LIBERDADE DE EXPRESSÃO NAS ELEIÇÕES




    A eleição norte-americana de 2016 foi um marco na recente história da democracia, não só porque inovou o aspecto político mundial ao eleger Donald Trump como presidente, como também devido ao uso irregular de análise de dados de usuários do Facebook para estratégias voltadas para a campanha eleitoral e divulgação de notícias falsas contra a então candidata Hillary Clinton. Iniciava-se o fortalecimento das Fake News durante as campanhas eleitorais.




    Apesar de boatos e mentiras serem consideradas eventos comuns durante as campanhas eleitorais, o que se presenciou nos últimos tempos tomou consequências alarmantes, chegando a trazer ameaça ao regime democrático, proliferação do discurso de ódio, abalo sistêmico entre as instituições, polarização de ideologias políticas e até aproximação com ideais autoritárias. Essa realidade vem gerando preocupação generalizada, dado que, as chamadas fake news têm grande potencialidade de causar danos não só aos particulares, mas à sociedade como um todo.




    Acerca da mentira em prol do ofício da política, Hannah Arendt fez a seguinte afirmação: “As mentiras sempre foram consideradas instrumentos necessários e legítimos, não somente do ofício do político ou do demagogo, mas também do estadista.” (ARENDT, 1967).




    Se durante muito tempo, em muitos lugares do Brasil, o Coronelismo foi o maior empecilho à fiel aplicação da democracia, atualmente, essa mesma democracia, encontra-se encurralada pela era das Fake News, ou pós-verdades. Não foi à toa que no ano de 2017, o Dicionário de Oxford elegeu a palavra “pós-verdade” como a palavra do ano. Segundo o dicionário britânico, o verbete significa “relativo a ou que denota circunstâncias nas quais fatos objetivos são menos influenciadores na formação da opinião pública do que apelos à emoção ou à crença pessoal”. Tal termo ficou famoso em 2016, após a votação do Brexit e das eleições presidenciais norte-americana.




    De acordo com o Censo Eleitoral, levantamento feito pelo TSE, no ano de 2020 o Brasil possuía um contingente de 147.918.483 eleitores aptos a votar e, segundo notícia veiculada pelo TSE, em 2020 o Brasil possui a maior eleição informatizada do mundo.




    A Constituição Federal, em seu artigo 5°, IX, proclama que “é livre a expressão da atividade intelectual, artística, científica e de comunicação, independentemente de censura ou licença” (1988). No entanto, é importante ter em mente que o exercício de nenhum direito fundamental é absoluto, nem a liberdade de expressão, nem a liberdade de informar. Nenhum direito pode ser usado para a prática de ilícito ou de ato nocivo que prejudique o próximo e a sociedade. Sempre haverá a relativização e a ponderação dos valores diante da colisão dos direitos fundamentais, com a primazia do bem comum e da ordem democrática. Nem mesmo o direito à vida é absoluto, podendo ser descumprido em caso de guerra declarada. No caso da liberdade de manifestação, a própria Constituição Federal flexibiliza ao vedar o anonimato. O Código Penal pune os excessos da manifestação do pensamento através dos crimes de calúnia, difamação, injúria, desacato, denunciação caluniosa e ainda comunicação falsa de crime, por exemplo, inclusive de natureza eleitoral.




    Durante a Ditadura Militar o direito à liberdade de expressão foi duramente combatido. Mas por sorte tal evento ficou nas feridas do passado e hoje podemos desfrutar desse direito sem medo de represálias. Essa liberdade, hoje nos é um direito fundamental e também é tratado em legislação infraconstitucional e defendido pelo Poder Judiciário, especialmente pelo Supremo Tribunal Federal (STF) em decisões notáveis, como a proferida na Arguição de Descumprimento de Preceito Fundamental – ADPF n° 130 que declarou inconstitucional a recepção da Lei 5250/67, a chamada Lei da Imprensa pela Constituição de 1988.




    Muito além de jogar sujo e lançar sobre o adversário fatos de má reputação, as fake news geram mais engajamento que notícias verdadeiras, de acordo com o estudo “Desinformação on-line e eleições no Brasil” (FGV, 2020). Essa pesquisa concluiu que as postagens que desinformam sobre as eleições são cada vez maiores no Facebook e no YouTube. Links com informações falsas ganham força em anos eleitorais, como 2020, mas não deixam de existir em anos sem disputa eleitoral. Notícias absurdas tomaram proporções impensáveis, vide as jocosas notícias acerca do “kit gay” e das “mamadeiras de em formato de órgãos sexual masculino” que causaram grande debate e aumentaram em muito o apoio ao Presidente Jair Bolsonaro, nas eleições de 2016. Essas notícias não apenas distorciam a realidade, como criavam situações impensáveis de serem abordadas em um contexto de campanha política.




    Referente ao kit gay, Alves e Maciel (2020), em seu artigo “O fenômeno das fake news: definição, combate e contexto”, afirmam:




    Nos termos de pesquisa da organização Avaaz, dos 85,2% dos eleitores de Bolsonaro que leram ou receberam a notícia, 83,7% acreditaram nela. Por outro lado, dos 61% dos eleitores de Haddad que viram a notícia, apenas 10,5% acreditaram (Pasquini, 2018, APUD Alves e Maciel). Isso demonstra a força que o “viés de confirmação” possui em contextos hiperpolarizados, ou seja, a propensão que temos de acreditar em notícias que reforçam a narrativa pela qual já possuímos afinidade. (ALVES; MACIEL, 2020)




    As fake news não afetam apenas a postura e o caráter subjetivo dos candidatos e dos partidos políticos. Elas também atacam as ferramentas usadas no processo eleitoral. De acordo com a supracitada pesquisa da FGV, uma das fake news mais divulgada nas eleições municipais de 2020 foi a notícia de venda pelo TSE de supostos códigos de segurança de urnas eletrônicas para a Venezuela. Tal situação ensejou um comunicado no site do próprio TSE explicando a falta de veracidade da notícia. Outra fake news que teve bastante engajamento nas eleições municipais foi a de que um hacker havia conseguido invadir o sistema da urna eletrônica. Vale lembrar que a urna eletrônica não é ligada à internet, o que torna qualquer invasão por algum tipo de acesso online nula.




    Desse modo, mesmo diante de tal dificuldade, passa-se a analisar as possíveis medidas de combate à fake news na era da desinformação, inclusive, trazendo soluções ilustrativas de outros países.




    4. MEDIDAS DE COMBATE ÀS FAKE NEWS NA ERA DA DESINFORMAÇÃO




    A Jornalista Patrícia Campos Mello faz a seguinte observação, referente a eleição presidencial de 2018 e as redes sociais:




    De acordo com uma pesquisa Datafolha de outubro de 2018, 46% das pessoas liam sobre política e eleições pelo WhatsApp; também 46% das pessoas se informavam pelo Facebook. Entre os eleitores que se serviam do WhatsApp, 47% acreditavam, muito ou um pouco, nas notícias que recebiam pelo aplicativo. Entre os eleitores de Bolsonaro, 52% acreditavam, muito ou um pouco, nas notícias que chegavam pelo aplicativo, contra 44% dos que votavam em Haddad. (MELLO, 2020)




    De acordo com o relatório de outubro de 2020 produzido em parceria por We Are Social e Hootsuite, as redes sociais mais usadas no Brasil no ano de 2020 foram:




    Figura 1- Redes Sociais mais usadas no Brasil




    

      [image: ]

    




    Fonte: Elaborado pelas autoras (2020).




    Diante desse novo problema político, diversos países estão buscando regulamentar as fake news como estratégia de poluição e manipulação do debate público. A Alemanha em 2017 aprovou o Network Enforcement Act (Net-zDG), que visa a regulamentar plataformas online de distribuição de conteúdo com mais de dois milhões de usuários no país. A Malásia aprovou em 2018 uma lei que proíbe a publicação de notícias falsas no país. A lei impõe pena de multa em até 500 mil ringgits, o equivalente a 693 mil reais, bem como até seis anos de prisão. A aprovação da lei ocorreu dias antes da eleição e foi denunciada por várias instituições como forma de justificar a censura e a perseguição política.




    Em relação a esse assunto, no Brasil, é importante ressaltar a existência do Marco Civil da Internet (Lei 12.965/14). Nesta Lei foram estabelecidos princípios, garantias, direitos e deveres no uso da internet. Tal instituto garante em seu texto o acesso à informação digital para todos os brasileiros de forma igualitária. Em seu artigo 19, a referida lei trata do compromisso de assegurar a liberdade de expressão alicerçado ao combate à censura.




    Art. 19. Com o intuito de assegurar a liberdade de expressão e impedir a censura, o provedor de aplicações de Internet somente poderá ser responsabilizado civilmente por danos decorrentes de conteúdo gerado por terceiros se, após ordem judicial específica, não tomar as providências para, no âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, tornar indisponível o conteúdo apontado como infringente, ressalvadas as disposições legais em contrário.




    § 1º A ordem judicial de que trata o caput deverá conter, sob pena de nulidade, identificação clara e específica do conteúdo apontado como infringente, que permita a localização inequívoca do material.




    § 2º A aplicação do disposto neste artigo para infrações a direitos de autor ou a direitos conexos depende de previsão legal específica, que deverá respeitar a liberdade de expressão e demais garantias previstas no art. 5º da Constituição Federal.




    § 3º As causas que versem sobre ressarcimento por danos decorrentes de conteúdos disponibilizados na internet relacionados à honra, à reputação ou a direitos de personalidade, bem como sobre a indisponibilização desses conteúdos por provedores de aplicações de internet, poderão ser apresentadas perante os juizados especiais.




    § 4º O juiz, inclusive no procedimento previsto no § 3º, poderá antecipar, total ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequívoca do fato e considerado o interesse da coletividade na disponibilização do conteúdo na internet, desde que presentes os requisitos de verossimilhança da alegação do autor e de fundado receio de dano irreparável ou de difícil reparação.




    Ainda sobre o Marco Civil, segundo a legislação, o uso da Internet é permeado por inúmeros princípios, como a preservação e a garantia da neutralidade da rede (art. 3.º, inciso IV) e a liberdade de expressão, comunicação e manifestação de pensamento (art. 3.º, inciso I), e tem como objetivos o acesso à informação, ao conhecimento e à participação na vida cultural e na condição dos assuntos públicos (art. 4.º, inciso II, Lei 12.965/14).




    No entanto, sabemos o quanto a desigualdade impera em nosso território, estando nesta esfera da desigualdade o acesso à internet. Um grande número de brasileiros ainda consome internet móvel para ter acesso à informação. As empresas de telefonia dispõem de pacotes que facilitam o acesso ilimitado de redes sociais, fazendo com que essas plataformas se tornem as fontes de notícias de uma grande parcela de eleitores. Dentro desse assunto, ainda podemos destacar o fato de que, brasileiros pertencentes às classes C, D e E, em sua grande maioria, acessam a internet apenas pelo celular, facilitando que o usuário fique preso as redes sociais, em suas “bolhas” e tornando mais difícil o acesso a informações confiáveis.




    No intuito de impedir a propagação de fake news durante a campanha eleitoral, o STF anunciou uma força tarefa no combate às fake news, denominado Conselho Consultivo sobre Internet e Eleições. Esse conselho só atuou no ano de 2018, estando as atas de reunião sob sigilo até 2023.




    O TSE lançou o site “Esclarecimento sobre informações falsas”, em 2018, sendo este uma plataforma que reúne links de checagem de notícias de grande circulação em período eleitoral. O TSE ainda inclui eventos como palestras e seminários que abordam temas referentes a fake news no período eleitoral. Acerca destas medidas, Alves e Maciel (2020) nos diz:




    Embora seja positivo que o TSE esteja promovendo o debate sobre o tema em uma perspectiva multipartes, com envolvimento de membros do governo, do setor privado, da sociedade civil, do setor técnico e da academia, é criticável o fato de não ter sido ainda produzido nenhum relatório oficial e de que nem tenhamos notícia de qualquer política pública que esteja sendo desenvolvida pelo órgão em caráter preventivo para o combate da desinformação nas eleições municipais de 2020. O sigilo das atas de reuniões do Conselho Consultivo sobre Internet e Eleições é bastante questionável, na medida em que o objetivo do órgão, qual seja, desenvolvimento de pesquisas e de ações públicas, não parece ter sido cumprido. (Alves e Maciel, 2020, página 15).




    No âmbito da Lei Eleitoral, desde a sua edição original, traz previsto o direito de resposta ao candidato ofendido por conceito, imagem ou afirmação sabidamente inverídica, mas apenas em 2009 passou a norma a contemplar a suspensão do acesso a conteúdo eleitoralmente ilícito veiculado na Internet. Nesse aspecto, a minirreforma de 2017 terminou por alterar, de forma bem confusa, o artigo 57-I da Lei Eleitoral, cuja redação se transcreve:




    Art. 57-I. A requerimento de candidato, partido ou coligação, observado o rito previsto no art. 96 desta Lei, a Justiça Eleitoral poderá determinar, no âmbito e nos limites técnicos de cada aplicação de internet, a suspensão do acesso a todo conteúdo veiculado que deixar de cumprir as disposições desta Lei, devendo o número de horas de suspensão ser definida proporcionalmente à gravidade da infração cometida em cada caso, observado o limite máximo de vinte e quatro horas.




    O art. 57-H, da Lei Eleitoral, após minirreforma realizada em 2013, criminalizou a contratação de grupo de pessoas com a finalidade específica de emitir mensagens ou comentários na Internet com o intuito de ofender a honra ou sujar a imagem de candidato, partido ou coligação (§1.º, art. 57-H, da Lei Eleitoral). Infelizmente, até os dias atuais, a norma ainda não englobou a hipótese em que grupos de pessoas são contratadas para disseminar Fake news, os chamados ciborgues sociais.




    Em 2019, o Facebook criou no Brasil um verificador de notícias integrado à plataforma e também uma classificação de confiança nas notícias, chamada de “aba de qualidade”, que auxilia o administrador de páginas informando se a notícia reproduzida é falsa, mista ou com título falso. Tal política busca diminuir o compartilhamento e o alcance de fake news em páginas da plataforma.




    O WhatsApp também possui medidas de combate às fake news no Brasil. Desde 2019, a plataforma diminuiu o limite de encaminhamento de mensagens, permitindo que seja encaminhada a apenas cinco contatos ou grupos por vez. A medida impede a rápida e impensada propagação de notícias falsas, diminuindo o alcance de tais notícias. A rede social ainda possui o recurso de informação de mensagem encaminhada, sinalizando que a mensagem não foi escrita pela fonte que a compartilhou. Por fim, também possui parcerias com projetos de checagem de fatos, tais como o Projeto Comprova, que reúne 24 veículos jornalísticos brasileiros e criação de grandes campanhas publicitárias a fim de conscientizar sobre a fake news e a colaboração com autoridades sobre o assunto. Cabe ressaltar as decisões da justiça brasileira que algumas vezes já ensejaram o bloqueio do aplicativo temporariamente, como forma de reprimenda a empresa por não fornecer informações subsidiárias de investigação criminal.




    Um levantamento feito pela SaferNet Brasil, associação civil focada na promoção e defesa dos Direitos Humanos na Internet no Brasil, mostra que em 2018 apenas 14 estados brasileiros e o DF possuíam Delegacias especializadas em crimes cibernéticos. Considerando que em 2017 o Brasil foi o segundo país que mais perdeu dinheiro com crimes em ambiente virtual e que o uso da internet para fins criminosos só tende a aumentar, a ausência destes órgãos especializados é bastante preocupante.




    Um estudo feito pelo Monitor do Debate Político no Meio Digital da USP (MONITOR, 2018), aponta que as fake news surgem em aplicativos de troca de mensagem, no nosso caso WhatsApp, para depois se espalharem para outras redes sociais, o que dificulta ainda mais seu rastreamento.




    No site da Câmara Federal, ao digitar fake news na busca de Projetos de lei em tramitação obtém-se como resultado 75 projetos e sua maioria visa criminalizar o ato de disseminação de notícias falsas, sem a instauração de uma política de prevenção consolidada e de longo prazo para um combate mais efetivo desse fenômeno.




    Acerca do combate de fake news no Brasil, Alves e Maciel (2020) afirmam que seu combate necessita das seguintes medidas:




    ● Análise jurídcsia criam brechas para a violação do direito à liberdade de expressão, bem como criam a possibilidade de censura estatal.




    ● Necessidade de políticas públicas voltadas à alfabetização digital visando formar um pensamento crítico sobre notícias recebidas e restaurar a confiança na mídia. Projetos nesse sentido já existem no Brasil, como o projeto LupaEducação, da Agência Lupa.




    Recentemente, em maio de 2021, tivemos a Lei 1415502021, que altera o código penal e visa tornar mais graves os crimes de violação de dispositivo informático, furto e estelionato cometidos de forma eletrônica ou pela internet no território brasileiro. A violação de dispositivo informático já havia sido tipificada como crime pela Lei 12.737/2012 (Lei Carolina Dieckmann), passando agora a ser punível com pena de reclusão e multa.




    Diante dessa nova forma de informação e interação, alguns autores tendem a chamar a era atual de “sociedade da desinformação”, Francisco (2004) em seu livro homônimo afirma:




    Por mais que esteja armada por um poderoso arsenal de tecnologias de informação, uma sociedade que produz uma legião de analfabetos funcionais é uma sociedade da desinformação. Para que cumprissem as predições dos profetas da era virtual, as tecnologias da informação precisariam agregar valores éticos, educacionais, sociais, humanistas, culturais, artísticos e espirituais. Valores que se encontram encerrados no livro como em nenhuma outra tecnologia da informação: ‘A ciência é exasperadamente lenta’, já nos alertava, em pleno século 19, o poeta-vidente Jean-Arthur Rimbaud. (Francisco, Severino, 2004, página 6)




    Assim, apesar das medidas e projetos existentes também no Brasil, espelhando-se em outros países, conforme visto acima, ainda há que se regulamentar a punição para a utilização de fake news nas eleições brasileiras. Ainda mais quando percebemos os riscos advindos da junção de fake News e eleições, pois os estragos causados pela disseminação das inverdades vão muito além do crime contra a honra, chegando a causar estragos irremediáveis para uma nação, vide Brasil com seu desgoverno em plena uma pandemia mundial.




    5. CONCLUSÃO




    Como exposto, fake news indica histórias falsas que, ao manterem a aparência de notícias jornalísticas, são disseminadas pela Internet (ou por outras mídias), sendo normalmente criadas para influenciar posições políticas. Os seus efeitos são avassaladores ao resultado do pleito eleitoral, pois interfere na formação da vontade popular, requisito máximo em uma eleição justa e democrática em um Estado Democrático de Direito.




    A mecânica para que uma fake news seja bem-sucedida e tenha rápido engajamento nas redes sociais é chamada de “viralização” e lucrar com a difusão de informações inverídicas é um elemento que mobiliza núcleos irradiadores de fake news. Até porque as duas maiores redes sociais da atualidade, Facebook e Youtube, usam modelos que monetizam o número de acessos, e, assim, acabam por garantir a difusão de inverdades com maior eficácia.




    Além disso, como exposto acima, os processos eleitorais não sofrem apenas a interferência das fake news, mas também dos chamados bots, que consistem em “um tipo específico de programa de computador que realiza tarefas de forma autônoma, a partir de algoritmos”. Durante um processo eleitoral, eles podem agir de forma a manipular o debate dos eleitores, principalmente quando são usados para automatizar contas e perfis falsos, de forma não transparente, para que eles se passem por usuários comuns das redes sociais. Em uma campanha eleitoral os bots dão uma falsa percepção de maior engajamento, distorcendo a dimensão de movimentos políticos, fazendo parecer que determinado político tem uma base eleitoral bem maior do que tem na realidade.




    Ainda há os “ciborgues de mídias sociais”, pessoas que, isoladamente, criam diversas contas em redes sociais, implementam ligações com terceiros (criando suas redes) e passam a disseminar opiniões sobre diversos temas. Sem contar o crescente uso de deep fakes, que consiste na utilização de Deep machine learning para a gerar notícias falsas, incluindo vídeos, áudios e imagens. Essa ferramenta também é usada para criar imagens de pessoas irreais, que podem vir a ser usadas em perfis de redes sociais para propagar inverdades ou serem usados como bots.




    Desse modo, verifica-se a intensa utilização de diversas ferramentas tecnológicas para a disseminação das fake news, ao passo que ainda não há estratégias eficientes ou rígidas o suficiente para o seu combate no Brasil. Assim, são necessárias medidas mais punitivistas, que enfrentariam o desafio de não violar a liberdade de expressão, mas, principalmente, políticas públicas voltadas à alfabetização digital e ao fomento de um pensamento crítico sobre notícias recebidas.
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    1. INTRODUÇÃO




    O termo internet das coisas é utilizado para referir-se a conexão e interação entre os indivíduos e os objetos a partir da virada do século, sendo cunhado pela primeira vez em 1999 por Kevin Ashton. Essa tecnologia possibilitou diversos avanços tecnológicos. Várias atividades humanas foram repassadas aos objetos que, por meio do compartilhamento e processamento de dados, as realizam de maneira mais eficiente.




    Com o desenvolvimento tecnológico, houve a necessidade de que o legislador ordinário instituísse o Plano Nacional de Internet das Coisas visando o desenvolvimento desse tipo de tecnologia por meio de parcerias e projetos (Decreto n. 9854/2019).




    A internet das coisas possui diversas aplicabilidades, mas é na vida cotidiana que é possível melhor observar as principais mudanças ocorridas. Exemplo são os celulares smartphones que podem se conectar a diversos dispositivos (automóveis, smartwatches, televisores e outros), compartilhar e processar dados, visando otimizar a vida do ser humano.




    A internet das coisas possibilitou avanços notáveis na vida do ser humano. No entanto, a inserção da tecnologia em objetos desenfreadamente, coadunado com o consumismo exacerbado pode ocasionar o aumento da geração do lixo eletrônico. Equipamentos eletroeletrônicos, como celulares, relógios e notebooks, contêm pilhas e baterias que possuem substâncias prejudiciais ao meio ambiente, principalmente quando descartadas incorretamente.




    Diante disso, faz necessário analisar a legislação pátria com a finalidade de averiguação de como vem sendo tratada a questão do descarte incorreto das pilhas e baterias, principalmente sob a égide da Política Nacional de Resíduos Sólidos (Lei n. 12.305/2010). Para tanto, foi utilizado o método hipotético-dedutivo para análise bibliográfica e das legislações.




    Primeiramente, verificou-se como se dá a relação entre os objetos e a tecnologia na sociedade de consumo atual. Posteriormente, foi identificado quais os danos causados pelos resíduos sólidos eletroeletrônicos, com ênfase nas pilhas e baterias, e seu impacto no meio ambiente. Por último, foi realizado análise das legislações ambientais pertinentes, com intuito de verificar quais dispositivos são aplicáveis no caso de descarte incorreto das pilhas e baterias presentes nos equipamentos eletroeletrônicos.




    2. O PARADIGMA DA INTERNET DAS COISAS NA SOCIEDADE DE CONSUMO




    Segundo Schwab, a Quarta Revolução Industrial é marcada pela ubiquidade da tecnologia, tendo início no século XXI com a amplificação e melhoria da internet (SCHWAB, 2019, [s.p.]). No entanto, essa Revolução não se resume a isso aos avanços e descobertas nas diversas áreas do conhecimento, como a química, a física e a biologia. “O que torna a quarta revolução industrial fundamentalmente diferente das anteriores é a fusão dessas tecnologias e a interação entre os domínios físicos, digitais e biológicos” (SCHWAB, 2019, [s.p.]).




    Kevin Ashton é considerado o criador do termo Internet of Things, em português internet das coisas, no ano de 1999. A Internet das Coisas “pode ser descrita como a relação entre as coisas (produtos, serviços, lugares etc.) e as pessoas que se torna possível por meio de diversas plataformas e tecnologias conectadas” (SCHWAB, 2019, [s.p.]) e, segundo Schwab, foi uma das impulsionadoras da Quarta Revolução Industrial (SCHWAB, 2019, [s.p.]). O Decreto n. 9.854/2019 institui o Plano Nacional de Internet das Coisas, segundo o artigo 2º, inciso I, considera-se internet das coisas (IoT – sigla em inglês de Internet of Things):




    a infraestrutura que integra a prestação de serviços de valor adicionado com capacidades de conexão física ou virtual de coisas com dispositivos baseados em tecnologias da informação e comunicação existentes e nas suas evoluções, com interoperabilidade. (BRASIL. Decreto n. 9.854, 2019)




    Atualmente, com o avanço tecnológico, a internet possibilitou que várias atividades do cotidiano fossem repassadas aos objetos, como é o caso das “geladeiras inteligentes” que realizam compras de alimentos por meio de comando de voz (PATRÍCIO; MAGNONI, 2019, p. 395). A internet das coisas ampliou as funções dos objetos para além de sua função típica, possibilitando novos usos. O novo uso atribuído ao objeto ‘muitas vezes [está] relacionado ao termo “smart”’ (MISUGI et al., 2016, p. 438), como é o caso dos smartphones, smartwacthes e Smart TVs.




    A internet das coisas tenha trouxe notáveis avanços para a vida cotidiana e seu desenvolvimento é promissor. Ao possibilitar uma interação diferente entre o indivíduo e o objeto ou serviço, a Internet das Coisas também abre possibilidade para o fornecimento de produtos e serviços que agridam menos o meio ambiente por meio sensores de luz (GODOI; ARAÚJO, 2019, p. 27) que permitem economia de energia e, na agricultura, pode ser programada a irrigação com base nos dados de umidade (ELIJAH et al., 2018, p. 3), exemplificativamente.




    Embora essa nova tecnologia possua diversos benefícios, sua inserção em determinados objetos pode deve se dar de forma cautelosa para não os não torne diversos objetos defasados pelo simples fato de não possuírem determinadas funcionalidades proporcionadas pela internet das coisas, levando à obsolescência programada. Por obsolescência programada entenda-se como o




    “processo artificial de redução da durabilidade de um determinado produto, com o objetivo de induzir a substituição do produto em um prazo muito inferior do que o esperado, de modo a provocar o descarte deste e a compra de um substituto”. (RENNER, 2018, p. 407)




    Ou seja, quando o incremento de novas tecnologias nos produtos faz com que os anteriores não desempenhem adequadamente a função para qual foi programado. Menciona-se que, anteriormente, que os eletrodomésticos eram desenvolvidos para durarem décadas, porém hoje são criados e pensados para que a sua vida útil seja curta (CONCEIÇÃO et al., 2014, p. 100).




    Além disso, o desenvolvimento de novas tecnologias para objetos ocasiona o desejo de aquisição do “novo” produto pelo simples fato de ser diferente, sendo o desejo um dos modos para a indústria chamar atenção para os seus produtos na sociedade globalizada (BAUMAN, 1999, p. 91-98). Assim, o problema da defasagem dos objetos torna-se ainda mais importante no contexto da sociedade de consumo, pautado na emoção e no desejo, fazendo com que o sujeito busque cada vez mais que estes sejam satisfeitos. Como consequência, se tem um desequilíbrio na forma de vida do homem, pois “enquanto as necessidades de uma pessoa podem ser objetivamente estabelecidas, os [...] desejos podem ser identificados apenas subjetivamente” (BARBOSA, 2004, p. 49).




    Segundo o Professor Doutor Antônio Carlos Efing e Jéssica Fernanda Maciel da Silva “as pessoas consomem para apenas usar de imediato os produtos, passando a descartá-los rapidamente a fim de substituí-los pelas novidades que diariamente aparecem no mercado” (EFING; SILVA, 2020, p. 281). A inserção da tecnologia em objetos desenfreadamente, coadunado com o consumo exacerbado ocasionam o aumento da geração de resíduos eletroeletrônicos que possuem entre seus componentes as pilhas e baterias, que quando descartados incorretamente podem ocasionar danos ao meio ambiente e ao ser humano, conforme será exposto no próximo tópico.




    3. IMPACTOS AMBIENTAIS E PARA A SAÚDE HUMANA DECORRENTES DO DESCARTE INCORRETO DAS PILHAS E BATERIAS




    A utilização de objetos cada vez mais tecnológicos no dia a dia que são facilmente substituídos e descartados acarreta o problema do aumento de resíduos eletroeletrônicos. O descarte incorreto desses objetos pode ocasionar problemas de saúde aos seres humanos visto que contém componentes perigosos.




    Estima-se que em 2019, apenas 17,4% do lixo eletrônico produzido no mundo foi adequadamente reciclado (FORTI et al., 2020, p. 14). Em países que possuem uma gestão de resíduos desenvolvida e com normas eficientes o lixo eletrônico após coletado é reciclado por empresas. No entanto, em países com pouco ou sem desenvolvimento no setor de gestão de resíduos, o lixo eletrônico é manuseado e descartado incorretamente para extração de metais e plásticos, podendo gerar danos ao meio ambiente e a saúde humana (BALDÉ et al., 2017, p. 32).




    As pilhas e baterias que compõem os objetos eletroeletrônicos são compostas por elementos que, quando descartadas incorretamente, adentram na cadeia alimentar dos organismos vivos (ALMEIDA, et al., 2015, p. 60-62). No quadro abaixo é possível observar os componentes mais comuns encontradas nas pilhas e baterias e seus efeitos tóxicos, que podem ocasionar prejuízo ao cérebro, fígado, sistema gastrointestinal e afeitos carcinogênicos.




    Quadro 1 – Componentes mais comuns das pilhas e baterias e suas características com toxidade




    

      

        



        

      



      

        

          	

            Componente


          



          	

            Características


          

        




        

          	

            Mercúrio


          



          	

            Facilmente inalado e absorvido pelas vias respiratórias quando em suspenção; ingestão de alimentos contaminados e nos tratamentos dentários. No homem, causa prejuízos ao fígado e ao cérebro e distúrbios neurológicos


          

        




        

          	

            Cádmio


          



          	

            A meia-vida do cádmio em seres humanos é de 20 a 30 anos. É bioacumulativo (rins, fígado e ossos), podendo levar a disfunções renais e osteoporose


          

        




        

          	

            Chumbo


          



          	

            Causa anemia neurite periférica (paralisia), problemas pulmonares sérios, encefalopatia (sonolência, convulsões, delírios e coma) disfunção renal, quando inalado ou absorvido.


          

        




        

          	

            Lítio


          



          	

            Disfunção neurológica renal; torna-se cáustico em contato com a pele e mucosas.


          

        




        

          	

            Manganês


          



          	

            Atinge o sistema nervoso, causando gagueira e insônia.


          

        




        

          	

            Níquel


          



          	

            Cancerígeno


          

        


      

    




    Fonte: adaptado de CONTE, 2016.




    No Brasil, a primeira normatização que versou sobre o descarte de baterias foi a Resolução do Conama n. 257/1999, que posteriormente foi revogada pela Resolução do Conama n. 401/2008. Em 2010, a Política Nacional de Resíduos Sólidos (PNRS), Lei 12.305, instituiu a responsabilidade compartilhada pelo ciclo de vida do produto, abrangendo “os fabricantes, importadores, distribuidores e comerciantes, os consumidores e os titulares dos serviços públicos de limpeza urbana e de manejo de resíduos sólidos” (BRASIL. Lei Federal n. 12.305, 2010). Por resíduo sólido, nos termos da referida lei, compreende-se:




    resíduos sólidos: material, substância, objeto ou bem descartado resultante de atividades humanas em sociedade, a cuja destinação final se procede, se propõe proceder ou se está obrigado a proceder, nos estados sólido ou semissólido, bem como gases contidos em recipientes e líquidos cujas particularidades tornem inviável o seu lançamento na rede pública de esgotos ou em corpos d’água, ou exijam para isso soluções técnica ou economicamente inviáveis em face da melhor tecnologia disponível. (BRASIL. Lei Federal n. 12.305, 2010)




    Desse modo, estes atores possuem a responsabilidade de dar a destinação final ambientalmente adequada aos produtos e resíduos no pós-uso. Em relação aos resíduos sólidos das baterias, caso contenham elementos especificados no anexo I da Resolução n. 452/2012 do CONAMA são considerados perigosos (cobre, zinco, cádmio, mercúrio, chumbo, entre outros), nos termos do anexo IV da referida Resolução (MINISTÉRIO DO MEIO AMBIENTE, 2012, [s.p.]). As pessoas jurídicas que integrem a cadeia mencionada que, em qualquer fase, operem com resíduos perigosos devem se cadastrar no Cadastro Nacional de Operadores de Resíduos Perigosos (artigo 38, PNRS) e elaborar um plano de gerenciamento de resíduos perigosos, que pode estar inserido no plano de gerenciamento de resíduos sólidos (BRASIL. Lei Federal n. 12.305, 2010).




    Segundo o disposto na PNRS, a logística reversa deve ser implantada obrigatoriamente pelos fabricantes, importadores, distribuidores e comerciantes de pilhas e baterias (artigo 33, II) para que seja efetuado o reaproveitamento ou dada outra destinação final ambientalmente adequada (BRASIL. Lei Federal n. 12.305, 2010). A destinação final ambientalmente adequada dos resíduos pode ser “reutilização, a reciclagem, a compostagem, a recuperação e o aproveitamento energético” ou a “disposição ambientalmente adequada” em aterros quando “esgotadas todas as possibilidades de tratamento e recuperação” do resíduo sólido – artigo 3º, incisos VII e XV, PNRS (BRASIL. Lei Federal n. 12.305, 2010).




    Ainda, a lei da PNRS proíbe expressamente a disposição final das baterias em “quaisquer corpos hídricos”, “in natura a céu aberto”, “queima a céu aberto ou em recipientes, instalações e equipamentos não licenciados para essa finalidade” – artigo 47, PNRS (BRASIL. Lei Federal n. 12.305, 2010). No entanto, mesmo a destinação final ambientalmente adequada das pilhas e baterias podem ocasionar impactos negativos ao meio ambiente. Na tabela abaixo pode ser observado os possíveis impactos ambientais da reciclagem de pilhas e baterias:




    Tabela 1 – Matriz de impactos ambientais da reciclagem de pilhas e baterias.




    

      

        



        



        



        

      



      

        

          	

            Atividade


          



          	

            Processo


          



          	

            Impacto


          



          	

            Prevenção e Minimização


          

        




        

          	

            Operação de equipamentos com energia elétrica


          



          	

            Alto gasto energético


          



          	

            Desperdício de recursos naturais


          



          	

            Investimento em equipamentos com alta eficiência energética


          

        




        

          	

            Submissão dos resíduos a altas temperaturas


          



          	

            Emissão de gases poluentes


          



          	

            Contaminação do ar


          



          	

            Uso de filtros e lavadores de gases


          

        




        

          	

            Submissão dos resíduos em soluções químicas


          



          	

            Geração de efluentes líquidos


          



          	

            Contaminação do solo e/ou da água pela má disposição final


          



          	

            Tratamento e disposição final ambientalmente adequada


          

        




        

          	

            Contato dos trabalhadores com os resíduos


          



          	

            Aparecimento de doenças ocupacionais


          



          	

            Deterioração da saúde do trabalhador


          



          	

            Uso de Equipamentos de proteção individual e manutenção das máquinas e equipamentos


          

        


      

    




    FONTE: adaptado de ROMÃO; SERRA, 2020




    Diante dos possíveis danos ambientais que o descarte incorreto de pilhas e baterias podem ocasionar ao meio ambiente, em caso de inobservância do disposto na PNRS as pessoas físicas ou jurídicas podem incorrer nas sanções penais e administrativas previstas na Lei 9.605/1998 – Lei de Crimes Ambientais.




    4. A TUTELA PENAL DO MEIO AMBIENTE FRENTE AO DESCARTE DE PILHAS E BATERIAS




    A Lei 9.605/1998, também conhecida como Lei dos Crimes Ambientais, em seu capítulo V tipificou condutas como crimes ambientais, do artigo 29 até o 69-A, sendo considerada um microssistema jurídico e o principal diploma na seara penal-ambiental. Tanto as pessoas físicas como as pessoas jurídicas podem ser sujeitos ativos dos crimes previstos nessa lei, conforme dispõe seu artigo 3º (BRASIL. Lei Federal n. 9.605, 1998).




    As pessoas jurídicas são os maiores degradadores do meio ambiente por meio do lançamento de resíduos sólidos, líquidos e gasosos que podem acarretar danos ao meio ambiente e, consequentemente, a vida do ser humano (SIRVINSKAS, 2010, p. 87). A responsabilização penal da pessoa jurídica que era inicialmente prevista no artigo 225, §3º da Constituição Federal e foi regulamentada pela Lei de Crimes Ambientais.




    Sobre o tema da responsabilidade penal da pessoa jurídica, o Supremo Tribunal Federal pôs fim a discussão em 2013, adotando o posicionamento que admite a responsabilidade penal da pessoa jurídica independente da individualização da pessoa física, afastando a teoria da dupla imputação (BRASIL, 2013, [s.p.]). Em 2015, o Superior Tribunal de Justiça passou a seguir esse entendimento conforme Informativo 566 (BRASIL, 2015, p. 13).




    Contudo, na doutrina ainda persiste a divergência acerca da possibilidade ou não de responsabilização penal da pessoa jurídica na seara penal. O Professor Doutor Luiz Regis Prado defende a manutenção da irresponsabilidade penal da pessoa jurídica para que, segundo ele, ‘se puna o “parasita social”, e não a “carapaça” que o recobre’3. Em sentido diverso, Luís Paulo Sirvinskas, em sua obra, afirma que “o mundo passou por grandes transformações no fim do século XX. O direito, por seu turno, deve se adaptar às novas transformações para não ficar na contramão do desenvolvimento humano”4. O Professor Doutor Paulo César Busato salienta que é inequívoca a escolha político-criminal de adoção da responsabilidade penal da pessoa jurídica pela Lei de Crimes Ambientais (BUSATO, 2018, p. 94).




    Os resíduos sólidos são uma das grandes preocupações da sociedade atual, visto que são diariamente produzidos em grandes quantidades. O descarte incorreto dos resíduos sólidos eletroeletrônicos, como visto, afeta a saúde e o meio ambiente, ocasionando poluição. Segundo a Lei 6.928/1981 (Lei da Política Nacional do Meio Ambiente), poluição é a “degradação da qualidade ambiental”, ou seja, “a alteração adversa das características do meio ambiente” (BRASIL, Lei Federal n. 6.928, 1981) que resulte de atividades que:




    a) prejudiquem a saúde, a segurança e o bem-estar da população; b) criem condições adversas às atividades sociais e econômicas; c) afetem desfavoravelmente a biota; d) afetem as condições estéticas ou sanitárias do meio ambiente; e) lancem matérias ou energia em desacordo com os padrões ambientais estabelecidos; (BRASIL, Lei Federal n. 6.928, 1981)




    O artigo 54 da Lei de Crimes Ambientais dispõe sobre o crime de poluição de forma genérica – “causar poluição de qualquer natureza” (BRASIL. Lei Federal n. 9.605, 1998). O referido artigo não traz consigo a especificação do tipo de poluição que se trata (hídrica, do solo, do ar, sonora ou térmica), abrangendo todas as formas de poluição. Ressalta-se que não é toda alteração adversa que será tipificada pelo artigo 54 da referida lei, mas tão somente aquelas alterações que “resultem ou possam resultar em danos à saúde humana, ou que provoquem a mortandade de animais ou a destruição significativa da flora” (BRASIL. Lei Federal n. 9.605, 1998). Se a poluição ocorrer devido lançamento de resíduos sólidos, como é o caso das pilhas e baterias, o crime é qualificado, conforme inciso V, do §2º, do artigo 54, da Lei 9.605/1998.




    As pilhas e baterias são classificadas como resíduos sólidos perigosos devido a toxidade de seus componentes de acordo com a NBR 10.004/2004 (ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS, 2004), que dispõe acerca das classificações dos resíduos perigosos. Em caso de inobservâncias da NBR 12.235, que dispõe sobre armazenamento de resíduos sólidos perigosos ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS, 1992, [s.p.]), e a NBR 10157, sobre Aterros de resíduos perigosos (ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS, 1987, [s.p.]), a pessoa física ou jurídica incorre no crime previsto no artigo 56 da Lei de Crimes Ambientais, devido a inobservância das normas sobre armazenamento e disposição final de produto ou substância tóxica, perigosa ou nociva à saúde humana ou ao meio ambiente, previstos no caput do artigo 56 e §1º, inciso I do mesmo artigo (BRASIL. Lei Federal n. 9.605, 1998).




    5. CONSIDERAÇÕES FINAIS




    Na sociedade capitalista, pós-revolução Industrial, houve um aumento na produção de bens e produtos de consumo, na qual estes passaram a possuir o significado de transparecer a satisfação hedonista e de autoafirmação dos consumidores perante os demais. O consumo continuado passou a ser estimulado pelas indústrias por meio de produtos menos duráveis visando a majoração do lucro. Com isso, a obsolescência programada tornou-se meio eficaz de garantir o consumo.




    Corroborando a isso, todo ano as empresas lançam no mercado produtos cada vez mais tecnológicos e com novas funcionalidades, que acabam por incutir o desejo de consumo. Com o advento da tecnologia da Internet das Coisas, os objetos passaram a compartilhar dados entre si, processá-los de maneira mais eficiente e armazená-los em grandes quantidades, possibilitando grandes inovações para os objetos que antes eram utilizados para uma única função, como é o caso dos relógios de pulso.




    O consumo desenfreado desses novos produtos mais tecnológicos, consequentemente, aumenta a produção de resíduos sólidos eletroeletrônicos descartados. No entanto, os equipamentos eletroeletrônicos, como celulares, notebooks, televisores e relógios, quando descartados incorretamente, podem ocasionar danos ambientais e problemas de saúde aos seres humanos visto que contém componentes perigosos – como as pilhas e baterias.




    As pilhas e baterias presentes nos equipamentos eletroeletrônicos são consideradas resíduos sólidos perigosos. Atenta a isso, a Lei 12.305/2010 instituiu a obrigatoriedade da logística reversa de pilhas e baterias, bem como dos produtos eletroeletrônicos. A inobservância da legislação pertinente para sua destinação final ambientalmente adequada pode acarretar os crimes previstos no artigo 54, §2º, inciso V e artigo 56, §1º, inciso II da Lei de Crimes Ambientais.




    No entanto, verifica-se a necessidade de mudança de paradigma no modo de vida atual dos indivíduos para uma efetiva sustentabilidade, já que mesmo a destinação final adequada pode trazer impactos negativos para o meio ambiente. Desse modo, observa-se a necessária realização de políticas públicas de consumo consciente visando informar os indivíduos em relação aos malefícios do consumo desenfreado de produtos eletroeletrônicos, uma vez que até mesmo o descarte adequado pode trazer problemas ambientais.




    REFERÊNCIAS




    ALMEIDA, Mislene Aparecida de et al Destinação do lixo eletrônico: impactos ambientais causados pelos resíduos tecnológicos. Revista científica e-locução, v. 1, n. 07, p. 56-72, jun. 2015. Disponível em: http://periodicos.faex.edu.br/index.php/e-Locucao/article/view/43. Acesso em: 7 maio 2021.




    ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR 10.004: Resíduos sólidos: classificação. Rio de Janeiro, 2004. Disponível em: https://analiticaqmcresiduos.paginas.ufsc.br/files/2014/07/Nbr-10004-2004-Classificacao-De-Residuos-Solidos.pdf. Acesso em: 7 maio 2021.




    ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR 10.157: Aterros de resíduos perigosos – Critérios para projeto, construção e operação. Rio de Janeiro, 1987. Disponível em: file:///C:/Users/Usuario/Downloads/fdocumentos.tips_nbr-10157-aterros-de-residuos-perigosos.pdf. Acesso em: 7 maio 2020.




    ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR 12.235: Armazenamento de resíduos sólidos perigosos. Rio de Janeiro, 1992. Disponível em: https://wp.ufpel.edu.br/residuos/files/2014/04/nbr-12235-1992-armazenamento-de-res%C3%ADduos-s%C3%B3lidos-perigosos.pdf. Acesso em: 7 maio 2020.




    BALDÉ, Kees; FORTI, Vanesa; GRAY, Vanessa; KUEHR, Ruediger; STEGMANN, Paul. The Global E-waste Monitor. United Nations University; International Telecommunication Union; International Solid Waste Association, Bonn; Geneva; Vienna, 2017. Disponível em: https://www.itu.int/en/ITU-D/Climate-Change/Documents/GEM%202017/Global-E-waste%20Monitor%202017%20.pdf. Acesso em: 7 maio 2021.




    BARBOSA, Livia. Sociedade de consumo. Rio de Janeiro: Jorge Zahar Editor, 2004.




    BAUMAN, Zygmunt. Globalização: as consequências humanas. Rio de Janeiro: Zahar, 1999.




    BRASIL. Decreto n. 9.854, de 25 de junho de 2019. Diário Oficial, Brasília, 2019. Disponível em: http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9854.htm. Acesso em: 31 mar. 2021.




    BRASIL. Lei Federal n. 12.305, de 2 de agosto de 2010. Diário Oficial, Brasília, 2010. Disponível em: http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12305.htm. Acesso em: 31 de mar. 2021.




    BRASIL. Lei Federal n. 6.938, de 31 de agosto de 1981. Diário Oficial, Brasília, 1981. Disponível em: http://www.planalto.gov.br/ccivil_03/leis/l6938.htm. Acesso em: 6 mar. 2021.




    BRASIL. Lei Federal n. 9.605, de 12 de fevereiro de 1998. Diário Oficial, Brasília, 1998. Disponível em: http://www.planalto.gov.br/ccivil_03/leis/l9605.htm. Acesso em: 6 mar. 2021.




    BRASIL. Superior Tribunal de Justiça (5. Turma). Informativo 566 do STJ. É possível a responsabilização penal da pessoa jurídica por delitos ambientais independentemente da




    BRASIL. Supremo Tribunal Federal (1. Turma). Recurso extraordinário 548.181/PR. Relatora: Ministra Rosa Weber, 6 de agosto de 2013. Disponível em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=2518801. Acesso em: 18 mar. 2021.




    BUSATO, Paulo César. A responsabilidade criminal de pessoas jurídicas na história do direito positivo brasileiro. Revista de Informação Legislativa: RIL, v. 55, n. 218, p. 85-98, abr./jun. 2018. Disponível em: https://www12.senado.leg.br/ril/edicoes/55/218/ril_v55_n218_p85. Acesso em: 4 jun. 2021.




    CONCEIÇÃO, Joelma Telese Pacheco; CONCEIÇÃO, Márcio Magera; ARAÚJO, Paulo Sérgio Lopes de. Obsolescência programada – tecnologia a serviço do capital. INOVAE - Journal of Engineering, Architecture and Technology Innovation, v. 2, n. 1, p. 90-105, maio 2014. Disponível em: http://revistaseletronicas.fmu.br/index.php/inovae/article/view/386. Acesso em: 06 jun. 2021.




    CONTE, Andria Angélica. Ecoeficiência, logística reversa e a reciclagem de pilhas e baterias: revisão. Revista brasileira de ciências ambientais, Rio de Janeiro, n. 39, p. 124-139, 31 mar. 2016. Disponível em: http://rbciamb.com.br/index.php/Publicacoes_RBCIAMB/article/view/164. Acesso em: 11 jun. 2020.




    EFING, Antônio Carlos; SILVA, Jéssica Fernanda Maciel da Silva. O enfrentamento de geração e destinação inadequada dos resíduos sólidos sob o viés ambiental e o consumo consciente. Revista da Faculdade de Direito do Sul de Minas, Pouso Alegre, v. 36, n. 1, p. 277-294, jan./jun. 2020. Disponível em: https://www.fdsm.edu.br/conteudo/artigos/efff758e355f2721d41193775bdc7fd5.pdf. Acesso em: 10 maio 2021.




    ELIJAH, Olakunle; RAHMAN, Tharek Abdul; ORIKUMHI, Igbafe Orikumhi; LEOW, Chee Yen; HINDIA, Nour. An overview of Internet of things (IoT) and data analytics in agriculture: benefits and challenges. IEEE Internet of Things Journal, v.5, n. 5, out. 2018. Disponível em: https://ieeexplore.ieee.org/document/8372905. Aceso em: 31 maio 2021.




    FORTI, Vanesa; BALDÉ, Cornelis Peter; KUEHR, Ruediger; BEL, Garam. The Global E-waste Monitor 2020: quantities, flows and the circular economy potencial. United Nations University (ONU); United Nations Institute for Trainig Research (UNIATAR) – co-hosted SCYCLE Programme International Telecommunication Union (ITU); International Solid Waste Association (ISWA), Bonn; Geneva; Rotterdam, 2020. Disponível em: https://collections.unu.edu/view/UNU:7737#viewAttachments. Acesso em: 7, maio 2021.




    GODOI, Maiko Gustavo de; ARAÚJO, Liriane Soares de. A internet das coisas: evolução, impactos e benefícios. Revista Interface Tecnológica, v. 16, n. 1, p. 19-30, 2019. Disponível em: https://revista.fatectq.edu.br/index.php/interfacetecnologica/article/view/538. Acesso em: 31 maio 2021.




    MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. E-book.




    MINISTÉRIO DO MEIO AMBIENTE. Resolução do Conselho Nacional do Meio Ambiente n. 452, de 2 de julho de 2012. Diário Oficial, Brasília 2012. Disponível em: http://www2.mma.gov.br/port/conama/legiabre.cfm?codlegi=676. Acesso em: 8 mar. 2021.




    MISUGI, Guilherme; FREITAS, Cinthia Obladen de Almendra; EFING, Antônio Carlos. Releitura da privacidade diante das novas tecnologias: realidade aumentada, reconhecimento facial e internet das coisas. Revista Jurídica Cesumar, Maringá, v. 16, n. 2, p. 427-453, maio/ago. 2016. Disponível em: https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/4433. Acesso em: 7 maio. 2021.




    PATRICIO, Thiago Seti; MAGNONI, Maria da Graça Mello. Internet das coisas (IoT) na contemporaneidade: um estudo sobre aplicações sensoriais na sociedade. In: MÉDOLA, Ana Silva; SANTOS, Celia Retz Godoy dos; ALBINO, João Pedro; PEDROSA, Leyberson; RUÍZ, María Jesús; CABRAL, Raquel; ANDRELO, Roseane; MARTÍNEZ-ROLÁN, Xabier; CUNHA, Rodrigo; COVALESKI, Rogerio; VALENTE, Vania (Orgs.). Significações e Estratégias Midiáticas. 1ª Ed. Aveiro: Ria Editoral, 2019. p. 385-403.




    RENNER, Rafael Henrique. Obsolescência programada e consumo sustentável: algumas notas sobre um importante debate. Revista Interdisciplinar do Direito - Faculdade de Direito de Valença, v. 9, n. 1, p. 405-416, maio 2018. Disponível em: http://revistas.faa.edu.br/index.php/FDV/article/view/529. Acesso em: 06 jun. 2021.




    responsabilização concomitante da pessoa física que agia em seu nome. Brasília, 8 a 20 de agosto de 2015. Disponível em: https://scon.stj.jus.br/SCON/SearchBRS?b=INFJ&tipo=informativo&livre=@COD=%270566%27. Acesso em: 18 mar. 2021.




    ROMÃO, Débora Cristina de Freitas; SERRA, Juan Carlos Valdés. Panorama da reciclagem de pilhas e baterias no Brasil e no mundo. Revista de engenharia e tecnologia, v.12, n. 2, jun. 2020. Disponível em: https://revistas2.uepg.br/index.php/ret/article/view/14735. Acesso em: 19 ago. 2020




    SCHWAB, Klaus. A quarta revolução industrial. São Paulo: Edipro, 2019. E-book.




    SIRVINSKAS, Luís Paulo. Tutela penal do meio ambiente. 4 ed. São Paulo: Saraiva, 2010. E-book.




    TRIBUTAÇÃO DA ECONOMIA DIGITAL E A IDENTIFICAÇÃO DO ESTABELECIMENTO PERMANENTE




    TAXATION ON DIGITAL ECONOMY AND THE IDENTIFICATION OF PERMANENT ESTABLISHMENT




    Parcelli Dionizio Moreira5




    1 INTRODUÇÃO




    A metodologia empregada neste estudo consiste na exposição teórica de textos normativos e doutrinários que abordam as questões que envolvem o advento da Quarta Revolução Industrial e, também, textos que buscam identificar os novos elementos de conexão para se determinar o estabelecimento permanente no contexto da nova economia digital e do direito tributário internacional.




    No primeiro capítulo, a pesquisa trata das transformações socioeconômicas que marcam a Revolução 4.0, listando as tecnologias que se destacam nesse novo cenário, bem como busca compreender como o uso dessas ferramentas impactam a forma como os negócios jurídicos são realizados, especialmente em função das consequências que esse novo modo de produção acarreta o comportamento dos agentes econômicos.




    No segundo capítulo, faz-se uma análise do conceito de estabelecimento permanente na Convenção-Modelo sobre Tributação da Renda e do Capital da Organização para Cooperação e Desenvolvimento Econômico – OCDE, além de comentários da doutrina brasileira e portuguesa sobre tal instituto, enfatizando-se a sua tradicional vinculação a bases materiais.




    No último capítulo, busca-se demonstrar os pontos de tensão entre as transformações provocadas pela Quarta Revolução Industrial no comércio internacional e seus impactos disruptivos na compreensão atual do estabelecimento permanente, que não mais se sustenta em bases exclusivamente físicas, o que interfere na capacidade dos Estados nacionais, sobretudo os países da periféricos na ordem mundial, de tributar as transações comerciais nesse novo cenário.




    2 O CENÁRIO DISRUPTIVO DA QUARTA REVOLUÇÃO INDUSTRIAL




    A indústria 4.0 está relacionada com o que é chamado de “indústria inteligente”, que se trata de uma cópia virtual do mundo físico, contexto em que as unidades de decisão descentralizadas podem ser desenvolvidas, e ainda, além disso, os sistemas físicos podem cooperar e se comunicar uns com os outros e com os humanos em tempo real, todos habilitados pela IoT (internet of things) e pelos serviços relacionados (MORRAR; ARMAN; MOUSA, 2017).




    A quarta revolução industrial não diz respeito apenas a sistemas e máquinas inteligentes em conexão, Big Data e provisionamento de dados, algoritmos, avanço da robótica, machine learning, inteligência artificial, abrangendo uma vasta área do conhecimento humano, desde o sequenciamento genético até a nanotecnologia, das energias renováveis à computação quântica, de modo que o que a torna distinta das revoluções anteriores, afirma Schwab, “é a fusão dessas tecnologias e a interação entre os domínios físicos, digitais e biológicos” (SCHWAB, 2016, p. 16).




    Os avanços tecnológicos da quarta revolução industrial, para muito além de tornar relações de trabalho menos estáveis e as trajetórias profissionais menos lineares (OIT, 2018), trazem consigo importantes impactos no campo da ética e do direito, bem como da filosofia e da sociologia, à medida que emergem uma série de fenômenos disruptivos, que impactam, inclusive, o modo de pensar a política.




    Esses fenômenos disruptivos descontroem noções estabelecidas, tais como a de privacidade, liberdade política, vigilância, guerra, comércio, à medida que viabiliza a pervasividade de aparelhos eletrônicos e aplicativos que colhem constantemente dados sobre a vida e os hábitos das pessoas, permitindo a manipulação de comportamento de massa, influenciando o modo como os seres humanos consomem, seus relacionamentos e até mesmo suas orientações políticas.




    A quarta Revolução Industrial é um contexto tecnológico fruto da evolução do capitalismo industrial que guarda estreita vinculação com o avanço da cibernética e especialmente com a expansão da rede mundial de computadores, notabilizando-se pelo protagonismo das máquinas, da internet das coisas, da nanotecnologia, dos robôs e da inteligência artificial, contexto em que os dados e os algoritmos desempenham uma importante função não apenas econômica, mas também política e social.
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