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    Sobre o livro

    
        
        
            Em um projeto de software, as pessoas desenvolvedoras se preocupam principalmente com o código, que vai executar algum requisito pedido pelos clientes da aplicação. Porém, se a aplicação começa a crescer, tendo que lidar com um grande número de usuários e com uma grande quantidade de dados para processar, não será suficiente apenas desenvolver o código e esperar que ele vá continuar funcionando sempre da mesma maneira, pois diversos problemas, como lentidão e indisponibilidade, podem começar a ocorrer. 

Para lidar com o crescimento da aplicação, teremos que pensar em diversas estruturas para garantir que ela continue funcionando mesmo em condições muito mais complexas. Para isso, temos que pensar na Arquitetura de Software, que define a estrutura geral de um sistema para que ele consiga atender diversos requisitos que são comuns à grande maioria das aplicações, que são os requisitos não funcionais (ou atributos de qualidade).

Os requisitos não funcionais definem uma série de atributos que as aplicações devem atender para que ela tenha a qualidade esperada pelos seus usuários. Existe um grande número de requisitos não funcionais. Alguns dos mais conhecidos são o desempenho, a confiabilidade e a segurança. Uma aplicação que tenha um bom desempenho deve ser também escalável, isto é, continuar funcionando mesmo que o número de transações cresça. Uma aplicação também deve ser tolerante a falhas, não permitindo que uma falha cause uma indisponibilidade do serviço.

É praticamente impossível atingir todos os requisitos não funcionais de que uma aplicação necessita pensando apenas em código. Por isso, é essencial que desenvolvedores e desenvolvedoras saibam identificar implementações que podem causar problemas, seja de desempenho, de confiabilidade ou de segurança. Além disso, é essencial conhecer um grande número de ferramentas e tecnologias que podem ser usadas para evitar problemas, ou até para resolver um problema que talvez já esteja ocorrendo em uma aplicação.

Este livro tem o objetivo de apresentar e discutir a pessoas desenvolvedoras, sejam iniciantes ou já seniores, os principais requisitos não funcionais que devem ser pensados na hora de implementar uma aplicação. Entre esses requisitos estão o desempenho, a confiabilidade e a segurança. Dentro desses três requisitos, serão discutidos diversos outros que são derivados ou bastante relacionados a eles, como escalabilidade, disponibilidade, elasticidade, monitoramento, controle de acesso e tolerância a falhas. Além de discutir os requisitos não funcionais, também serão apresentadas diversas ferramentas para a implementação desses requisitos, como cache, balanceadores de carga e ferramentas de integração contínua.

Como este livro está organizado?

O livro tem dois objetivos principais: apresentar as arquiteturas de software mais utilizadas e discutir os principais requisitos não funcionais que devem ser considerados na maioria das aplicações. Para isso, este livro está organizado em cinco partes.

A Parte 1, Introdução à Arquitetura de Software, descreve algumas das arquiteturas de software mais utilizadas. Elas se dividem em dois tipos principais: os monólitos e as arquiteturas distribuídas. Dentro desses dois tipos existem diversas variações, como monólitos que são implementados usando a arquitetura em camadas, ou arquiteturas distribuídas que usam eventos ou microsserviços. Além de apresentar os tipos de arquitetura, também serão discutidas as vantagens e desvantagens de cada um dos modelos em relação aos requisitos não funcionais.

A Parte 2, Desempenho, apresentará formas para melhorar o desempenho da aplicação. Veremos diversos padrões e tecnologias que podem ajudar uma aplicação a alcançar um bom desempenho, como a utilização de caches e de algoritmos que possuem baixa complexidade de execução. Além disso, serão discutidos outros dois requisitos não funcionais que são bastante ligados ao desempenho: a escalabilidade e a elasticidade.

A Parte 3, Confiabilidade, mostrará ferramentas para deixar a aplicação mais confiável e evitar, ou pelo menos minimizar, os riscos de os usuários serem impactados com eventuais falhas do sistema. Também serão mostradas ferramentas para o monitoramento da aplicação, para que, quando uma falha acontecer, ela seja detectada o mais rápido possível.

A Parte 4, Segurança, focará na segurança das aplicações. Existem diversos padrões que devem ser seguidos, desde como os servidores devem ser expostos na internet, até como os dados dos usuários devem ser mantidos em bancos de dados para evitar riscos em uma aplicação. Serão apresentados alguns dos conceitos mais importantes para a segurança de aplicações, como o controle de acesso e o monitoramento de dependências.

Por fim, a Parte 5, Outros requisitos não funcionais, discutirá requisitos não funcionais como a usabilidade e a testabilidade, entre outros que também são bastante importantes, mas que não serão abordados com muita profundidade nas Partes 2, 3 e 4 por não serem tão ligados à arquitetura e à execução das aplicações.
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    Prefácio

    
        
        
            Este livro é resultado dos quase 20 anos de trabalho com Engenharia de Software, alguns como desenvolvedor, outros como arquiteto, alguns também como professor, e todos como aluno desta área, tão importante na Ciência da Computação. Muitas das coisas que eu coloquei neste livro eu gostaria de ter aprendido há 15 anos, para utilizar em alguns projetos que participei. Com a experiência que tenho hoje, fica clara a falta de preocupação com diversas partes essenciais de uma aplicação, como com a sua confiabilidade e sua segurança.

Já trabalhei em projetos que eram excelentes produtos, que foram validados com os clientes e tinham tudo para ser um grande sucesso, mas que falharam, seja porque atingiram um número maior de clientes e não suportaram a carga, ou porque não eram confiáveis o suficiente. Alguns até funcionavam para os casos de uso básico para os quais foram projetados, mas qualquer coisa que fugia um pouco do padrão fazia a aplicação apresentar resultados inesperados.

Sem dúvida, os assuntos que este livro foca — desempenho, confiabilidade e segurança — são muito mais discutidos hoje do que eram quando eu comecei a trabalhar na área, e a quantidade de ferramentas e técnicas que existem hoje para conseguir implementar esses requisitos com sucesso é muito maior. Quem me dera que, há 10 anos, quando trabalhei em um projeto que tinha que atender uma fila de tickets de atendimento, já existisse o Apache Kafka. 

Apesar da grande evolução que essa área teve nos últimos anos, a implementação desses requisitos é tão ou até mais desafiadora do que era quando eu comecei. Isso porque as aplicações hoje são maiores e mais complexas, possuem um número de usuários que pode ser muito maior e estão muito mais expostas na internet, o que faz os desafios de segurança serem muito maiores.

Espero que você aproveite a leitura e que os conhecimentos contidos neste livro sejam úteis para que a sua aplicação funcione com um bom desempenho e de forma confiável e segura.

— Eduardo Zambom


        
        

    



        
        
    
    


        
        


Parte 1: Introdução à Arquitetura de Software




    Capítulo 1

Arquitetura de software

    
        
        
            Existem diversos tipos de sistemas, desde aplicações muito simples, que possuem apenas cadastros simples, com alguns formulários e listagens de dados, até aplicações bastante complexas, que precisam processar milhares ou milhões de requisições em um curto período de tempo, fazendo integrações com outros sistemas e sincronizando diversas transações que acontecem paralelamente.

Em aplicações mais simples, pensar na arquitetura do software talvez não seja muito importante. Para uma simples aplicação web, talvez executá-la em um servidor na nuvem, desenvolvê-la em um monólito e implementá-la com acesso a um banco de dados relacional seja mais do que o suficiente para a execução com uma disponibilidade em praticamente 100% do tempo.

Em aplicações mais complexas, essa arquitetura simples descrita no parágrafo anterior pode até funcionar durante algum tempo, mas, com o crescimento do número de usuários ou com a inclusão de funcionalidades que demandem grande poder computacional, a aplicação pode começar a falhar. Isso pode acontecer porque os recursos computacionais usados não são suficientes para satisfazer a demanda que a aplicação necessita.

A primeira solução para resolver esse problema é simplesmente melhorar os recursos computacionais para a aplicação: aumentar a capacidade de processamento e a quantidade de memória disponível. Isso pode funcionar por algum tempo, mas logo os custos ficarão altos demais. Por isso, em aplicações mais complexas, é necessário projetar e implementar uma arquitetura mais robusta, para que a aplicação continue a ter um bom desempenho, uma alta disponibilidade e uma boa segurança, mesmo em condições adversas, e sem ter um custo extremamente alto, tanto para o desenvolvimento quanto para a sua execução.

A decisão de como fazer essas implementações necessárias para melhorar a execução das aplicações faz parte do que chamamos de arquitetura de software. Descrever exatamente o que é arquitetura de software é uma tarefa difícil. Até hoje não existe uma definição universalmente aceita para esse conceito. Duas bastante conhecidas são (ambas em tradução livre do original em inglês):


	
"Arquitetura de software é a estrutura fundamental de um sistema, incorporada em seus componentes, suas relações entre si e com o ambiente, e os princípios que governam seu projeto e evolução" (do documento 1471-2000 - IEEE Recommended Practice for Architectural Description for Software-Intensive Systems; IEEE, 2000);



	
"Arquitetura de software é o conjunto de estruturas necessárias para se pensar sobre o sistema, que compreende elementos de software, as relações entre eles e as propriedades de ambos" (do livro Documenting Software Architectures: Views and Beyond; CLEMENTS et al., 2010).





Note que essas definições focam bastante na descrição dos componentes da aplicação e de como eles se comunicam. A essas definições, eu adiciono que, além de definir os componentes e suas formas de comunicação, a arquitetura de software deve definir como a aplicação vai lidar com os principais requisitos não funcionais que ela precisa atender. 

Na Engenharia de Software, os requisitos funcionais são as funcionalidades que a aplicação precisa implementar. Por exemplo, o cadastro e listagem de usuários e a realização de compras são requisitos que precisam ser implementados para que uma aplicação atenda ao que um usuário espera.

Porém, não adianta nada uma aplicação atender a todos os requisitos que o usuário deseja, mas o funcionamento dela não ser bom — o sistema demorar muito para responder uma chamada, ficar fora do ar por muito tempo ou ter uma interface muito complexa, que dificulta a utilização da aplicação. Esses atributos de qualidade, que são independentes da funcionalidade de um sistema, são chamados de requisitos não funcionais.

Alguns dos requisitos não funcionais mais importantes são:


	
Desempenho: a aplicação deve responder em um tempo que seja aceitável para o usuário. Por exemplo, uma página web não pode demorar mais do que alguns poucos segundos para carregar, senão o usuário ficará esperando por muito tempo;



	
Escalabilidade: normalmente, uma aplicação sempre funcionará bem se o número de usuários for pequeno, mas, dependendo do tipo de aplicação, ela deve estar preparada também para o aumento repentino da carga. Uma aplicação é escalável quando, mesmo com o aumento no número de usuários (ou transações), ela suportar a demanda sem que o seu desempenho se deteriore;



	
Elasticidade: alguns tipos de aplicações têm uma variabilidade muito grande no número de usuários em diferentes períodos. Por exemplo, uma aplicação que gera rotas no mapa de uma cidade terá muito mais requisições nos horários de picos de trânsito. Nesses casos, os recursos computacionais usados devem flutuar de acordo com a demanda, para evitar que a aplicação desperdice recursos em períodos de pouco uso ou tenha problemas de desempenho ou escalabilidade por falta de recursos nos horários de pico;



	
Confiabilidade: uma aplicação confiável deve sempre retornar uma resposta válida quando for requisitada. Uma disponibilidade de 100% é praticamente impossível, mas ela deve ser a mais alta possível. Além disso, quando houver uma falha, a aplicação deve retornar uma boa mensagem para o usuário, indicando o que aconteceu e o que o usuário pode fazer para contornar o problema;



	
Tolerância a falhas: por mais confiável que a aplicação seja, sempre haverá falhas, seja porque o usuário enviou dados inválidos, fez alguma ação inadequada, entre outras causas. Uma aplicação deve saber lidar com falhas e ser recuperada para um estado válido, e nunca permitir que uma falha cause outros problemas;









	
Usabilidade: toda aplicação tem algum modo de interação com o usuário, que pode ser no formato de telas ou via linhas de comandos. Independente da forma que for feita, a interação do usuário com a aplicação deve ser simples e fluida, de modo a facilitar o uso e o entendimento da aplicação por parte dos usuários;



	
Segurança: praticamente toda aplicação vai coletar dados dos usuários, tais como nome, e-mail ou até mesmo dados financeiros. É obrigação da aplicação garantir a segurança dos dados dos seus usuários. Além disso, qualquer aplicação disponibilizada na internet pode ser alvo de ataques cibernéticos. Por isso, é essencial garantir a segurança da aplicação e de sua infraestrutura;



	
Monitoramento: para garantir a confiabilidade e a segurança da aplicação, é necessário monitorar tudo o que está acontecendo durante a sua execução. Para isso, podem ser usadas diferentes ferramentas que normalmente analisam os logs das aplicações e da infraestrutura para encontrar problemas que possam estar ocorrendo.






Atributos de qualidade

Alguns autores não gostam do nome requisito não funcional (ou non-functional requirements, em inglês), pois daria uma ideia negativa de que talvez esses requisitos não sejam tão importantes na implementação de uma aplicação. Por isso, é bastante comum também ver o nome atributo de qualidade para se referir aos mesmos conceitos como desempenho, escalabilidade e segurança.



Diversos desses requisitos são bastante relacionados entre si. Por exemplo, uma aplicação pode ter um bom desempenho com poucos usuários, mas, se ela não for escalável, o desempenho pode ficar ruim quando houver um número maior de usuários. A elasticidade é importante para garantir a escalabilidade de uma aplicação sem que sejam desperdiçados recursos computacionais (e financeiros), assim como a tolerância a falhas é importante para que a aplicação não pare de funcionar, o que pode afetar a confiabilidade da aplicação.

A pessoa arquiteta de software deve saber analisar as aplicações e fazer diversas escolhas para que todos esses requisitos sejam atendidos da melhor forma possível. Cada escolha na arquitetura de software possui vantagens e desvantagens, ou seja, algo pode ser bom para um requisito, mas pode atrapalhar outro. Normalmente essas vantagens e desvantagens podem ser pensadas em várias dimensões, como complexidade, custo, desempenho e segurança. 




Por exemplo, uma escolha pode ter um desempenho melhor, mas com a execução muito mais custosa que outra; assim como uma pode ter um custo baixo, mas a complexidade para o desenvolvimento dela ser muito alta. O termo mais usado para definir essa escolha é o trade-off, que, em uma tradução livre, pode ser definido como os benefícios e os problemas de possíveis escolhas a serem feitas na tomada de uma decisão.

Na arquitetura de software, algumas decisões são bem de alto nível, como escolher a linguagem de programação; o provedor de nuvem onde a aplicação será executada; o banco de dados que será utilizado; a arquitetura geral da aplicação (monólitos ou microsserviços). Outras já são de bem mais baixo nível, como decidir os dados dos quais será necessário fazer cache e como será implementada a comunicação com um serviço externo.

No decorrer deste livro, serão discutidos diversos tópicos que são importantes para a arquitetura de uma aplicação. Em todos eles, serão mostrados os trade-offs de cada decisão arquitetural feita. Diversos exemplos práticos de como implementar algumas dessas decisões serão apresentados. Os conceitos mostrados são independentes de linguagem ou tecnologia, e podem ser implementados de diversas maneiras. Neste livro, os exemplos serão implementados com a linguagem Java, a maioria utilizando o framework Spring.
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    Capítulo 2

Modelos de Arquitetura de Software

    
        
        
            A arquitetura de um software pode ser definida em diversos níveis de abstração, começando no mais alto nível, onde são decididos quais componentes serão desenvolvidos e como eles se comunicam. Já em níveis mais baixos, são feitas decisões de como esses componentes serão implementados e quais tecnologias e ferramentas serão utilizadas na comunicação desses componentes.

A definição de mais alto nível normalmente é feita no início do desenvolvimento da aplicação e pode evoluir durante o uso da aplicação. Uma aplicação pode começar a ser desenvolvida em apenas um componente, utilizando uma linguagem como Java, e com o tempo ser separada em duas, uma com o front-end usando JavaScript e apenas o back-end em Java. Além disso, conforme a necessidade, o back-end pode ser dividido em vários serviços para facilitar a escalabilidade da aplicação.

Existem diversas formas de pensar em como os componentes podem ser organizados em uma aplicação, mas podemos agrupar essas formas em duas principais categorias:


	
Monólitos: quando a aplicação toda é implementada em apenas uma unidade. Nela está todo o código, tanto o back-end quanto o front-end da aplicação. Dentro desta unidade existem várias possibilidades de organização do código, como a arquitetura em camadas e a arquitetura de microkernel;



	
Arquiteturas distribuídas: quando a aplicação é dividida em várias unidades, ou vários serviços independentes, e esses serviços se comunicam via uma rede de computadores. Alguns exemplos desse tipo de arquitetura são a arquitetura orientada a serviços (Service-Oriented Architecture – SOA), a arquitetura baseada em eventos (Event-Driven Architecture – EDA) e os microsserviços.





Existem várias vantagens e desvantagens em cada um dos tipos de arquiteturas. Em um monólito, por exemplo, é muito mais fácil fazer a implantação de uma aplicação, pois ele é formado por apenas uma unidade. Já em uma aplicação que usa uma arquitetura distribuída, como microsserviços, temos que implantar várias unidades, talvez em máquinas diferentes. Isso faz com que o gerenciamento para a implantação de uma grande mudança que afete vários microsserviços seja muito mais complexa do que se fosse em um monólito. 

Além disso, a execução distribuída da aplicação faz com que haja muita comunicação de redes entre os serviços, o que pode fazer o desempenho da aplicação piorar e a complexidade aumentar bastante, pois a rede pode ter diversos problemas, como ter alguma lentidão que pode afetar o funcionamento de uma aplicação ou simplesmente parar de funcionar. Outra diferença grande é o monitoramento: em um monólito, temos uma única aplicação para monitorar; já com os microsserviços temos que monitorar todos os serviços.

Por outro lado, as arquiteturas distribuídas também possuem uma série de vantagens. É mais fácil dividir as equipes de desenvolvimento para trabalhar em diferentes partes do código, já que normalmente cada um dos microsserviços é praticamente uma aplicação independente. Também é muito mais fácil escalar apenas uma parte da aplicação que está tendo um grande número de requisições, em vez de ter que escalar a aplicação inteira. Além disso, com diversos serviços, a tolerância a falhas pode ser muito melhor, pois se a aplicação for bem arquitetada, não haverá um ponto único de falhas como acontece em um monólito. Nas próximas seções, vamos aprofundar mais em cada um desses tipos de arquiteturas.

2.1 Monólito

Neste modelo, as aplicações são desenvolvidas e implantadas em um único grande projeto. Pode ser uma aplicação desktop desenvolvida em C/C++ ou uma aplicação web com o código do front-end com arquivos HTML, CSS e JavaScript, e todo o código do back-end em qualquer outra linguagem (Python, Java, PHP, C/C++ etc.), tudo no mesmo repositório e distribuído em único pacote. Essa arquitetura é usada até hoje, e em muitos casos ainda é a melhor opção para o desenvolvimento de uma aplicação. 

Existem muitas formas de se desenvolver um monólito. A mais simples é simplesmente criar todo o código em uma camada e tudo se comunicar livremente, já que, como tudo está no mesmo projeto, fazer isso é bastante fácil. Porém, se a aplicação for desenvolvida dessa forma, em pouco tempo fazer a sua manutenção será praticamente impossível. Por isso, mesmo um monólito deve ser bem organizado para permitir a evolução da aplicação. 

Existem vários modelos para se desenvolver um monólito bem organizado e que permita a manutenção e a evolução da aplicação. Vamos discutir dois desses modelos: a arquitetura em camadas e o microkernel. A arquitetura em camadas divide o monólito em camadas lógicas, e normalmente cada camada se comunica apenas com outros módulos da mesma camada ou de camadas próximas (acima ou abaixo na hierarquia das camadas). Assim, uma mudança em um componente em uma camada afetará apenas poucos componentes em camadas próximas, o que facilita bastante a manutenção da aplicação.

Já o segundo modelo, o microkernel, é bastante usado no desenvolvimento de sistemas operacionais (SO). Nesse modelo, a aplicação possui um núcleo com seus serviços mais importantes, que controlam o estado da aplicação, e as funcionalidades para o usuário são disponibilizadas através de plugins, que são módulos que utilizam os serviços disponibilizados no núcleo. No exemplo do sistema operacional, o núcleo possui as funções básicas para gerenciar o computador, tais como o sistema de arquivos, o gerenciamento de tarefas e o controle de entrada e saídas. Já as aplicações podem usar esses serviços do SO para disponibilizar funcionalidades para os usuários do computador. 

Vamos discutir esses dois modelos mais detalhadamente a seguir.

Arquitetura em camadas

A arquitetura em camadas é um dos modelos de desenvolvimento de software mais usados. Nele basicamente se divide a aplicação em várias camadas, cada uma com uma responsabilidade diferente e que se complementam. Além disso, normalmente existe uma hierarquia de camadas, onde componentes de cada camada se comunicam apenas com componentes na mesma camada ou em camadas imediatamente acima ou abaixo. 

No desenvolvimento web, por exemplo, é possível facilmente separar as aplicações em pelo menos três camadas: a camada de apresentação, a camada que implementa as regras de negócio da aplicação e a camada de acesso aos dados. A figura a seguir mostra como essa arquitetura de três camadas poderia ser organizada:




[image: Modelo de Camadas ]Figura 2.1: Modelo de Camadas



Neste modelo, todas as entradas e ações dos usuários são feitas na camada de apresentação, que tem apenas a função de validar os dados de entrada e apresentar os dados de saída. Nesta camada não deve ser feito nenhum processamento de dado, o que é responsabilidade da camada de baixo, a camada das regras de negócio. É ela que deve processar os dados e realizar as operações que o usuário deseja. Por fim, a camada do modelo é a camada que representa o modelo de dados da aplicação e que pode acessar o banco de dados. 

No modelo de camadas, deve-se evitar a comunicação entre camadas que estão distantes: a camada de apresentação, por exemplo, nunca deve acessar diretamente o modelo, tudo deve passar pela camada das regras de negócio antes. Obviamente existem variantes nesse modelo: aplicações monolíticas podem ser divididas em algumas unidades em que a camada de apresentação é desenvolvida em uma unidade separada das regras de negócio; outra divisão que é bastante comum hoje em dia é a divisão do front-end e do back-end da aplicação. 

O modelo de camadas é bastante usado ainda hoje, e muitas aplicações iniciam nesse modelo até que elas atinjam um tamanho maior e comecem a ser divididas em serviços. Isso acontece pois esse modelo é extremamente simples e evita vários desafios de arquiteturas mais complexas, como os microsserviços. 

Pensando nos requisitos não funcionais, esse modelo possui diversas vantagens e desvantagens. Vamos discutir algumas delas:


	
Implantação: como a aplicação é formada apenas por um grande bloco, quando é necessário trocar uma versão, é necessário parar tudo e implantar a nova versão. Por outro lado, a implantação é mais simples, pois basta apenas trocar uma unidade de software, não sendo necessário fazer uma grande coordenação entre as atividades de implantação;



	
Desempenho: se o modelo for bem organizado, o desempenho dele será bom, já que não existe nenhuma complexidade adicional e, por ser um monólito, não serão necessárias chamadas de rede para a execução da aplicação (exceto em chamadas a serviços externos, mas isso não é tão comum quanto em arquiteturas distribuídas);



	
Escalabilidade: assim como no problema da implantação, por ser formada por apenas um grande bloco, mesmo que um problema de escalabilidade seja pontual em apenas uma parte da aplicação, será necessário escalar a aplicação inteira, o que pode dificultar esse processo;
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