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    APRESENTAÇÃO




    As interações entre o Setor de Defesa e setores intensivos em tecnologia induziram inúmeras inovações ao longo da história, tanto para as Forças Armadas quanto para a sociedade em geral. Grandes avanços tecnológicos foram impulsionados pelo Setor de Defesa, revolucionando a saúde, a alimentação e a cultura, sendo possível destacar os antibióticos, os alimentos em conserva, o GPS e a internet.




    Nesse contexto, a prospecção tecnológica, buscando indicar as tecnologias do futuro e antecipar cenários, serve de importante ferramenta para auxiliar os decisores acerca da necessidade de obtenção de novas tecnologias, a fim de preservar ou aumentar a capacidade de Defesa Nacional. Nesse sentido, a prospecção tecnológica se apresenta como instrumento relevante para o estabelecimento de estratégias de Estado.




    Tão importante quando a prospecção, o uso estratégico dos instrumentos de proteção da propriedade intelectual é imprescindível para que o conhecimento gerado seja apropriado pelas instituições e se torne mais um fortalecedor do desenvolvimento científico e tecnológico nacional. Os processos de transferência de tecnologias embasados nas cessões ou licenciamentos de ativos de propriedade intelectual são catalizadores do desenvolvimento tecnológico, acelerando a obtenção de produtos complexos com alto valor agregado.




    Os esforços da academia, indústria e governo de cada país têm se provado essenciais para a soberania tecnológica, que promove e renova a economia, gerando riqueza e paz social, além de prover o esteio industrial do Setor de Defesa, sem o qual, veem-se prejudicados os interesses e salvaguardas nacionais.




    A Defesa Nacional é um tema complexo que inclui aspectos da sociedade, política, economia, valores e arcabouço de leis, cujo fio condutor, cada vez mais relevante, é a Ciência, Tecnologia e a Inovação (CT&I), uma vez que seus benefícios perpassam os interesses militares e impactam favoravelmente as demais expressões do Poder Nacional.




    Por essa razão, é imperioso compreender as mudanças induzidas pelos avanços tecnológicos até aqui, projetar cenários futuros, descortinar riscos e oportunidades e mobilizar atores nacionais e parceiros internacionais, buscando a independência tecnológica da Nação. Para empresas de base tecnológica e Estados que se pretendam soberanos, inovar não é opção, mas uma estratégia de sobrevivência. Nesse sentido, a elaboração de produtos complexos e de alto valor agregado, como os de Defesa, requer uma série de conhecimentos basilares e capazes de provocar o comportamento humano e as entidades para a premente necessidade de inovar.




    Essa coletânea resulta do esforço de profissionais das matizes acadêmica e governamental, que ousaram contribuir para além de suas instituições, formando o Grupo GEPID, que se debruça sobre questões afetas à Pesquisa, Desenvolvimento e Inovação em Defesa, com vistas a contribuir para a produção de conhecimentos, transformação de um ambiente propício ao empreendedorismo e à criação de novos produtos e serviços inovadores que atendam também ao Setor de Defesa, gerando empregos, prosperidade e proteção para a sociedade brasileira.




    General de Exército Guido Amin Naves




    Chefe do Departamento de Ciência e Tecnologia do Exército.


  




  

    APRESENTAÇÃO




    A “inteligência militar” sempre recorreu ao melhor da inovação científica para municiar o seu arsenal de artefatos, armas ou instrumentos de Defesa. Desde o século XVI, por exemplo, Leonardo da Vinci criou protótipos de canhões, tanques, carros de assalto, helicópteros, submarinos, metralhadoras e outras máquinas de guerra, que ofereceu aos soberanos e poderosos de sua época.




    Outro exemplo emblemático: séculos depois, durante o esforço dos Aliados para vencer a Segunda Grande Guerra, o exército americano enviou convite a 135 indústrias para a construção de um veículo de reconhecimento leve, 4x4, destinado ao uso “off road”. Surgiu, então, o jeep (onomatopeia de general purpose), ainda hoje um utilitário de grande serventia, sobretudo, e felizmente, para o agronegócio.




    Ora, esses temas de interesse da Defesa Nacional vêm ao encontro da Estratégia Nacional de PI, celebrada em dezembro de 2021, no âmbito das comemorações pelos 50 anos do INPI, vale dizer, da inestimável contribuição que o uso do sistema dos direitos de propriedade intelectual pode acrescentar à integração das competências dos setores de ponta das universidades e instituições de pesquisa, tanto brasileiras quanto estrangeiras.




    Mas, repetindo o enunciado no primeiro volume, para que o setor de Defesa e os demais protagonistas possam usufruir com segurança e legitimamente desses benefícios, torna-se indispensável a celebração de contratos que regulem as parcerias, com foco na transferência de tecnologias e pagamento de “royalties”, ativos de que dispõe por lei o INPI.




    Assim, é do maior e recíproco interesse, o relacionamento entre as instituições militares do Brasil e o grupo de pesquisa vinculado à academia deste Instituto, tanto do programa de mestrado quanto de doutorado, para que os “papers” e conclusões elaborados pelo GEPID na proposição de novos avanços da tecnologia para uso dual – civil e militar - sejam publicados neste segundo volume, para ampla consulta da Sociedade Brasileira.




    Professor Cláudio Vilar Furtado




    Presidente do INPI


  




  

    PREFÁCIO




    Acredito que a prospecção tecnológica pode ser definida como um conjunto de ferramentas e métodos empíricos, normativos, exploratórios, qualitativos e/ou quantitativos que, de forma sistemática, identificam, mapeiam, interpretam e analisam soluções tecnológicas que produzam um diagnóstico, com base em conhecimento capaz de promover uma disrupção em diferentes organizações públicas e privadas em diversos horizontes temporais no futuro. Essa é uma das definições que eu mais tenho simpatia quando busco conceituar a prospecção tecnológica em meus trabalhos da área de Defesa.




    No âmbito do modelo de Tríplice Hélice, idealizado por Henry Etzkovitz, em meados da década de 1990, descreve-se o processo de inovação resultante dos esforços produzidos pela relação entre governo, universidade e indústria. Ao longo de minha trajetória acadêmica e carreira profissional na área de Defesa, tive o privilégio de empregar diversas ferramentas e métodos de prospecção tecnológica, atuando acadêmica e profissionalmente nas três “pás” da Tríplice Hélice idealizada por Etzkovitz, para produzir e empregar conhecimentos que, de fato, provocassem algum nível de impacto nos setores em que, naquele momento, eu atuava e ainda atuo. Nunca tive aula sobre prospecção tecnológica nos cursos de graduação e pós-graduação em que me formei e sempre senti falta nos cursos de graduação, especialização lato sensu e pós-graduação stricto sensu - voltados para área estratégica de Defesa - da abordagem prospectiva em tecnologias emergentes e disruptivas nestas instituições. Aprendi a empregar e dominar algumas destas ferramentas e métodos conforme as demandas, as fontes primárias e os objetivos dos estudos eram determinados. A partir daí, buscando conhecer melhor e dominar a técnica, a ferramenta ou o método escolhido, eu pude obter em meus trabalhos resultados cada vez mais satisfatórios e mais eficientes.




    Atualmente, tenho a oportunidade de inaugurar uma nova divisão na área de Inteligência Tecnológica - no âmbito do Departamento de Ciência, Tecnologia e Inovação (DECTI) da Secretaria de Produtos de Defesa (SEPROD) do Ministério da Defesa - e de empregar múltiplas ferramentas e métodos de prospecção, de forma isolada ou integrada, a fim de apoiar processos de tomada de decisão para o alto escalão do Ministério. A tão sonhada agência de inovação em defesa, com foco em investimentos em projetos tecnológicos de alto risco, tem se tornado cada vez mais próxima da realidade, a partir da elaboração e emprego integrado de ferramentas e métodos de prospecção tecnológica. Paralela e de forma complementar, informações e dados inseridos em uma base de dados relacional estruturada em um sistema de gestão do conhecimento interoperável em ciência, tecnologia e inovação, em processo de desenvolvimento autônomo e implementação no MD, têm sido tratados e transformados em conhecimento estratégico, com o apoio de ferramentas e métodos de prospecção. Diversas parcerias envolvendo outros ministérios, sobretudo o da Ciência, Tecnologia e Inovação (MCTI) e o da Economia, têm sido estabelecidas com o MD para gerar inovações tecnológicas em defesa, por meio do fomento da interação entre Instituições de Ciência, Tecnologia e de Inovação (ICT) de Defesa com empresas da Base Industrial de Defesa (BID). Nestas parcerias é vital que ferramentas e métodos de prospecção direcionem os recursos humanos, materiais, tecnológicos e financeiros, e identifiquem e priorizem projetos com maturidade tecnológica entre três e seis da escala do Nível de Maturidade Tecnológica (TRL, sigla em inglês), desenvolvida pela Administração Nacional da Aeronáutica e Espaço (NASA, sigla em inglês). É durante esta etapa do TRL que os indicadores internacionais em CT&I apontam que os projetos tecnológicos enfrentam maiores chances de “morrer”. É justamente neste ponto que o MD está buscando cada vez mais parcerias que apontem novas formas de incorporar CT&I nas ICT de Defesa e nas empresas da BID.




    Busca-se cada vez mais a transversalidade do conhecimento nas organizações, inclusive, nas mais hierarquizadas, como as de Defesa. Indubitavelmente, a grande área de Inteligência Tecnológica do MD, ao abrigar a gestão do conhecimento e a prospecção tecnológica, tem muito a explorar e a agregar valor em processos de tomada de decisão na estrutura e nos processos organizacionais de fomento à Pesquisa e Desenvolvimento (P&D) do MD. Não muito tarde, o MD necessitará de mais pessoal, civil e militar, altamente qualificado e especializado, para atuar nas mais diversas áreas da CT&I de Defesa. Diante destes avanços significativos na estrutura e nos processos organizacionais do MD, a criação da carreira civil em Defesa também está deixando de ser um sonho distante para muitos.




    Sabemos que o futuro é incerto, porém, as ferramentas e métodos de prospecção, quando dominados e bem empregados, ajudam os planejadores e os decisores a reduzir os riscos, se antecipar e se preparar melhor diante de problemas futuros, que muitas vezes não são possíveis de evitar. É possível criar um novo produto ou uma nova linha de produção, implantar um novo método e processo de produção, aumentar a competitividade de uma empresa, indicar tecnologias emergentes, sensíveis e disruptivas, identificar lacunas existentes em programas e projetos estratégicos, criar portfólios de produtos, implantar uma nova cultura organizacional, criar novas estruturas setoriais e institucionais, organizações de P&D) obter novas fontes de matéria-prima e/ou recursos estratégicos (pessoas, materiais e tecnologias), identificar o nível de maturidade de uma tecnologia, reproduzir um produto, um serviço, um processo e/ou um método de uma ou várias organizações para outra, explorar e criar novos mercados, apoiar processos decisórios, direcionar investimentos em P&D, substituir e aposentar tecnologias, aumentar os lucros de uma empresa, otimizar processos, tornar mais acessível os custo de uma solução tecnológica e/ou o custo de aquisição, entre outros. É necessário um processo de transformação da Defesa baseado em conhecimento e na mudança de mentalidade organizacional com foco em inovação na Defesa. Como mencionei, as demandas, fontes e objetivos acabam por indicar a melhor ferramenta e o melhor método que produzirão conhecimentos que gerem resultados com maior probabilidade de satisfação, eficiência e realidade.




    A área de Defesa, atualmente, tem demandado muitos estudos de futuro, baseados em conhecimentos com maior nível de complexidade, porque os ambientes operacionais em que as Forças Armadas atuam tem se tornado cada vez mais complexos. Diante dos avanços tecnológicos, a clássica batalha entre Estados, nos exercícios de cenários mundiais e regionais, tem sido cada vez mais descartada, e os novos atores das relações internacionais (que não são, de fato, novos) e as novas alianças estratégicas e novas configurações geopolíticas desde o início do século XXI, têm ampliado os espaços geográficos e os ambientes operacionais em que as Forças Armadas atuam, desde a terra, o mar e o ar até o cibernético e o espacial, os chamados Ambientes Operacionais Multidomínios. Por estes fatores os novos tempos, acompanhados dos avanços tecnológicos emergentes e disruptivos, requerem das Forças Armadas e das estruturas de Defesa estudos prospectivos que apontem novas tecnologias, capacidades, materiais avançados, sistemas inovadores de propulsão, novas fontes de geração de energia e outros recursos, necessários ao sucesso operacional na Guerra do Futuro. É possível que, no futuro, os combatentes sejam recrutados por seus perfis genéticos, a partir de biomarcadores químicos ou genéticos que reduzirão os riscos de degeneração do tecido muscular e/ou aumentarão e aprimorarão seus desempenhos em campo; se construam bombas inteligentes a partir de impressoras tridimensionais, usando metais como matéria-prima in loco; se empreguem drones solares, desenvolvidos com materiais avançados com autonomia ilimitada; o GPS seja substituído por sistemas de navegação por satélite baseados em terra ou em baixa órbita; combatentes esterilizem a si próprios de agentes químicos e biológicos potencialmente letais em cenários de guerra QBRN a partir de dispositivos biomédicos móveis e portáteis carregados a partir de fonte elétrica; hackers roubem dados e informações estratégicas por meio de ataques cibernéticos de estruturas de Defesa ou de um banco nacional de patentes a partir de computadores quânticos, exoesqueletos robóticos integrados à interfaces neurais aumentem a capacidade e aprimorem o desempenho de combatentes para suportar cargas superiores a uma tonelada; armas acústicas supersônicas provoquem danos físicos e cognitivos irreversíveis em insurgentes e terroristas, armas estratégicas de micro-ondas de alta potência (eletromagnéticas) conduzam nações de volta à idade média etc. Diante dos inúmeros avanços tecnológicos que temos acompanhado atentamente, é possível dizer que estes cenários estão muito distantes de nossa realidade? Acredito que não. Mas, é possível se antecipar, se preparar e se capacitar para este futuro sombrio por meio do emprego da prospecção tecnológica.




    Sem dúvida, este livro - cuja organização envolveu diversas reuniões, com debates de ideias e ajustes técnicos, ao produzir conhecimentos variados sobre prospecção tecnológica, estudos de futuro e sistemas de inovação produzidos por recursos humanos seletos e altamente qualificados, com formações multidisciplinares - contribuirá de forma significativa para a diversificação de novas técnicas para o aprimoramento e criação de novas ferramentas e novos métodos de prospecção tecnológica, sobretudo a partir dos avanços em Ciência dos Dados e das Tecnologia da Informação e Comunicação (TIC).




    É um privilégio, para mim, ler e aprender com cada um dos autores deste livro. Certamente contribuirão com os estudos prospectivos em Defesa nas academias civis e militares de Defesa, no Ministério da Defesa, nas Forças Armadas e nas indústrias que compõem a Base Industrial de Defesa.




    Parabéns e obrigada, aos organizadores e autores, pela belíssima e impactante obra que tornam pública!




    Dr.ª Fernanda das Graças Corrêa




    Departamento de Ciência, Tecnologia e Inovação




    Secretaria de Produtos de Defesa




    Ministério da Defesa
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    INTRODUÇÃO




    Nas discussões sobre propriedade intelectual e inovação no âmbito da defesa – objeto do Grupo de Estudos GEPID1 e também desta publicação – o tema das novas tecnologias é de fato incontornável. Quer dizer, a propriedade intelectual, como um instrumento fundamental da inovação, deve ser tratada no contexto da chamada 4ª Revolução Industrial, que tem transformado o teatro das operações no Brasil e no mundo.




    O artigo “Guerra do futuro: estudo de cenários prospectivos na era pós-humana” de Giselli Christina Leal Nichols aponta algumas das tecnologias fundamentais para defesa como inteligência artificial, computação quântica, criptografia (pós-quântica), além da nanotecnologia e novos materiais. O texto também destaca as aplicações específicas no âmbito das operações, como os satélites quânticos, exoesqueleto, robôs e ciborgues, navios e submarinos autônomos e drones anfíbios, entre outras.




    Fernanda Geórgia de Figueiredo Taborda Barbosa, Luiz Adolfo Sodré De Castro Júnior e Aldélio Bueno Caldeira destacam no texto “Identificação de tecnologias críticas: uma abordagem prospectiva aplicada a sistemas mecatrônicos na guerra do futuro” a importância da elaboração dos cenários prospectivos em um “ambiente volátil, incerto, complexo e ambíguo, intensamente influenciado pela ciência, pela tecnologia e pela inovação”, como é o caso das tecnologias que constituem os chamados Sistemas Mecatrônicos Militares Autônomos (SMMA).




    Seguramente, é razoável considerar que o desenho e a implementação das iniciativas que garantam as condições objetivas para a criação e o desenvolvimento de competências industriais e tecnológicas requeridas pelos novos sistemas de defesa envolve no Brasil a articulação de forma eficiente, eficaz e efetiva de diversas políticas públicas. Nesse cenário, coordenação e complementaridade são aspectos fundamentais que as iniciativas civis e militares relacionadas à questão não podem negligenciar.




    Leonardo Ferreira Barbosa da Silva, no texto “O Estado empreendedor, o desenvolvimento tecnológico nacional e a indústria de defesa” recupera o papel das tecnologias duais para articulação entre formação de competências na área da defesa e o desenvolvimento econômico. Vale salientar, as tecnologias duais representam oportunidades para aplicações civis e um requisito importante para criar condições de viabilidade econômica para as empresas que constituem a base industrial de defesa, em países como Brasil.




    E Bruno Costa Marinho, Juraci Ferreira Galdino e Rita Pinheiro-Machado no artigo “Um estudo exploratório sobre os modelos de inovação adotados pelo exército brasileiro” destaca – a partir do estudo da organização, estruturação e evolução do Sistema de Ciência, Tecnologia e Inovação do Exército (SCTIEx) – aspectos que caracterizam a arquitetura do modelo de inovação aberta e hélice tríplice do Sistema Defesa, Indústria e Academia de Inovação (SisDIA). Quer dizer, nos parece razoável considerar que já há um ambiente institucional favorável às iniciativas que explorem as oportunidades de cooperação entre iniciativas públicas e privadas.




    Por outro lado, também é preciso observar os espaços de melhorias e aperfeiçoamentos nas diversas instituições que compõe o sistema de inovação no âmbito da defesa, alguns dos quais relacionados diretamente ligados ao sistema de propriedade intelectual. Este é seguramente um requisito para que o sistema de inovação de interesse da defesa alcance os seus objetivos.




    O artigo “Ordens de sigilo em pedidos de patentes de invenção com tecnologias de interesse para a defesa nacional” de Lenilton Duran Pinto Corrêa, Mauro Catharino Vieira da Luz e Dirceu Yoshikazu Teruya aborda as fragilidades da aplicabilidade prática do instituto jurídico da chamada patente de interesse da Defesa Nacional (art. 75 da LPI) em comparação às legislações internacionais de referência.




    Andrea Drumond de Meireles Seyller e Ricardo Luiz Sichel no “Estudo de caso Qualcomm vs Apple (Tecnologia 5g): contribuições da análise econômica do direito e do direito antitruste da concorrência à prospecção tecnológica” discutem - a partir do caso em referência – as implicações para área da defesa do emprego concorrencial das chamadas patentes essenciais, que compões base de muitas tecnologias críticas.




    Fábio Moreira de Almeida e Elizabeth Ferreira da Silva, no artigo “Contratos de tecnologia entre ICT de defesa e empresas” discutem os termos envolvendo propriedade intelectual acordo de parceria, obtenção de tecnologia e também licenciamento celebrados por ICT de defesa no Brasil, e também discutem a atuação dos chamados Núcleos de Inovação Tecnológica (NITs) neste processo.




    Além da perspectiva institucional e estratégica que envolve a temática da propriedade intelectual, inovação e defesa - tratadas nos artigos aqui mencionados - a dimensão instrumental que necessariamente envolve a prática do processo de pesquisa, desenvolvimento e inovação também é um aspecto crítico, que mobiliza o esforço de pesquisa. E os pesquisadores ligados ao GEPID apresentam, na presente obra, contribuições relevantes para essas questões, principalmente no âmbito da informação tecnológica.




    Ana Carolina de Souza Pereira e Drielle Cristina da Cruz Souza Afonso no artigo “O uso da informação para o monitoramento tecnológico militar” organizaram uma proposta para a operacionalização do conceito de tecnologia militar e das chamadas tecnologias duais por meio da Classificação Internacional de Patente (CIP).




    Já Fernanda Castello Branco Madeu, Paulo César Pellanda, Aderson Campos Passos, no texto “O Processo de análise hierárquica e a bibliometria como ferramentas de prospecção tecnológica para a priorização de tecnologias e de convênios em CT&I” apresentam uma composição das metodologias mencionadas, que consideram ciclo de vida tecnológico, velocidade de difusão tecnológica e alcance e potencial de expansão da tecnologia. O trabalho é acompanhado também pela aplicação dessas metodologias sob a forma de um estudo de caso dos materiais de carbono para a defesa.




    Por fim, Leonardo Bomfim de Souza, José Luiz Andrade Junior, David Fernandes Cruz Moura e Suzana Borschiver, no artigo “Roadmap Tecnológico da Forma De Onda 4G LTE para Rádios Definidos Por Software em Aplicações Militares” apresentam a aplicação da metodologia de análise vertical (área tecnológica) e horizontal (período temporal) a partir de informações tecnológica diversas para analisar os posicionamento dos atores e países em relação a tecnologia disruptiva do Rádio Definido por Software (RDS).




    Embora a presente obra constitua, em seu conjunto, um retrato das discussões presentes do Grupo de Estudos Estratégicos em PI e Inovação para Defesa (GEPID) e reflitam, de fato, os temas e questões correntes, cumpre observar, que os posicionamentos apresentados nos textos são autorias e não representam necessariamente o posicionamento do Instituto Nacional da Propriedade Industrial (INPI), a qual o GEPID está vinculado, por meio da Academia da Propriedade Intelectual.




    Boa leitura!




    Mauro Catharino Vieira da Luz e Sergio Medeiros Paulino de Carvalho




    




    

      

        1 http://dgp.cnpq.br/dgp/espelhogrupo/3082873667723002


      


    


  




  

    
GUERRA DO FUTURO: ESTUDO DE CENÁRIOS PROSPECTIVOS NA ERA PÓS-HUMANA2





    Giselli Christina Leal Nichols3





    RESUMO




    O objetivo deste estudo é evidenciar futuros possíveis da guerra naval, nos próximos 30 anos, por meio de cenários metodologicamente elaborados de enfrentamentos bélicos permeados por tecnologias disruptivas de última geração. Drones, robôs e navios autônomos, sistemas e robôs dotados com Inteligência Artificial, computação e satélites quânticos, ciborgues e exoesqueletos são alguns dos produtos tecnológicos que estão sendo produzidos e incorporados ao serviço das Forças Armadas e estudados nesta pesquisa. A sofisticação nos sistemas e equipamentos de Defesa tem crescido de tal forma que sugere uma mudança no modus faciendi da guerra no ambiente marítimo em um futuro pós-humano. Este trabalho faz uma abordagem prospectiva de futuros alternativos, consistentes e plausíveis a fim de fornecer subsídios para o planejamento estratégico militar de longo prazo. O estudo baseou-se em extensa revisão bibliográfica sobre tecnologia, guerra, poder naval e poder marítimo, pós-humanismo, prospectiva e cenarização, o que permitiu mapear quais produtos e sistemas estão sendo desenvolvidos para o enfrentamento bélico e seu potencial de complexidade e inovação tecnológica. Para o levantamento das variáveis e incertezas críticas dos ambientes tecnológico e marítimo e suas correlações, utilizou-se um conjunto de ferramentas prospectivas. Uma consulta Delphi com especialistas civis e militares da comunidade marítima de defesa foi realizada para identificar as principais variáveis. Por meio da técnica de análise morfológica, foram traçados os caminhos para o desenvolvimento de três cenários para possíveis ambientes operacionais da guerra naval do futuro, que são: “Águas Tranquilas”, “Mar Encapelado e “Tempestade em Alto Mar”. Como contribuição desse estudo, proporcionada por meio das incertezas e possibilidades apresentadas nos cenários de futuros possíveis, conclui-se ser oportuno um planejamento estratégico prospectivo que considere, com flexibilidade e robustez, as inovações tecnológicas como motor de transformações no modus faciendi da guerra naval do futuro em um ambiente operacional diverso.




    1 INTRODUÇÃO




    Segundo o estrategista militar prussiano Clausewitz (1993, p. 2, tradução nossa)4, “sobrepujar o inimigo ou desarmá-lo [...] deve ser sempre o propósito da guerra”. Para alcançar esse objetivo, muitos Estados buscam condição militar ideal por meio de estratégias inovadoras e investimentos em armamentos tecnologicamente avançados, como drones, robôs e navios autônomos e sistemas dotados com Inteligência Artificial (IA) para garantir o máximo de assertividade, redução de baixas humanas e otimização de recursos.




    Desde a origem das primeiras guerras, há mais de dez mil anos (FUSCO, 2016), os homens têm se dedicado a encontrar ferramentas que deem suporte a essas estratégias militares e assegurem o seu êxito, evidenciando o progresso da produção de equipamentos rudimentares para criações mais evoluídas. A cada dia, a velocidade dessas invenções tem competido com a capacidade imaginativa do ser humano, fazendo avançar a passos largos novas descobertas biotecnológicas e tecnocientíficas com poder para afetar diretamente a guerra do futuro, que deverá ser de grande complexidade (FILIPOFF, 2016).




    De acordo com Amarante (2009), no decorrer da história, a humanidade testemunhou uma evolução tecnológica assimétrica quantitativa, com mudanças ocorrendo em intervalos de 228 anos, que se refletiu até o século XVIII. Com o passar do tempo, entretanto, houve uma explosão da produção científica e o mundo presenciou uma nova tecnologia surgir a cada quatro anos. Essa intensidade inovativa vem produzindo, desde então, uma série de equipamentos e dispositivos com conceitos altamente disruptivos5. Uma dessas novidades, que pouco a pouco tem se tornado realidade e estimulado a imaginação de muitos, é a Interação Homem-Robô (HRI, sigla em inglês). Da ficção científica propagada nos filmes à realidade humanoide de Sophia6, a robô que ficou conhecida por ser a primeira máquina com Inteligência Artificial (IA) a ganhar o título de cidadã, estes artefatos passam a ter cada dia mais importância, tanto no meio civil quanto militar.




    Os avanços na tecnologia de robôs permitirão que esses dispositivos tecnológicos realizem tarefas avançadas de reconhecimento, fornecimento de logística e evacuação de vítimas no campo de batalha, entre outras, complementando as contrapartes humanas em todas as tarefas militares, incluindo o enfrentamento armado. Para Johnson (2014), o caráter mutável das condições da guerra, das formas de aplicação da tecnologia, da adaptação e da dinâmica do conflito torna desafiador o exercício de prever e, por consequência, de planejar quando esse momento ocorrerá.




    Essa evolução das tecnologias no âmbito militar pode ser observada no levantamento realizado pelo tink tank7 New American Foundation. Os estudos revelaram que, em 2002, somente os Estados Unidos da América (EUA) possuíam drones armados. Em 2010, a lista incluiu Israel, Irã e Reino Unido. Em 2016, entraram para o grupo outros países, como Azerbaijão, Cazaquistão, China, Egito, Espanha, França, Geórgia, Grécia, Índia, Itália Nigéria, Paquistão, Turcomenistão, e Ucrânia, somando, ao todo, dezoito países (BERGEN et al, 2016). Quatro anos depois, a New America contabilizou mais 11 países, resultando em um total de 29 Estados em 2020 (BERGEN; SALYK-VIRK, STERMAN, 2020).




    Num contexto de multipolaridade de forças e ambiente de segurança incerto, em que um novo paradigma tecnológico se concretiza velozmente, pode-se afirmar que a guerra do futuro está às portas: ciborgues, humanoides, robôs guerreiros e cirurgiões, máquinas autônomas, munição inteligente e Inteligência Artificial são algumas dessas criações que estão transformando o modo como o homem faz a guerra, com impacto para definir o futuro da humanidade. Segundo Rüdiger (2008, p. 66), “o sujeito humano será sublimado pela máquina e convertido em organismo cibernético”.




    Realizada no âmbito do mestrado em estudos marítimos do Programa de Pós-Graduação da Escola de Guerra Naval (PPGEM-EGN), esta pesquisa se direcionou para o ambiente da guerra naval, ainda que os aspectos aqui abordados não estejam restritos às questões da Marinha de Guerra. Os achados resultantes do trabalho impactam, conjuntamente, todo o contexto da Defesa.




    2 OS AVANÇOS TECNOLÓGICOS E OS IMPACTOS NA DEFESA




    “A força mais dramática a definir o destino do homem é a sua tecnologia”. A frase de Philip Kotler (1980, p. 71) reverbera na atualidade com um tom determinístico. O mundo navega em uma onda de descobertas que têm transformado a paisagem tecnológica de maneira exponencial e modificado aceleradamente a história da humanidade. O passado é algo distante para um futuro que se mostra revolucionário.




    Com foco neste contexto de avanço tecnológico, autores como Christopher Coker (2000; 2002), Barnes e Jentsch (2010) e Springer (2013), entre outros, analisam o fato de que o aumento do conhecimento científico tem favorecido as condições para que essas tecnologias se tornem rapidamente mais tangíveis e acessíveis, contribuindo para as transformações significativas no campo militar, com a substituição do soldado convencional por ativos robóticos e alternativas tecnológicas. Sob esta perspectiva, Schwab (2016) afirma que a próxima revolução promete convergência de tecnologias físicas, digitais e biológicas numa profusão de evoluções de tecnologia e informação disruptivas nunca vistas antes. A velocidade, a amplitude e a profundidade desta revolução estão forçando a humanidade a repensar o que significa ‘ser’ humano. A Quarta Revolução Industrial, como é denominada, “alterará profundamente a maneira como vivemos, trabalhamos e nos relacionamos [...] e é diferente de tudo o que a humanidade já experimentou antes” (p. 7).




    2.1 RELAÇÃO ENTRE TECNOLOGIA, DEFESA E PODER




    É importante ressaltar que o termo ‘inovação tecnológica militar’ possui certa singularidade conceitual em relação à definição adotada por outras áreas, por tratar de questões específicas do setor de Defesa. Segundo explicam Isaacson et al (1999), esse tipo de tecnologia pressupõe, também, uma mudança nos conceitos de operação, incluindo doutrina, tática, treinamento e logística. Estes aspectos, porém, não são abordados neste estudo.




    Sobre esta Perspectiva, torna-se evidente observar que o desenvolvimento tecnológico é um processo contínuo. Embora algumas inovações ainda estejam em nível embrionário, outras apresentam um grau mais avançado de maturidade em seu ciclo de vida, provocando verdadeiras rupturas com a tecnologia anterior, que é substituída diretamente pela nova tecnologia. Além da utilidade direta, a demonstração da superioridade tecnológica é outro aspecto importante na política de poder atual, na qual as guerras assimétricas8 ganham cada vez mais relevância (MENDES, 2002).




    Estudos de tendências científicas apontam para um incremento substancial da alta tecnologia e seu emprego em larga escala, com impactos significativos nas estratégias militares. Andrew Krepinevich alerta para essa realidade e para as implicações expressivas e os efeitos na aquisição de defesa, como a rápida obsolescência do sistema:




    Como a taxa atual de mudança tecnológica está se acelerando, os intervalos de tempo entre as futuras revoluções técnico-militares podem ser progressivamente menores para os estados capazes que escolherem competir energicamente. Se isso ocorrer, ele enfatizará a capacidade dos estados concorrentes de inovação operacional e organizacional. Isso também terá implicações significativas para o sistema de aquisição de defesa: a obsolescência do sistema ocorrerá mais rapidamente, e a importância da produção oportuna de sistemas de defesa aumentará (KREPINEVICH, 2002, p. 3, tradução nossa)9.




    Uma inovação tecnológica pode resultar em uma mudança de paradigma, por evidenciar o avanço das expressivas habilidades das forças armadas para enfrentamentos em conflito, ou tornando-as críticas, ultrapassadas ou irrelevantes. “A Guerra do Golfo revelou muito sobre a utilidade potencial da aplicação de avanços tecnológicos na guerra” (KREPINEVICH, 1994, p. 8, tradução nossa)10. Para o autor, a originalidade no desenvolvimento e emprego dos armamentos estadunidenses resultou na vitória contra os iraquianos, que não souberam lidar com as vantagens dos EUA na guerra de informações e ataques de precisão de longo alcance.




    A evolução tecnológica, ainda que não seja a única a decidir o sucesso da guerra, é “um dos fatores fundamentais para a estruturação dos aparelhos militares, influenciando decisivamente na qualidade do poder militar” (BRITO, 2010), que pode ser entendido como o recurso legítimo utilizado pelo Estado para garantir a segurança e, consequentemente, o bem-estar da nação (VAZ, 2002). A inovação e a tecnologia estão diretamente ligadas à forma como um Estado pode construir seu poder internacional por meio de investimentos em sua própria autonomia. Como cientista político, Joseph Nye explica que o uso da ciência e tecnologia pelo governo norte-americano, por exemplo, possibilitou a ampliação e projeção de seu poder militar:




    A capacidade de usar a tecnologia da informação para criar armas de precisão, inteligência em tempo real, ampla vigilância de campos de batalha regionais e melhor comando e controle permitiu aos Estados Unidos avançar como a única superpotência militar do mundo (NYE, 2004, p. 18, tradução nossa).11




    Em um mundo em constantes transformações, onde novas ameaças refletem as mudanças no sistema internacional contemporâneo, e ganham atenção de Estados e sociedades, a tecnologia, ainda que não seja o único condutor da guerra, se destaca como fator crítico de sucesso. É evidente que o desenvolvimento do conhecimento científico nas últimas décadas contribuiu para o diferencial militar tecnológico nos conflitos contemporâneos, como os da operação Desert Storm (Tempestade no Deserto), mais conhecida como a I Guerra do Golfo (I GG)12 (CAMPEN, 1992; MANN, 1994; MAZARR, 1994). Krepinevich (1994, p. 40, tradução nossa) avalia a operação no Kuwait como uma “guerra precursora - uma indicação do potencial revolucionário de tecnologias emergentes e novos sistemas militares”13.




    Ainda que a tecnologia não seja o único fator decisivo da guerra, ela pode ser considerada, com certeza, uma facilitadora, ou mesmo o estímulo da maioria das mudanças que ocorrem no ponto de inflexão, podendo, inclusive, conforme afirma Biddle (1996), mudar a dinâmica da batalha. Assim como a pólvora ocasionou uma das maiores transformações da história das guerras, pois possibilitou que canhões, arcabuzes e mosquetes deixassem vulneráveis as muralhas dos castelos e as armaduras dos soldados, o exemplo do advento da arma nuclear é, igualmente, um divisor de águas (ESCORREGA; LOUSADA, 2010). Essas e outras inovações confirmam o potencial transformador da tecnologia ao longo da história.




    As “portas tecnológicas” têm possibilitado o desenvolvimento da indústria de armas com tal magnitude que selecionar as inovações, a fim de proporcionar uma compreensão ampla e realista, torna-se um desafio no âmbito desta pesquisa. Para alcançar esse objetivo, e com o cuidado para não provocar prejuízo à investigação abrangente, ainda que não seja exaustiva, foram selecionados como balizadores deste estudo o Deftech 2017 (DEfense Future TECHnologies), da plataforma Envisioning (2011), desenvolvida pela Armasuisse (Departamento Federal de Compras de Defesa da Suíça), e The Future Operating Environment 2035 (DCDC, 2035), elaborado pelo Development Concept Doctrine Centre (DCDC). O documento, da organização independente do Ministério de Defesa britânico (MOD), apresenta um exame apurado das características do ambiente operacional do futuro, no que diz respeito às questões de segurança e defesa, com destaque para a tecnologia.




    A tecnologia continuará sendo um elemento essencial e penetrante do futuro ambiente operacional e um dos principais impulsionadores da mudança militar nos próximos 20 anos. Cada vez mais, os sistemas de defesa e segurança dependerão da exploração da pesquisa comercial como uma inovação (DCDC, 2015, p. 13, tradução nossa)14.




    Um dos fatores de sucesso das operações militares em ambientes futuros, apresentados pelo DCDC, é a identificação detalhada e antecipada das tendências. Entender as características prováveis, como a estratégia dos atores, o desenvolvimento tecnológico e os movimentos geopolíticos, que influenciarão e moldarão o ambiente operacional, é um auxílio aos tomadores de decisão, para que planejem com mais eficácia as capacidades militares. O documento alerta para o fato de que as forças de defesa de Estados do Ocidente “terão quase certamente sido ultrapassadas em algumas tecnologias e poderão ter de se habituar a serem superados por capacidades derivadas” (DCDC, 2015, p12, tradução nossa)15.




    Kosal (2016) explica que, para compreender estas mudanças de paradigmas e suas implicações para a guerra moderna, é necessário começar com a consciência acerca dos fatores que impulsionam as capacidades militares, a compreensão da ciência subjacente e os desafios da política externa, considerando as transformações advindas do progresso tecnológico e da natureza mutável do conflito, além da relação entre ciência e segurança nacional e internacional. A autora afirma que, no mundo atual, reconhecer as implicações potenciais de uma tecnologia, e o propósito de sua exploração, é muito mais importante do que simplesmente ter acesso a ela.




    2.2 DISPOSITIVOS TECNOLÓGICOS AVANÇADOS DE DEFESA




    Parte dessas tecnologias estudadas nos documentos citados impacta os cinco domínios operacionais. São elas: novos materiais, nanotecnologia, Inteligência Artificial e computação quântica. Outras são específicas de cada ambiente operacional, como drone marítimo e submarino autônomos; drone aéreo; robô autônomo, ciborgue e exoesqueleto; satélite; e ciberbot.




    A partir da relatoria dessas tecnologias, são propostas duas categorias, que se subdividem nas tipologias das inovações: tecnologias interdisciplinares (com influência nos cinco domínios operacionais) e tecnologias de domínio operacional específico (próprias de um ou mais ambientes operacionais).




    Figura 1 – Tecnologias militares e domínios operacionais
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    Fonte: Elaborado pela autora.




    É importante reforçar que não é possível obter uma compreensão completa de todas as tecnologias neste trabalho, essencialmente porque essas tecnologias ainda estão em processo de desenvolvimento. Contudo, “monitorar seu desenvolvimento é, portanto, fundamental para entender o futuro da guerra e da segurança global” (SIPRI, 2019, n.p., tradução nossa)16.




    2.3 TECNOLOGIAS INTERDISCIPLINARES




    2.3.1 Inteligência Artificial




    Segundo Cummings (2017), Inteligência Artificial (IA) é a capacidade que um sistema de computador possui para executar tarefas que normalmente exigem inteligência humana, como percepção visual, reconhecimento de fala e tomada de decisão. O desenvolvimento desta tecnologia tem despertado crescente interesse de líderes mundiais. O presidente russo Vladmir Putin acredita que a nação que lidera IA “será a governante do mundo” e isto é fator “essencial para o poder global do século XXI” (VICENT, 2017).




    A Inteligência Artificial é uma tecnologia estratégica que lidera o futuro. Os principais países desenvolvidos consideram o desenvolvimento da inteligência artificial como uma estratégia importante para aumentar a competitividade nacional e garantir a segurança nacional, intensificando a introdução de planejamento e políticas, e fortalecendo a implantação em torno de tecnologias básicas, talentos e padrões (GOVERNO DA CHINA, 2017, n.p., tradução nossa).17




    A IA tem sido, possivelmente, o tema tecnológico mais discutido nos últimos anos, apresentando inúmeras possibilidades e formas promissoras: “computação cognitiva, aprendizado profundo, raciocínio visual profundo, geminação digital, aprendizado de máquina, redes neurais, computação neuromórfica, mecanismos de recomendação, exploração de textos, só para citar alguns” (YUE; KALLONIATS; KOHN, 2016, n.p, tradução nossa)18.




    2.3.2 Computação quântica




    A computação quântica é uma das principais estrelas das tecnologias disruptivas que pretendem revolucionar o mundo e os assuntos militares. No final de 2018, o presidente estadunidense Donald Trump assinou um projeto de lei que destina US$ 1,2 bilhão para pesquisas sobre o tema nos dez anos subsequentes.




    A Lei da Iniciativa Nacional Quantum representa uma pressão bipartidária do governo dos EUA, para acompanhar a China e outros países no desenvolvimento de tecnologias como computação quântica, criptografia quântica e comunicação quântica - todas elas com algum potencial para perturbar o equilíbrio entre poder econômico e militar no mundo (HSU, 2019, n.p., tradução nossa)19.




    Uma das aplicações da computação quântica é a aceleração da aprendizagem de máquina de IA. Outro exemplo é a utilização em radares, em que a detecção quântica pode localizar aeronaves furtivas e submarinos submersos. “Em 2016, a China completou um backbone de fibra ótica de dois mil quilômetros, que se estende de Pequim à Xangai, para uma rede quântica em terra” (HSU, 2019, n.p., tradução nossa)20. O protótipo do sistema de radar quântico foi capaz de detectar alvos a centenas de quilômetros de distância.




    Em setembro de 2018, a IBM (International Business Machines) apresentou o seu computador quântico IBM Q, de 50 q-bits, que poderá ser acessado remotamente, via internet (WOJTECKI apud CANDIDO, 2018). Outras empresas, como a NASA (2018), Google e Universities Space Research Association (USRA) desenvolvem computadores quânticos em parceria, como o D-Wave (100 milhões de vezes mais rápido que o computador comum).




    Os computadores quânticos prometem executar cálculos muito além do alcance de qualquer supercomputador convencional. Eles podem revolucionar a descoberta de novos materiais, tornando possível simular o comportamento da matéria até o nível atômico. Ou poderiam danificar a criptografia e a segurança, quebrando códigos invencíveis. Há até mesmo a esperança de que superarão a inteligência artificial, processando os dados com mais eficiência (KNIGHT, 2018, n.p., tradução nossa).21




    Para Sant’Ana Junior e Gama (2005, p. 12), “se o desenvolvimento atingir níveis que possam substituir os meios de comunicação existentes, a doutrina de emprego do comando e controle deverá ser modificada com consequências para todos os outros sistemas”.




    2.3.3 Criptografia pós-quântica




    Um produto subjacente da tecnologia quântica são os criptossistemas pós-quânticos (PQCrypto), elaborados para impedir ataques de algoritmos quânticos e, assim, manter a segurança e a integridade das informações digitais nas comunicações militares. Essa capacidade multitarefa pode permitir que computadores quânticos decifrem códigos de criptografia aparentemente seguros. Neste caso, Dinh, Moore e Russell (2001, p. 1, tradução nossa)22 alertam que “quando os computadores quânticos forem construídos, os sistemas criptográficos comuns de chave pública [...] não estarão mais seguros”.




    Atento a essa novidade disruptiva, o governo estadunidense financiou a primeira rede de computadores quânticos do mundo. A DARPA Quantum Network, já se encontra em operação e trabalha com fibra ótica e conexão wireless (sem fio). “Os pesquisadores esperam ampliar o alcance para alcançar satélites que orbitam a uma altitude de centenas ou milhares de quilômetros” (KNIGHT, 2005).




    Uma versão ultramoderna da Enigma (a famosa máquina de criptografia utilizada pelo III Reich) foi desenvolvida pelo instituto alemão Fraunhofer IOF (Institute for Applied Optics and Precision Engineering) e utiliza criptografia capaz de resistir a ataques de computadores quânticos: “A segurança da máquina Enigma quântica é garantida por sua capacidade de espalhar estados codificados sobre os espaços de Hilbert23 via travamento de dados quânticos, limitando, assim, a capacidade de um intruso para obter informações sobre a mensagem codificada” (LLOYD, 2013, tradução nossa)24. A Enigma quântica foi projetada para ir ao espaço e garantir a comunicação segura por meio de satélites (INOVAÇÃO TECNOLÓGICA, 2018).




    2.3.4 Novos materiais e Nanotecnologia




    De acordo com Lele (2006), os novos materiais, ou materiais estratégicos, assim conhecidos devido a sua utilidade no domínio da defesa, variam de acordo com seu foco, produtos e propriedades. Esses materiais, conhecidos como ‘inteligentes’, têm potencial de trazer disrupções na produção de armas e plataformas de lançamento de armas. Sua aplicação se estende para uma variedade de segmentos, tais como eletrônica, magnetismo, fotônica, energia, meio ambiente, saúde, espacial e de segurança e defesa.




    De igual modo, e por suas características e alto potencial de manipulação de materiais, a nanotecnologia está sendo usada para desenvolver e fabricar várias tecnologias de biodefesa. Os espectrômetros de massa bioquímica estão sendo desenvolvidos para detectar agentes biológicos de guerra que, por constituírem uma classe de armas não convencionais e de baixo custo, e por serem de mais difícil detecção e controle. Além das armas nucleares, “é a única com potencial para causar uma destruição de vidas sem precedentes na história da humanidade” (FRANÇA et al, 2008, p. 56).




    Cientistas do MIT (Massachussetss Institute of Technology) trabalham no desenvolvimento de nanorrobôs microscópicos à base de grafeno – um tipo de carbono super-resistente. As syncells (células sintéticas), como são conhecidas, podem, eventualmente, ser utilizadas para monitorar condições dentro de um duto e procurar doenças enquanto navegam na corrente sanguínea, bem como fazer a detecção e medição de produtos químicos tóxicos no ambiente (STRANO apud CHANDLER, 2018, n.p.).




    Outras aplicações da nanotecnologia são metamateriais furtivos, que tornam os uniformes militares ou aviões praticamente invisíveis; roupas de tecido leve que se tornam rígidas e imobilizam ossos quebrados; e sapatos que acumulam energia, permitindo ao soldado saltar muros de até seis metros de altura. Com essa tecnologia, o peso de um equipamento padrão de um soldado poderá ser reduzido expressivamente de 65 quilos para 20 quilos (INOVAÇÃO TECNOLÓGICA, 2002, n.p.).




    O Institute for Soldier Technologies Nanotechnologies (ISN), uma parceria entre o governo estadunidense, a indústria de defesa e o MIT, desenvolve três linhas de pesquisas voltadas para o desenvolvimento de nanotecnologias: materiais nanoestruturados multifuncionais e leves; aumento da consciência situacional; e capacidades de soldados nano-optoletrônicos transformacionais. Neste último, o foco principal é compreender os fenômenos ópticos, eletrônicos e de transporte, as reações fundamentais em materiais nanoestruturados; e aprender a aplicar esses fenômenos para permitir importantes avanços em energia portátil, comunicações, processamento e detecção de sinais.




    O ISN (2002) uniu as tecnologias de óculos infravermelhos e lentes UV, desenvolvendo pontos quânticos aplicados a uma matriz focal, que permitem a uma imagem UV ser visualizada em um dispositivo IR. Essa inovação permite o reconhecimento mais realista de tamanhos, formas, superfícies e cores de objetos estáticos ou em movimento. Os cientistas também criaram um processador nanofotônico programável, que pode proporcionar um avanço dramático nos chamados sistemas de computador de “aprendizagem profunda” (deep learning). Utilizando circuitos ópticos em vez de eletrônicos tradicionais. Este chip pode realizar a multiplicação de matrizes (cálculo matemático) e da velocidade da luz quase instantaneamente, utilizando menos de uma milésima parte de energia por operação que os processadores eletrônicos convencionais necessitam.




    2.4 TECNOLOGIAS DE DOMÍNIO OPERACIONAL ESPECÍFICO




    2.4.1 Satélites quânticos




    A primeira transmissão quântica internacional de vídeo via satélite foi feita em 2017 pela China, por meio de seu satélite quântico QUESS (Quantum Experiments at Space Scale), entre duas estações, na China. Transportado pelo foguete Long March 2D, o equipamento partiu para o espaço um ano antes, às 14h40 (horário de Brasília), do deserto de Gobi, no Norte da China, em agosto de 2016, possibilitando que as estações terrestres em Xinglong e Nanshan pudessem se comunicar em sigilo absoluto, com o satélite intermediando o envio das mensagens por meio de um link espaço-terra, a uma distância de 1.200 km (XINHUA, 2017).




    Schmitt-Manderbach et al (2007) defendem a viabilidade de um cenário em que seja possível estabelecer uma rede de distribuição de chaves quânticas (QKD, sigla em inglês) de escala global por meio de satélites de baixa órbita (LEO–satélites), de altitude média (MEO–satélites) e satélites estacionários (GEO–satélites). Os equipamentos com tecnologia quântica substituem a fibra óptica para envio das mensagens por sistemas de transmissão no ar, com o objetivo de retransmitir as mensagens via satélite.




    2.4.2 Exoesqueleto




    De acordo com o DCDC (2015, p. 18, tradução nossa), “o desempenho físico e cognitivo humano será aprimorado por meio de sistemas biomecânicos como exoesqueletos ou próteses, dispositivos e sensores vestíveis e drogas para incrementar a capacidade cerebral”25. Seguindo essa tendência tecnológica, a Rússia prepara a terceira geração do equipamento de combate Ratnik, que inclui o exoesqueleto Warrior-3 (Ратник-3). A armadura usa os mais recentes progressos científicos no campo da navegação, como sistemas de visão noturna, acompanhamento do estado psicofisiológico de um soldado e materiais avançados na fabricação de tecidos.




    Analogamente, os EUA desenvolvem exoesqueletos militares, como o TALOS26 (Tactical Assault Light Operator Suit), informalmente conhecido como “Iron Man”. O exoesqueleto robótico possui função idêntica à de seu semelhante russo na garantia da proteção, resistência e assertividade, aumentando a consciência situacional do campo de batalha. Os sensores incorporados monitoram a temperatura corporal do operador, a frequência cardíaca, a posição do corpo e os níveis de hidratação, iniciando primeiros socorros como controle do oxigênio ou de hemorragia (MILES, 2014).




    2.4.3 Robôs




    A ideia de máquinas que substituam os humanos nos campos de batalha tem grande importância para o enfrentamento nos consideráveis conflitos no futuro, preservando a vida dos soldados e oferecendo vantagem tática substancial na defesa: “Combinando as tecnologias mais avançadas de eletrônica, computação, vigilância e armamento, os robôs de hoje têm capacidades extraordinárias e estão mudando rapidamente o cenário da batalha e da dinâmica da guerra” (MARCHANT et al, 2011, p. 1, tradução nossa)27.




    A autonomia traz um novo paradigma, e ajudar na criação de sistemas robóticos futuristas - construídos com o intuito de ajudar humanos a realizar tarefas mais complexas e com maior eficiência - reforçando a ideia de que um mundo sem computadores é algo impensável no futuro. Em outubro de 2017, a ginoide28 Sophia, da Hanson Robotics, ganhou notoriedade ao se tornar a primeira forma de vida artificial a se tornar cidadã no mundo (CUTHBERT, 2017). O título, concedido pela Arábia Saudita, marcou ideologicamente a evolução do conceito de robôs humanizados.




    Robôs humanoides, ou com aparência humana, são desenvolvidos para diversas atividades, como resposta a perigos em instalações industriais, exploração espacial e até mesmo como primeiros-socorristas a bordo de navios da Marinha dos EUA, por exemplo (VIRGINIATECH, 2015). Um dos primeiros a causar sensação, tanto no meio militar quando no civil, está em fase de aperfeiçoamento pela Boston Dynamics, uma empresa estadunidense de robótica avançada, com financiamento e supervisão da DARPA (Defence Advanced Research Projects Agency).




    Atlas, descrito por seus criadores como “o humanoide mais dinâmico do mundo” (BOSTON DYNAMICS, 2018, n. p. tradução nossa)29, com 150 kg e 1,88m de altura, é um robô semiautônomo de atuação hidráulica, que possui habilidades humanas como mobilidade, agilidade, destreza e velocidade, e é capaz de executar movimentos complexos e precisos. Para isso, ele executa milhares de cálculos a cada instante, conseguindo, dessa forma, se equilibrar e corrigir a distribuição de seu peso e, assim, manter-se de pé (HENEY, 2018, tradução nossa)30.




    Além dos robôs humanoides em tamanho humano, os dispositivos evoluem para versões diminutas. A DARPA (2018) avança em seu projeto SHRIMP (Short Range Independent Microrobotic Platforms) para fabricação de minúsculos robôs insetos, com ênfase na manobrabilidade, destreza e mobilidade, dotados de sistemas microeletrônicos, manufatura aditiva (3D) e sensores de baixa potência. Seu tamanho reduzido permitirá que executem tarefas importantes, mas impossíveis para robôs maiores.




    2.4.4 Robôs quânticos




    O robô quântico é o novo paradigma de robô na árvore evolutiva da tecnologia robótica. O ganho de inteligência e a redução do tamanho físico são requisitos fundamentais dessa evolução. Os autores explicam, ainda, que a chave para expandir a inteligência robótica é a melhora do desempenho dos sensores e o aumento da velocidade de aprendizado e tomada de decisões. Ao mesmo tempo, a redução do tamanho físico fará com que os efeitos quânticos se tornem mais proeminentes.




    Paul Belliof (1998) propôs o robô quântico, cuja concepção inclui um computador com tecnologia quântica embarcada e sistemas auxiliares necessários para mobilidade. Para Dong et al (2006), o robô quântico possui poderosas habilidades complexas das quais a velocidade de aprendizado e a tomada de decisões comportamentais podem ser aumentadas por meio da computação paralela, busca rápida e aprendizado eficiente, a partir de algoritmos quânticos.




    2.4.5 Ciborgues




    As intervenções tecnológicas nos organismos humanos têm evoluído das histórias de ficção científica para as experiências em laboratórios. Tadeu (2000, p.12) explica que “De um lado, a mecanização e a eletrificação do humano; de outro, a humanização e a subjetivação da máquina. É da combinação desses processos que nasce essa criatura pós-humana a que chamamos ‘ciborgue’”.




    Enquanto robôs dotados de IA quântica são criados com base na superação do cérebro humano, alguns cientistas vão na direção oposta, transformando homens em máquinas aperfeiçoadas tecnologicamente, capazes de realizar tarefas robóticas com mais rapidez, assertividade e força.




    Um ciborgue é um organismo cibernético, um híbrido de máquina e organismo, uma criatura de realidade social e também uma criatura de ficção. Realidade social significa relações sociais vividas, significa nossa construção política mais importante, significa uma ficção capaz de mudar o mundo. (TADEU, 2000 p. 35).




    Em 2016, a DARPA anunciou o desenvolvimento de um chip avançado, que permitirá ao cérebro humano se comunicar diretamente com computadores. O implante, de aproximadamente um centímetro cúbico, converte neurônios em sinais eletrônicos, permitindo a transferência de dados entre o cérebro e o computador. O programa NESD (Neural Engineering System Design) procura desenvolver uma neurotecnologia de alta resolução para reduzir as lesões na visão, audição e fala dos militares (DARPA, 2016). Na teoria, o implante neural proposto permitiria ao militar operar com mais eficácia o exoesqueleto TALOS. Além de criar hardware e algoritmos novos, o NESD realiza pesquisas para entender como várias formas de detecção e atuação neural podem melhorar os resultados terapêuticos restaurativos.




    Os nanocientistas Jia Liu e Charles Lieber, da Universidade de Harvard, desenvolveram um tipo de “tecido ciborgue” que pode substituir um pedaço de pele humana e órgãos, e que também possui a habilidade de analisar o nível de saúde. Segundo os cientistas, a técnica poderá ser utilizada para criar lentes de contato que registram e exibem dados (CHOI, 2013).




    Outra invenção está sendo desenvolvida pelo governo dos EUA e deverá permitir que os soldados controlem as armas através do pensamento: “Esses super soldados contariam com o apoio de uma série de dispositivos robóticos, incluindo cães robôs para transportar seus equipamentos, drones para reabastecê-los e plataformas robóticas para ataques de precisão de longo alcance” (KRISHNAN, 2014, n.p., tradução nossa)31.




    2.4.6 Drones aéreos




    Essas aeronaves não tripuladas introduzem uma nova dimensão na guerra, ao possibilitar a projeção de poder sem apresentar vulnerabilidade (DEPTULA apud CHAMAYOU, 2015). Embora estejam em desenvolvimento há algumas décadas, a história mais recente registra o emprego de drones aéreos modernos pelas forças armadas norte-americanas na I Guerra do Golfo (1990-1991). Os RQ-2 Pioneer, de fabricação israelense, foram lançados pela Marinha norte-americana para patrulhamento no Golfo Pérsico, realizando mais de 300 missões, com autonomia de mais de cinco horas por missão, em uma ampla variedade de ações de inteligência, vigilância, aquisição de alvos e reconhecimento (ISTAR, sigla em inglês) (MILITARY FACTORY, 2019).




    Um dos mais conhecidos drones é o lendário RQ-1 Predator, da Força Aérea dos EUA, conhecido por sua atuação em operações na Bósnia-Herzegorvina, Iraque, Sérvia e Afeganistão, ocorridas de 1997 a 2003 (HAULMAN, 2003). Em sua versão mais avançada, o Predator XP possui uma câmera de TV com abertura variável durante o dia e outra, com infravermelho, para a noite, além de um radar com abertura sintética (SAR, sigla em inglês). Essas tecnologias são usadas para criar imagens tanto de objetos quanto de paisagens, e permitem ao dispositivo espreitar através de nuvens, fumaça e poeira (AIR FORCE TECHNOLOGY, 2019).




    Outro drone bastante conhecido é o RQ-4 Global Hawk, desenvolvido pela Northrop Grumman para a Força Aérea e a Marinha dos EUA. O dispositivo ganhou o status de primeira aeronave não tripulada a atravessar o Oceano Pacífico, em um feito histórico de 23 horas e 20 minutos, em 2001 (NORTHROP GRUMMAN, 2016).




    A Kratos Defense and Security Solutions, empresa estadunidense de tecnologia militar avançada, trabalha no UTAP 22 Mako. O drone é controlado por terra ou por um caça, por meio de um tablet acoplado ao banco da aeronave, podendo realizar manobras de forma autônoma, conforme a situação. Pode voar em conjunto com outros drones ou acompanhar o caça-líder. Com fuselagem parecida com a de um míssil, sua velocidade atinge 1.125 quilômetros por hora, alcançando altitude de 15.620 metros e cobrindo uma área de 2.600 quilômetros. (MILITARY FACTORY, 2019). Outros drones furtivos são os RQ-170 Sentinel e X-47B dos EUA, e o francês Dassault nEUROn, ainda em fase experimental. Os Emirados Árabes Unidos e a China também estão na corrida para o desenvolvimento de aeronaves aéreas não tripuladas (AIR FORCE TECHNOLOGY, 2019).




    2.4.7 Navios e submarinos autônomos e drones anfíbios




    Forças navais, como a Marinha dos EUA, têm se empenhado em projetos para lançar barcos robóticos e submarinos, a fim de proteger as águas costeiras do país (TUCKER, 2018). O exemplo mais icônico, por seu pioneirismo e originalidade, é o Sea Hunter, um navio de rastreamento submarino não tripulado, desenvolvido pela DARPA, para guerra antissubmarina, com capacidade para patrulhar os mares autonomamente por meses seguidos. O trimarã é o primeiro navio autônomo desenvolvido para projeção global independente, com alcance de 100 milhas náuticas. O drone é equipado com sistemas capazes de manter distância de outras embarcações, além de navegar com segurança em mar agitado (DARPA, 2016). A US Navy também se dedica ao desenvolvimento de veículos submarinos autônomos (VSA) para emprego na guerra de minas e contramedida de minas, como o Knifefish, construído pela General Dynamics Mission Systems (GENERAL DYNAMICS, 2018), e um drone anfíbio de aparência inusitada, em forma de esfera, denominado GuardBot, que pode ser operado remotamente ou programado para patrulhar uma rota definida (GUARDBOT, 2015).




    Outra empresa que desenvolveu um navio de superfície não pilotado é a israelense Rafael Advanced Defence Systems. O drone marítimo Protector é equipado com mísseis Spike para ataque pontual de alvos terrestres ou navais e utilizado para vigilância costeira e contraterrorismo. Inclui uma estação de arma estabilizada mini-Typhoon, um canhão de água, meios não letais, sistemas EW (eletronic warfare), para proteção e escolta de embarcações navais, contramedidas de minas utilizadas contra linhas marítimas de comunicação, sistemas de detecção e rastreamento de longo alcance eletro-ópticos (RAFAEL ADVANCED DEFENSE SYSTEMS, 2018).




    2.5 A TECNOLOGIA E A GUERRA DO FUTURO




    As possibilidades e tendências tecnológicas citadas apresentam um grande potencial no futuro da guerra. As tecnologias consideradas críticas dependem do desenvolvimento de diversas outras e são conjuntamente fundamentais para a manutenção de uma capacidade industrial moderna e diversificada que faça frente às novas ameaças e conflitos assimétricos. Ainda que a evolução da guerra esteja sujeita a incertezas, as transformações ocasionadas pela tecnologia disruptiva já afetam o modo como se faz a guerra no ambiente operacional terrestre, com reflexos em outros domínios. O uso de drones nos conflitos recentes no Afeganistão, Iraque e Síria (LEMOS et al, 2014) demonstra que os soldados estarão cada vez mais distantes do campo de batalha, operando seus equipamentos a quilômetros de distância.




    A substituição do soldado convencional por sistemas tecnológicos é uma tendência que se replica nos cinco domínios operacionais (marítimo, terrestre, aéreo, cibernético e espacial). A convergência tecnológica e a similaridade de funções dos diversos dispositivos são uma realidade que, pouco a pouco, exigem dos Estados preparo e renovação da Defesa. No futuro, a incorporação de tecnologias inovadoras nos meios militares poderá ser o diferencial entre a vitória e o insucesso.




    3 CENÁRIOS PROSPECTIVOS DA GUERRA NAVAL




    Os estudos realizados nesta pesquisa tiveram como finalidade a identificação e elaboração de cenários prospectivos da guerra naval. Baseados em metodologias e ferramentas de estudo de futuro consagradas mundialmente, os cenários resultantes fornecem uma compreensão das possibilidades de emprego militar das tecnologias disruptivas em um horizonte estimado em 30 anos.




    3.1 PROSPECTIVA ESTRATÉGICA




    A prospectiva se propõe a estudar o futuro. É diferente de projeção, pois considera “futuros alternativos” e não apenas trajetórias únicas, sendo uma ferramenta adequada para o planejamento de longo prazo (MARCIAL; GRUMBACH, 2006).




    3.2 CENÁRIOS E MÉTODOS PROSPECTIVOS




    Na visão de Popper (2008), métodos prospectivos são arranjos das ferramentas utilizadas na investigação de futuros, e cenários é uma delas. Conceitualmente, cenários são histórias sobre o futuro elaboradas com o propósito de direcionar a tomada de decisões. É um método de análise que tem por objetivo o planejamento de uma visão de longo prazo: “A construção de cenários é uma ferramenta para ordenar percepções sobre ambientes futuros, alternativos, nos quais as consequências de sua decisão vão acontecer, ou, ainda, um salto imaginativo no futuro” (SCHWARTZ, 2000, p. 15).




    3.3 FUTUROS POSSÍVEIS




    De acordo com Godet e Durance (2011, p. 46), não existe uma abordagem metodológica única para a construção de cenários. Elas, entretanto, buscam “construir representações dos futuros possíveis, bem como das sequências de acontecimentos que a eles conduzem”. Em relação ao futuro, Berger (2004, p. 317) afirma que não é algo que se situa apenas no campo das possibilidades, mas que também se encontra em constante evolução: “O futuro não é somente o que pode acontecer, ou aquilo que tem as maiores chances de suceder. Ele é, também, em uma proporção que não para de crescer, aquilo que nós gostaríamos que ele fosse”.




    3.4 APLICAÇÃO DE ESTUDOS PROSPECTIVOS NAS FORÇAS ARMADAS




    Apontada na década de 1950 por Gaston Berger, o pai da prospectiva francesa, como corrente de pensamento da área de gestão e planejamento (SARAGOZA, 2018), a prospectiva, juntamente com a análise de cenários, se consolidou no decorrer dos anos como ferramenta metodológica de crescente importância no planejamento estratégico de longo prazo das forças armadas, principalmente em tempos de grande incerteza e risco, conforme afirma o Exército Brasileiro:




    O planejamento estratégico realizado com base em cenários prospectivos auxilia a reduzir as incertezas que impactam a Instituição, em um mundo caracterizado pela volatilidade, complexidade e ambiguidade, permitindo-lhe evitar ou mitigar a surpresa estratégica (BRASIL, 2016, n.p.).




    O planejamento prospectivo que, segundo o Ministério da Defesa (MD), constitui-se como parte inicial do desenvolvimento da estratégia militar, tem a função de prover uma visão antecipada das necessidades estruturais e tecnológicas das forças militares. Com os estudos prospectivos, o MD “busca formular uma antevisão de futuro para o qual será preparada a capacitação militar requerida para a Defesa do país” (BRASIL, 2005, p. 11).




    3.5 METODOLOGIA DA PESQUISA




    O processo de cenarização empregado neste estudo adotou como base os métodos apresentados na Figura 2.




    Figura 2 - Etapas da metodologia de pesquisa
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    Fonte: Elaborado pela autora.




    3.5.1 Especificação dos Cenários




    Foram definidos um número de três cenários com espectros distintos, considerando as interfaces existentes entre as incertezas críticas e as hipóteses relacionadas a cada ambiente mapeado nas fases anteriores. Os cenários aqui descritos são resultado da aplicação de ferramentas prospectivas no levantamento das variáveis e incertezas críticas dos ambientes tecnológico e marítimo, e suas correlações. A metodologia utilizada na pesquisa viabilizou a construção de três cenários, nos quais foram descritos os possíveis ambientes operacionais da guerra naval do futuro. O primeiro cenário, “Águas Tranquilas”, descreve um contexto de relativa paz mundial, onde a tecnologia é fator agregador de políticas de defesa e segurança, em um mundo moldado pela cooperação e multilateralismo. No segundo cenário, “Mar Encapelado”, as novas ameaças deixam o ambiente mundial mais conturbado e sujeito a intervenções militares para coibir ações ofensivas de agentes mal-intencionados, financiados por Estados com interesses escusos. Nesta conjuntura, o uso das novas tecnologias é fator decisivo para a restauração do equilíbrio e da paz na região afetada. O terceiro cenário, “Tempestade em Alto Mar”, é mais perturbador, caótico e carregado de alta tecnologia, em um contexto de Terceira Guerra Mundial. Nele, a presença do primeiro Robô Almirante a decidir o futuro do conflito mostra uma realidade que, segundo o estudo, poderá mudar o modo como a guerra será realizada no mar. Os cenários estão detalhados na pesquisa de mestrado.




    4 CONCLUSÃO




    Ao estudar sobre o futuro da guerra, incluindo a guerra naval, é possível identificar dois campos de pensamento: o daqueles que acreditam no determinismo tecnológico e daqueles que não o fazem por razões distintas. É importante ter consciência de que somente a tecnologia não é capaz de mudar o resultado do conflito. Entretanto, negar seu potencial para revolucionar as estruturas estratégicas e operacionais militares é uma atitude, no mínimo, arriscada. Importantes análises realizadas pela comunidade de defesa, em várias partes do mundo, indicam a aceleração do progresso científico e tecnológico como um dos fatores de transformação da guerra. Estar preparado para um enfrentamento dissuasório – de negação ou controle – ou ofensivo, pode definir em qual lado o Estado estará: dos vencedores e líderes ou dos derrotados e subjugados.




    A tecnologia vem alterando o ambiente da guerra mais intensamente nas últimas décadas. A Guerra do Golfo (1990-1991) é um marco na percepção contemporânea de como as inovações tecnológicas podem ser estratégicas para a configuração dos conflitos. O emprego de meios cibernéticos na operação Tempestade no Deserto (Desert Storm), usados pela primeira vez em larga escala, e televisionado para todo o planeta, priorizou, e algumas vezes substituiu, a manobra no terreno pela manobra informacional. As recentes guerras entre Estados e atores não estatais, em países do Oriente Médio, demonstraram o poder de alcance dos drones. A utilização desses veículos aéreos, operados remota ou autonomamente, são uma forte tendência, tanto para a Aeronáutica quanto para a Marinha, que possui meios aéreos operantes, o que demonstra que o futuro das Forças Armadas estará permeado por tecnologias disruptivas que poderão ser decisivas para a vitória no combate.




    Entretanto, a observação de tendências ou de fatos históricos não é suficiente para mitigar o impacto de eventos futuros em mundo repleto de riscos e incertezas. É necessário, além de tudo, entender a natureza de tais tendências. Para isso, conforme orienta Michel Godet, antes de qualquer tentativa, é preciso ter uma atitude prospectiva quanto ao que se espera em relação ao horizonte vindouro. Quando consideradas em um contexto global mais abrangente, as incertezas podem influenciar negativamente os tomadores de decisão, e levar a resultados insatisfatórios de investimentos de recursos financeiros, humanos, naturais e tecnológicos. O planejamento estratégico baseado em cenários prospectivos é um instrumento robusto, para evitar que as escolhas feitas no presente resultem em situações indesejáveis ou até mesmo prejudiciais a longo prazo.




    O método de cenários estuda a interação dessas variáveis, a fim de criar futuros plausíveis, sobre os quais possíveis ameaças e oportunidades podem ser identificadas antecipadamente, auxiliando na tomada de decisão pelos gestores, ao contribuir para a formulação de planos consistentes e voltados para o desenvolvimento de situações futuras. Assim, planejar a aquisição de meios e equipamentos militares requer, do gestor naval, um conhecimento prévio, ou ex-ante, dos possíveis desafios de um conflito marítimo, que pode ser deflagrado em pequena ou larga escala. A fim de dissipar a névoa do tempo e ajustar o curso para caminhos favoráveis, em que os contratempos e oportunidades foram previamente identificados, o emprego de ferramentas prospectivas torna-se um importante aliado.




    Estimar possibilidades futuras para o desenvolvimento de estratégias se tornou, com o tempo, uma arte que tem se consolidado como fundamental para a tomada de decisão. Planejar o futuro requer flexibilidade para entender que as capacidades tecnológicas herdadas de hoje não são suficientes para o preparo das Forças Armadas, diante das condições que se avizinham. Do mesmo modo, doutrinas desatualizadas ou esgotadas e paradigmas mentais rígidos são impeditivos para o estabelecimento de um planejamento estratégico naval que permita atender ao que está estabelecido na Política Nacional de Defesa (PND) e na Estratégia Nacional de Defesa (END), especialmente diante de um ambiente internacional cada vez mais difuso. Pensar que potenciais adversários estão, nesse instante, buscando recursos assimétricos para explorar vulnerabilidades e compensar vantagens atuais, requer ainda maior atenção em relação ao nível de prontidão tecnológica, indispensável para um enfrentamento naval.




    Os três cenários evidenciados nesta pesquisa sobre a guerra naval do futuro não são previsões, mas possibilidades inseridas em contextos de futuros plausíveis. Não representam o que acontecerá, mas apontam para realidades factíveis, identificadas pelo uso dos arranjos metodológicos, como o método Delphi, análise morfológica, análise SWOT e construção de cenários, principalmente. Tratam de alternativas plausíveis, baseadas na questão orientadora, e fundamentadas a partir da compreensão de especialistas da comunidade de defesa nacional e internacional.




    Nesse universo cercado por robôs-guerreiros autônomos, ciborgues, humanoides, submarinos autônomos, drones aéreos e marinhos, munição inteligente, inteligência artificial, nanotecnologia e computação quântica, o soldado convencional será pouco a pouco substituído pelo guerreiro ideal robotizado, ampliando o espectro de possibilidades providas por esses ativos militares. Essas criações poderão transformar o modo como o homem faz a guerra, com impacto para definir o futuro da humanidade no teatro de operações.




    Os cenários elaborados revelam que a tecnologia pode ser uma grande aliada de estratégias globais que promovam a paz, a partir do momento em que potências hegemônicas passem a compreendê-las e conceituá-las como instrumentos de equidade entre as nações. No contexto do primeiro cenário, “Águas Tranquilas”, a consolidação de uma agenda mundial pela paz é conquistada pelo multilateralismo e cooperação internacional, voltados para o incentivo de políticas transnacionais que garantam o uso intensivo de meios tecnológicos na vigilância das zonas marítimas. Robôs embarcados com tecnologia evolutiva e Inteligência Artificial se tornarão auxiliares corriqueiros em diversas atividades civis e militares, desde administrativas até no enfrentamento de opositores hostis. Armaduras tecnológicas e medicamentos avançados darão ao soldado convencional capacidades extras na execução de suas tarefas. Somado a outros fatores de ordem econômica e social, o futuro da guerra naval, neste contexto, será, metaforicamente, em águas tranquilas, com atuação efetiva e eficaz de uma entidade global no controle das novas ameaças.




    A defesa nacional de um país depende, substancialmente, de uma Força Armada capacitada e devidamente equipada com tecnologias avançadas ou equiparadas a de suas congêneres, como sustenta Medeiros Filho (2018, n.p.): “é da maior relevância para países que almejam um lugar de destaque no tabuleiro mundial (presumivelmente o Brasil), estar dotado de uma força capaz de dissuadir interesses exógenos aos seus objetivos nacionais, de ‘poder dizer não’”. Capacidades assimétricas são tipicamente imprevisíveis e possuem potenciais consequências militares, como o uso hostil e indiscriminado por atores não estatais.




    À medida que tecnologias novas e imprevisíveis estão surgindo, em um ritmo aparentemente sem precedentes no mundo, se tornando mais baratas e mais prontamente disponíveis, a propriedade de uma nova tecnologia não é mais uma posição suficiente, se não impossível. No mundo de hoje, o reconhecimento das aplicações potenciais de uma tecnologia e um senso de propósito em explorá-la é tão importante quanto simplesmente ter acesso a ela.




    Entender a mudança desses paradigmas e as implicações para a guerra futura começa com uma consciência dos fatores que conduzem as capacidades. É preciso compreender a ciência subjacente e seus desafios, considerando a natureza mutável do progresso tecnológico e do conflito, e sua relação com a segurança nacional e internacional. Faz-se necessário antecipar os tipos de ameaça que podem surgir, à medida que a ciência e a tecnologia avançam, as possíveis consequências dessas ameaças e a probabilidade de que tipos novos e mais dispersos de inimigos tenham acesso subsidiado à formulação de um planejamento estratégico de longo prazo. O objetivo desta pesquisa, no entanto, não se baseou na intenção de prever tecnologias específicas, mas identificar suas potencialidades para auxiliar no desenvolvimento de estruturas analíticas implementáveis e executáveis, que possibilitem a execução dos planos de defesa.
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