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    APRESENTAÇÃO




    Seria o direito uma ciência? Com essa pergunta, inúmeros debates são iniciados com o objetivo de tentar entender se o direito pode ou não ser pensado como uma área do conhecimento independente. De um lado, os cientistas jurídicos com argumentos válidos sobre a delimitação de nosso objeto de estudo. De outro, os pragmáticos que observam no direito, acima de tudo, uma atividade prática e que deve ser pensada sob a égide das relações sociais e de poder.




    Entretanto, numa sociedade funcionalmente diferenciada, como diria Niklas Luhmann, os conflitos sociais que são mediados pelo direito cada vez mais mostram a necessidade, acima de tudo, do diálogo. Diálogo epistemológico, prático, teórico e linguístico. Em outras palavras, interdisciplinariedade.




    Neste sentido, os artigos selecionados para esta coletânea demonstram de forma clara que ao invés de um enfraquecimento do direito, a interdisciplinariedade é uma das formas que o sistema jurídico possui para se reinventar, reinterpretar e conseguir, cada vez mais, entender um corpo social em constante ebulição, mudança e aumento de complexidade.




    É com muito orgulho, então, que tenho o prazer de, em conjunto com o Prof. Dr. Vitor Medrado, organizar e apresentar uma coletânea que certamente vai contribuir para a pesquisa em, no e com o direito.
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    Lucas Rodrigues Sena




    Mestre em Sociologia e Direito pela Universidade Federal Fluminense, Doutorando em Antropologia Social pela Universidade Federal de São Carlos, criador do Curso Academia Simplificada e do Instagram @proflucassena.
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    RESUMO: O presente trabalho tem como principal escopo analisar a evolução de direitos fundamentais, especificamente em relação a quinta dimensão de direitos, envolvendo direitos relativos a era virtual. Se os direitos fundamentais nascem de transformações sociais e remetem à períodos históricos peculiares, buscar-se-á analisar quais impactos a nova era virtual causará aos direitos existentes, bem como a necessidade do surgimento de novos direitos, com intuito de apresentar um panorama dos direitos fundamentais em seu aspecto histórico, bem como suas projeções presentes e futuras, especificamente no que tange a sua quinta dimensão de direitos fundamentais.
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    1. INTRODUÇÃO




    A era da inclusão digital, os avanços tecnológicos, a facilitação e o acesso de informações em tempo real e a expansão do acesso e uso da internet nas últimas décadas proporcionaram uma mudança social multidimensional, alterando substancialmente as formas de comunicação, expressão, trabalho, consumo e até crimes. A relativização de distâncias geográficas, o rompimento de fronteiras, a fácil e rápida transmissão de dados tem mostrado o pior e o melhor uso da tecnologia à sociedade contemporânea, consubstanciando-se em um grande desafio ao Direito atualmente.




    Urge-se, então a necessidade de regulamentação da era virtual, e o surgimento de novos direitos fundamentais que resguardem bens jurídicos importantes, em harmonia com os direitos já existentes. Para alguns, esses direitos, que foram oriundos da evolução tecnológica e da internet, integram e formam a quinta geração de direitos fundamentais.




    A pertinência do tema justifica-se na medida em que a era virtual já é uma realidade indissociável da estrutura social contemporânea. Desse modo, o objeto da presente pesquisa é analisar possíveis impactos do surgimento dos direitos de quinta geração aos direitos fundamentais anteriormente consagrados, bem como compreender a necessidade de surgimento dos “novos direitos” enquanto adaptação do direito à realidade social vigente.




    Ou seja, diferenciação, evolução e atualização dos direitos tidos como fundamentais para, principalmente, tentar atender uma demanda do direito contemporâneo.




    Para tanto, a pesquisa se dá na forma de uma revisão bibliográfica, e quanto à natureza deste estudo, é na forma qualitativa. Como instrumentos de pesquisa, foram utilizados livros, artigos de periódicos virtuais e sites na internet dos órgãos competentes que abrangem os assuntos abordados no trabalho, a fim de auxiliar no desenvolvimento dos tópicos desejados.




    2. DIREITOS FUNDAMENTAIS: ASPECTOS GERAIS




    Discutir os direitos humanos e fundamentais demanda, além do olhar jurídico, também uma visão sob viés histórico, pois surgiram das grandes transformações da sociedade. A conquista dos direitos naturais dos homens é precedida justamente da constante violação a estes, durante as guerras ou dos modelos políticos que perpetuavam os abusos do Estado sobre o indivíduo.




    Inicialmente, cumpre ressaltar a questão terminológica sobre direitos fundamentais e direitos humanos. Grande parte da doutrina tende ao entendimento de que direitos humanos e fundamentais são idênticos quanto ao conteúdo, diferindo-os somente quanto ao âmbito de positivação. Dessa forma, direitos fundamentais seriam positivados na ordem jurídica interna, e direitos humanos seriam aqueles positivados em âmbito internacional, em tratados e documentos (RAMOS, 2018).




    Contudo, segundo André de Carvalho Ramos (2018), há usos da expressão direitos fundamentais em normas internacionais, bem como a Constituição Federal de 1988 que utiliza a expressão direitos humanos em vários pontos da Magna Carta (RAMOS, 2018). Não obstante a sutil diferença destacada por parte da doutrina, o presente trabalho utilizará ambas as expressões enquanto sinônimos. Até porque esse trabalho não trata exclusivamente sobre direitos humanos e sim sobre aplicação, evolução etc.




    Falar da origem dos Direitos humanos é recontar a história da humanidade, por estarem intimamente ligados. Cada direito nasce de longos períodos de violação da dignidade mínima inerente à natureza humana, e remonta à uma época histórica com detalhes peculiares. Ademais, segundo Michel Foucault (1984), é com os direitos dos homens que se pode fazer frente ao poder normalizador e biopolítico dos Estados modernos.




    O Ilustre Norberto Bobbio em uma das suas relevantes obras “A era dos direitos” afirma que os direitos humanos são essencialmente históricos e pontuava:




    Do ponto de vista teórico, sempre defendi e continuo a defender, fortalecido por novos argumentos, que os direitos do homem, por mais fundamentais que sejam, são direitos históricos, ou seja, nascidos em certas circunstâncias, caracterizadas por lutas em defesa de novas liberdades contra velhos poderes, e nascidos de modo gradual, não todos de uma vez e nem de uma vez por todas. (BOBBIO, 2004, p.5)




    Ademais, o supracitado autor traz à baila os principais pontos inolvidáveis do processo de formação político-filosófico e normativo no surgimento do tema em tela nas sociedades. Primeiramente, tais referências se formam a partir de importantes obras filosóficas fundadas inicialmente no jusnaturalismo. Considerado pai desta ideologia o autor John Locke, que se posicionava no sentido de que “o verdadeiro estado do homem não é o estado civil, mas o natural, ou seja, o estado de natureza no qual os homens são livres e iguais”. (Apud BOBBIO, 2004, p.28)




    Para Bobbio, (2004) a ideia de direitos universais inerentes e naturais a todos os humanos, como era pregado no jusnaturalismo, tenha sido abandonada, a primeira frase que abre a Declaração Universal dos Direitos do Homem conserva um claro eco de tal hipótese: “Todos os homens nascem livres e iguais em dignidade e direitos.”, além disto, houve outras importantes contribuições de renomados filósofos na busca do ideal de sociedade.




    Nesse sentido Bobbio (2004, p.28 e 29):




    O que é uma maneira diferente de dizer que os homens são livres e iguais por natureza. E como não recordar as primeiras célebres palavras com que se inicia o Contrato social de Rousseau, ou seja: “O homem nasceu livre e por toda a parte encontra-se a ferros”? A Declaração conserva apenas um eco porque os homens, de fato, não nascem nem livres nem iguais. [...] A liberdade e a igualdade dos homens não são um dado de fato, mas um ideal a perseguir; não são uma existência, mas um valor; não são um ser, mas um dever ser. Enquanto teorias filosóficas, as primeiras afirmações dos direitos do homem são pura e simplesmente a expressão de um pensamento individual: são universais em relação ao conteúdo, a medida em que se dirigem a um homem racional fora do espaço e do tempo, mas são extremamente limitadas em relação à sua eficácia, na medida em que são (na melhor das hipóteses) propostas para um futuro legislador.




    Em contraposição a jusfilosofia naturalista, a acepção acatada atualmente é que as conquistas dos homens que resultaram na concretização de diversos direitos só existiram através da positivação, ou seja, através da criação de leis, “Os direitos humanos não surgiram todos ao mesmo tempo; surgiram gradativamente ao longo dos anos, é dizer, em cada período da História determinados direitos foram sendo institucionalizado”, isso em decorrência de reivindicações e lutas sociais. (BARRETTO, 2014, p. 29)




    Segundo Barreto (2014, p. 30):




    O que é natural é atemporal, ahistórico, sempre existiu, “sempre esteve lá”, como acontece com os eventos e forças da natureza, mas não é isso que ocorre com os direitos humanos, que não “estiveram sempre lá”, senão que foram sendo reconhecidos gradativamente ao passar dos anos, com muita luta da Humanidade. Deve ser recordado que, no curso da História, pessoas foram torturadas, escravizadas, mulheres não puderam votar etc e somente com muita luta e com o passar dos anos é que tais condutas, e outras tantas, foram abolidas, de modo que as pretensões de respeito ao ser humano foram sendo convertidas em direitos, não naturais, mas, sim, positivos, positivados, conquistados.




    Já John Rawls, através de sua teoria da justiça como equidade, apresenta uma concepção minimalista de direitos humanos, ao estender seu conceito de justiça como equidade do nível interno para um nível externo (chamado de “sociedade dos povos”). Acredita que o seu projeto é realista, porém, é também utópico e desejável, representando um cenário ainda não existente, mas realizável no futuro, no qual as diferenças se resolvem através de um sistema de cooperação mútua.




    Assim, os direitos humanos são standards de dignidade em constante adaptação, alteração e adição, retratando os questionamentos de uma era. Imperioso dizer que os direitos surgem das violações do direito, ou seja, a violação precede o surgimento do direito.




    Para uma compreensão sistêmica desses direitos, é essencial uma análise de suas características, que o tornam uma “classe” de direitos estritamente peculiar. Os direitos fundamentais têm como característica a universalidade, por meio da qual tais direitos possuem como sujeitos ativos todos os indivíduos, independente de nacionalidade, raça ou ideologia política. Em importante entendimento sedimentado pela Suprema Corte, previu-se que os direitos e garantias fundamentais, salvo poucas exceções, se estendem também aos estrangeiros não residentes ou domiciliados no Brasil, em razão da natureza universal desses direitos (NUNES JÚNIOR, 2019)1.




    Os direitos fundamentais são, em regra, relativos, o que implica dizer que podem sofrer limitações. Nem o direito à vida, enquanto cerne dos direitos fundamentais, é absoluto, comportando relativização, por exemplo, em caso de guerra declarada (art. 5º, inciso XLVII, CRFB/88). Em relevante lição, Flávio Martins Nunes Júnior (2019, p. 452-453) afirma que “Dizer que um direito é absoluto é permitir que o detentor desse direito utilize de todos os meios, éticos ou não, mas jurídicos, ferindo inúmeros outros direitos que não tiveram a sorte de ser chamados de ‘absolutos’ também”.




    Contudo, essa possibilidade de relativização deve sempre ser vista com ressalvas, observando-se os postulados de adequação, necessidade e proporcionalidade/razoabilidade. Segundo Konrad Hesse (1998), e a partir da teoria de Robert Alexy, a limitação de direitos fundamentais deve ser o meio adequado para a proteção do bem jurídico, bem como deve ser necessária, não havendo outra forma para consubstanciar tal proteção, e por fim, deve ser proporcional em sentido estrito, o que implica dizer que a limitação deve guardar observância com o sentido do direito fundamental relativizado.




    Já as características da indivisibilidade e da interdependência se relacionam com o fato de que os direitos fundamentais compõem um conjunto, e não devem ser analisados isoladamente, mas de forma sistêmica. São também complementares, na medida em que um direito não exclui o outro, pelo contrário, o complementa (RAMOS, 2018).




    Ainda como características, os direitos fundamentais são imprescritíveis, por não se perderem pelo decurso do tempo, e serem irrenunciáveis, por também não aceitar renúncia total ou permanente. É de essencial importância ressaltar que os Direitos Humanos são inexauríveis, fruto de uma fonte inesgotável, que diante das constantes mudanças sociais e da complexidade das relações humanas estarão sempre surgindo novos direitos, ou no mínimo, se adaptando.




    Já a inalienabilidade caracteriza tais direitos na medida em que não há como atribuir uma dimensão econômica a eles. Pela característica da historicidade, entende-se que os direitos fundamentais refletem épocas peculiares, transformações sociais, sendo parte indissociável da história de um povo (RAMOS, 2018).




    Nesse sentido, Habermas acredita que as Constituições modernas ao configurarem um sistema de direitos que contemplem os direitos fundamentais, têm a função de contextualizar princípios como universais e transformá-los numa base comum a todos os cidadãos. Devendo então a Magna Carta figurar como padrão a ser seguido, inclusive na elaboração de outras normas. A teoria discursiva de Habermas confere sentido deontológico de validades às normas (HABERMAS, 2003).




    À luz da Declaração Universal de 1948, pode-se dizer que os direitos humanos contemporâneos baseiam-se em um tripé principiológico. O primeiro seria o Princípio da inviolabilidade da pessoa, asseverando a impossibilidade de beneficiar um indivíduo em razão da imposição de sacrifícios a outro. O segundo Princípio é o da autonomia da pessoa, essa que é livre para qualquer agir como bem entender, desde que seus atos não causem prejuízo à terceiros. O terceiro princípio é a dignidade da pessoa humana.




    Embora não haja uma hierarquia ou ordem entre esses princípios, a dignidade da pessoa humana consubstancia-se na “pedra de toque” dos direitos fundamentais. Sua essência é tão ampla que transcende uma definição singular, pelo risco de limitá-lo. Nas palavras de Artur Cortez Bonifácio, é um dos princípios de maior grau de indeterminação e também uma das fontes mais recorridas da Constituição, especialmente por: justificar as ações do Estado Democrático de Direito em favor dos direitos humanos e fundamentais (BONIFÁCIO, 2008, p. 174).




    Não obstante a amplitude do princípio, na busca por uma definição ainda que genérica, Maria Garcia considera ser a dignidade da pessoa humana a compreensão do ser humano na sua integridade física e psíquica, como autodeterminação consciente garantida moral e juridicamente (GARCIA. 2004, p. 211).




    A dignidade da pessoa humana é consagrada e celebrada através dos direitos humanos e permeia os ordenamentos jurídicos ao redor do mundo, como elemento inseparável da noção de humanidade. Diz-se então, que o princípio da dignidade da pessoa humana possui um duplo eixo: um eixo axiológico, sendo valorativo de todo e qualquer direito e ordenamento e um eixo hermenêutico, que, por sua vez, funciona como vetor interpretativo essencial e de limitação do próprio Direito. É então impossível falar de direitos humanos e fundamentais dissociados da dignidade da pessoa (RAMOS, 2018).




    Assim, é possível perceber que os direitos fundamentais são consequência de um longo caminho de lutas, guerras, e de afrontas à dignidade do homem, bem como processo em contínua evolução. Em razão dessa historicidade inerente à tais direitos, seu surgimento e evolução é divido em fases, de forma à melhor contextualizar o contexto histórico que permeia a origem destes direitos.




    3. DIMENSÕES DE DIREITOS FUNDAMENTAIS




    Dimensão, família ou geração são todas formas de definir os grupos de direitos fundamentais, tradicionalmente divididos em três dimensões, muito embora doutrinadores contemporâneos concebam o desdobramento destas dimensões em tantas outras.




    Inicialmente, a criação dessa didática, qual seja, de divisão de tais direitos em gerações, partiu do jurista francês Karel Vasak, em 1979, quando classificou os direitos humanos em três gerações, com características peculiares e intrinsecamente ligados à períodos históricos distintos (RAMOS, 2018).




    As três primeiras gerações de direitos, apresentadas por Vasak, fazem alusão aos ideais da Revolução Francesa, quais sejam: “liberté, egalité et fraternité” (liberdade, igualdade e fraternidade). Dessa forma, cada um dos conceitos representa uma gama de direitos diferente, conquistados em momentos distintos (RAMOS, 2018).




    Em que pese a larga utilização do termo “‘gerações’ de direitos”, posteriormente outros termos similares foram surgindo, como “dimensão” ou “família”. Grande parte da doutrina entende ser mais acertada a utilização desses dois últimos termos (dimensão ou família de direitos), por infirmarem a noção de agrupamento, pertencimento e segmentação por similaridade. Entende-se também, que a expressão “geração de direitos” possa induzir à erro, estimulando a associação dos direitos ao tempo e à concepção de substituição de uma geração por outra (RAMOS, 2018). O que é compreensivo.




    A primeira dimensão de Direitos Humanos, surge na passagem do Estado absolutista para o Estado Liberal, ao final do Século XVIII. Período marcado por importantes movimentos, como a independência dos Estados Unidos, a Revolução Francesa, bem como pela força da burguesia. O ideal central dessa geração é a noção clássica de liberdade individual, consubstanciada em direitos civis e políticos (RAMOS, 2018).




    Nesse sentido, o indivíduo sai da posição de coadjuvante para ser protagonista na relação com o Estado. Impõe-se o respeito estatal à esfera individual de cada cidadão e a busca por liberdades negativas, só possíveis mediante a abstenção estatal. Nessa primeira geração de direitos, consagra-se a liberdade formal.




    O berço do surgimento dos direitos desta geração são os Estados Unidos, a Inglaterra e a França, contando com documentos importantes de consagração, como a Declaração do Bom Povo da Virgínia, a Magna Carta, Bill of Rigths e a Declaração dos Direitos do Homem e do Cidadão, que elucidam a primeira família de Direitos humanos em direitos como à vida, à liberdade e à propriedade (RAMOS, 2018).




    Os direitos humanos de segunda geração surgem no início do século XX, no contexto pós Primeira Guerra Mundial, quando os ideais do Estado Social começam a se fortalecer, baseado, intrinsecamente, na noção de igualdade. Surge então a necessidade de atuação do Estado de forma a garantir oportunidade iguais a todos os cidadãos, por meio de políticas públicas como direito à saúde, educação, habitação e lazer. São os chamados direitos sociais, que aparecem nos ordenamentos jurídicos enquanto direitos fundamentais, por serem positivados no âmbito interno do Estado.




    Segundo Padilha (2018, p. 241):




    Esses direitos representam a esperança da justiça social e de uma vida mais digna do ser humano na sociedade em que participa, aliada na ideia de uma justiça distributiva e no reconhecimento de direitos dos hipossuficientes, em busca de uma igualdade material. Contudo, esses direitos recebem a crítica de possuírem baixa densidade normativa e, por isso, são muito dependentes do Estado em sua função legislativa e administrativa.




    Assim, a segunda geração diferencia-se da primeira por exigir uma atuação estatal, na busca por liberdades positivas, consagrando-se a liberdade material, em complemento à primeira dimensão de direitos Humanos. Conta com documentos importantes como a Constituição de Weimar, o Tratado de Versailles e a Constituição Mexicana, pioneiras na positivação destes direitos em âmbito interno (BARRETO, 2014).




    A terceira dimensão de direitos Humanos começa a surgir após o fim da 2ª Guerra Mundial, abarcada pelo ideal de fraternidade e solidariedade e centra-se em direitos transindividuais, de titularidade difusa ou coletiva, o que denota preocupação com a coletividade, e com as gerações, presentes e futuras. São exemplos de direitos de terceira geração o direito à preservação do meio ambiente, ao desenvolvimento, à autodeterminação dos povos, e de propriedade sobre o patrimônio comum da humanidade (NUNES JÚNIOR, 2019).




    Na terceira dimensão, a defesa destes direitos deixa de ser só do Estado, que passa a compartilhar a tutela com toda a sociedade. Conta com um importante documento de Consolidação que é a Declaração Universal dos Direitos Humanos, em 1948, além de ganhar força com a Criação da Organização das Nações Unidas, no ano de 1945 (RAMOS, 2018).




    Dessa forma, pode-se afirmar que as tradicionais três primeiras dimensões de direitos fundamentais são praticamente uníssonas na doutrina, e refletem os direitos mais antigos.




    A partir daí, ou seja, da quarta geração, é possível perceber divergências doutrinárias quanto à existência e classificação de direitos, em grande parte por se tratar de temas mais contemporâneos, que refletem direitos ainda em fase de aprimoramento.




    Paulo Bonavides, por exemplo, defende a existência de uma quarta geração atrelada à direitos de participação democrática, ao pluralismo político religioso e cultural. Alguns autores somam a estes direitos de quinta geração os direitos relacionados à bioética e regulamentação de patrimônio genético. Para Bonavides, o direito à paz encontra-se inserido na quinta dimensão de direitos, enquanto para Karel Vasak tal direito seria classificado como de terceira dimensão (RAMOS, 2018).




    Segundo Norberto Bobbio (2004), a quarta dimensão de direitos é resultado da globalização e do avanço tecnológico no campo da engenharia genética, e reflete a preocupação com a existência humana, diante de pesquisas biológicas cada vez mais avançadas em termos de manipulação de patrimônio genético2. No Brasil, um exemplo da expressão desses direitos no ordenamento jurídico é a Lei nº 11.105/05, denominada Lei de Biossegurança, que define limitações à manipulação genética.




    Se para Paulo Bonavides e Uadi Lammego Bullos a paz constitui a quinta dimensão de direitos, entendimento diferente é de Augusto Zimmermann, que aloca na quinta dimensão de direitos fundamentais os direitos relativos ao universo virtual, abrangendo questões relativas à tutela de software, direito autoral cibernético e combate à crimes virtuais (PADILHA, 2018).




    Cabe destacar, ainda, posicionamento diverso de Flávio Martins Nunes Júnior e parte da doutrina, que o acompanha, entendem que direitos decorrentes do avanço tecnológico, em âmbito de pesquisas genéticas ou virtual, não são suficientemente autônomos para compor uma nova dimensão de direitos, sendo, portanto, uma nova manifestação dos direitos das três primeiras dimensões (NUNES JÚNIOR, 2019).




    Contudo, é inegável que a globalização, o avanço tecnológico e a expansão do mundo virtual trouxeram nova complexidade à vida, exigindo do Direito uma constante readaptação. Ademais, a própria classificação dos direitos em dimensões/gerações, parte da noção de que cada gama de direitos fundamentais decorre de um momento histórico específico, não havendo então, motivo para alocar direitos oriundos de transformações sociais contemporâneas em dimensões que remontam à períodos históricos longínquos.




    Voltando à visão de Zimmermann, a quinta dimensão de direitos fundamentais traduz novas reivindicações do ser humano e da coletividade diante do impacto da tecnologia da comunicação nos tempos modernos. Seguem este mesmo entendimento José Alcebíades de Oliveira e Antonio Wolkmer (NUNES JÚNIOR, 2019).




    Para alguns autores, haveria, ainda, uma sexta dimensão de direitos fundamentais, que seria o direito da busca pela felicidade (PADILHA, 2018). Embora haja outras dimensões posteriores de direitos fundamentais, em atenção ao objeto do presente trabalho, trabalhar-se-á com a quinta geração de direitos enquanto direitos relativos às questões virtuais.




    4. A REVOLUÇÃO VIRTUAL E DIREITOS DE QUINTA GERAÇÃO




    Ao final do século XX, começou “a revolução das tecnologias da informação”, determinada pela notável importância das modernas tecnologias de transmissão e controle da informação em diversos contextos sociais (DELGADO, 2007).




    A internet começou a ser desenvolvida a partir da década de 70, partindo da proposta norte-americana de criação de tecnologias que permitissem a interligação dos computadores do governo, centros militares e centros de desenvolvimento de tecnologias, garantindo a continuidade da comunicação, de fundamental importância militar.




    No Brasil, a Internet começa a ser utilizada em meados de 1988, para fins acadêmicos, mas poucos anos depois a expansão da informatização e o acesso à rede passa a ser utilizado em diversos ramos, principalmente comercial. O pesquisador e filósofo francês da cultura digital Pierre Levy, em seu livro Cibercultura, lançado no ano de 1999, afirma que estávamos diante de uma grande revolução na comunicação.




    Nas duas últimas décadas o avanço tecnológico típico do cenário de globalização proporcionou um aumento exponencial das formas de conexão interpessoal. O desenvolvimento de meios de comunicação ligados à internet se proliferou de forma desenfreada, transcendendo qualquer definição que rapidamente se tornaria obsoleta.




    A era da inclusão digital abre os caminhos da comunicação e a informação, outrora privilégio de poucos, torna-se rapidamente acessível:




    A fácil acessibilidade e pesquisa da informação contida em sistemas informáticos, aliada às possibilidades quase ilimitadas relativamente à sua permuta e difusão, não obstante as distâncias geográficas, traduz-se em um crescimento sem precedentes da quantidade de informação disponível. O fluxo de informação em nível mundial é agora substancialmente mais fácil e rápido. Os sistemas informáticos não se limitam por fronteiras territoriais: um sistema situado no Brasil pode comunicar-se com outro sistema situado em qualquer lugar do mundo apenas em centésimos de segundos (DELGADO, 2007, p. 10)




    O avanço da tecnologia fez a internet ultrapassar barreiras e fronteiras, relativizando distâncias geográficas enormes e tonando-se um produto de consumo em larga escala. As inovações tornam-se cada vez mais acessíveis a todas as idades, classes econômicas e localidades, com a democratização do acesso à informação.




    Não se pode contestar os excepcionais benefícios advindos da era da inclusão digital, mas o ônus dessa ampliação maciça tem se manifestado a cada dia de forma cada vez mais frequente. O avanço das telecomunicações e da informática proporcionou importantes benefícios para a sociedade. Contudo, também cedeu espaço para o desenvolvimento de novas formas de afetação a bens jurídicos (DELGADO, 2007).




    Desde então, a era digital propiciou transformações sociais evidentes, muitas benéficas e outras nem tanto, ante a magnitude de informações e dados, sempre carentes de filtragem, que permearam relações comerciais e pessoais de forma desenfreada, criando-se a noção de que a internet seria uma “terra sem Lei”. O anonimato que a rede interligada de computadores proporciona e a o alcance das comunicações a nível mundial de forma ágil, faz da internet um meio fértil à proliferação de condutas e comportamentos nem sempre compatíveis com o ordenamento jurídico vigente (TOMASEVICIUS FILHO, 2016).




    Surge então a necessidade, a nível global, de que os ordenamentos se adequem a essa nova modalidade de comunicação, preparando-se para regular as relações derivadas do mundo digital, impondo limitações aptas a frearem as consequências negativas da utilização da rede.




    No Brasil, no ano de 2014, surge a Lei 12.965/143 que estabelece princípios, garantias, direitos e deveres para o uso da internet no Brasil, que também determina as diretrizes para atuação da União, dos Estados, do Distrito Federal e dos Municípios em relação à matéria. Como a primeira lei no mundo a regulamentar os direitos e deveres dos usuários e provedores de internet, em meio a discussões polêmicas e frente à complexidade da matéria, o período que antecede o nascimento da Lei do Marco Civil da Internet gerou grande expectativa, sendo esperada, por muitos estudiosos, como um divisor de águas no Direito Brasileiro inserido na era digital (TOMASEVICIUS FILHO, 2016).




    A Lei do Marco Civil da Internet prometia concretizar os já citados direitos de quinta geração. Contudo, a preocupação inicial, com o advento da lei, era que a mesma significasse uma ruptura com a consagrada liberdade de expressão. O temor de um país que há não muito tempo viu-se censurado por uma rígida ditadura militar era que a lei do Marco Civil da Internet propiciasse um retrocesso nos direitos de liberdade de expressão, pensamento e manifestação. Mas a referida lei, em seu art. 3º, I, reitera a proteção ao direito fundamental previsto no art. 5º, IX da Constituição Federal.




    O direito à privacidade também recebe especial tratamento pela Lei 12.965/14, protegendo-se o famigerado direito constitucional previsto no art. 5º, inciso X da Constituição Federal. A Lei então define o direito de impedir que terceiros tenham acesso a informações privadas e/ou pessoais, previstas nos incisos I, II, III, VII e VIII do art.7º da referida lei4.




    Assim, a inviolabilidade da intimidade e da vida privada, a preservação do sigilo das comunicações pela rede e o não fornecimento de dados pessoais inseridos na rede, sem prévio consentimento do usuário, tutelam o direito constitucional à privacidade sob uma ótica civilista.




    Ainda sob o ponto de vista do Direito Civil-Constitucional, o respeito à intimidade, vida privada, honra e imagem das pessoas na rede é assegurada no art.10 do Marco Civil da Internet que estabelece parâmetro à guarda e a disponibilização dos registros de conexão e de acesso. Nesse mesmo sentido, reiterando-se a proteção do direito constitucional de indenização àquele que sofre dano, em âmbito civil o legislador firmou a responsabilidade dos provedores de internet por ofensa aos direitos da personalidade, estabelecendo a responsabilidade subsidiária entre o usuário da internet (que praticou o ato ilícito) e o provedor de conteúdo, quando este descumprir ordem judicial para a retirada do conteúdo em questão da rede (TOMASEVICIUS FILHO, 2016).




    Contudo, é essencial destacar a dificuldade de regulação da rede mundial de computadores, com base em apenas uma lei de um único país e que a ausência de legislação específica e compatível nos outros países tende a perpetuar os problemas gerados pela internet que impactam a vida privada das pessoas.




    Contudo, a Lei do Marco Civil da Internet nasceu eivada de deficiências, carecendo de inovação legislativa, redundando em regulamentações e direitos já previstos, o que tende a gerar a ineficiência da lei (TOMASEVICIUS FILHO, 2016).




    O direito à privacidade e à liberdade de expressão são reiterados na lei, basicamente da mesma forma em que estão positivados no âmbito constitucional. Não há uma inovação no sentido de tutelar esses direitos na peculiaridade das relações provenientes do mundo digital, por exemplo, tal como a complexidade dessas relações exigem, visto que a violação a esses direitos pode acontecer em qualquer lugar do mundo, inclusive distantes do alcance da jurisdição brasileira.




    Seria então a lei uma repetição das disposições constitucionais e civis já previstas no ordenamento jurídico, sem disposições inovadoras aptas a regular comportamentos contemporâneos derivados de um mundo novo, o digital, sem o surgimento de novos direitos fundamentais.




    Assim, segundo Tomasevicius Filho (2016), a Lei do Marco Civil da Internet, repleta de obviedades e redundâncias, apresenta-se como uma lei cheia de normas vazias de conteúdo, que provavelmente não será eficaz a regulamentar os comportamentos derivados de uma era tecnológica extremamente peculiar e em constante e rápida mutação, o que por consequência refletirá na entrega da prestação jurisdicional tanto em âmbito civil ou penal.




    Nesse sentido, talvez a Lei do Marco Civil da Internet, por mais que figure como um marco legislativo da era digital, a nível mundial inclusive, de fato, não trouxe inovações legislativas significativas na tutela dos direitos em meio às relações que nascem na rede mundial de computadores. A consequência disso é a ineficácia na regulação de comportamentos na era digital e uma prestação jurisdicional não tão eficiente. É obvio que a complexidade destas relações contemporâneas, estranhas ao direito, requer inovações e adequações consideráveis e constantes, sob pena e cair na insignificância legislativa de mais uma lei que não passa de escritos ineficazes.




    A popularização da tecnologia da informação, conjuntamente com os inúmeros recursos proporcionados pela internet desafia o Direito, na medida em que oferece novas possibilidades para uma prática de condutas delituosas. Assim, o uso da internet para práticas ilícitas já a alguns anos tornou-se um problema de política criminal, crescendo em números e face à dificuldade de controle do meio virtual, tão vasto e fugaz no trânsito de dados.




    Verifica-se então o meio perfeito para o desenvolvimento de práticas criminosas diversas, em razão da suposta privacidade, grande quantidade de conteúdo e dificuldade de localização e rastreamento. O problema agrava-se em razão de uma lógica muito simples: o direito penal não avança na mesma velocidade que os meios de comunicação.




    Sempre um passo atrás da criminalidade virtual, o direito tem se movimentado no sentido de adequar a norma à essa realidade atual. Nos últimos anos é que pôde notar a inserção de tipos penais aptos a criminalizar certas condutas delitivas praticadas via internet, e algumas medidas de combate e repressão a este tipo de crimes. O que ainda se percebe ineficaz.




    A expansão do acesso à internet tornou comum o contato de jovens e crianças com o mundo digital, principalmente através das redes sociais. Com recursos de compartilhamento de dados, fotos e vídeos instantaneamente surge o problema exposição excessiva e muitas vezes descontrolada da vida pessoal, devido esse excesso de informações íntimas e pessoais divulgadas à terceiros e por terceiros, essas que são acessáveis de qualquer lugar do mundo e a qualquer hora.




    A velocidade do transporte de informações conjugada ao anonimato, que a internet proporciona com poucas limitações, tem feito do meio virtual um instrumento na prática de crimes cada vez mais frequentes. Outra prática usual é a coleta de imagens e vídeos fornecidos pela própria vítima, que ao ser enganada envia voluntariamente ao criminoso, bem como a coleta através da invasão de dispositivos alheios. O que se segue, geralmente, é a divulgação ostensiva destas imagens e vídeos, que se espalham rapidamente na internet, chegando a qualquer lugar do mundo em segundos.




    A exposição da vítima nesse contexto toma proporções gigantescas e devastadoras, e a contenção destas imagens torna-se cada vez mais difícil a cada compartilhamento. De acordo com a SaferNet5 no ano de 2016 foram detectadas 17.645 mil páginas com conteúdo de pornografia infantil na internet, sendo que apenas 6.421 foram removidas.




    Essa nova perspectiva que passou a contradizer o habitual modus operandi dos crimes, surgindo uma nova categoria que vem desafiando o direito: os cibercrimes. As possibilidades criminosas são quase infinitas, de crimes sexuais à invasão de dispositivos e apropriação de dados confidenciais etc. Essa nova realidade vem exigindo constante esforço legislativo e principalmente jurisprudencial para uma satisfatória adequação do direito ao fato. Não raras vezes, nos últimos anos, dispositivos legais foram alterados e inúmeros outros criados para abarcar os crimes cometidos via internet.




    O desenvolvimento tecnológico é claramente fator importantíssimo no incremento do bem-estar individual e social. Mas, essas repercussões trazem consigo consequências negativas, estimulam práticas ilícitas e conflitam com direitos fundamentais já existentes. Outrossim, os direitos advindos (ou que hão de vir) com a era virtual, implicam no rompimento de fronteiras, podendo colocar ordenamentos jurídicos distintos em conflito, o que aumenta a complexidade e a necessidade desses “novos direitos” (OLIVEIRA JÚNIOR, 2000), como vimos discutindo desde o início.




    Esses denominados “novos direitos” são os direitos que têm surgido e que ainda vão surgir na era contemporânea, sendo reflexo das transformações sociais atuais, fruto das novas gerações de direitos fundamentais. Podem ser direitos novos, ou direitos já enunciados (de gerações anteriores) mas aparecendo em uma nova roupagem, exigida pela necessidade da realidade atual (BRANDÃO, 2000).




    Segundo Antonio Carlos Wolkmer (2013, p. 134):




    Este universo em expansão constituído de redes de computadores e meios de transmissão abre a perspectiva para o surgimento de “novos” direitos concentrados, como escreve Daniela Beppler, em Um Direito Civil da Informática e um Direito Penal da Informática. O primeiro englobaria relações privadas e que envolvem a utilização da informática, como, por exemplo, programas, sistemas, direitos autorais, transações comerciais, entre outros. O segundo, o Direito Penal da Informática (...) diz respeito as formas preventivas e repressivas, destinadas ao bom e regular uso da informática no cotidiano. Urge, pois, que o Direito se apresse em regulamentar a ciência da informática, o direito à privacidade e à informação e o controle dos crimes via rede, ou seja, incitação de crimes de uso de droga, de racismo, de abuso e exploração de menores, pirataria, roubo de direitos autorais, ameaça e calúnia de pessoas, e tantos outros.




    Contudo, a complexidade do mundo virtual traduz-se em grande dificuldade de adaptação do direito à realidade. Essencialmente porque a era virtual coloca à prova alguns direitos fundamentais. Por exemplo, a liberdade de expressão e a vedação à censura, são direitos fundamentais, consagrados no art. 5º, incisos IV e IX da CRFB/88, e a internet é atualmente o maior meio de manifestação da liberdade de expressão. Porém, este mesmo dispositivo (art. 5º, inciso IV da CRFB/88) veda o anonimato, que é um dos grandes obstáculos que a era virtual impõe ao direito.




    Esse anonimato que a internet proporciona extrapola a liberdade de expressão e apresenta-se como instrumento de práticas ilícitas no mundo virtual. De fato, assim como Bobbio e Zimmermann defenderam uma quinta geração de direitos fundamentais, a era virtual exige que o direito se readapte, para a proteção dos direitos já existentes, o que consequentemente levará ao surgimento de novos direitos.




    Antonio Carlos Wolkmer (2013, p. 140):




    Primeiramente, cabe explorar as possibilidades do Direito positivo nacional, que, inovadoramente, em sua dogmática constitucional enuncia e propõe que, além dos direitos e garantias fundamentais claramente expressos no texto (art. 52, § 22), não se excluem outros direitos “decorrentes do regime e dos princípios por ela adotados ou dos tratados internacionais em que a República Federativa do Brasil seja parte”. Tal reconhecimento do legislador permite compreender a relevância da existência de uma múltipla gama de direitos emergenciais.




    É necessário que os direitos advindos dessa nova era harmonizem-se com os já existentes, e busquem regulamentar, controlar, proteger os provedores e principalmente os usuários dos meios eletrônicos de comunicação, bem como adequar as transformações sociais da era virtual aos direitos fundamentais à privacidade, à informação, à propriedade e a liberdade de expressão etc.




    Além dos, já mencionados “‘novos’ direitos”, os já existentes podem exigir uma adaptação, ou mesmo relativização, para comportar a chegada dos novos. Essa adequação exige do Direito um equilíbrio tênue, de forma a não sacrificar direitos já consagrados.




    Nesse sentido Brandão (2000, p. 124-125):




    Assim, é preciso ter claro que, quando se trata de “novos” direitos, deve-se atentar para o fato de que direitos de gênese individual que foram reconhecidos inicialmente em outro momento podem estar inseridos no contexto desses novos direitos, porque na atualidade sua conformação e sua forma de defesa são de tal forma diversas que já não se pode mais enunciá-las como integrantes da primeira ou da segunda geração de direitos. (...) Assim, a compreensão de “novos” direitos tem necessariamente que considerar tanto aqueles que nasceram e nascem constantemente dos conflitos típicos da Sociedade Contemporânea, como a gama de direitos que são efetivamente novos na sua configuração e não no momento de seu enunciado, quando já não mais guardam qualquer correspondência com sua origem.




    Embora alguns autores desacreditem na quinta geração de direitos, alegando que os novos direitos nada mais são do que novas manifestações dos direitos fundamentais (já existentes), ousa-se discordar. Como afirma Brandão (2000), ainda que os novos direitos sejam oriundos dos já existentes, apresentam-se com tal complexidade e em momento histórico/social tão singular, que já não se enquadram nas primeiras dimensões de direitos humanos.




    Com efeito, sempre houve e continuará havendo conflitos, concorrências e dependências entre direitos fundamentais. Pelo fator lógico, quanto mais novos direitos surgirem, maiores serão as possibilidades de conflitos. Mas, há de se destacar que também haverá mais soluções. Pelo fator social, quanto mais complexa se torna a estrutura social, maiores também serão as possibilidades de conflitos entre direitos fundamentais. A coexistência de direitos fundamentais e sua inexauribilidade constituem o desafio do direito atual, sendo fenômeno intrínseco ao Estado contemporâneo e o Direito vigente.




    Não obstante, não pode o Direito escusar-se de regular a era virtual, ainda que de forma gradual. É necessário que novos direitos surjam para regulamentar a nova realidade social que a internet e a tecnologia deflagraram, de maneira que a grande invenção do século não se torne uma efetiva ameaça aos direitos fundamentais já existentes.




    5. CONSIDERAÇÕES FINAIS




    É cediço que a evolução dos direitos humanos reflete as transformações sociais e anseios da sociedade em determinado período histórico. A constante mudança da estrutura social exige do direito um também constante esforço de adaptação.




    Contemporaneamente, a sociedade vivencia a era virtual, propiciada pelos avanços tecnológicos, e claro, pela praticidade advinda desta, com aspectos peculiares que distinguem este momento de todos os outros períodos históricos. Toda essa revolução faz surgir a necessidade de tutelar, juridicamente, os fatos e bens decorrentes das relações virtuais, surgindo assim a quinta dimensão dos direitos fundamentais.




    Assim, os direitos de quinta dimensão compreendem direitos inerentes ao ambiente virtual. Inegavelmente poderá haver conflitos entre esses novos direitos e os direitos fundamentais preexistentes, tendo em vista que a realidade virtual relativiza distâncias e facilita a propagação de informações, exigindo do direito a busca pelo equilíbrio entre o surgimento de novos direitos e a preservação dos antigos.




    Dessa forma, o surgimento dos direitos de quinta dimensão tem ocorrido de forma gradual, mas ainda está aquém das necessidades de tutela específica de bens jurídicos, em grande parte pelo alto nível de complexidade que as questões tecnológicas e virtuais englobam.
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        1 (HC 74.051, voto do Min. Marco Aurélio, 2ª Turma, j. 18-6-1996) Para o STF, todos que estão no Brasil são titulares de direitos fundamentais. Trata-se do princípio da universalidade. Assim, estrangeiro, residente ou não no Brasil, será titular do direito à vida, à liberdade, à propriedade, bem como poderá impetrar habeas corpus ou qualquer outro remédio constitucional, exceto a “ação popular”, que é reservada aos cidadãos brasileiros.


      




      

        2 Autores que seguem esse entendimento: Pedro Lenza; Marcelo Novelino; Erival Oliveira e outros.


      




      

        3 Lei nº 12.965 de 23 de Abril de 2014 Estabelece princípios, garantias, direitos e deveres para o uso da Internet no Brasil.


      




      

        4 Art. 7º [...]




        I - inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo dano material ou moral decorrente de sua violação;




        II - inviolabilidade e sigilo do fluxo de suas comunicações pela internet, salvo por ordem judicial, na forma da lei;




        III - inviolabilidade e sigilo de suas comunicações privadas armazenadas, salvo por ordem judicial;




        [...]




        VII - não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses previstas em lei;




        VIII - informações claras e completas sobre coleta, uso, armazenamento, tratamento e proteção de seus dados pessoais, que somente poderão ser utilizados para finalidades que:




        a) justifiquem sua coleta;




        b) não sejam vedadas pela legislação; e




        c) estejam especificadas nos contratos de prestação de serviços ou em termos de uso de aplicações de internet;




        [...]


      




      

        5 A SaferNet é uma associação civil sem fins lucrativos criada no ano de 2005, que se consolidou como referência nacional no combate aos crimes e violações aos direitos humanos cometidos através da Internet.
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