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    Apresentação




    O avanço tecnológico tem impulsionado profundas transformações nas cidades, alterando a forma como a Administração Pública interage com a sociedade e promove o desenvolvimento urbano. No contexto das chamadas smartcities, ou cidades inteligentes, a integração entre inovação tecnológica e gestão pública eficiente torna-se um dos maiores desafios e, ao mesmo tempo, um dos mais promissores campos de estudo do Direito Administrativo contemporâneo.




    O livro é o décimo terceiro do Grupo de Pesquisa, Ensino e Extensão em Direito Administrativo Contemporâneo (GDAC)1. Nele, os autores exploram como as cidades inteligentes estão sendo reguladas, implementadas e aprimoradas no Brasil, considerando aspectos jurídico-administrativos e tecnológicos.




    A presente obra está dividida em diversos eixos temáticos que abordam desde a regulamentação da Internet das Coisas (IoT) e da Inteligência Artificial (IA) na gestão urbana até a implementação de soluções inovadoras como o sandboxregulatório, os contratos entre startups e o poder público, e o uso de blockchain e big data para a tomada de decisão administrativa.




    Os capítulos também tratam da segurança de dados e da proteção da privacidade nas cidades inteligentes, temas essenciais diante da crescente digitalização dos serviços públicos. A regulamentação da identificação biométrica, os riscos da discriminação algorítmica e os desafios jurídicos da inclusão digital também são objeto de discussão, trazendo uma perspectiva crítica e propositiva sobre o tema.




    Além disso, o livro destaca o papel das tecnologias na transformação da mobilidade urbana, na eficiência energética e na sustentabilidade ambiental, pilares fundamentais para o planejamento urbano inteligente. A revitalização dos centros urbanos e a gestão de crises nas cidades inteligentes também são abordadas com enfoque no direito administrativo e na governança pública.




    Dessa forma, esta obra se destina a acadêmicos, gestores públicos, juristas e profissionais interessados no desenvolvimento de cidades mais eficientes, sustentáveis e inovadoras. Ao explorar o potencial das smartcities sob uma perspectiva jurídica-administrativa, o livro Direito Administrativo e SmartCities proporciona um valioso instrumento de reflexão e aprimoramento para aqueles que desejam contribuir para o futuro das cidades no Brasil e no mundo.




    Agradeço aos membros do GDAC pelas contribuições!




    André Saddy




    MMXXV, março, Rio de Janeiro, Brasil




    andresaddy@yahoo.com.br




    




    

      

        	
1 Para quem não conhece, o GDAC é um grupo colaborativo de direito administrativo que reúne profissionais e acadêmicos de todos os níveis. Nossos objetivos são a geração de conhecimento crítico e ao mesmo tempo contemporâneo, a criação de conteúdo inovador, a divulgação de boas práticas, a defesa de direitos e a ajuda ao próximo. Nossa força está nas conexões emocionais com foco no longo prazo, na colaboratividade, na pluralidade de acesso e na heterogeneidade profissional e acadêmica dos nossos membros.




        Desde sua criação, em 2015, o GDAC publicou as seguintes obras:
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        SADDY, André, CHAUVET, Rodrigo da Fonseca (coords.). Aspectos jurídicos do transporte aquaviário de passageiros. 2. ed. Rio de Janeiro: CEEJ, 2020 (1. ed, de 2016).




        Como se pode perceber, todos os temas pesquisados pelo GDAC possuem um grau de ineditismo que o vem tornando conhecido no mundo acadêmico.




        Para maiores informações sobre o GDAC, vide: https://www.ceej.com.br/gdac
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    Introdução




    A urbanização acelerada e os desafios complexos enfrentados pelas cidades modernas demandam soluções que unam eficácia, sustentabilidade e inclusão social. Neste cenário, as tecnologias emergentes, como a Internet das Coisas (IoT) e a Inteligência Artificial (IA), destacam-se como ferramentas essenciais para transformar centros urbanos em ecossistemas inteligentes, capazes de otimizar processos, aumentar a produtividade e melhorar a qualidade de vida dos cidadãos.




    O conceito de cidades inteligentes, amplamente discutido em iniciativas globais e nacionais, reflete a aplicação de tecnologias avançadas para melhorar o ambiente urbano. Segundo a Comissão Europeia, uma cidade inteligente utiliza soluções tecnológicas para melhorar a qualidade de vida, aumentar a eficiência dos serviços urbanos e promover o desenvolvimento sustentável.1 No Brasil, a Carta Brasileira para Cidades Inteligentes destaca que a criação de núcleos urbanos inteligentes requer uma mudança no papel da tecnologia, que passa a ser a base para transformar a relação entre pessoas, infraestrutura e serviços.2




    Nesse contexto, o Plano Nacional de Internet das Coisas, regulamentado pelo Decreto 9.854/19, e a Estratégia Brasileira de Inteligência Artificial (EBIA), instituída pela Portaria MCTI nº 4.617/21, surgem como marcos normativos e estratégicos. Esses instrumentos fornecem diretrizes claras para a integração dessas tecnologias no ambiente urbano, promovendo inovação e eficiência em áreas como mobilidade, saúde, segurança pública e gestão de recursos.




    Este artigo justifica-se pela relevância de analisar o impacto dessas políticas públicas no processo de transformação digital das cidades brasileiras. A urbanização, acompanhada de um aumento exponencial na demanda por serviços, exige soluções que não apenas melhorem a produtividade e a gestão dos recursos urbanos, mas também promovam inclusão social e sustentabilidade. A abordagem apresentada ao longo deste estudo contribui para compreender como IoT e IA podem ser integradas para criar um futuro urbano mais inteligente e eficiente.




    O presente artigo analisa a implementação de políticas públicas do Plano Nacional de Internet das Coisas (IoT), regulamentado pelo Decreto 9.854/19, e da Estratégia Brasileira de Inteligência Artificial (EBIA), instituída pela Portaria MCTI nº 4.617/21, como pilares para o desenvolvimento de cidades inteligentes no Brasil. São discutidos os avanços normativos, as iniciativas em curso, os desafios estruturais e tecnológicos e as perspectivas de aplicação dessas políticas públicas no contexto urbano. A integração de tecnologias emergentes, como IoT e IA, oferece soluções inovadoras para problemas urbanos crônicos.




    O método adotado para a elaboração deste artigo é de natureza bibliográfica, consistindo na análise e revisão de normas, documentos oficiais, sites governamentais e produção acadêmica sobre a implementação do Plano Nacional de Internet das Coisas (IoT) e da Estratégia Brasileira de Inteligência Artificial (EBIA). A pesquisa se baseia em fontes que discutem os avanços normativos, as políticas públicas relacionadas à inovação tecnológica e os desafios do desenvolvimento urbano inteligente. Além disso, a consulta a publicações acadêmicas e materiais oficiais permitiu a construção de um quadro teórico que orienta a discussão sobre os impactos dessas estratégias nas cidades brasileiras.




    Este artigo está estruturado em dois tópicos. O primeiro tópico aborda o Plano Nacional de Internet das Coisas (IoT), detalhando suas diretrizes, objetivos e o papel da IoT no desenvolvimento de cidades inteligentes no Brasil, além de discutir os avanços e desafios na implementação dessa tecnologia. O segundo tópico dedica-se à Estratégia Brasileira de Inteligência Artificial (EBIA), analisando suas diretrizes, iniciativas em curso e o potencial da IA para transformar o ambiente urbano, promovendo eficiência e inovação. Ao final, o artigo oferece uma conclusão que sintetiza os principais pontos discutidos, destacando as perspectivas futuras para a aplicação dessas tecnologias no contexto urbano brasileiro.




    1. O plano Nacional de Internet da Coisas (IoT)




    O Decreto nº 9.854/2019 instituiu o Plano Nacional de Internet das Coisas (PNIoT), com o objetivo de fomentar o desenvolvimento e a implantação da IoT no Brasil. Este plano prioriza quatro áreas: saúde, monitorando remotamente pacientes e eficientizando recursos hospitalares; agronegócio, adotando tecnologias que aumentam a produtividade e reduzem desperdícios; indústria, automatizando processos produtivos e criando redes de produção inteligentes; e cidades inteligentes, promovendo a gestão de recursos urbanos, como trânsito, segurança e energia.3




    O Decreto apresenta diretrizes específicas para a implementação do Plano Nacional de IoT, começando pelo Artigo 1º, que institui o Plano com a finalidade de implementar e desenvolver a IoT no país, fundamentado nos princípios de livre concorrência, livre circulação de dados e observância das diretrizes de segurança da informação e proteção de dados pessoais.4 Nesse primeiro artigo já é possível verificar a fundamentação constitucional do Plano, que, como mencionado, deve ser pautado na livre concorrência e circulação (Art. 1, CRFB/1988) de modos que as iniciativas do planos não devem ser dirigidas a criação de oligopólios ou monopólios, menos ainda devem seu voltadas a restrição na circulação do pessoas ou bens. Adicionalmente, o texto contempla a proteção aos dados pessoais e a segurança da informação, trazendo luz para os problemas relacionados a estes temas atuais e, se não tratados devidamente, podem ser ainda mais agravados pela implementação das cidades inteligentes, vez estas estão intimamente relacionadas com dados pessoas.




    No Artigo 2º, são definidos conceitos centrais: IoT é a infraestrutura que integra a prestação de serviços de valor adicionado com dispositivos baseados em tecnologias de informação e comunicação existentes, com interoperabilidade; coisas são objetos no mundo físico ou digital capazes de serem identificados e integrados pelas redes de comunicação; dispositivos são equipamentos com capacidade mandatória de comunicação e capacidade opcional de sensoriamento, atuação, coleta, armazenamento e processamento de dados; e serviços de valor adicionado são atividades que acrescentam novas utilidades a serviços de telecomunicações, sem se confundir com eles, como armazenamento e movimentação de informações.5 Essas definições destacam o caráter técnico e abrangente da IoT, orientando sua aplicação prática em diferentes setores e são relevantes para dissolução de qualquer dúvida sobre conceitos ou aplicabilidade das normas previstas no Plano.




    Os objetivos do Plano, dispostos no Artigo 3º, incluem melhorar a qualidade de vida, promovendo ganhos de eficiência nos serviços por meio de soluções de IoT; estimular o desenvolvimento de habilidades e a geração de empregos na economia digital; fomentar a competitividade das empresas brasileiras desenvolvedoras de IoT; buscar cooperação entre setores para ampliar a implementação da IoT; e participar de fóruns de padronização e promover a internacionalização de soluções nacionais.6 Os objetivos do Plano se coadunam com sua finalidade previstas no Artigo 1º e adicionam mais elementos, como a melhoria da qualidade de vida e desenvolvimento de habilidades, pois, apesar de não estarem previstos expressamente nas finalidades, fazem parte do conceito de cidade inteligente.




    Já o Artigo 4º estabelece os ambientes prioritários para aplicações de IoT: saúde, cidades, indústrias e o setor rural, selecionados com base em critérios de oferta, demanda e capacidade de desenvolvimento local. O texto incentiva parcerias público-privadas e o acesso a mecanismos de fomento para pesquisa científica, inovação e empreendedorismo tecnológico.7 Nesse aspecto, as cidades foram escolhidas pelo Plano como um dos setores prioritários. Tal opção mostra-se assertiva, vez que a IoT, dentre outros, representa uma parte considerável das cidades inteligentes. Não fosse assim, poderia haver uma discrepância no desenvolvimento da IoT no Brasil, visto que as cidades mostram-se como campo fértil para essas tecnologias.




    O Artigo 5º apresenta os temas estruturantes do Plano de Ação para IoT, como ciência, tecnologia e inovação; inserção internacional; educação e capacitação profissional; infraestrutura de conectividade e interoperabilidade; regulação, segurança e privacidade; e viabilidade econômica. As ações previstas no plano estão alinhadas com a Estratégia Brasileira para a Transformação Digital, promovendo uma abordagem integrada entre os setores público e privado.8




    Para facilitar a implementação do Plano, o Artigo 6º define três projetos mobilizadores: plataformas de inovação para integrar soluções tecnológicas; centros de competência voltados ao desenvolvimento de tecnologias habilitadoras; e um observatório nacional responsável por monitorar e avaliar a transformação digital no país.9




    O Artigo 7º institui a Câmara IoT, órgão de assessoramento que atua no acompanhamento da implementação do Plano, promovendo parcerias e coordenação interinstitucional.10 Nesse ponto, o Plano parece contradiz-se, pois ao mesmo tempo que estabelece a livre iniciativa como uma das finalidades, institui uma Câmara governamental para assessorar e acompanhar a implementação do Plano. A questão é que a defesa de livre iniciativa pode dispensar a existência de uma Câmara, cabendo ao poder público deixar o próprio mercado mostrar os resultados da política pública.




    Ainda no contexto legal, a Lei n.º 14.108/2020, institui incentivos fiscais voltados para o desenvolvimento e implementação da Internet das Coisas (IoT) no Brasil. Esta legislação visa estimular o crescimento da IoT, promovendo maior integração entre dispositivos e sistemas de comunicação. A lei oferece benefícios fiscais para as empresas envolvidas na operação de estações de telecomunicações que integrem sistemas de comunicação máquina a máquina (M2M), ou seja, sistemas onde as máquinas se comunicam diretamente entre si sem a necessidade de intervenção humana.11




    Essas isenções incluem a Taxa de Fiscalização de Instalação (TFI), a Taxa de Fiscalização de Funcionamento (TFF), a Contribuição para o Fomento da Radiodifusão Pública (CFRP) e a Contribuição para o Desenvolvimento da Indústria Cinematográfica Nacional (Condecine).12 O objetivo da lei é estimular o crescimento do setor de IoT no Brasil, promovendo inovações tecnológicas, como automação industrial, smartcities e carros autônomos, além de fortalecer o ecossistema de comunicação M2M. Com a isenção dessas contribuições, a legislação cria um ambiente mais favorável à inovação e ao desenvolvimento de novos produtos e serviços no campo da Internet das Coisas.




    Esses incentivos fiscais terão validade até 2025, conforme estipulado pela Lei, o que ofereceu um período significativo para as empresas se beneficiarem das isenções e poderem investir em tecnologias e soluções baseadas em IoT sem o peso dessas taxas.13




    Nesse contexto, insta esclarecer que M2M (Machine to Machine) pode ser considerado uma parte da IoT (Internet ofThings), mas não são exatamente a mesma coisa. Ambos envolvem a comunicação entre dispositivos, mas existem diferenças importantes. M2M refere-se à comunicação direta entre máquinas ou objetos, sem a necessidade de intervenção humana, permitindo que dispositivos compartilhem dados para realizar tarefas automatizadas. Já a IoT é um conceito mais amplo, que não apenas envolve a comunicação entre dispositivos, mas também inclui a interação com a rede e com os usuários, por meio de inteligência artificial e análise de dados.14




    As principais diferenças entre M2M e IoT estão no escopo de conexão, no nível de inteligência, nas aplicações e na interação humana. No caso do M2M, a comunicação ocorre apenas entre máquinas e objetos, com pouca ou nenhuma interação com os usuários. Já na IoT, os dispositivos se conectam não só entre si, mas também com a rede e com os usuários, possibilitando maior controle e inteligência. Enquanto o M2M é utilizado principalmente em ambientes industriais, como automação de fábricas e monitoramento de equipamentos, a IoT possui uma gama de aplicações mais diversa, incluindo eletrodomésticos inteligentes, cidades inteligentes e saúde conectada. Além disso, enquanto M2M é focado em automação e troca de dados entre dispositivos, a IoT permite uma interação ativa dos usuários, como no caso de dispositivos domésticos inteligentes controlados por smartphones.15




    De acordo com estudos conduzidos pelo Ministério da Ciência, Tecnologia e Inovações, o plano busca alinhar os esforços públicos e privados para acelerar a adoção da IoT em setores estratégicos. A IoT, definida como a infraestrutura que conecta dispositivos e serviços, oferece oportunidades significativas para aumentar a eficiência operacional, reduzir custos e melhorar a qualidade de vida.16




    Constituído de quatro fases, o Estudo IoT foi essencial para a estruturação do Plano Nacional. Na fase 1, foi realizado um diagnóstico detalhado do ecossistema brasileiro de IoT, incluindo benchmarking internacional e roadmap tecnológico, bem como a definição da aspiração do país para a Internet das Coisas. O Comitê Gestor, com contribuições de especialistas, propôs e aprovou a aspiração de “acelerar a implantação da Internet das Coisas como instrumento de desenvolvimento sustentável da sociedade brasileira, capaz de aumentar a competitividade da economia, fortalecer as cadeias produtivas nacionais e promover a melhoria da qualidade de vida”. Para alcançar essa aspiração, o país focou em três desafios principais: competitividade, qualidade de vida (lado da demanda) e fortalecimento das cadeias produtivas nacionais (lado da oferta).17 Sob o prisma jurídico, essa formulação reflete o compromisso com princípios constitucionais como a função social [da tecnologia], o desenvolvimento sustentável (Art. 225 da CRFB/1988) e a redução das desigualdades regionais (Art. 3º, III, da CRFB/1988).




    Na fase 2, encerrada em junho de 2017, o objetivo foi priorizar ambientes de utilização e casos de uso de soluções de IoT com alto impacto na cadeia produtiva, na competitividade econômica e na qualidade de vida. Dez ambientes foram analisados, resultando na priorização de quatro: Cidades, Saúde, Rural e Indústrias. A matriz de priorização considerou simultaneamente o potencial de demanda (Cidades), o potencial de oferta (Saúde) e a capacidade de desenvolvimento (Rural).18 Essa matriz de priorização, que considerou demanda, oferta e desenvolvimento, está alinhada com o princípio da eficiência administrativa (Art. 37, caput, da CRFB/1988). Essa fase foi essencial para que os investimentos públicos e privados fossem direcionados a setores estratégicos, maximizando benefícios socioeconômicos.




    Na fase 3, o Estudo IoT concentrou-se em identificar desafios específicos para cada ambiente priorizado, detalhar casos de uso, realizar análises tecnológicas e elaborar um plano de ação.19 Aqui, emerge a relevância do planejamento público como instrumento de realização de direitos fundamentais, especialmente no que concerne ao acesso à saúde e à melhoria das condições urbanas. Juridicamente, esse planejamento encontra respaldo nos Artigos 6º e 196 da CRFB/1988, que consagram a saúde e a qualidade de vida como direitos sociais.




    Já na fase 4, foram estabelecidas diretrizes gerais e ações concretas para a implementação do Plano, incluindo três projetos mobilizadores: plataformas de inovação, centros de competência para tecnologias habilitadoras e um observatório nacional para monitoramento da transformação digital. Esses projetos garantem a continuidade e o impacto positivo da IoT no desenvolvimento nacional.20 Tais iniciativas ilustram o compromisso com a governança tecnológica e a transparência, princípios fundamentais para a gestão pública moderna (Art. 37, caput, CRFB). Do ponto de vista normativo, a implementação do Plano Nacional de IoT exige a articulação de marcos regulatórios que garantam a proteção de dados pessoais (Lei nº 13.709/2018 - LGPD), a inclusão digital e a inovação tecnológica.




    Adicionalmente, o Núcleo de Inteligência em Propriedade Industrial (NIPI), com a finalidade de produzir e divulgar estudos para subsidiar políticas de desenvolvimento da competitividade e produtividade de setores brasileiros, optou por realizar um estudo sobre IoT. Esse trabalho visou colaborar com políticas e programas federais e subnacionais, especialmente em municípios que buscam incorporar tecnologias relacionadas às Cidades Inteligentes. Essas aplicações utilizam a tecnologia de forma estratégica para otimizar infraestrutura, mobilidade urbana, sustentabilidade e segurança, incluindo tanto a segurança pública quanto a de dados.21




    Com base na análise de documentos de patente nos principais campos tecnológicos, foram identificados quatro pilares principais de Cidades Inteligentes. Os temas analisados incluíram: Iluminação (segurança pública e mobilidade); Segurança de Dados (segurança); Reconhecimento de Placas (segurança e mobilidade); Controle de Tráfego (mobilidade); Reconhecimento Facial (segurança); e Aplicações da tecnologia 5G em cidades inteligentes (conectividade).22




    Nesse contexto, pode-se verificar em quais áreas deve ser implementado o PNIC nas cidades inteligentes, a saber: conectividade, segurança e mobilidade. Atualmente, o Plano Nacional de Internet das Coisas está sendo implementado por meio de iniciativas, incluindo os governos, em parceria com o setor privado e instituições acadêmicas, visando fortalecer os ambientes priorizados, como saúde, agronegócio, indústria e cidades inteligentes. Apesar dos avanços, a conectividade em áreas remotas, a formação de capital humano especializado e o fomento à inovação tecnológica permanecem como desafios estruturais que impedem uma adoção mais ampla e eficiente.




    O projeto Cidades GOV.BR visa acelerar a transformação digital dos municípios de diferentes portes, oferecendo uma plataforma que conecta os cidadãos aos serviços públicos online e fornece ferramentas de gestão para as prefeituras. Com o apoio da experiência e soluções de TI do SERPRO, a plataforma busca otimizar a administração pública, promover a transparência e garantir o acesso aos serviços essenciais de forma mais ágil e eficiente. O objetivo é criar cidades mais inteligentes, onde a tecnologia facilita a interação entre o governo e a população, promovendo a inclusão digital e melhorando a qualidade dos serviços públicos.23




    O projeto A Carta é um pacto para estabelecer padrões de desenvolvimento urbano sustentável no Brasil, considerando os desafios e oportunidades da transformação digital. Elaborado por meio de um processo colaborativo envolvendo instituições públicas e privadas, o documento propõe estratégias e recomendações para integrar sustentabilidade ambiental, inovação tecnológica e políticas públicas de desenvolvimento urbano. A iniciativa é resultado da cooperação entre os governos do Brasil e da Alemanha, no âmbito do Apoio à Agenda Nacional de Desenvolvimento Urbano Sustentável (Andus). Com o apoio de diversas entidades, incluindo o Ministério do Desenvolvimento Regional, a GIZ e outros órgãos, o projeto visa impulsionar a criação de cidades inteligentes e resilientes, alinhadas aos objetivos de desenvolvimento sustentável e à proteção do clima.24




    O Guia Sandbox para Cidades Inteligentes é uma ferramenta desenvolvida para auxiliar gestores públicos na implementação de tecnologias inovadoras nas cidades. Ele oferece um passo a passo para a adoção, testes e validação de soluções que promovem a transformação digital e a modernização urbana. O guia sistematiza as etapas e fornece os instrumentos legais necessários para a criação de ambientes de inovação, essenciais para o desenvolvimento de cidades inteligentes. Resultado da colaboração entre a Agência Brasileira de Desenvolvimento Industrial (ABDI) e o Parque Tecnológico Itaipu (PTI), o documento oferece um caminho seguro para a experimentação de novas tecnologias, garantindo a criação de soluções eficientes e sustentáveis para os municípios.25




    A Plataforma inteli.gente tem como objetivo realizar um diagnóstico de maturidade para Cidades Inteligentes e Sustentáveis, fornecendo diretrizes e eixos de atuação para a criação da Política Nacional e Municipal para essas cidades. A plataforma visa apoiar gestores públicos em diferentes níveis de governo, ajudando-os a avaliar as condições atuais das cidades e identificar as competências e necessidades necessárias para avançar rumo a uma transformação digital e desenvolvimento urbano sustentável. O diagnóstico não só orienta políticas públicas, mas também envolve o setor privado, academia e cidadãos, incentivando a colaboração para promover cidades mais inteligentes a médio e longo prazo.26




    Com efeito, dentre os aspectos destacados no Guia, estão a definição de objetivos claros para os projetos, a identificação de parceiros estratégicos e o estabelecimento de métricas de avaliação de impacto. Além disso, a criação de marcos regulatórios flexíveis permite que as cidades testem inovações sem comprometer a segurança ou a privacidade dos cidadãos. A abordagem sandbox é particularmente relevante no contexto brasileiro, onde disparidades regionais e limitações de infraestrutura podem dificultar a implementação direta de soluções tecnológicas.




    A execução do Plano Nacional de Internet das Coisas, portanto, não apenas demanda esforços integrados entre os setores público e privado, mas também requer a superação de desafios técnicos, regulatórios e culturais. Entre os desafios destacados estão a expansão da conectividade em áreas remotas, a capacitação de profissionais especializados em tecnologias emergentes e a promoção de um ambiente regulatório que favoreça a inovação e a competitividade.




    No campo legislativo, destaca-se a necessidade de maior integração entre as políticas públicas voltadas à inovação e as estratégias de desenvolvimento econômico e social. Isso inclui incentivos adicionais para o desenvolvimento de startups e pequenas empresas que atuam na cadeia de valor da IoT, além de parcerias com universidades e centros de pesquisa para a criação de tecnologias disruptivas.




    Por fim, a implementação bem-sucedida do Plano Nacional de Internet das Coisas tem o potencial de transformar o Brasil em um polo de inovação tecnológica global, com impactos diretos na produtividade econômica, na geração de empregos de alta qualificação e na melhoria da qualidade de vida da população. Contudo, o sucesso dessa transformação dependerá de uma governança efetiva, de investimentos consistentes em infraestrutura e capital humano, e de uma abordagem colaborativa que integre todos os atores do ecossistema de IoT.




    2. A Estratégia Brasileira de Inteligência Artificial (EBITA)




    Publicada em 2021, a Estratégia Brasileira de Inteligência Artificial (EBIA) tem como foco o desenvolvimento e o uso responsável da IA no Brasil. Seus pilares incluem educação e pesquisa, com estímulo ao aprendizado e ao desenvolvimento de soluções de IA; inovação e competitividade, apoiando startups e empresas na criação de produtos baseados em IA; e aspectos éticos e regulatórios, promovendo um uso ético e transparente das tecnologias.27




    A EBIA foi construída a partir de três etapas principais: contratação de consultoria especializada, benchmarking nacional e internacional e consulta pública, recebendo cerca de 1.000 contribuições da sociedade. Seu objetivo é promover o avanço científico, solucionar problemas concretos do país e fomentar a competitividade e produtividade, com especial atenção às áreas de saúde, mobilidade e segurança pública.28




    A Estratégia estabelece nove eixos temáticos divididos em transversais e verticais. Os eixos transversais incluem legislação, regulação e uso ético; governança de IA; e aspectos internacionais. Já os eixos verticais abrangem qualificações para um futuro digital; força de trabalho e capacitação; pesquisa, desenvolvimento, inovação e empreendedorismo; aplicação nos setores produtivos; aplicação no poder público; e segurança pública. Esses eixos são fundamentados em princípios definidos pela OCDE e outros organismos internacionais, buscando transparência, robustez e crescimento inclusivo.29




    Figura 1: Eixos da EBITA
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    A EBIA enfatiza a importância da cooperação entre o setor público e privado, além do incentivo a parcerias internacionais, especialmente nos setores de saúde, agronegócio e gestão corporativa. Também é destacada a relevância de fomentar a educação digital, capacitar a força de trabalho e estimular o desenvolvimento de habilidades interpessoais, como criatividade e pensamento crítico. A Estratégia reconhece ainda o impacto transformador da IA na sociedade e no mercado de trabalho, propondo ações para mitigar os efeitos negativos da automação e potencializar seus benefícios. Nesse contexto, são priorizados o desenvolvimento de padrões éticos para o uso de IA, a governança de dados e a criação de mecanismos para garantir a transparência e explicabilidade dos sistemas de IA.30




    O Ministério da Ciência, Tecnologia e Inovações (MCTI), em parceria com instituições como a FAPESP e o CGI.br, está liderando iniciativas estratégicas para promover a Inteligência Artificial (IA) no Brasil. Entre as ações destacam-se os Centros de Pesquisa Aplicada em Inteligência Artificial (CPAs), que têm como objetivo desenvolver soluções práticas baseadas em IA para enfrentar desafios concretos do país. Serão criados até oito centros, focados em pesquisa científica, tecnológica e inovação aplicadas, atuando em cooperação com a comunidade científica e o setor produtivo em áreas como saúde, mobilidade urbana e segurança pública. Além disso, a Rede MCTI/EMBRAPII de Tecnologias e Inovação Digital, criada em parceria com a EMBRAPII, oferece um ecossistema de inovação para aumentar a competitividade da indústria brasileira. Com recursos não reembolsáveis, centros de pesquisa qualificados e acesso a tecnologias de ponta, a iniciativa busca integrar tecnologias de fronteira à produção industrial, apoiando empresas na busca pela inovação.31




    Outro destaque é o Programa “MCTI Futuro”, instituído pela Portaria nº 5.156/2021, que visa preparar profissionais para os desafios do trabalho digital e ecossistemas de transformação digital. O programa também incentiva o empreendedorismo em Tecnologias da Informação e Comunicação (TICs), promovendo a formação de talentos para o mercado tecnológico emergente. Complementando essas iniciativas, o CNPq e a FINEP desempenham papéis cruciais no fomento à pesquisa e inovação. O CNPq oferece chamadas públicas para apoiar projetos que promovam o avanço científico e tecnológico, formando recursos humanos qualificados, enquanto a FINEP financia desde pesquisa básica até a aplicação de produtos no mercado, com foco em tecnologia e inovação, incluindo projetos específicos voltados à IA.32




    A Inteligência Artificial tem o potencial de revolucionar o cotidiano e resolver problemas complexos, estando presente em aplicações como reconhecimento facial, análise de crédito, saúde e robótica, com influência crescente em diversas áreas. No entanto, o aumento exponencial de dados disponíveis na Internet, aliado ao crescimento de dispositivos conectados pela IoT, torna essencial a discussão sobre privacidade, segurança de dados e ética. Para que o Brasil se destaque como referência global em IA, é indispensável intensificar as atividades de pesquisa, priorizar nichos estratégicos e mobilizar a colaboração entre pesquisadores, empreendedores e o governo. Essas iniciativas utilizam a IA como um motor para o desenvolvimento social e econômico do país, maximizando benefícios e enfrentando desafios éticos e tecnológicos.33




    A implementação de tecnologias baseadas em Inteligência Artificial (IA) no contexto de cidades inteligentes no Brasil exige uma abordagem estruturada e alinhada com os desafios e as oportunidades específicas do país. Primeiramente, é necessário estabelecer uma infraestrutura digital robusta, com conectividade ampla e estável, que permita a coleta, o processamento e a análise de dados em tempo real. Essa infraestrutura deve ser suportada por redes de alta velocidade, como 5G, e pela expansão de dispositivos conectados por meio da IoT, criando uma base para soluções inovadoras em áreas como mobilidade urbana, saúde, segurança e gestão de recursos.




    Em mobilidade urbana, as cidades inteligentes podem implementar sistemas de transporte inteligentes utilizando IA para monitorar e gerenciar o tráfego em tempo real, reduzir congestionamentos e otimizar rotas de transporte público. Ferramentas como sensores de tráfego, câmeras inteligentes e aplicativos de mobilidade podem integrar dados para prever demandas e oferecer alternativas mais eficientes aos usuários. Além disso, veículos autônomos e elétricos podem ser incentivados por políticas públicas que priorizem a sustentabilidade e a inovação tecnológica.




    Na área de saúde, a IA pode ser utilizada para aprimorar o acesso aos serviços médicos e otimizar os recursos existentes. Prontuários eletrônicos integrados, monitoramento remoto de pacientes e sistemas de análise preditiva podem ajudar a prevenir doenças e a reduzir os custos do sistema de saúde pública. A implantação de dispositivos vestíveis conectados à IoT permite o acompanhamento contínuo de indicadores de saúde, enquanto algoritmos de IA analisam esses dados para alertar os profissionais em caso de anomalias.




    A segurança pública é outro pilar essencial para as cidades inteligentes. Tecnologias de reconhecimento facial, câmeras de vigilância conectadas e sistemas de análise preditiva podem ser implementados para prevenir crimes e aumentar a eficiência na resposta a emergências. Contudo, é fundamental garantir que essas tecnologias sejam aplicadas de maneira ética e transparente, respeitando os direitos à privacidade e a proteção de dados pessoais.




    A gestão de recursos urbanos, como energia, água e resíduos, também pode ser transformada pela IA em cidades inteligentes. Medidores inteligentes e sensores de IoT permitem o monitoramento e a análise do consumo em tempo real, promovendo o uso eficiente de recursos e a redução de desperdícios. Na coleta de resíduos, algoritmos podem otimizar rotas para caminhões de coleta, reduzindo custos operacionais e impactos ambientais.




    Para que essas iniciativas sejam efetivamente implementadas, é indispensável a criação de políticas públicas que incentivem a pesquisa e a inovação, como aquelas promovidas pelo MCTI, EMBRAPII, CNPq e FINEP. Essas instituições podem ampliar sua atuação no fomento a startups e empresas que desenvolvam soluções voltadas ao contexto urbano, bem como na capacitação de profissionais qualificados para integrar essas tecnologias nas administrações municipais. Parcerias público-privadas e cooperações internacionais também desempenham um papel estratégico na transferência de conhecimentos e no financiamento de projetos de grande escala.




    Adicionalmente, é essencial envolver a sociedade civil no planejamento e na adoção de tecnologias em cidades inteligentes. Consultas públicas e ações de sensibilização devem ser realizadas para garantir que as soluções sejam inclusivas e atendam às necessidades reais da população. Por fim, a governança e a regulamentação desempenham um papel crítico. É necessário estabelecer marcos legais que promovam o uso ético e responsável da IA, garantindo a transparência dos sistemas, a explicabilidade das decisões algorítmicas e a segurança dos dados.




    Assim, com a integração de tecnologia, políticas públicas e participação cidadã, as cidades inteligentes no Brasil têm o potencial de se tornar centros de inovação, melhorando a qualidade de vida dos cidadãos, promovendo a sustentabilidade e posicionando o país como referência global em transformação digital urbana.




    Conclusão




    A análise do Plano Nacional de Internet das Coisas (IoT), regulamentado pelo Decreto 9.854/19, e da Estratégia Brasileira de Inteligência Artificial (EBIA), instituída pela Portaria MCTI nº 4.617/21, evidencia o potencial transformador dessas iniciativas no contexto das cidades inteligentes no Brasil. Ambas as estratégias convergem na busca por uma infraestrutura tecnológica robusta, que alia conectividade, inovação e ética para enfrentar os desafios urbanos e promover um desenvolvimento sustentável e inclusivo.




    O Plano Nacional de IoT destaca a importância da conectividade e da integração de dispositivos para oferecer soluções práticas em áreas como saúde, mobilidade, segurança pública e gestão de recursos. Já a EBIA enfatiza o uso responsável da inteligência artificial, com foco em princípios éticos, governança de dados e transparência. A implementação combinada dessas políticas pode criar sinergias que maximizem os impactos positivos no ambiente urbano, transformando cidades em ecossistemas dinâmicos de inovação tecnológica.




    No entanto, a efetivação desse potencial exige esforços coordenados. A criação de marcos regulatórios claros e inclusivos, o fortalecimento de parcerias público-privadas e internacionais e a capacitação da força de trabalho emergem como pilares fundamentais para consolidar essas estratégias. Além disso, a participação cidadã deve ser priorizada para garantir que as soluções tecnológicas atendam às necessidades reais da população, promovendo inclusão social e respeitando os direitos individuais, como privacidade e proteção de dados.




    Outro ponto central é a necessidade de mitigar os impactos negativos da automação, principalmente no mercado de trabalho. A adoção de políticas públicas que fomentem a educação digital, o empreendedorismo e a capacitação em habilidades interpessoais será essencial para preparar a força de trabalho para os desafios e oportunidades de um mundo cada vez mais automatizado e interconectado.




    Por fim, tanto o Plano Nacional de IoT quanto a EBIA representam passos significativos para posicionar o Brasil como referência global em transformação digital urbana. Ao integrar tecnologias de fronteira com uma governança ética e inclusiva, o país tem a oportunidade de melhorar a qualidade de vida dos cidadãos, aumentar a competitividade de seus setores produtivos e contribuir para a sustentabilidade das cidades no século XXI.
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    Introdução




    Em 2021, o Governo Federal publicou a Carta Brasileira para Cidades Inteligentes, com o objetivo de promover “padrões de desenvolvimento urbano sustentável, que levam em conta o contexto brasileiro da transformação digital nas cidades”1. A publicação de uma “carta” com viés programático pela Administração Pública Federal revela a importância da “cidade inteligente” não apenas como conceito teórico, amplamente discutido há algumas décadas2, mas, sobretudo, como modelo propulsor para o planejamento e a execução de políticas públicas concretas.




    De fato, há inúmeros exemplos de ações relacionadas à prestação de serviços públicos e à implementação de políticas públicas nas cidades brasileiras, descritas pelos próprios entes responsáveis como iniciativas vinculadas ao conceito de “cidade inteligente”3.




    Tais iniciativas estão diretamente atreladas ao avanço acelerado da tecnologia da informação e dos meios digitais de comunicação, que, nos últimos anos, ampliaram exponencialmente o potencial de coleta, armazenamento e tratamento de dados no espaço urbano.




    Por isso, há evidente potencial para o desenvolvimento de mecanismos que utilizam essas tecnologias para subsidiar decisões mais eficientes e eficazes pelos agentes públicos4, sendo que o espaço urbano, na condição de local que concentra enorme fluxo de pessoas, informações, bens e valores, funciona como uma espécie de celeiro para a coleta de gigantesca quantidade de dados.




    Por sua vez, esse potencial se torna ainda mais relevante, e, ao mesmo tempo sensível, sob a perspectiva jurídica da atuação da Administração Pública, quando combinado com o uso de sistemas de inteligência artificial (“IA”), haja vista a possibilidade de automatização dos processos decisórios, inclusive sem qualquer participação humana ou com redução dessa participação.




    É certo que não se pode falar em ineditismo no uso de sistemas de big data e IA pelo Poder Público hoje no Brasil. Há alguns anos, entidades e órgãos públicos utilizam essas ferramentas, especialmente como instrumento de gestão para auxílio de tarefas materiais5.




    Contudo, tais iniciativas em geral são restritas ao âmbito interno da Administração Pública, não necessariamente direcionadas à automatização da tomada de decisões que afetem, de maneira direta, a esfera jurídica dos cidadãos com riscos mais significativos para a garantia de direitos fundamentais ao longo do processo decisório. Neste particular, há espaço para o avanço de iniciativas dessa natureza que podem, cada vez mais, impactar a tomada de decisões relevantes pela Administração Pública e, consequentemente, direitos fundamentais dos cidadãos.




    Diante desse cenário, este artigo tem como objetivo investigar critérios para avaliar a regulamentação do uso de big data e IA no processo decisório da Administração Pública, no contexto das cidades inteligentes, com foco na necessária proteção de direitos fundamentais. Tendo em vista o escopo limitado deste trabalho, o objetivo específico é analisar se as principais iniciativas de regulamentação dessas ferramentas que tramitam no Congresso Nacional, o Projeto de Lei n.º 2.481/2022 (“PL 2.481/22”)6 e o Projeto de Lei n.º 2.338/2023 (“PL 2.338/23”)7, são adequadas para assegurar a transparência e o controle das decisões tomadas pela Administração Pública na gestão do espaço urbano. O cenário acima descrito justifica a relevância da pesquisa ora realizada.




    Sob o ponto de vista metodológico, o estudo se baseia em análise teórica sobre o conceito de cidade inteligente e sua relação com as transformações digitais que impulsionam o uso de big data e IA no planejamento e implementação de políticas públicas urbanas.




    A partir desses fundamentos, busca-se analisar a doutrina especializada para: (i) identificar os principais riscos decorrentes do uso dessas ferramentas em relação à observância do princípio da transparência e do controle dos atos administrativos decisórios, considerados essenciais para a proteção de direitos fundamentais; e (ii) estabelecer diretrizes teóricas que possam servir como critérios para avaliar a qualidade da regulamentação do uso de big data e de sistemas de IA no processo decisório da Administração Pública.




    À luz desses critérios, foram analisados PLs 2.481/22 e 2.338/23, com foco na qualidade regulatória dessas propostas no que se refere à garantia de transparência e controle das decisões administrativas no contexto das cidades inteligentes.




    Por fim, apresentam-se as conclusões da análise como forma de contribuir de maneira crítica e objetiva com os debates já existentes sobre o tema.




    
1. Cidades inteligentes e o potencial atrelado ao uso de sistemas de big data e inteligência artificial para o processo decisório da Administração Pública





    1.1. A cidade inteligente como mecanismo propulsor de transformações que impactam a relação jurídica entre as esferas pública e privada




    O termo “cidades inteligentes” pode contemplar múltiplos significados8. A própria Carta Brasileira para Cidades Inteligentes apresenta conceito amplo, que compreende diferentes perspectivas, atreladas não só à transformação digital (núcleo central do conceito), mas ainda à sustentabilidade sociocultural, ambiental e econômica nas cidades:




    Cidades inteligentes são cidades comprometidas com o desenvolvimento urbano e a transformação digital sustentáveis, em seus aspectos econômico, ambiental e sociocultural, que atuam de forma planejada, inovadora, inclusiva e em rede, promovem o letramento digital, a governança e a gestão colaborativas e utilizam tecnologias para solucionar problemas concretos, criar oportunidades, oferecer serviços com eficiência, reduzir desigualdades, aumentar a resiliência e melhorar a qualidade de vida de todas as pessoas, garantindo o uso seguro e responsável de dados e das tecnologias da informação e comunicação.9




    Como se vê, trata-se de definição imbuída de forte carga política, que evita restringir-se a determinado enfoque, considerando os interesses estratégicos da Carta: promover diretrizes programáticas para implementação de iniciativas em diversos setores de atuação governamental. O próprio público-alvo da Carta condiciona a adoção de um conceito amplo, já que as diretrizes programáticas são direcionadas a Municípios de todo o território nacional, que enfrentam diferentes desafios a partir de suas particularidades sociais, econômicas e ambientais10.




    Para os fins deste trabalho, porém, justifica-se a adoção de conceito mais objetivo11, atrelado aos contornos jurídicos da atuação da Administração Pública e à sua relação com agentes privados.




    Seguindo essa linha, na visão de Auby, o conceito de “cidade inteligente” pode ser apreendido a partir de uma perspectiva dinâmica, considerando as transformações provocadas no espaço urbano. A cidade inteligente configura, assim, um processo de desenvolvimento que recai sobre três diferentes aspectos: (i) a transformação da infraestrutura urbana; (ii) a crescente utilização de dados e tecnologia digital; e (iii) alterações na forma de atuação da Administração Pública em relação aos particulares12.




    A transformação da infraestrutura urbana se caracteriza pelo emprego de meios de tecnologia digital com o pretenso objetivo de tornar a infraestrutura mais eficaz, modificando serviços existentes ou sua forma de prestação. Em outras palavras, a infraestrutura urbana básica (como, por exemplo, as redes e equipamentos que compõem os sistemas públicos de água e esgoto, o parque de iluminação pública e os equipamentos de transporte coletivo) é complementada por uma “metainfraestrutura digital”, que interliga e coordena a infraestrutura básica, e que é composta por dispositivos de comunicação e de coleta, tratamento e armazenamento de dados13.




    Desse contexto fica evidente o segundo aspecto, relacionado à crescente utilização de dados e tecnologia digital. Auby chega ao ponto de afirmar, inclusive, que em razão do imenso potencial decorrente do tratamento dos dados coletados, a “metainfraestrutura digital” tenderia a ser ainda mais importante que a infraestrutura básica de funcionamento da cidade.




    Embora sejam compreensíveis as razões que embasam esse tipo de afirmação – haja vista o potencial informacional dos dados, ou mesmo o seu eventual potencial econômico –, fato é que não parecer haver sentido em valorar os conceitos dessa forma. A infraestrutura básica é necessária para a própria coleta dos dados, que servem de subsídio para a “metainfraestrutura digital”. É o próprio autor, afinal, que afirma que os dados seriam o “combustível” das cidades inteligentes14. Logo, é mais preciso afirmar que a cidade inteligente se caracteriza por uma relação de interdependência entre a infraestrutura básica e a “metainfraestrutura digital”. Em síntese, essa interdependência é que propicia a maximização do tratamento de dados e do fluxo de informações para gestão do espaço urbano.




    Por fim, a conclusão do autor acerca do terceiro ponto acima elencado é certamente a mais relevante para este estudo: a crescente importância da coleta de grande volume de dados e seu tratamento para planejamento do espaço urbano impacta, diretamente, a forma de atuação da Administração Pública e, principalmente, a sua relação com os particulares. Tais impactos recaem não apenas na necessidade de se buscarem novas formas de parceria e atuação coordenada entre os atores públicos e privados – haja vista, por exemplo, o fato de que em muitos casos os particulares podem ser mais aptos a coletar e armazenar dados relevantes do que a própria Administração Pública – como, também, na necessidade de se regulamentar a utilização desses dados pelo Poder Público.




    Diante disso, surge um relevante desafio sob a perspectiva jurídica: a caracterização das cidades inteligentes em termos jurídicos e a análise de critérios para se definir uma regulamentação adequada, capaz de assegurar a observância de princípios essenciais da Administração Pública e que devem condicionar a função administrativa15, nos termos do art. 37 da Constituição da República Federativa do Brasil de 1988.




    Com efeito, no atual contexto, a compreensão do que seria uma “cidade inteligente” não resulta de sua definição a partir de normas jurídicas existentes, já pensadas para regulamentar de maneira ampla e uniforme iniciativas de tratamento de dados e digitalização da comunicação no espaço urbano. Pelo contrário, as transformações mencionadas acima advêm de processos produtivos de tecnologia e desenvolvimento socioeconômico, que, na maioria das vezes, são concretizados antes da própria edição de normas jurídicas capazes de regulamentá-los16.




    Por conseguinte, os instrumentos jurídicos existentes não são suficientes para definir de maneira clara os contornos e limites da atuação do Poder Público no âmbito das cidades inteligentes. Essa conclusão fica ainda mais evidente quando constatado o crescente desenvolvimento de sistemas de big data.




    
1.2. Big data como subsídio para a tomada de decisões pela Administração Pública nas cidades inteligentes





    Na teoria da tecnologia da informação, “dados” costumam ser definidos como “sinais ou símbolos de mensagens que podem ser formalizados e (arbitrariamente) reproduzidos e facilmente transportados com a ajuda de meios técnicos adequados”17.




    Ou seja, dados tomados isoladamente não possuem qualquer significado. Somente quando contextualizados em um processo de comunicação, envolvendo remetente(s) e destinatário(s), é que se torna possível atribuir significado aos dados, que, assim, tornam-se informação, isto é, um elemento da comunicação.




    Essa noção básica se torna complexa a partir do momento em que as ferramentas de comunicação permitem a coleta e tratamento de grandes quantidades de dados, aumentando de maneira significativa o potencial de combinação dos dados e, consequentemente, de criação e circulação de informação. É nesse contexto que se caracteriza o uso de sistemas de big data.




    Na literatura técnica18, cinco características são frequentemente utilizadas para a identificação de sistemas de big data: (i) a grande quantidade de dados disponíveis (high volume); (ii) a grande variedade de dados disponíveis (high variety); (iii) a alta velocidade de processamento dos dados (high velocity); (iv) o grande potencial de verificação da consistência e garantia de qualidade dos dados (high veracity); e (vi) o potencial de alto valor agregado aos dados disponíveis (high value).




    Assim, a utilização de big data tem amplo potencial de subsidiar a tomada de decisões pela Administração Pública, em especial no contexto de cidades inteligentes, utilizando-se da relação entre a “metainfraestrutura digital” e a infraestrutura básica das cidades discutida anteriormente. Em outras palavras, as cidades podem ser compreendidas como polos catalizadores de geração, coleta e armazenamento de dados, em razão da quantidade de pessoas e bens que circulam no território urbano. A depender do caso, as cidades podem ser compreendidas como um verdadeiro “dilúvio” de dados (data deluge), quando a quantidade de dados coletados e armazenados é inclusive superior à própria capacidade de tratamento desses dados19.




    Ilustrativamente, os dados podem ser coletados a partir de dispositivos instalados em infraestrutura de serviços públicos, como câmeras de olho vivo em postes de iluminação pública, sensores de vazão instalados em adutoras de abastecimento de água ou contadores de passageiros (catracas) em veículos de transporte coletivo.




    Um exemplo de utilização de big data pela Administração Pública no Brasil, nesse contexto, é a iniciativa de dados abertos adotada pela Prefeitura de Belo Horizonte, que disponibiliza para acesso público a solução BHMap20. O BHMap constitui um mapa digital interativo, a partir do qual é possível identificar informações sobre a infraestrutura existente de inúmeros serviços públicos, como distribuição de energia elétrica, iluminação pública, água e esgoto, por meio de “camadas” ilustradas no mapa:




    Figura 1- Dados da rede de energia elétrica de Belo Horizonte




    

      [image: Interface gráfica do usuário, AplicativoO conteúdo gerado por IA pode estar incorreto.]

    




    Figura 2- Dados da rede de esgoto de Belo Horizonte




    

      [image: Interface gráfica do usuário, AplicativoO conteúdo gerado por IA pode estar incorreto.]

    




    Um exemplo simples pode revelar o potencial dessas informações para a definição de políticas públicas urbanas. A partir das informações disponibilizadas no mapa acima, a Administração Pública municipal tem condições de delinear ações ou obras emergenciais de infraestrutura de saneamento básico nas áreas marcadas em vermelho (que não possuem redes de esgotamento sanitário disponíveis), a fim de priorizar investimentos e assegurar a universalização do esgotamento sanitário, nos termos exigidos pela Lei Federal n.º 11.44/2007.




    De outro lado, pode haver processos ainda mais complexos de coleta de dados, sobretudo a partir da atuação de agentes privados. É o caso de registros deixados pelo uso de telefones celulares para as respectivas operadoras ou mesmo dados relacionados à mobilidade urbana coletados por plataformas privadas de transporte por aplicativo, por exemplo. Além disso, a coleta de dados cadastrais de cidadãos, por entes públicos e privados, pode ser combinada para a criação de redes de identificação para melhoria do exercício de poder de polícia, por exemplo, visando à melhoria da cobrança e redução da inadimplência de tributos ou tarifas de serviços públicos21.




    Para explorar o grande potencial ferramental de big data, porém, nos últimos anos tem se destacado o uso de ferramentas específicas, em especial algoritmos capazes de realizar o processamento dos dados de maneira automatizada, por meio da utilização de sistemas de IA.




    1.3. O potencial do uso de sistemas e IA pela Administração Pública nas cidades inteligentes




    Um sistema de IA pode ser compreendido como uma ferramenta capaz de reproduzir, digitalmente, estruturas de raciocínio semelhantes às humanas para a produção de informações, isto é, a capacidade de máquinas processarem problemas com relativo grau de autonomia e, em alguns casos, com a possibilidade de se auto aprimorarem22.




    Nesse processo, predomina o emprego de algoritmos: um conjunto de regras e instruções utilizadas para a solução de problemas23. Contudo, os algoritmos hoje são cada vez mais complexos e deixaram de ser meramente “estáticos”, no sentido de serem apenas um conjunto de instruções previamente desenhado por programadores, mas sim “dinâmicos”, no sentido de que os algoritmos atuais possuem capacidade de: (i) aprendizado automático (machine learning); e (ii) aperfeiçoamento para a tomada de decisões que sejam independentes das instruções originais do programador24.




    Em uma ilustração simplista: na “cozinha” da inteligência artificial, os dados são os ingredientes, enquanto os algoritmos são a receita25.




    Para uma definição mais técnica, a Recomendação do Conselho da Organização para a Cooperação e Desenvolvimento Econômico (OCDE) sobre IA26, publicada em 2019, define um sistema de IA como um sistema baseado em máquina que, com objetivos implícitos ou explícitos, infere, com base em dados de entrada que recebe, a geração de resultados como previsões, conteúdos, recomendações ou decisões, os quais podem influenciar ambientes físicos ou virtuais, atuando com diferentes níveis de autonomia e adaptabilidade na sua utilização.




    Trata-se de definição objetiva, que foi inclusive utilizada como base para a definição27 constante do Regulamento (UE) 2024/1689, do Parlamento Europeu e do Conselho da União Europeia, publicado em 13 de junho de 2024, que regulamentou a utilização de IA na União Europeia.




    Analisando o conceito em questão, destacam-se os seguintes elementos constitutivos28: (i) a automatização, atrelada à expressão “baseado em máquina”, que compreende o processamento automático dos dados de entrada; (ii) a autonomia, isto é, o potencial de funcionamento autônomo do sistema, sem intervenção humana direta ou constante, cujo grau pode variar, a depender das características do sistema ou mesmo dos dados de entrada (input) que sejam utilizados; (iii) a adaptabilidade, ou seja, a capacidade de cada sistema de IA de, uma vez colocado em prática, adaptar seu funcionamento para determinado uso específico; (iv) o enfoque para uma finalidade específica, seja ela explícita ou implícita, definida por humanos ou pelo próprio sistema; (v) a geração de resultados, isto é, a produção de informações de saída (output) a partir dos dados de entrada (input) que são fornecidos ao sistema; e (vi) por fim, o potencial de influência no seu entorno, isto é, a constatação de que os resultados produzidos pelo sistema de IA podem influenciar ambientes físicos ou virtuais, por exemplo, promovendo de maneira automática a execução de determinada instrução programada no sistema, ou, indiretamente, constituindo um elemento adicional em um processo para a tomada de decisão.




    A partir dessa definição, fica claro o potencial de sistemas de IA para políticas públicas em um contexto de cidades inteligentes. Com o grande volume de dados gerados e coletados no ambiente urbano, há uma quantidade quase infinita de inputs que podem ser utilizados em sistemas de IA para a produção de resultados diversos.




    Na literatura técnica, já se discute o uso de IA no contexto de “cidades inteligentes” em ao menos seis âmbitos distintos: na atuação da Administração Pública, na economia, na mobilidade, no meio-ambiente, na moradia e na educação. Em relação à atuação da Administração Pública, que é o enfoque deste trabalho, um estudo conduzido por Wolniak e Stecula analisou a utilização de sistemas de IA em cidades inteligentes, tendo identificado diversas aplicações, que podem ser resumidas da seguinte forma29:




    a) Chatbots para atendimento à população: implementação de chatbotscom tecnologia de IA para fornecer respostas instantâneas, em atendimento digital, às dúvidas de cidadãos, agilizando a disseminação de informações e melhorando a acessibilidade a serviços públicos.




    b) Policiamento preditivo: emprego de IA para análise de dados que permitam identificar localidades com maior índice de criminalidade, com o intuito de viabilizar a alocação de recursos de maneira mais eficaz por órgãos de segurança pública visando à prevenção de novos crimes.




    c) Identificação de fraudes a serviços públicos: utilização de IA para a identificação e prevenção de fraudes a serviços públicos, como programas de assistência social, incrementando a confiabilidade de cadastros sociais.




    d) Plataformas de participação cidadã: desenvolvimento de plataformas digitais que utilizem IA para análise de críticas, preferências e preocupações de cidadãos acerca da atuação estatal no ambiente urbano, facilitando a comunicação e subsidiando a elaboração de políticas públicas para promoção da participação ativa dos cidadãos.




    e) Processamento automatizado de documentos: emprego de IA para processamento automatizado de documentos como forma de acelerar o trâmite de processos administrativos, minimizar falhas e melhorar a eficiência do fluxo de informações em processos burocráticos da Administração Pública.




    f) Reconhecimento facial: utilização de sistemas de reconhecimento facial que utilizem IA para analisar dados e melhorar a segurança e a fiscalização de ambientes públicos, facilitando a atuação de órgãos de segurança pública.




    g) Planejamento urbano: integração de sistemas de IA em atividades de planejamento urbano para analisar dados, subsidiar a projeção de soluções e otimizar o desenvolvimento da cidade, sobretudo para ações que tornem o uso do espaço urbano mais sustentável.




    h) Gestão do trânsito e serviços de transporte: emprego de sistemas de gerenciamento de trânsito que utilizem IA para otimizar o fluxo de veículos, reduzir congestionamentos e aumentar a eficiência de serviços de transporte.




    i) Prevenção de desastres naturais: utilização de IA para melhorar políticas públicas para prevenção ou mitigação das consequências de desastres naturais, por meio da análise em tempo real de dados, e melhoria de ações e serviços de emergência para atendimento à população atingida por desastres naturais.




    j) Tomada de decisões por agentes públicos: emprego de sistemas que utilizem IA para subsidiar agentes públicos no processo de tomada de decisões que sejam baseadas em dados, como forma de incrementar a eficácia dos atos decisórios.




    Partindo desse cenário, os autores concluem que, no futuro próximo, sistemas de IA devem assumir grande protagonismo na gestão das cidades, sobretudo, em relação ao processo de tomada de decisão baseada em dados pela Administração Pública:




    In the foreseeable future, the incorporation of artificial intelligence into smart governance is expected to progress along several significant trajectories. One key aspect is the evolution of data-driven decision-making, where AI technologies will play a pivotal role in analyzing the large volumes of data generated within smart cities. Through the utilization of AI algorithms, municipal authorities can make well-informed decisions founded on predictive trends, optimize the allocation of resources, and augment overall operational efficiency in governance processes. Another notable trajectory is predictive policing, whereby AI algorithms will be deployed to scrutinize historical data and discern potential crime hotspots. By proactively allocating resources to these identified areas, law enforcement agencies can bolster public safety efforts and preventively combat criminal activities.30




    Verifica-se, assim, significativo potencial para a utilização de sistemas de big data e IA no ambiente urbano como forma de estimular e viabilizar iniciativas de cidades inteligentes, que prezam, sobretudo, pela melhoria da eficiência na alocação de recursos para o desempenho da função administrativa.




    
2. Riscos do uso de bigdata e inteligência artificial para a tomada de decisão pela Administração Pública: necessidade de regulamentação





    A despeito do potencial de uso de big data e sistemas de IA nas cidades inteligentes, a literatura já identifica diversos riscos e desafios para sua implementação pela Administração Pública31. Sob a perspectiva jurídica, tais desafios se refletem de maneira mais significativa no potencial de violação a direitos fundamentais decorrente da utilização de sistemas de IA no processo decisório da Administração. Como já colocou Binenbojm: “ninguém impede o avanço da tecnologia. A questão, portanto, é a seguinte: como se pode ingressar no mundo da IA protegendo a democracia e os direitos fundamentais?”32




    Considerando a necessidade de se restringir a análise ora realizada, o principal risco que se apresenta, e que é comumente identificado pela literatura, refere-se ao risco de opacidade algorítmica. Trata-se, a rigor, de risco direto à violação ao princípio da transparência e, por consequência, ao princípio da motivação dos atos administrativos33.




    O princípio da transparência se caracteriza como a garantia constante da acessibilidade e disponibilização de informações dos processos e atos administrativos aos cidadãos, resguardadas as hipóteses excepcionais de sigilo, constantes da Lei Federal n.º 12.527/2011. Trata-se de uma das facetas do princípio constitucional da publicidade (art. 37 da CRFB), assim entendida como “‘publicidade-transparência’, vinculada fortemente ao princípio da legalidade, e que impulsiona o escoamento de informações com o objetivo de permitir que os cidadãos exerçam seus direitos e controlem as práticas estatais, sobretudo no intuito de cobrir abusos e ilegalidades”34.




    O referido princípio está diretamente relacionado à motivação dos atos administrativos, considerando a garantia dos cidadãos de obter acesso aos fundamentos de fato e de direito, os quase devem ser apresentados de maneira clara, explícita e congruente, para sustentar os atos administrativos, sobretudo os atos decisões.




    Neste contexto, ao avaliar o processo de tomada de decisão com o uso de sistemas de IA, Martinez35 e Rico36 relatam, ainda que em diferentes termos, que a opacidade algorítmica pode ter sua causa desmembrada em: (i) ausência de publicidade dos dados de entrada que produzem a decisão algorítmica; (ii) ausência de divulgação dos algoritmos empregados; e (iii) ausência de informações que permitam identificar o desenvolvedor responsável pelo algoritmo. Soma-se a esse campo, ainda, eventual complexidade da linguagem algorítmica, de modo que, mesmo que sejam divulgados os dados e o próprio algoritmo, a sua complexidade pode ser tamanha ao ponto de impedir a compreensão do funcionamento do algoritmo.




    Como afirma Rico, ao comprometer a transparência da atuação da Administração Pública, a opacidade algorítmica compromete o próprio princípio da motivação e a possibilidade de controle dos atos do Poder Público:




    Encualquier caso, el uso de sistemas algorítmicos o de IA enlosprocesos de toma de decisiones administrativas afecta de lleno al principio de transparencia, como elemento basilar del Estado de Derecho, ello y se vincula conlanecesidad de controlar laactividad administrativa, que únicamentepodremos controlar sometiéndolas como no puede ser de otramanera a laLey y al Derecho. Nuestro ordenamento jurídico obliga a motivar toda decisión administrativa (art. 35 de la LPACAP) y prohíbeaquellas que resulten arbitrarias.37




    Outro risco evidente decorre da ausência de supervisão humana. A depender do grau de autonomia e adaptabilidade do algoritmo, o processamento dos resultados pelo sistema de IA poderão ter maior ou menor grau de supervisão humana.




    Sem que este trabalho tenha a pretensão de definir qual o grau ideal, pensando de um lado na eficiência e, em outro, na segurança jurídica (até porque esse grau pode ser variável a depender não apenas das características do sistema de IA, mas ainda da própria finalidade para a qual o sistema venha a ser utilizado), a ausência ou redução da supervisão humana também é identificada como fator de risco para violações à transparência administrativa e à possibilidade de controle dos atos decisórios da Administração Pública38.




    Por fim, e inclusive como decorrência dos fatores de risco já apontados, a literatura identifica ainda o risco relacionado à falta ou ao comprometimento da imputabilidade39, isto é, a eventual impossibilidade ou dificuldade de se atribuir a prática de determinado ato ou ação decorrente do uso de sistemas de IA a um agente público responsável40-41.




    Em outras palavras, a utilização de um sistema de IA, que tenha capacidade de produzir resultados de maneira autônoma e adaptativa, inclusive atos administrativos decisórios, não pode significar a impossibilidade de imputar a responsabilidade desse ato a um agente público. Tal situação implicaria alto risco de violação a direitos fundamentais, em especial no que diz respeito à responsabilidade civil do Estado por danos causados a particulares, na medida em que poderia inviabilizar o direito de reparação do cidadão, ou mesmo o direito de regresso do próprio Estado contra o agente público que tenha dado causa ao dano.




    3. Critérios para análise da qualidade da regulamentação da utilização da IA no contexto da Administração Pública




    




    O uso de IA na tomada de decisão pela Administração Pública deve ser pautado nos princípios fundamentais que regem o ato e o processo decisório administrativos. Nesse contexto, é necessário que a regulamentação dessa ferramenta seja orientada por diretrizes teóricas que possibilitem avaliar a qualidade da regulação, especialmente no que se refere à transparência e à possibilidade de controle de decisões totalmente automatizadas ou subsidiadas por conclusões extraídas de sistemas de IA.




    Sobre o tema, Rico42 aponta que as obrigações de transparência relacionadas a decisões automatizadas ou subsidiadas por IA dependem da disponibilização de informações sobre o uso da IA no processo decisório, bem como sobre o funcionamento lógico dessas ferramentas. Contudo, além do acesso a essas informações, é essencial garantir a explicabilidade dos sistemas utilizados pela Administração Pública. Esse conceito é definido pela autora43 como a capacidade de compreender o funcionamento de um algoritmo e de identificar como ele gera suas previsões ou resultados.




    A autora44, nesse cenário, apresenta propostas para a promoção da transparência algorítmica de forma eficaz e gradual no contexto da tomada de decisões administrativas, as quais podem ser adaptadas às necessidades normativas e contextos específicos.




    Essas propostas incluem: (i) disponibilização de acesso direto e total ao algoritmo ou ao código-fonte para agentes públicos legitimados; (ii) em determinados casos, disponibilização de acesso direto e limitado ao algoritmo ou a elementos-chave de seu funcionamento; (iii) disponibilização de acesso a organizações externas previamente designadas para a realização de testes e verificações, permitindo a supervisão e auditoria dos sistemas de IA; e (iv) divulgação de informações sobre o funcionamento da IA, suas bases lógicas e os critérios utilizados na tomada de decisões, nos casos em que o acesso direto não seja viável ou necessário.




    No mesmo sentido, Cave45 destaca que o uso de algoritmos em decisões administrativas deve, no mínimo, assegurar o pleno conhecimento das ferramentas e dos critérios aplicados pela IA. Além disso, enfatiza que é imprescindível garantir a imputabilidade das decisões ao órgão ou entidade responsável, que deve ser capaz verificar o funcionamento regular da máquina e avaliar os resultados obtidos pelo algoritmo46.




    Assim, é correto o entendimento de Saddy e Galil47, segundo o qual, no contexto de decisões automatizadas pela Administração Pública, o administrado se relaciona diretamente com o órgão ou entidade administrativa, e não com os sistemas de automatização. Isso porque a atividade administrativa deve ser exercida por intermédio de agentes públicos, independentemente do emprego ou não de sistemas de IA.




    Em outras palavras, a relação entre o administrado e o sistema automatizado reflete, na realidade, uma interação com o próprio agente público, responsável por definir as diretrizes para a decisão automatizada. A máquina, dessa forma, opera conforme as escolhas e ponderações feitas pelo agente público, de modo que eventuais erros na aplicação dessas diretrizes são imputados ao próprio agente, conforme apontam Saddy e Galil48.




    Nesse sentido, os sistemas automatizados não substituem a interação humana no âmbito da Administração Pública, pois são meras ferramentas de apoio ao exercício da atividade administrativa, que continua sendo realizada por agentes públicos. Mesmo quando automatizadas, as decisões administrativas devem ser imputadas aos agentes públicos responsáveis pela sua emissão ou, na ausência de agente designado, ao órgão ou entidade administrativa que a emite49.




    Por sua vez, Vestri50 destaca a importância da transparência e da explicabilidade algorítmica na utilização da IA pela Administração Pública, que o autor denomina de “administração algorítmica”. Para Vestri, a transparência e explicabilidade da IA não devem se restringir ao acesso à informação sobre o algoritmo utilizado, devendo assegurar ao cidadão a compreensão de como as decisões administrativas, que utilizem sistemas de IA , são tomadas.




    Assim, Vestri51 propõe conceitos para avaliar a adequação da “administração algorítmica” à transparência e explicabilidade, a saber:




    (i) Visibilidad: o cidadão deve ter conhecimento sobre o algoritmo responsável pela decisão, com os algoritmos sendo catalogados e registrados pela Administração Pública, respeitando-se a propriedade intelectual.




    O conceito de visibilidad, conforme adotado por Vestri, refere-se ao nível mínimo de transparência dos algoritmos utilizados na atividade administrativa.




    (ii) Cognoscibilidad: o cidadão, especialmente no âmbito dos processos administrativos, deve ter acesso às especificações técnicas do algoritmo, incluindo os resultados dos testes de conformidade e o código-fonte utilizado.




    Esse conceito confere maior robustez ao princípio da transparência, pois permite que o cidadão compreenda, de maneira técnica, o funcionamento do algoritmo. Contudo, pode haver uma limitação da transparência, pois a informação técnica possivelmente não será compreendida pelo cidadão comum, que terá de buscar apoio especializado para compreendê-la.




    Apesar disso, o critério de cognoscibilidad é fundamental para evidenciar a necessidade de regulamentação que discipline a disponibilização das especificações técnicas dos algoritmos aplicados pela Administração Pública.




    Um desafio para a regulamentação e implementação desse critério se refere à necessidade de conciliar esse direito ao direito de propriedade intelectual dos desenvolvedores, que podem ser resistentes em querer divulgar seus códigos fontes.




    (iii) Algoritmos comprensibles y explicables: o funcionamento dos algoritmos deve ser acessível aos cidadãos sem habilidades tecnológicas avançadas.




    Nesse sentido, o conceito de algoritmos comprensibles y explicables refere-se à tradução das informações técnicas sobre o processamento do algoritmo e dos dados utilizados para a linguagem natural.




    Dessa forma, o cidadão comum poderá compreender o processamento dos dados e a lógica que levou à decisão administrativa automatizada ou subsidiada por IA. Esse aspecto é essencial para que essas decisões sejam claras e compreensíveis, viabilizando o controle do ato administrativo.




    (iv) Algoritmo verificable: a estrutura do algoritmo deve ser disponibilizada a especialistas independentes para que possam realizar testes de funcionamento e avaliar os riscos associados ao uso da IA.




    Este critério é crucial para o monitoramento dos algoritmos utilizados no processo decisório da Administração Pública, permitindo a auditabilidade independente do processamento e dos riscos envolvidos.




    Nesse sentido, verifica-se que atos normativos já publicados para a regulamentação do uso de sistemas de IA pela Administração Pública já incorporaram, em certa medida, esses critérios.




    Ilustrativamente, a Lei n.º 15/2022 da Espanha52 reforça a necessidade de aplicar mecanismos que garantam a utilização de critérios de minimização de vieses discriminatórios, transparência e prestação de contas nos algoritmos envolvidos, sempre que tecnicamente viável53. Nesse contexto, a legislação também destaca a importância de a Administração Pública priorizar a transparência na conceção e execução dos sistemas algorítmicos, bem como garantir a capacidade de interpretar as decisões por ele adotadas54.




    Por sua vez, o Regulamento Europeu n.º 1689/202455 da União Europeia também estabelece requisitos para garantir a transparência dos algoritmos, destacando-se a necessidade de supervisão humana nos sistemas de IA classificados como de alto risco (high-risk).




    Nesse contexto normativo, a supervisão humana é tratada como um mecanismo para prevenir ou mitigar possíveis riscos associados ao uso dessas ferramentas, conforme previsto no art. 14.256 do Regulamento Europeu n.º 1689/2024. Assim, a IA deve ser projetada de foram a permitir a supervisão eficaz por pessoas naturais durante o período de utilização do algoritmo, nos termos do artigo 14.157 do Regulamento Europeu.




    Em síntese, o Regulamento Europeu n.º 1689/2024 prevê que os responsáveis pela supervisão humana devem ser capacitados para compreender as limitações da IA podendo até intervir em seu funcionamento em caso de resultados inesperados ou situações emergenciais58.




    Considerando as diretrizes exploradas acima, este estudo adota os seguintes critérios para avaliar a qualidade da regulação no que se refere à transparência e ao controle das decisões administrativas automatizadas ou subsidiadas por IA:




    Quadro 1 - Critério para avaliar a regulamentação da transparência e controle de decisões administrativas automatizadas ou subsidiadas por IA




    

      

        

          	

            Critério


          



          	

            Definição


          

        




        

          	

            Visibilidade


          



          	

            Disponibilização antecipada de informações sobre o uso, nome e a categoria do algoritmo responsável por subsidiar a Administração Pública ou tomar as decisões automatizadas. Exige a criação de um cadastro dos algoritmos utilizados pela Administração Pública, que, no contexto brasileiro pode ser gerido pelo governo federal.


          

        




        

          	

            Cognoscibilidade


          



          	

            Disponibilização de informações técnicas sobre a aplicação do algorítmico e de documentos que possibilitem a compreensão de seu funcionamento, incluindo resultados de testes de conformidade.


          

        




        

          	

            Explicabilidade


          



          	

            Compreensão do funcionamento dos algoritmos por cidadãos comuns, sem a necessidade de habilidades tecnológicas avançadas. Exige que o funcionamento do algoritmo esteja acessível em linguagem que permita a compreensão do processamento da IA.


          

        




        

          	

            Auditabilidade


          



          	

            Disponibilização da estrutura do algoritmo a especialistas independentes, que possam realizar testes de funcionamento e avaliar as consequências prejudiciais da utilização da ferramenta. 


          

        




        

          	

            Supervisão humana


          



          	

            Supervisão do funcionamento da IA para prevenir ou mitigar possíveis riscos de seu uso. Requer que os responsáveis pela supervisão humana tenham pelo menos a capacitação para: (i) compreender o funcionamento da máquina; (ii) monitorar possíveis riscos; (iii) corrigir resultados inesperados ou disfunções do sistema; e (iv) intervir no funcionamento da IA em situações emergenciais.


          

        




        

          	

            Responsabilidade


          



          	

            Indicação, nos próprios atos, de que as decisões administrativas automatizadas ou subsidiadas por IA serão imputadas ao(s) agente(s) público(s).


          

        


      

    




    Fonte: Autoria própria, 2024.




    
4. Análise dos projetos de lei sobre o uso da IA pela Administração Pública: Projetos de Lei n.º 2.481/2022 e n.º 2.338/2023





    Partindo dos critérios estabelecidos no item anterior, analisam-se o PL 2.481/22 e o PL 2.338/23, em tramitação no Congresso Nacional.




    
4.1 Projeto de Lei n.º 2.481/2022: Reforma da Lei Federal nº 9.784/1999





    O PL 2.481/22 foi apresentado pelo Senador Rodrigo Pacheco no Senado Federal em 16/09/2022, com o objetivo de reformar a Lei Federal nº 9.784/1999. A proposta foi elaborada com base nos estudos da Subcomissão de Processo Administrativo, composta por juristas indicados pelo Senado Federal e pelo Supremo Tribunal Federal, com foco na reforma do “processo administrativo nacional”. 




    O projeto de lei foi analisado por uma Comissão Temporária por meio do Parecer nº 12/2024 do Senado Federal, aprovado na Comissão em 05/12/202459. Desde o dia 10/12/2024 e até a conclusão deste trabalho, o projeto está concluso para deliberação no Plenário do Senado Federal.




    Considerando o enfoque deste estudo, os incisos do art. 47-E do PL 2.481/22 estabelecem que o uso da IA nos processos administrativos deve garantir informação prévia sobre a utilização de sistemas dotados de IA (inc. I), e explicação, quando solicitada, sobre os critérios utilizados pelo sistema para a tomada de decisão (inc. II)60.




    Dessa forma, o PL 2.481/22 tangencia os critérios de visibilidade e explicabilidade mencionadas no Quadro 1. No entanto, a redação desses dispositivos é genérica e carece de detalhamento sobre como a Administração Pública deve cumprir as obrigações relacionadas à divulgação prévia de informações sobre o uso de IA ou à explicação dos critérios utilizados nas decisões automatizadas ou subsidiadas por essa ferramenta.




    Sobre esse aspecto, embora o inc. I do art. 47-E trate da garantia de disponibilização de informação prévia sobre o uso de IA, o PL 2.481/22 não contempla a criação de um cadastro específico dos algoritmos utilizados pela Administração Pública. Esse cadastro seria fundamental para assegurar o controle externo sobre os algoritmos empregados em decisões administrativas, permitindo que os sistemas de IA sejam catalogados e registrados de forma sistemática, o que proporcionaria maior transparência nas ferramentas contratadas e utilizadas pela Administração Pública.




    Além disso, observa-se que o inc. II do art. 47-E condiciona o direito à explicação dos critérios utilizados pelo sistema de IA à solicitação do interessado. Essa abordagem reduz a transparência e pode dificultar o controle das decisões administrativas, ao transferir para o cidadão o ônus de buscar informações essenciais para a fundamentação dos atos administrativos. Nesse contexto, a falta de uma obrigação explícita para que a Administração Pública disponibilize essas informações de forma proativa pode comprometer a motivação dos atos decisórios automatizados ou subsidiados por IA.




    Assim, constata-se atendimento insuficiente aos critérios de visibilidade e explicabilidade. Além disso, conforme indicado no Quadro 1, a regulamentação do uso de IA em decisões administrativas deveria incluir também disposições sobre cognoscibilidade, auditabilidade, supervisão humana e responsabilidade, que não são tratadas de maneira explícita no PL 2.481/22.




    Portanto, para que o PL 2.481/22 contribua efetivamente para a regulamentação do uso de IA nos processos decisórios da Administração Pública, é essencial que as discussões no Congresso Nacional ganhem profundidade e densidade. Além disso, tais debates devem estar alinhados às disposições gerais sobre o uso de IA no território nacional, previstas no PL 2.338/23, analisado a seguir.




    
4.2 Projeto de Lei n.º 2.338/2023: regulação do uso da Inteligência Artificial no Brasil





    O PL 2.338/23, apresentado pelo Senador Rodrigo Pacheco no Senado Federal em 03/05/2024, tem como objetivo estabelecer diretrizes para o desenvolvimento e a aplicação de sistemas de IA no Brasil. A proposta foi elaborada a partir dos estudos da Comissão de Juristas criada para analisar uma minuta de projeto de lei substitutiva aos projetos sobre o tema que já tramitavam no Senado Federal61.




    Durante a tramitação na Comissão Temporária sobre Inteligência Artificial no Brasil, o projeto recebeu 199 emendas e foi amplamente discutido com especialistas e a sociedade civil em diversas audiências públicas62. Em 10/12/2024, o PL 2.338/23 foi aprovado no Plenário do Senado Federal e enviado à Câmara dos Deputados na forma do Parecer nº 208/2024-PLEN/SF63, cujas disposições são analisadas neste trabalho.




    A regulamentação proposta abrange tanto o desenvolvimento quanto o uso de IA64 por pessoas jurídicas de direito privado e público65, estabelecendo regras específicas para sua aplicação pela Administração Pública66. Por exemplo, no caso de desenvolvimento, contratação ou adoção de IA classificadas como de alto risco, o art. 23, II, do PL 2.338/23 prevê expressamente a garantia do direito à explicação e à revisão humanas de decisões tomadas por sistemas de IA “que gerem efeitos jurídicos relevantes ou que impactem significativamente os interesses do afetado”67, atribuindo essa responsabilidade ao agente público competente.




    Contudo, esses direitos estão restritos aos sistemas de IA de alto risco e condicionados à existência de efeitos jurídicos relevantes ou impactos significativos. Embora o conceito de “efeitos jurídicos relevantes” esteja definido no art. 4º, XX68, o projeto não especifica o que são impactos significativos, nem define quais interesses podem ser protegidos em relação à Administração Pública.




    Embora alinhados aos critérios de explicabilidade e supervisão humana mencionados no Quadro 1, os direitos de explicação e revisão humanas, quando limitados apenas a sistemas de alto risco e a efeitos jurídicas relevantes, comprometem a abrangência da regulamentação no que se refere à transparência e ao controle de decisões administrativas automatizadas ou subsidiadas por IA




    Dessa forma, para garantir a transparência e o controle dos atos administrativos em questão, é essencial que o administrado tenha condições de compreender como essas decisões são tomadas, independentemente do grau de risco ou das consequências do uso da IA. Por outro lado, atividades classificadas como de alto risco ou de risco sistêmico, ou aquelas que gerem efeitos jurídicos relevantes exigem uma explicabilidade ainda mais robusta e detalhada.




    O mesmo raciocínio aplica-se à supervisão humana, que é um requisito essencial para mitigar riscos associados ao uso da IA. Essa supervisão deve ser garantida independentemente da classificação do risco da atividade, de modo a permitir que os afetados pelo sistema tenham plena compreensão do funcionamento da IA empregada em decisões administrativas.




    Quanto às diretrizes e obrigações a serem observadas pelos “aplicadores” da IA em geral, o PL 2.338/23 apresenta disposições que merecem destaque em relação aos critérios estabelecidas no Quadro 1, como detalhado a seguir.




    Quadro 2 - Disposições relevantes do PL 2.338/23 sobre critérios para avaliação da qualidade da regulamentação da transparência e controle de decisões administrativas automatizadas ou subsidiadas por IA




    

      

        

          	

            Critério


          



          	

            Disposições relevantes


          

        




        

          	

            Visibilidade


          



          	

            O art. 5º, I, estabelece que os indivíduos ou grupos afetados por sistemas de IA, independentemente do grau de risco, terão direito à informação sobre suas interações com sistemas de IA. Essas informações devem ser acessíveis e de fácil compreensão.




            O PL 2.338/23 obriga a disponibilização das avaliações preliminares e de impacto algorítmico69 à autoridade setorial70 para sistemas de alto risco (art. 25, §1º), e determina que as conclusões da avaliação de impacto algorítmico sejam públicas (art. 28).




            Contudo, o projeto de lei não prevê a criação de um cadastro dos sistemas utilizados pela Administração Pública, o que se mostra como importante mecanismo para garantir a transparência e o controle sobre os sistemas de IA utilizados nesse contexto.


          

        




        

          	

            Cognoscibilidade


          



          	

            O PL 2.338/23 não define mecanismos claros para a disponibilização das especificações técnicas do algoritmo utilizado nos processos decisórios da Administração Pública, nem dos resultados dos testes de conformidade ou dos código-fonte empregado.




            De acordo com a proposta, essas informações técnicas serão compartilhadas com a autoridade setorial por meio das avaliações preliminares e de impacto algorítmico, conforme mencionado anteriormente.




            Essa omissão é significativa, pois a cognoscibilidade das decisões automatizadas ou subsidiadas por IA requer que as explicações técnicas sobre o funcionamento do sistema sejam acessíveis às partes afetadas pelos processos decisórios da Administração Pública.


          

        




        

          	

            Explicabilidade


          



          	

            O art. 3º, VI, do PL 2.338/23 estabelece que o desenvolvimento, implementação e uso de IA devem seguir os princípios de transparência e explicabilidade, respeitando os direitos de propriedade intelectual.




            Para sistemas de alto risco, as pessoas ou grupos afetados pela IA terão direito a uma explicação clara sobre as decisões e previsões do sistema, com informações suficientes para compreender o resultado, desde que os direitos de propriedade intelectual sejam respeitados (art. 6º, I e §1º, PL 2.338/23).




            O PL 2.338/23 detalha o direito à explicação no contexto da IA (art. 7º, caput), determinando que essa explicação deve ser fornecida de forma gratuita, em linguagem simples, acessível e adequada, facilitando a compreensão do resultado da decisão em um prazo razoável.




            O direito à explicação, bem como os procedimentos a serem adotados pelos desenvolvedores e aplicadores, serão definidos pela Autoridade Competente71, conforme disposto no art. 7º, parágrafo único.




            As disposições gerais do PL 2.338/23 atendem ao critério da explicabilidade para decisões automatizadas ou subsidiadas por IA permitindo que cidadãos comuns compreendam o funcionamento dos algoritmos, sem a necessidade de habilidades tecnológicas avançadas. Contudo, como mencionado anteriormente, o PL 2.338/23 contém previsão expressa de que o direito à explicação está restrito, no contexto da Administração Pública, aos casos de alto risco, em que o uso de IA implique efeitos jurídicos relevantes ou impactos significativos aos interesses da pessoa ou grupo afetados.


          

        




        

          	

            Auditabilidade


          



          	

            O PL 2.338/23 não especifica mecanismos para a disponibilização da estrutura do algoritmo usado pela IA a especialistas independentes e, portanto, não aborda o critério de auditabilidade. Essa lacuna é significativa, pois a avaliação externa dos riscos associados aos sistemas de IA usados em atos decisórios da Administração Pública é fundamental para garantir um controle independente da tecnologia aplicada pelo poder público.


          

        




        

          	

            Supervisão humana


          



          	

            O PL 2.338/23 estabelece como princípio ao desenvolvimento, implementação e uso da IA a supervisão humana, levando em consideração o grau de risco envolvido (art. 3º, III). No contexto de sistemas com alto risco, o art. 6º, III, garante o direito da pessoa afetada à revisão humana das decisões.




            O art. 8º do PL 2.338/23 detalha como a supervisão humana será implementada nos sistemas de alto risco. O dispositivo prevê que esse mecanismo visa prevenir ou minimizar os riscos aos direitos das pessoas afetadas pela IA, seja em condições normais ou excepcionais de uso da tecnologia. Além disso, estabelece que as pessoas responsáveis pela supervisão humana poderão compreender, interpretar, decidir e intervir nos sistemas de IA, além de priorizar o gerenciamento de riscos e impactos irreversíveis72.




            No entanto, o art. 8º, parágrafo único, do PL 2.338/23, estabelece que a supervisão humana não será exigida caso sua implementação seja comprovadamente impossível ou envolva esforço desproporcional. Nesses casos, os desenvolvedores deverão implementar medidas alternativas eficazes.




            As disposições do PL 2.338/23 sobre a supervisão humana garantem, a princípio, o envolvimento de pessoas naturais para prevenir ou mitigar os riscos relacionados ao uso de IA no contexto dos sistemas de alto risco. O art. 8º, caput, assegura que os responsáveis pela supervisão da IA compreendam o funcionamento do sistema, monitorem os riscos, corrijam resultados inesperados e possam intervir no funcionamento do sistema.




            Contudo, como mencionado anteriormente, no contexto da Administração Pública, a supervisão humana é um mecanismo essencial para garantir a transparência e o controle das decisões administrativas automatizadas ou subsidiadas por IA devendo ser assegurada em qualquer processo decisório, independentemente do risco envolvido.


          

        




        

          	

            Responsabilidade


          



          	

            O PL 2.338/23 estabelece como princípio para o desenvolvimento, implementação e uso da IA a responsabilização e reparação integral de danos (art. 3º, X).




            O projeto de lei regulamenta a responsabilidade civil pelos danos causados por sistemas de IA, tanto no âmbito das relações de consumo (art. 35) quanto nas relações civis (art. 36, caput).




            No contexto da responsabilidade civil, a definição concreta do regime de responsabilidade deve considerar o nível de autonomia do sistema de IA, o grau de risco envolvido, a natureza dos agentes responsáveis e a existência de regime específico de responsabilização civil (art. 36, parágrafo único).




            No entanto, o projeto de lei não prevê que as decisões administrativas automatizadas ou subsidiadas por IA sejam imputadas aos agentes públicos competentes.




            Nesse contexto, o PL 2.338/23 não atende ao critério de responsabilidade prevista no Quadro 1. A ausência de uma regulação clara sobre a responsabilidade do uso de IA pela Administração Pública pode, de fato, prejudicar o controle das decisões administrativas automatizadas, bem como a responsabilização do Estado pela reparação de eventuais danos decorrentes dessas decisões.


          

        


      

    




    Fonte: Autoria própria, 2024




    5. Conclusões




    O avanço da tecnologia da informação impacta significativamente desenvolvimento do espaço urbano no contexto das cidades inteligentes, bem como a atuação da Administração Pública. Por um lado, mecanismos como big data e IA podem subsidiar decisões mais eficientes por parte dos agentes públicos. Por outro, o uso de IA para automatizar ou subsidiar decisões administrativas pode afetar diretamente a esfera jurídica dos administrados.




    Diante disso, este trabalho analisou critérios para avaliar se a regulamentação dos projetos de lei 2.481/22 e 2.338/23, que tratam do uso da IA pela Administração Pública, asseguram a observância do princípio da transparência e o controle administrativo, essenciais ao exercício da atividade administrativa.




    Com base em critérios desenvolvidos pela doutrina, foram eleitas diretrizes para avaliar a qualidade da regulamentação da IA. Ao aplicar esses critérios aos projetos de lei analisados, os seguintes aspectos foram destacados:




    a) Visibilidade:garante a disponibilização antecipada de informações sobre o uso, o nome e a categoria do algoritmo utilizado pela Administração Pública.




    Esse critério é parcialmente atendido pelos projetos de lei 2.481/22 e 2.338/23, pois, embora assegurem o direito à informação prévia sobre o uso de IA, não preveem a criação de um cadastro dos sistemas de IA adotados pela Administração Pública.




    b) Cognoscibilidade: refere-se à disponibilização de informações técnicas do algoritmo e documentos que permitam compreender seu funcionamento.




    Os projetos de lei analisados não abordam esse critério, o que compromete a transparência em decisões automatizadas ou subsidiadas por IA.




    c) Explicabilidade: assegura que o funcionamento do sistema de IA seja compreensível aos cidadãos comuns e que as informações estejam disponíveis em linguagem natural.




    As disposições gerais do PL 2.338/23, aplicadas às pessoas jurídicas de direito privado e às pessoas jurídicas de direito público, garantem a explicabilidade às pessoas afetadas pelos sistemas de IA, ao prever que o funcionamento dessas tecnologias seja compreensível em linguagem natural.




    Contudo, no contexto do uso da IA pela Administração Pública, o PL 2.338/23 atende parcialmente o critério de explicabilidade, uma vez que o direito à explicação do funcionamento dos sistemas está sujeito a condicionantes. Situação semelhante ocorre no PL 2.481/22, que transfere ao cidadão afetado a responsabilidade de buscar a explicação das decisões administrativas.




    d) Auditabilidade: garante a disponibilização da estrutura do algoritmo a especialistas independentes, essencial para o controle externo.




    Os projetos de lei não abordam esse critério, o que representa uma lacuna importante na regulamentação da IA pelo Congresso Nacional.




    e) Supervisão humana: prevê a participação humana para monitorar riscos, corrigir resultados e intervir no funcionamento dos sistemas de IA, entre outras atribuições.




    O PL 2.338/23 atende parcialmente esse critério, ao garantir a supervisão humana em sistemas de alto risco. No entanto, no caso específico da Administração Pública, essa supervisão está condicionada a situações que envolvem efeitos jurídicos relevantes ou impactos significativos.




    f) Responsabilidade: determina a indicação nos próprios atos de que as decisões administrativas automatizadas ou subsidiadas por IA serão atribuídas aos agentes públicos competentes.




    Esse critério não é abordado no PL 2.481/22. Já o PL 2.338/23, embora regule a responsabilidade civil em danos causados por IA, não prevê a imputação das decisões aos agentes públicos competentes, deixando de atender plenamente ao critério de responsabilidade.




    Conclui-se que os projetos de lei 2.481/22 e 2.338/23 apresentam lacunas relevantes no que diz respeito à regulamentação do uso de IA na tomada de decisão da Administração Pública. A ausência de previsões específicas para critérios como auditabilidade, responsabilidade e visibilidade destaca a necessidade de aprimoramento do debate no âmbito do Congresso Nacional. Caso não tratadas em eventual aprovação desses projetos de lei, essas lacunas poderão ser supridas pelo próprio Poder Executivo quando da regulamentação dessas futuras leis.
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        	53 “Artículo 23. Inteligencia Artificial y mecanismos de toma de decisión automatizados.1. En el marco de la Estrategia Nacional de Inteligencia Artificial, de la Carta de Derechos Digitales y de las iniciativas europeas en torno a la Inteligencia Artificial, las administraciones públicas favorecerán la puesta en marcha de mecanismos para que los algoritmos involucrados en la toma de decisiones que se utilicen en las administraciones públicas tengan en cuenta criterios de minimización de sesgos, transparencia y rendición de cuentas, siempre que sea factible técnicamente. En estos mecanismos se incluirán su diseño y datos de entrenamiento, y abordarán su potencial impacto discriminatorio. Para lograr este fin, se promoverá la realización de evaluaciones de impacto que determinen el posible sesgo discriminatorio.”





        	54 “Artículo 23. Inteligencia Artificial y mecanismos de toma de decisión automatizados. [...] 2. Las administraciones públicas, en el marco de sus competencias en el ámbito de los algoritmos involucrados en procesos de toma de decisiones, priorizarán la transparencia en el diseño y la implementación y la capacidad de interpretación de las decisiones adoptadas por los mismos.”





        	55 UNIÃO EUROPEIA. Regulamento Europeu nº 1689, de 13 de julho de 2024. Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act) (Text with EEA relevance). Bruxelas, Parlamento Europeu, Disponível em: < https://eur-lex.europa.eu/eli/reg/2024/1689/oj>. Acesso em: 21 de dez. 2024.





        	56 “Article 14. [..] 2.   Human oversight shall aim to prevent or minimise the risks to health, safety or fundamental rights that may emerge when a high-risk AI system is used in accordance with its intended purpose or under conditions of reasonably foreseeable misuse, in particular where such risks persist despite the application of other requirements set out in this Section.”





        	57 “Article 14. [..] 1. High-risk AI systems shall be designed and developed in such a way, including with appropriate human-machine interface tools, that they can be effectively overseen by natural persons during the period in which they are in use.”





        	58 “Article 14. [..] 4. For the purpose of implementing paragraphs 1, 2 and 3, the high-risk AI system shall be provided to the deployer in such a way that natural persons to whom human oversight is assigned are enabled, as appropriate and proportionate: (a) to properly understand the relevant capacities and limitations of the high-risk AI system and be able to duly monitor its operation, including in view of detecting and addressing anomalies, dysfunctions and unexpected performance; (b) to remain aware of the possible tendency of automatically relying or over-relying on the output produced by a high-risk AI system (automation bias), in particular for high-risk AI systems used to provide information or recommendations for decisions to be taken by natural persons; (c) to correctly interpret the high-risk AI system’s output, taking into account, for example, the interpretation tools and methods available; (d) to decide, in any particular situation, not to use the high-risk AI system or to otherwise disregard, override or reverse the output of the high-risk AI system; (e) to intervene in the operation of the high-risk AI system or interrupt the system through a ‘stop’ button or a similar procedure that allows the system to come to a halt in a safe state.”





        	59 SENADO FEDERAL. Parecer nº 12/2024, da Comissão Temporária para exame de projetos de reforma dos Processos Administrativo e Tributário Nacional. Projeto de Lei n° 2481/2022, de autoria do Senador Rodrigo Pacheco, que altera a Lei Federal nº 9.784/1999, para dispor normas gerais de processo e procedimento administrativo aplicáveis a todos os entes da federação, e dá outras providências. Disponível em: < https://legis.senado.leg.br/sdleg-getter/documento?dm=9859843&ts=1734969911402&rendition_principal=S&disposition=inline>. Acesso em: 15 set. 2024.





        	60 “Art. 47-E. A utilização de modelos de inteligência artificial no âmbito do processo administrativo eletrônico deve ser transparente, previsível e auditável, garantindo-se: I – informação prévia sobre uso de sistemas dotados de inteligência artificial; II – explicação, quando solicitada, sobre os critérios utilizados pelo sistema para tomada de decisão”.





        	61 PACHECO, Rodrigo. Projeto de Lei n.º 2338/2023. Avulso Inicial. Dispõe sobre o uso da Inteligência Artificial. Brasília: Câmara dos Deputados, 03 mai. 2023. Disponível em: < https://legis.senado.leg.br/sdleg-getter/documento?dm=9347593&ts=1726246471801&disposition=inline>. Acesso em: 04 out. 2024.





        	62 SENADO FEDERAL. Projeto de Lei n° 2338, de 2023. Atividade legislativa. Disponível em: < https://www25.senado.leg.br/web/atividade/materias/-/materia/157233>. Acesso em: 14 dez. 2024.





        	63 SENADO FEDERAL. Parecer nº 208/2024, da Comissão Temporária Interna sobre Inteligência Artificial no Brasil. Dispõe sobre o desenvolvimento, o fomento e o uso ético e responsável da inteligência artificial com base na centralidade da pessoa humana. Disponível em: < https://legis.senado.leg.br/sdleg-getter/documento?dm=9884955&ts=1735229063251&disposition=inline>. Acesso em: 14 dez. 2024.





        	64 O art. 4º, I, do PL 2338/23 define sistema de IA como aquele “baseado em máquina que, com graus diferentes de autonomia e para objetivos explícitos ou implícitos, infere, a partir de um 5 conjunto de dados ou informações que recebe, como gerar resultados, em especial previsão, conteúdo, recomendação ou decisão que possa influenciar o ambiente virtual, físico ou real”.





        	65 As pessoas jurídicas de direito público que utilizem IA em suas atividades são definidas como “aplicadoras”. Nos termos do art.4º, VII, do PL 2338/23, aplicador é a “pessoa natural ou jurídica, de natureza pública ou privada, que empregue ou utilize, em seu nome ou benefício, sistema de IA, inclusive configurando, mantendo ou apoiando com o fornecimento de dados para a operação e o monitoramento do sistema de IA”





        	66 Nesse contexto, uma das diretrizes para a atuação da Administração Pública é a “publicidade e disseminação de dados, de forma aberta, estruturada e segura” (art. 68, V, PL 2338/23) no desenvolvimento da IA no Brasil e a “garantia de transparência quanto ao uso de sistemas de IA” (art. 69, IV, PL 2338/23) na utilização de tais sistemas.





        	67 “Art. 23. Adicionalmente às medidas de governança estabelecidas neste Capítulo, todos os entes da Administração Pública direta e indireta, ao desenvolver ou utilizar sistemas de IA de alto risco, adotarão as seguintes medidas: II – garantia facilitada e efetiva ao cidadão, perante o poder público, de direito à explicação e à revisão humanas de decisão por sistemas de IA que gerem efeitos jurídicos relevantes ou que impactem significativamente os interesses do afetado, a ser promovida pelo agente público competente”.





        	68 “Art. 4º Para os fins desta Lei, adotam-se as seguintes definições: [...] XX – efeitos jurídicos relevantes: consequências jurídicas modificativas, impeditivas ou extintivas negativas que atingem direitos e liberdades fundamentais”.





        	69 A avaliação de impacto algorítmico consiste na “análise do impacto sobre os direitos fundamentais, apresentando medidas preventivas, mitigadoras e de reversão dos impactos negativos, bem como medidas potencializadoras dos impactos positivos de um sistema de IA” (art. 4º, XVI, PL 2.338/23).





        	70 As autoridades setoriais são os órgãos e entidades do Poder Executivo federal que possuem competência com a regulação de setores específicos da atividade econômica, como as agências reguladoras federais (art. 4º, XXVI, PL 2.338/23).





        	71 A Autoridade Competente é definida no art. 4º, IX, PL 2.338/23, como uma entidade da Administração Pública federal com “autonomia técnica e decisória” e competência para coordenar o Sistema Nacional de Regulação e Governança de Inteligência Artificial.





        	72 Vale destacar o inteiro teor do artigo 8º: “Art. 8º A supervisão humana de sistemas de IA de alto risco buscará prevenir ou minimizar os riscos para direitos e liberdades das pessoas ou grupos afetados que possam decorrer de seu uso normal ou de seu uso em condições de utilização indevida razoavelmente previsíveis, viabilizando que as pessoas responsáveis pela supervisão humana possam, nos termos de regulamento, compreender, interpretar, decidir e intervir nos sistemas de IA, bem como priorizar o gerenciamento de riscos e impactos irreversíveis.”
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