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    Capítulo 1


    O que devemos saber sobre segurança em IoT



    Segurança da informação! A necessidade de proteger a informação nunca esteve tão em evidência na história da evolução da humanidade. Desde a Revolução Industrial, que teve o seu início na metade do século XVIII, a informação vem galgando ares de importância e atingindo o seu ápice no processo atual de digitalização e transformação digital. Todo dado tem o seu valor e representa conhecimento.


    Algumas informações são extremamente valiosas para as organizações e necessitam de proteção, pois o acesso não autorizado ou mesmo a indisponibilidade geram consequências desastrosas. Dados sistêmicos, informações pessoais, segredos industriais, planos estratégicos, dados financeiros, planos de negócio, estratégias de marketing, processos operacionais, dentre uma infinidade de outras finalidades, requerem a adoção de medidas adequadas de segurança.


    Na atualidade, proteger a informação é um desafio descomunal para qualquer organização, devido à rápida evolução das tecnologias, que muitas vezes são concebidas sem considerar conceitos básicos de segurança, o aumento da incidência e efetividade dos ataques cibernéticos e a escassez de profissionais especializados em segurança cibernética no mercado. Essa preocupação também atinge o mercado de internet das coisas (IoT – Internet of Things), sendo uma das principais barreiras que impedem ou coíbem as inciativas voltadas ao uso da IoT.


    1 Conceitos de segurança


    Não existe um conceito único para explicar o que é segurança, visto que os significados podem variar de acordo com o contexto aplicado. Isso também se aplica à segurança da informação, principalmente porque o conceito evolui constantemente para se adaptar ao progresso tecnológico. Mas o que é segurança da informação? De acordo com Hintzbergen et al. (2018, p. 16),


    
      segurança da informação é a proteção da informação contra uma ampla gama de ameaças, a fim de garantir a continuidade dos negócios, minimizar os riscos de negócio e maximizar o retorno sobre os investimentos e as oportunidades de negócio.

    


    Para ter maior clareza sobre como a segurança pode ser aplicada para proteger organizações de diferentes tamanhos, setores e características, torna-se essencial compreender os princípios básicos que estabelecem a segurança da informação (SI).


    1.1 A tríade da segurança da informação


    A segurança é fundamentada em três pilares principais, que denominamos de Tríade da Segurança da Informação. Essa é composta por:


    
      	Confidencialidade: propriedade essencial na qual a informação pode ser acessada somente por pessoas ou objetos devidamente autorizados. Essa propriedade é de suma importância, principalmente quando lidamos com informações sensíveis cujo acesso indevido pode causar sérios prejuízos para uma organização ou indivíduo. Por exemplo, a revelação dos valores e condições comerciais para concorrentes de um fornecedor que participa de um processo licitatório pode levar à quebra de sigilo e resultar numa condição de concorrência desleal. Essa situação, se detectada, resultará na impugnação do processo de licitação, os responsáveis pelo vazamento da informação podem sofrer processos administrativos disciplinares, mesmo que ação decorra por imprudência ou negligência. Se for comprovada a materialidade e autoria do crime, a empresa beneficiada será processada por fraude em processos licitatórios, podendo ser impedida de participar de futuras oportunidades com instituições públicas, além do pagamento de multas e outras penalizações. Os prejuízos podem ser elevados. Pelo lado da empresa envolvida na fraude: perdas financeiras, impacto reputacional e até a possibilidade de prisão dos envolvidos. Pelo setor público: prejuízos financeiros e impactos para a sociedade.


      	Integridade: visa garantir que a informação se mantém íntegra, ou seja, totalmente preservada durante o seu ciclo de vida. O objetivo é evitar que a informação sofra qualquer tipo de alteração indevida, seja acidental ou proposital, garantindo que permaneça inalterada desde a sua concepção, armazenamento, transmissão e recepção. Um exemplo são as fraudes em boletos, nos quais o código é alterado para uma conta bancária falsa. O cidadão não percebe que o código de pagamento foi alterado e realiza a transferência financeira para a conta do fraudador. O risco em IoT também pode ser elevado dependendo do caso de uso.


      	Disponibilidade: prevê que a informação esteja sempre disponível quando for acessada. Visa garantir que os mecanismos de acesso à informação estejam em pleno funcionamento para atender as requisições de acesso dos usuários. Um exemplo comum na rotina das pessoas, é quando alguém deseja fazer uma transação financeira através do smartphone e o aplicativo do banco não funciona, seja por interrupção do serviço de acesso à Internet ou porque a aplicação da instituição financeira encontra-se inoperante. Em IoT, a disponibilidade pode ocorrer quando existe a necessidade de envio de comandos remotos para os dispositivos, mas a ação não é executada por falta de conectividade.

    


    Os três pilares da segurança da informação são conhecidos pela sigla CID (Confidencialidade, Integridade e Disponibilidade) e globalmente por CIA, na versão em inglês para Confidentiality, Integrity and Availability, que é utilizado como base para o desenvolvimento de um modelo orientativo para estabelecer um programa de segurança da informação.


    
      Figura 1 – Tríade da segurança da informação


      [image: O diagrama apresenta os três pilares principais da segurança da informação que estão representados através de três círculos interligados por uma linha espessa. Cada círculo contém um dos seguintes termos: Confidencialidade, Integridade e Disponibilidade. Ao centro, um novo círculo com a sigla “CID” que é resultado da composição da primeira letra de cada um dos termos dos círculos externos. CID é uma sigla muito usual em segurança quando nos referimos aos três princípios básicos.]
    


    1.2 Demais propriedades da segurança da informação


    Com o passar do tempo e o aprimoramento dos conceitos de segurança, outras propriedades foram incorporadas, principalmente para atender os requisitos legais da tecnologia da informação, à medida que se tornaram mais populares e os primeiros modelos de negócios digitais surgiam. Algumas dessas propriedades são, apesar de secundárias, extremamente vitais para a segurança no mundo moderno:


    
      	Autenticidade: tem por objetivo garantir que a informação é autêntica, ou seja, foi gerada a partir de uma fonte confiável e que as partes envolvidas na troca da informação possam ser plenamente identificadas. Essa é essencial para evitar o risco de ações fraudulentas. O acesso a sites que usam de certificados digitais, por exemplo, atestam que é legítimo e pertence à instituição que a representa. Nesse sentido, a estrutura de certificados digitais é fundamental para garantir a autenticidade de diversos elementos presentes nas redes de computadores, principalmente aqueles expostos na Internet.


      	Irretratabilidade: também conhecido como não-repúdio, trata-se de uma propriedade de extrema importância quando falamos de atribuição de responsabilidade. Evita que uma pessoa possa negar que tenha feito determinada ação ou que não seja a autora da informação que ela mesma gerou. Por exemplo, o processo de compra e venda de bens móveis ou imóveis através de processos digitais. A irretratabilidade impede, por exemplo, que uma das partes envolvidas na transação alegue que não participou do processo de venda. Portanto, essa propriedade é de suma importância sob o ponto de vista jurídico. Em se tratando de projetos de IoT, esta deve ser considerada no desenvolvimento de projetos críticos que envolvem responsabilidades legais, como o setor financeiro.

    


    1.3 Ativo em segurança da informação


    Embora originado na contabilidade financeira para representar qualquer bem ou recurso de propriedade de organização, o termo “ativo” é muito utilizado em segurança da informação. Isso se deve ao fato de que a informação transformou-se em um recurso extremamente valioso para as organizações, merecendo toda a atenção para ser protegido tanto digitalmente como fisicamente, por meio da aplicação das propriedades de segurança citadas anteriormente.


    1.4 Vulnerabilidade de segurança


    Conviver e tratar vulnerabilidades é algo preocupante para todo profissional de segurança. De acordo com Hintzbergen et al. (2018, p. 28), “uma vulnerabilidade é uma fraqueza de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameaças. Uma vulnerabilidade caracteriza a ausência ou a fraqueza de uma proteção que pode ser explorada.” O fato é que as vulnerabilidades existem em todo e qualquer software e estabelecer um processo de desenvolvimento seguro é muito custoso e envolve várias etapas de construção, verificação e validação.


    Outro fator de dificuldade é que o processo de desenvolvimento de software se tornou altamente complexo, com o uso de bibliotecas de software que foram previamente desenvolvidas para realizar incontáveis funcionalidades e que são compartilhadas e reutilizadas por desenvolvedores de software. Muitas dessas bibliotecas são de código livre e amplamente utilizadas no mercado. O objetivo é aprimorar o processo de desenvolvimento de aplicações, reduzindo o esforço e os custos associados nesse processo. Atualmente, essas bibliotecas são a espinha dorsal de grande parte das aplicações disponíveis no mercado. O lado negativo é que as empresas que desenvolvem software não exercem controle total do processo desenvolvimento de suas aplicações, exatamente pelo uso intensivo de bibliotecas de terceiros. Desse modo, uma falha de segurança em uma dessas bibliotecas pode resultar numa vulnerabilidade da aplicação.
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      Um dos repositórios de vulnerabilidades mais conhecido e utilizado mundialmente é mantido pelo governo dos EUA por meio do NIST (National Institute of Standards and Technology). O repositório, denominado de NVD (National Vulnerability Database), mantém uma ampla relação de vulnerabilidades identificadas e catalogadas de software, firmware e hardware e podem ser consultadas livremente. As vulnerabilidades são classificadas de acordo com a sua severidade, que varia de baixa a crítica. Sendo que as críticas possibilitam que um sistema possa ser comprometido por permitir acesso remoto com elevados privilégios de controle.


      
        


        

      

    


    1.5 Ameaça de segurança


    Faz parte da rotina dos profissionais de operações de segurança lidar com as ameaças que podem explorar vulnerabilidades sistêmicas. De acordo com Hintzbergen et al. (2018, p. 28), “uma ameaça é uma potencial causa de um incidente não desejado, o que pode resultar em prejuízo ao sistema ou à organização”. De fato, as ameaças estão cada vez mais presentes devido à ampliação da exposição de sistemas cada vez mais interconectados, principalmente quando são expostos na internet. Desse modo, uma das atribuições de todo projeto de segurança é identificar tais ameaças e adotar medidas técnicas e processuais para evitar que sistemas sejam atacados.


    1.6 Riscos cibernéticos


    Risco é oriundo de um processo estatístico que avalia a probabilidade de acontecer algo desfavorável ao que foi planejado. Em se tratando de segurança da informação, “risco é a probabilidade de um agente ameaçador tirar vantagem de uma vulnerabilidade e o correspondente impacto nos negócios” (Hintzbergen et al., 2018, p. 27).


    De acordo com esse princípio, os maiores riscos são aqueles que têm a maior probabilidade de ocorrência e que, se concretizado, geram os maiores impactos. Podemos tratar os riscos de duas formas:


    
      	reduzir a probabilidade da ocorrência, por meio de medidas que diminuam a exposição das ameaças e tratar as vulnerabilidades; ou


      	minimizar possíveis impactos se o risco for materializado. Uma série de medidas podem ser adotadas para prevenir os riscos em projetos de IoT que iremos discorrer ao longo deste curso, inclusive, como lidar com os riscos remanescentes após a aplicação de diversas ações que buscam reduzir os riscos, o que chamamos de risco residual.

    


    Devido ao impacto que um risco pode gerar a uma organização, é importante mapear todos os riscos existentes em uma organização. O mapeamento de riscos tem dois objetivos principais:


    
      	dar visibilidade para a organização dos riscos de modo que possa ser estabelecido um programa de gerenciamento de risco; e


      	estabelecer um plano de ação baseado em prioridades, atuando primordialmente nos riscos mais elevados.

    


    Fundamental que a organização estabeleça um processo de classificação de risco, similar ao modelo apresentado a seguir. Assim, a empresa pode ter uma ideia da magnitude do problema e planejar adequadamente a alocação de recursos para tratar dos riscos e reduzi-los até um patamar aceitável, principalmente se o resultado do mapeamento identificar situações de riscos substanciais e intoleráveis, que não podem ser aceitos pela organização, obrigando-as a tomar iniciativas para que sejam minimizados.


    
      Figura 2 – Mapa de risco


      [image: A imagem consiste numa matriz quadrada 3x3 que corresponde a um Mapa de Risco. As linhas (fileiras horizontais) correspondem ao “Impacto”. A primeira linha superior corresponde ao impacto “Alto”. A seguir “Médio” e a última “Baixo”. As colunas (fileiras verticais) dizem respeito à “Probabilidade” sendo “Baixa” a primeira coluna à esquerda, depois “Média” e em seguida “Alta”. Risco é o resultado do produto entre o Impacto e a Probabilidade. Temos então a seguinte classificação de Risco: Trivial: quando o Impacto e a Probabilidade são ambos Baixos. Aceitável: quando o Impacto é Baixo e a Probabilidade Média ou vice-versa. Substancial: quando o Impacto é Alto e a Probabilidade Média ou vice-versa. Moderado: nos demais casos. Quando o Impacto é Alto e a Probabilidade Média, ou a Probabilidade é Alta e o Impacto Baixo ou ainda quando ambos são médios. Intolerável: quando o Impacto e a Probabilidade são ambos Altos. Desse modo, cada um dos nove elementos da matriz representam o grau de risco de um ativo da organização e é utilizada para priorizar os investimentos em segurança, a partir dos mais críticos.]
    


    1.7 Incidente de segurança


    Quando algo imprevisto acontece, podemos chamar de incidente. Em segurança da informação, incidente é algo que pode comprometer os pilares da segurança, como a confidencialidade, integridade e a disponibilidade da informação. Ele pode ser considerado como a materialização do risco e, dependendo do grau do risco, pode resultar em consequências sérias para uma organização. É importante estabelecer um processo de gestão de incidentes, para que possam ser tomadas ações urgentes com o intuito de minimizar as consequências.


    Entretanto, quando falamos em sistemas de IoT, precisamos aumentar a preocupação, pois um incidente de segurança pode desencadear em um acidente. O acidente pode gerar numa condição mais grave, ocasionando ferimentos ou lesões corporais nas pessoas ou em perdas materiais significativas. Veremos mais adiante como estabelecer um processo efetivo de gestão de incidentes.


    2 Padrões e normas de segurança da informação


    2.1 A importância de padrões e normas técnicas


    As normas técnicas desempenham um papel essencial para a sociedade ao estabelecer diretrizes gerais de desenvolvimento de produtos e serviços de acordo com as melhores práticas do mercado. São construídas a partir de assuntos relevantes para o mercado, amplamente discutidos por especialistas e representantes de empresas e organizações, de modo que as orientações estabelecidas nas normas técnicas representam um consenso do que foi intensamente analisado, debatido, especificado e aprovado por representantes das entidades. Desenvolver produtos e serviços de acordo com normas técnicas garantem a padronização, resultando em maior qualidade, eficiência, segurança e proteção dos consumidores finais.


    Muitas normas são desenvolvidas por organizações internacionais e abraçam diferentes mercados. Algumas normas podem ser certificadas, possibilitando que organizações possam ser avaliadas por organismos internacionais de certificação que auditam, atestam e certificam que produtos ou processos foram desenvolvidos e se encontram em total conformidade com as respectivas normas. Isso é importante no mundo globalizado, pois resulta em vantagens competitivas.


    Sem dúvida, algumas das normas técnicas mais conhecidas e utilizadas mundialmente foram desenvolvidas através da cooperação de dois organismos internacionais de padronização:


    
      	Organização Internacional de Normalização, conhecida por ISO (International Organization for Standardization), que desenvolve e aprova normas internacionais desde 1947;


      	Comissão Eletrotécnica Internacional, com a sigla IEC (International Electrotechnical Commission), voltada para padronização internacional de tecnologias elétricas, eletrônicas e outras relacionadas.

    


    No Brasil, essas organizações são representadas pela ABNT (Associação Brasileira de Normas Técnicas). Fundada em 1940, a ABNT é uma entidade privada sem fins lucrativos e é responsável pela normalização técnica no mercado brasileiro.


    2.2 Normas de segurança da informação


    Desenvolver padrões de segurança da informação é uma necessidade antiga do mercado de tecnologia. Nesse sentido, uma das primeiras inciativas teve origem em 1985, através da publicação do Orange Book pelo Departamento de Defesa (DoD) do Governo dos Estados Unidos.


    O documento se chamava TCSEC (critérios de avaliação de sistema de computador confiável) e definia os requisitos básicos para avaliar a eficácia dos controles de segurança de computadores, mas ficou mundialmente conhecido como Orange Book pelo fato de ter uma capa alaranjada. Em 1999, o Orange Book foi substituído pelo International Common Criteria for Information Technology Security Evaluation ou em português (Critérios Comuns Internacionais para Avaliação de Segurança de Tecnologia da Informação) e permanece até hoje como um dos mais importantes padrões para avaliação de produtos com o intuito de avaliar a conformidade de propriedades de segurança. Existem diversos documentos técnicos que são utilizados no processo de certificação Common Criteria aplicados para a certificação de tecnologias específicas.
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      Outro padrão importante, denominado de BS 7799 (British Standard 7799), foi publicado inicialmente em 1995 pelo BSI (BSI – British Standards Institution) Group, desenvolvido pelo Departamento de Indústria e Comércio do Governo do Reino Unido. Foram lançados vários documentos sobre as melhores práticas para a gestão da segurança da informação, como implementar um sistema de gerenciamento de segurança da informação (SGSI) e sobre gerenciamento e análise de riscos de segurança.


      
        


        

      

    


    As normas de segurança da ISO/IEC foram amplamente discutidas por órgãos internacionais de padronização. A partir disso, passaram a ser publicadas conjuntamente pela ISO e IEC e a fazer parte da família de normas conhecidas por ISO/IEC 27000. Diversas normas dessa família foram desenvolvidas e atualmente, existem dezenas normas publicadas e em desenvolvimento, mas as mais conhecidas e utilizadas são:


    
      	ISO/IEC 27001 − Sistema de Gestão da Segurança da Informação – Requisitos: essa norma é passível acreditação através de organismo certificador.


      	ISO/IEC 27002 − Controles de Segurança da Informação.


      	ISO/IEC 27003 − Sistemas de Gestão de Segurança da Informação – Orientações.


      	ISO/IEC 27004 − Sistemas de Gestão de Segurança da Informação − Monitoramento, medição, análise e avaliação.


      	ISO/IEC 27005 – Orientações para gestão de riscos de segurança da informação.
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        Todas essas normas estão disponíveis na versão em português e comercializadas pela ABNT. Outras, como a ISO/IEC 27400:2022 – Cybersecurity – IoT security and privacy, estão apenas no site da ISO e na versão em inglês até o presente momento.


        
          


          

        

      



    


    3 Privacidade dos dados


    3.1 A importância da privacidade dos dados pessoais


    Preservar a intimidade e privacidade dos cidadãos é uma prioridade em qualquer democracia. São direitos fundamentais do cidadão e estão previstos inclusive na Constituição Federal do Brasil (1988): “Art. 5º X – são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação;”.


    A privacidade é compreendida como um direito universal e faz parte dos fundamentos principais para estabelecer a liberdade, a justiça e a paz mundial, conforme estabelecido no artigo 12 da Declaração Universal dos Direitos Humanos (1948): “Ninguém será sujeito a interferências na sua vida privada, na sua família, no seu lar ou na sua correspondência, nem ataques à sua honra e reputação.”


    De fato, a privacidade sempre foi uma preocupação dos juristas, sobretudo no continente europeu, desde o advento dos computadores que passaram a armazenar e processar dados pessoas. A partir disso, o grande desafio sempre foi garantir que o arcabouço jurídico possa acompanhar de perto a constante evolução tecnológica, para que seja adaptada na incorporação da tecnologia na rotina das pessoas e evite situações de risco para o uso indevido dos dados. Para vencer esse desafio, frente a um mundo que passava por um processo de globalização com leis em diferentes estágios de implantação e níveis distintos de maturidade na União Europeia, houve um grande esforço para padronizar as regulamentações de privacidade e estabelecer um padrão único, homogeneizando os conceitos e os tratamentos de dados. Assim, surgiu a Diretiva 95/46/CE do Parlamento Europeu, em outubro de 1995, para garantir o mesmo tratamento de dados frente à livre circulação dentre os países-membros.


    3.2 Leis de proteção de dados pessoais


    Com o passar do tempo, percebeu-se que a diretiva 95 não se mostrava mais eficiente, principalmente pela expansão da internet e a evolução das tecnologias móveis, como 4G e, mais recentemente, 5G, resultando numa explosão de aplicativos móveis, quando a territorialidade não se limitava somente aos países do bloco europeu. Assim, surgiu a Regulamentação Geral sobre a Proteção de Dados (GDPR), que entrou em vigência em maio de 2018 e revogou a diretiva 95. A partir dessa data, as cláusulas dizem respeito sobre como as informações pessoais dos cidadãos europeus são tratadas e aplicam-se a todas as empresas que operam tanto na União Europeia como aquelas que tratam de dados de cidadãos europeus, independentemente do seu país de origem. A partir da GDPR, observou-se uma explosão global de leis de proteção de dados que foram alavancadas pela necessidade de adequação com as diretivas da GDPR, garantindo a manutenção da relação comercial com a União Europeia. No Brasil, não foi diferente. As pressões internacionais resultaram com a publicação da Lei Geral de Proteção de Dados (LGPD) em agosto de 2018, tendo entrado em vigência após exatos dois anos, em agosto de 2020.


    4 Natureza e uso de dados em IoT


    4.1 Tipos de dados e a importância da segurança


    A explosão dos casos de uso de IoT leva a uma preocupação sobre como os dados são tratados e como devem ser protegidos, para evitar que sejam utilizados de forma inadequada e gerar riscos para as organizações.


    Tomamos como exemplo o agronegócio brasileiro, que tornou-se um exemplo mundial de como a adoção da tecnologia pode proporcionar elevados ganhos de produtividade na produção de alimentos. A IoT já é uma realidade no campo e promete alavancar o seu uso através de inúmeras possibilidades. A telemetria possibilita o monitoramento à distância de maquinários agrícolas, otimizando a sua eficiência. A coleta e o tratamento dos dados possibilitam a tomada de decisões inteligentes, por meio de sensores de medição de umidade e irradiação solar que ajudam no controle de hidratação para garantir níveis elevados de qualidade. O monitoramento de gado permite controlar de forma efetiva a saúde e o bem-estar dos animais, para que cresçam mais sadios.
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