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    “As crianças não são as pessoas de amanhã, mas as pessoas de hoje. Elas têm o direito de serem levadas a sério. Elas têm o direito de serem tratadas por adultos com ternura e respeito, como igual. Elas devem ter permissão para crescer em quem quer que fossem - a pessoa desconhecida dentro de cada uma delas é a esperança para o futuro.”




    Janusz Korczak




    “Educa a criança no caminho em que deve andar; e até quando envelhecer não se desviará dele.”




    Provérbios 22:6


  




  

    1. INTRODUÇÃO




    O tema da pesquisa é o tratamento de dados de crianças e adolescentes, previsto na Lei Geral de Proteção de Dados (LGPD), e o trabalho se fundamenta em dois pilares: (i) proteção de dados e (ii) proteção a crianças e adolescentes.




    Quanto ao primeiro, é necessário traçar breve evolução histórica da proteção de dados e do direito à privacidade, que culmina em um panorama geral da LGPD. O segundo capítulo trata do segundo pilar, com enfoque primeiramente no âmbito interno de proteção a crianças e adolescentes, seguido do viés internacional.




    A Lei de Proteção à Privacidade Online Infantil da Califórnia (COPPA98) é um relevante marco normativo de contato entre a proteção de dados e a proteção à criança, assim como o artigo 14 da LGPD, objeto do trabalho.




    Dessa forma, pretende-se verificar se existem e quais são os problemas decorrentes do artigo 14 da LGPD, por meio de lacunas legislativas ou controvérsias interpretativas na aplicação a casos concretos, especialmente ao se notar a predominância de cláusulas gerais e, ainda, incertas em face da recente revolução digital que afeta as relações civis.




    Destacam-se quatro pontos de atenção do dispositivo que podem provocar controvérsias na prática, os quais merecem ser pensados como focos de melhorias da norma, por meio de reflexões embasadas tanto em comparativo entre regulamentos de proteção de dados de outros países quanto ao grupo de crianças e adolescentes, especialmente, COPPA98 e Regulamento Europeu de Proteção de Dados, quanto em observações da prática da norma, entendida a partir de julgados, guias, estudos ou proposições legislativas diferentes da própria LGPD.




    Os quatro pontos são: (i) adolescentes deveriam estar incluídos nas determinações específicas dos parágrafos do artigo 14; (ii) as exceções ao consentimento parental não estão devidamente restritas às finalidades de contato com os pais, nem estão definidos os direitos tutelados pela proteção do menor que justifique a dispensa; (iii) necessidade de exemplos ou substituição de cláusulas gerais na proibição de condicionamento de participação em jogos, aplicações da internet e “outras atividades” ao fornecimento de informações pessoais “além das estritamente necessárias à atividade”; e (iv) necessidade de exemplos ou substituição de expressões genéricas na definição de realização de “todos os esforços razoáveis” para o controlador verificar que o consentimento foi dado pelo responsável pela criança, “consideradas as tecnologias disponíveis”.




    Especificamente quanto ao segundo ponto, a lei prevê a desnecessidade do consentimento prévio dos pais para tratamento de dados de crianças e adolescentes quando necessário contatar os pais ou para a proteção da criança. No entanto, não é possível inferir da norma situações concretas ou restritas que ilustrariam a necessidade de contatar-se os pais, inexistindo, tampouco, definição de qual direito da criança se busca tutelar por sua proteção.




    Após análise preliminar, conclui-se que, aparentemente, o referido §3º categorizou as oito situações previstas no §312.5(c) em dois grupos: (i) contatar os pais da criança e (ii) proteger a criança. No entanto, a LGPD não traduziu as finalidades do contato com os pais ou qual o direito que se buscaria tutelar para proteger a criança, tampouco exemplificou o que poderiam significar essas categorias.




    Outra percepção é que alguns conceitos, como “esforços razoáveis para obter o consentimento dos pais”, também estão previstos na COPPA, porém, diferentemente da LGPD, elencam métodos de obtenção do consentimento, ou seja, vai além da previsão da LGPD.




    Tem-se que é possível prevenir discussões judiciais, administrativas e até mesmo por entidades privadas, ao preencher lacunas legislativas ou ao restringir e exemplificar cláusulas gerais, sem que haja engessamento da norma.




    O problema consiste em avaliar se existem, de fato, situações nestas lacunas do artigo 14 da LGPD identificadas como genéricas que merecem mais detalhamento na própria norma, ainda que em forma de exemplificação.




    O método de pesquisa adotado no trabalho é dogmático, com enfoque em doutrina e no cotejo pragmático de leis comparadas entre si. Registre-se que não se configura direito comparado. A comparação da letra da lei prioriza a LGPD, a COPPA98 e o Regulamento Europeu de Proteção de Dados, mas também foram observados trechos relativos a crianças e adolescentes de outras tantas leis de proteção de dados.




    A pesquisa realiza-se pelo estudo doutrinário de conceitos envolvidos na LGPD, sobre a necessidade de proteção ao grupo “crianças e adolescentes”, em face de sua vulnerabilidade, pelo estudo das discussões prévias à promulgação da LGPD, para analisar a vontade do legislador e pela busca, em outros países, das proposições semelhantes e de casos judiciais, artigos, trabalhos e livros que tenham relatado ou comprovado casuisticamente o problema.




    A utilidade da pesquisa se justifica pela revolução digital na sociedade da informação e pela vulnerabilidade de crianças e adolescentes. É imprescindível a adequada proteção de seus dados.




    Então, a pesquisa sobre a legística do dispositivo que trata sobre a proteção da criança e do adolescente pela Lei Geral de Proteção de Dados se ampara no grau de importância da proteção desse grupo de vulneráveis no Brasil e no mundo, e na crescente revolução digital, que tem trazido desafios às normas jurídicas.




    A análise dos pontos que têm potencial de controvérsias representa um avanço na fronteira do conhecimento, na medida que pode resultar em reflexões jurídicas de aspectos a serem aperfeiçoados na legislação brasileira atinente ao tema.




    É importante entender se os conceitos gerais e importados de legislações externas, como o Regulamento Europeu sobre Proteção de Dados, principal inspiração da LGPD brasileira, e como a Lei de Proteção à Privacidade Online Infantil da Califórnia - EUA, conhecida como COPPA98, poderão solucionar as questões controvertidas.




    É fato que o uso de cláusulas gerais nas normas confere menor engessamento, mas a inexistência de rol exemplificativo de claras finalidades ou objetos proporciona alto grau de poder interpretativo ao Poder Judiciário e insegurança jurídica. Não se pretende taxar a norma, mas conduzir a uma reflexão que permita concluir se, por meio de exemplificações, seriam evitados ou ao menos reduzidos litígios daí decorrentes.




    Portanto, a pesquisa se mostra útil, necessária e atual. Seu objetivo principal é esclarecer as disposições do artigo 14 da LGPD, por meio de róis exemplificativos, de conceituação mais aprofundada ou de maior especificação das previsões normativas.


  




  

    2. PROTEÇÃO DE DADOS NO BRASIL




    A relevância e a utilidade da pesquisa se justifica pelo papel que a informação passou a exercer na sociedade, de forma intensificada pela era da internet. A atual conjuntura é denominada de sociedade da informação em paralelo à organização social da sociedade industrial.




    A informação e os dados são chamados de novo petróleo, pois podem ser utilizados como mercadorias, uma vez que as práticas comerciais podem ser melhor e mais segmentadas, para atingir o público-alvo do produto ou do serviço.




    Neste capítulo, a intenção é materializar uma evolução histórica da proteção de dados no Brasil que culminou na Lei Geral de Proteção de Dados.




    2.1 EVOLUÇÃO HISTÓRICA




    Ainda em 1948, a Declaração Universal do Direitos Humanos1 previu em seu artigo 12 que “ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, no seu domicílio ou na sua correspondência, nem ataques à sua honra e reputação. Contra tais intromissões ou ataques toda a pessoa tem direito a protecção da lei”.




    A partir daí foi estabilizada a proteção legal da ideia de privacidade, com enfoque no aspecto familiar, de domicílio e de comunicações, traduzida como vedação a intromissões arbitrárias.




    A preocupação com a arbitrariedade decorre da Segunda Guerra Mundial e é retratada por George Orwell na obra ficcional “1984”2, lançada em 1949. Resumidamente, o livro retrata uma narrativa utópica em que o Estado se utiliza de expedientes arbitrários para controlar e reprimir os pensamentos dos indivíduos.




    O Partido adota programas ostensivos de manipulação da informação. Distorce e destrói provas de fatos históricos para prevalecer exclusivamente a sua verdade. Utiliza a guerra e o terror como instrumentos de controle social e de manutenção do prisma ideológico. O Grande Irmão adota um forte esquema de constante vigilância e monitoramento de todos os indivíduos, que são controlados pelos olhos do Partido através de aparelhos de televisão nominados Teletelas, presentes em todos os espaços, inclusive dentro das residências.




    Orwell descreve que a estrutura do Partido conta com a figura da Polícia do Pensamento, que se ocupa da eliminação de qualquer pessoa suspeita de pensar em praticar algum crime, especialmente os contra o regime. A eliminação consiste em fazer desaparecer toda e qualquer evidência de que a pessoa um dia, de fato, existiu.




    A propaganda é a base de manutenção do regime e as Teletelas ocupam importante papel na vida das pessoas, utilizadas tanto para vigilância e controle social, como para publicizar e engrandecer a figura do Grande Líder e as maravilhas do mundo controlado pelo Regime.




    Bruno Bioni faz um paralelo entre a teletela orwelliana e a vigilância distribuída3. O viés da crítica de Bioni é feito pelo aspecto da proteção de dados pessoais que alcançou status constitucional no Brasil recentemente, pela Emenda Constitucional n. 115/2022, que ingressou no rol dos direitos fundamentais do artigo 5º, no inciso LXXIX4, em que “é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais”. Bioni faz a comparação da obra de Orwell com o direito à privacidade, que não é tão novo assim, presente no mesmo artigo 5º da CF, para lembrar que: “X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação”.




    Na obra de Orwell, Winston, o personagem principal, ao escapar do ângulo de visão das teletelas e escrever seu diário proibido, buscava exercer algum controle sobre si, em contraponto com o que lhe era imposto. Já na atualidade, mas antes das leis de proteção de dados, a coleta de dados, não ocorria com a mesma clareza e ostensividade como aquela promovida pelo Grande Irmão. Mais sorrateira, dificultava que os indivíduos pudessem aplicar alguma consciência sobre o exercício de controle sobre os seus dados, que, posteriormente, a Lei Geral de Proteção de Dados passou a denominar “autodeterminação informativa”.




    De volta aos pensamentos de Orwell, vários paralelos permitem ser traçados entre aquela obra escrita em 1949 que aborda uma visão do, à ocasião, longínquo ano de 1984 e o mundo contemporâneo. Orwell, certamente ainda sob os efeitos da guerra que tomou a Europa até 1945, exagerou ao idealizar a tecnologia do futuro, especialmente pela perspectiva do controle estatal sobre os indivíduos, mas, pelo exclusivo prisma do avanço tecnológico, talvez ele não tenha errado tanto ao imaginar certos acontecimentos futuros.




    Orwell imaginou a descentralização do Big Brother, que vê e escuta em todos os lugares e ângulos, capaz de fazer previsões do momento de vida dos indivíduos e hábitos, alcançava até mesmo emoções, além dos sons maiores que sussurros.




    Ao criar o Ministério da Verdade, responsável por manipular e criar a sua própria versão dos fatos, que seria imposta aos indivíduos como única verdade, Orwell nos permite relacionar essa sua ideação autoral com os acontecimentos contemporâneos da disseminação de fake news (notícias falsas) mundo afora, especialmente no âmbito político.




    E, por último, ao retratar o imaginado Ministério do Amor que impedia os indivíduos de pensarem de forma diferente do desejado pelo regime, que fazia uso de formas e instrumentos condenáveis.




    Atualmente, muito embora prevaleça a noção de liberdade de expressão que autoriza os cidadãos a manifestarem suas ideias, pensamentos e apoios políticos, há uma corrente muito maior, até mesmo entre os chamados “militantes” das bases polarizadas de vários partidos, para que seja criada uma aura de envergonhamento àqueles que tenham opção partidária diversa daquela considerada mais adequada ao polo oposto.




    A polarização política é tão grande que são exercidas outras formas de coação como os “cancelamentos”, em que, pela mera opinião, as pessoas são rechaçadas ou excluídas de ambientes e, até mesmo, no âmbito dos negócios.




    É marcante a visão futurista do autor, mesmo que a realidade do “futuro do futuro” demonstre algumas diferenças para além das semelhanças, algo como uma mera evolução dos instrumentos e artifícios, para cumprir os mesmos objetivos.




    De volta à evolução histórica, apenas dez anos depois da obra de Orwell, nasceu a Convenção Americana sobre Direitos Humanos (Pacto de São José da Costa Rica), adotada no âmbito da Organização dos Estados Americanos5, que ao tutelar a honra e a dignidade prevê, em seu artigo 11, que “ninguém pode ser objeto de ingerências arbitrárias ou abusivas em sua vida privada, na de sua família, em seu domicílio ou em sua correspondência, nem de ofensas ilegais à sua honra ou reputação” e ainda que “toda pessoa tem direito à proteção da lei contra tais ingerências ou tais ofensas”.




    Mais uma vez, o fator “arbitrariedade” é posto como elemento de expressa proibição perante a vida privada, familiar, domiciliar e às comunicações. A preocupação com a proteção à privacidade, em face das intromissões arbitrárias do período de guerra, também resultou em normativos na Europa, como a Convenção para a Proteção dos Direitos do Homem e das Liberdades Fundamentais6, que seguiu a mesma linha dos normativos anteriores, mas acrescentou motivos relevantes para permitir o afastamento do direito à privacidade:




    ARTIGO 8° Direito ao respeito pela vida privada e familiar




    1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicílio e da sua correspondência.




    2. Não pode haver ingerência da autoridade pública no exercício deste direito senão quando esta ingerência estiver prevista na lei e constituir uma providência que, numa sociedade democrática, seja necessária para a segurança nacional, para a segurança pública, para o bem - estar económico do país, a defesa da ordem e a prevenção das infracções penais, a protecção da saúde ou da moral, ou a protecção dos direitos e das liberdades de terceiros.




    Ainda no contexto Europeu, em 1995, sobreveio a Diretiva 95/46/CE7 (não mais vigente, em razão do Regulamento Europeu de Proteção de Dados), no mesmo sentido de que é necessário proteger a privacidade dos indivíduos:




    (2) Considerando que os sistemas de tratamento de dados estão ao serviço do Homem; que devem respeitar as liberdades e os direitos fundamentais das pessoas singulares independentemente da sua nacionalidade ou da sua residência, especialmente a vida privada, e contribuir para o progresso económico e social, o desenvolvimento do comércio e o bem-estar dos indivíduos;




    Já se nota a dialética entre a privacidade e o tratamento de dados, em que a necessidade de respeitar e proteger a privacidade não pode ser impeditivo para o progresso econômico e social, sempre observando o princípio de proteção contra as arbitrariedades.




    Em 1988, com a promulgação da Constituição Federal, a proteção à intimidade passou a ser normatizada no Brasil com status constitucional, assim expresso no inciso X do artigo 5º: “X – são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação;”




    Já o inciso XII do mesmo artigo, prevê a expressa proteção à correspondência e às comunicações, assegurando a inviolabilidade dos dados.




    A Lei de Acesso à Informação (Lei n. 12.527/2011) e o Marco Civil da Internet (Lei n. 12.965/2014) já haviam iniciado a positivação dos direitos relativos à internet. Dispõe a segunda, especificamente sobre menores, em seu artigo 29:




    Art. 29. O usuário terá a opção de livre escolha na utilização de programa de computador em seu terminal para exercício do controle parental de conteúdo entendido por ele como impróprio a seus filhos menores, desde que respeitados os princípios desta Lei e da Lei nº 8.069, de 13 de julho de 1990 - Estatuto da Criança e do Adolescente.




    Parágrafo único. Cabe ao poder público, em conjunto com os provedores de conexão e de aplicações de internet e a sociedade civil, promover a educação e fornecer informações sobre o uso dos programas de computador previstos no caput, bem como para a definição de boas práticas para a inclusão digital de crianças e adolescentes”.8




    A partir de agora, dois tópicos merecem destaques: o direito à privacidade e a Lei Geral de Proteção de Dados, como parte final da evolução histórica da proteção de dados, em especial, no Brasil.




    2.2 DIREITO À PRIVACIDADE




    O início do senso de necessidade de proteção de dados diz respeito ao direito à privacidade. Danilo Doneda sustenta que:




    A noção de privacidade, em si, não é recente – com os diversos sentidos que apresenta, pode ser identificada nas mais variadas épocas e sociedades. Porém, a privacidade começou a ser concretamente abordada pelo ordenamento jurídico somente no final do século XIX para, enfim, assumir as suas feições atuais apenas muito recentemente.9




    De acordo com Doneda, o artigo “The Right to Privacy” representa um marco da doutrina moderna. Deste trabalho, destaca-se sua linha de pensamento, de que a lei garantia os direitos aos cidadãos pelo viés físico: direito à vida, direito à liberdade e direito à propriedade. Posteriormente, reconheceu-se também a natureza espiritual do homem, considerando seus sentimentos e seu intelecto.




    Com isto, o escopo dos direitos foi gradualmente ampliado, de modo que a simples ideia-conceito do direito à vida se alargou para tornar-se um direito de poder aproveitar a vida, de vivê-la, inclusive, com o direito de não ser importunado e de ser deixado em paz. O direito à liberdade assegurou os privilégios civis e o direito à propriedade, extensível a qualquer posse, ainda que intangível.10




    Mais à frente, afirma-se que a evolução do Direito e das leis era inevitável, em uma civilização que avançava na direção de que parte das dores, prazeres e benefícios da vida ultrapassavam a parte física do ser humano.




    O papel da imprensa é notável, obviamente, pelo potencial de sua divulgação. Isso é refletido, inclusive, no Código Penal, ao aumentar a pena dos crimes de calúnia, difamação e injúria quando cometido “na presença de várias pessoas, ou por meio que facilite a divulgação da calúnia, da difamação ou da injúria” (artigo 141, III, CP).11 E mesmo quando a ação não for realizada pelo aspecto criminoso, as pessoas têm o direito de não terem a sua imagem, a sua vida e intimidade expostas, sem o seu consentimento.




    Se o potencial ofensivo da invasão de privacidade já era estudado em 1890, imagine-se diante da era da internet e da sociedade da informação, para além da popularização de redes sociais, de forma mais recente.




    Leonardo Bessa resume o nexo causal entre a volumosa coleta de dados na internet e o resultado prático do tratamento de dados, com criação de perfis digitais que impactam a vida dos titulares, como concessão de crédito e autorização para migração:




    Dados são coletados a partir da navegação na internet, ao se baixar e utilizar inúmeros aplicativos pelos smartphones, em visitas a lojas virtuais, nas manifestações feitas nas redes sociais, e por aí vai.




    Em um segundo momento, com o uso de algoritmos e inteligência artificial, criam-se perfis digitais que vão representar o indivíduo nos inúmeros relacionamentos realizados no âmbito da sociedade e do governo (poder público). É justamente a partir de tais perfis – e não mais nas características reais da pessoa – que se decide se o consumidor é merecedor de crédito, se pode ingressar em determinado estabelecimento, se o cidadão pode usufruir algum serviço público ou mesmo atravessar a fronteira do país vizinho.12




    Doneda também aponta que, até 1960, o direito à privacidade tinha o elitismo como característica, e atribui a expansão para os demais indivíduos por alguns motivos:




    Vários motivos contribuíram para uma inflexão dessa tendência, e entre tantos citamos os desdobramentos de um modelo de Estado liberal que se transmudava no welfare state, a mudança do relacionamento entre cidadão e Estado, uma demanda mais generalizada de direitos como consequência dos movimentos sociais e das reivindicações da classe trabalhadora, assim como o aludido crescimento do fluxo de informações, consequência do desenvolvimento tecnológico – ao qual correspondia uma capacidade técnica cada vez maior de recolher, processar e utilizar a informação. Ao mesmo tempo que esse fluxo crescia, aumentava a importância da informação.




    A evolução da abrangência deste tipo de direito pode ser percebida ao se observar que o Código Civil Brasileiro13, em sua parte geral (artigo 2º), já se ocupa de legislar sobre as pessoas. E mais: sobre as pessoas naturais, expressamente define que a personalidade civil se inicia com a vida. É impossível ser mais universal do que determinar que o marco inicial da personalidade civil é o nascimento, ainda alcançando os direitos do nascituro a partir da concepção.




    Logo no capítulo seguinte, os direitos da personalidade são definidos, garantindo-se que a vida privada da pessoa natural é inviolável14, que o nome “não pode ser empregado por outrem em publicações ou representações que a exponham ao desprezo público, ainda quando não haja intenção difamatória”15 e que, se não for autorizada, “a divulgação de escritos, a transmissão da palavra, ou a publicação, a exposição ou a utilização da imagem de uma pessoa poderão ser proibidas”, utilizando como parâmetro “se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais”16.




    Sobre a proteção de dados como direito da personalidade, Leonardo Bessa17 sintetiza que:




    os direitos da personalidade constituem-se em resposta jurídica ao processo histórico e filosófico8 do reconhecimento da magna importância da proteção de valores inerentes à pessoa humana, necessários ao desenvolvimento de suas potencialidades físicas, psíquicas e morais, tais como a vida, a integridade física e mental, o próprio corpo, o nome, a imagem, a honra, a privacidade, entre outros.




    Dessa relação, decorrem os atributos dos direitos da personalidade, como a importância da vontade do titular, traduzida na autodeterminação informativa na LGPD e na necessidade de consentimento para o tratamento de dados como regra geral. Essa ideia está relacionado com o atributo da disponibilidade dos direitos da personalidade, como Bessa pontua:




    entre tais atributos, cabe destacar, considerando a finalidade do artigo, a disponibilidade do direito à privacidade da proteção de dados, o que se reflete na possibilidade de o consentimento do titular de dados ser relevante fator para legitimar o tratamento de suas informações pessoais. As mais diferentes normas sobre proteção de dados pontuam a importância do consentimento do titular para legitimar o tratamento de dados.




    Entretanto, o titular de dados, ainda que informado sobre a coleta, dispondo do seu direito à privacidade para uso de aplicativos da internet não tem a dimensão do produto do tratamento de seus dados e os possíveis efeitos.




    Por esta razão que a lei protege os dados, que mesmo que isolados possam parecer até inocentes e irrelevantes, quando trabalhados em conjunto com outros dados ou inseridos em contextos diversos do original, podem causar dados ao titular. Esta preocupação decorre da chamada Teoria do Mosaico, proposta por Fulgêncio Madrid Conesa:




    a partir da qual se objetiva construir outra compreensão da intimidade, que pode ser desrespeitada não apenas pela introdução em fatos ou informações que sejam, por si só, invasivas, mas pelo somatório de informações pequenas e isoladamente inofensivas, mas que sem seu conjunto e somadas a outras tem um outro significado18.




    Exemplo disso é a pesquisa que originou um livro sobre o algoritmo do amor,19 em razão do tratamento de dados realizado pelo app de relacionamento Tinder, que após solicitação da autora entregou-lhe um dossiê de oitocentas páginas com suas curtidas no Facebook, sua formação profissional, idade das pessoas que ela se interessou, quantidade de amigos conectados, quando e onde conversou pelo aplicativo.20




    Luke Stark21 aponta para a existência de um fenômeno emocional que os aplicativos utilizam: as pessoas não podem sentir os dados. Como criaturas físicas, precisamos de materialidade, por isso ver tudo impresso mexe com as pessoas.




    Os termos de uso do aplicativo informam que há coleta e tratamento dos dados para fins de publicidade, portanto, na teoria, a autodeterminação informativa e a disponibilidade do direito à privacidade estão respeitados. O perigo está no produto do tratamento. Pela análise dos dados é possível extrair informações privadas e comportamentos dos usuários, como quais produtos, empregos, créditos bancários lhe são indicados ou deveriam ser restringidos.




    O impacto do conhecimento do comportamento dos consumidores, pelo viés do marketing, pode ser relacionado com estudos sobre economia comportamental. Seria como um ciclo: há consumo exagerado como reflexo de comportamentos e há identificação dos comportamentos que fazem as pessoas consumirem mais. Amanda Flávio de Oliveira e Diógenes Faria de Carvalho22 observam que:




    a Economia Comportamental confere cientificidade à compreensão da fragilidade cognitiva-comportamental dos consumidores, em especial dos tomadores de crédito, que negociam compensações futuras” e que “estudos da Economia Comportamental evidenciaram um conjunto de padrões comportamentais humanos fora dos padrões racionais esperados no processo de tomada de decisão, e que foram definidos na literatura como limitações comportamentais.




    Com enfoque na vulnerabilidade do consumidor, ainda mais do superendividado, percebe-se que “os consumidores geralmente seguem o modelo do desconto hiperbólico, segundo o qual se descontam mais os resultados num futuro próximo do que os resultados num futuro mais distante, o que tem sido interpretado como uma manifestação de violação da racionalidade”. O resultado prático dessa vulnerabilidade e do comportamento do consumidor é que:




    esses problemas de autocontrole resultam em conflitos entre comprar a curto prazo, saindo da loja com a mercadoria, ao invés de poupar a longo prazo e obter o objeto que se deseja somente no futuro. Comportamentos desse tipo deixam os consumidores vulneráveis e submissos a planos de fidelidade de dívidas, comprometendo as ações rotineiras, sobretudo o orçamento doméstico.




    Então, se há relação direta entre o comportamento e o consumo, ao se produzir tratamento de dados sobre o comportamento também se cria condições de direcionar exacerbadamente o marketing. Por exemplo, oferta de produtos específicos para pessoas com comportamentos de solidão no ano-novo, obtido o perfil pela quantidade de tempo, curtidas e conversas privadas havidas em aplicativo de relacionamento.




    Uma ressalva aqui é necessária: não se critica, neste trabalho, o direcionamento de publicidade por perfis genéricos, como gênero, idade, cidade, área de atuação e outros, que, na verdade, otimizam o encontro entre oferta e demanda e potencializam negócios. Uma empresa de produtos femininos, obviamente, deve direcionar sua publicidade para mulheres. No entanto, quando se vigia o público de tal forma que o seu comportamento passa a ser explorado, pode-se estar diante de um abuso da própria liberdade.




    Na linha da segmentação, destaca-se o público infantil alvo de publicidade direcionada e que usam como fatores determinantes da escolha de produtos alimentícios “a publicidade na televisão, a presença de personagem famoso como referência do produto e a embalagem”. 23




    Quanto ao cerne do direito à privacidade, alguns destes artigos do Código Civil foram objeto de Ação Direta de Inconstitucionalidade (nº 4815/DF), conhecida como “ADI das biografias não autorizadas”, em que se discutiu a exigência de prévia autorização em contraponto com o aspecto da liberdade de expressão e de informação diante de figuras públicas.




    Leonardo Bessa aponta que “o direito à privacidade se desenvolveu, no século XX, para abranger aspectos diversos que vão além da proteção da casa, do direito ao esquecimento, e do direito de ser deixado em paz”24. A proteção de dados é um desses aspectos.




    Stefano Rodotà avança na conexão da proteção de dados para além da citada com o direito à privacidade, relacionando-a com a liberdade “a proteção de dados constitui, atualmente, um dos aspectos mais significativos da liberdade das pessoas”25, como de certa forma pode-se perceber na evolução histórica da proteção de dados, como remédio às arbitrariedades dos regimes autoritários.




    2.3 LEI GERAL DE PROTEÇÃO DE DADOS




    Primeiramente, observa-se que a própria lei definiu sua inaplicabilidade ao tratamento de dados pessoais (art. 4º) quando (i) realizado por pessoa natural para fins exclusivamente particulares e não econômicos; (ii) realizado para fins exclusivamente jornalísticos, artísticos; acadêmicos; de segurança pública, defesa nacional, segurança do Estado ou atividades de investigação e repressão de infrações penais; (iii) provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei .26




    Quanto à sua aplicabilidade, dispõe sobre:




    o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural” (art. 1º).




    Sua importância se verifica porque a partir do tratamento de dados, na era digital, cria-se um perfil sobre a pessoa, nas esferas privada e pública, segundo o qual a pessoa é julgada pelo resultado da coleta de dados. Exemplo claro seria o que diz o Cadastro Positivo de Crédito para a concessão de crédito. A importância do tema transparece na campanha do IDEC - Instituto de Defesa do Consumidor, sobre o uso de informações pessoais: “Os seus dados são você”27.




    A perspectiva da lei não é de impedir qualquer coleta, que também gera consequências positivas aos titulares e não somente riscos, mas de conferir ao titular de dados poder de decidir se deseja compartilhar seus dados, o que se chama de autodeterminação informativa, por meio de consentimento, em que autoriza o tratamento em situações específicas, conceitos a serem melhor detalhados mais à frente.




    Como representação gráfica da situação da proteção de dados no cenário internacional, apresenta-se o mapa da proteção de dados divulgado pela empresa pública SERPRO (Serviço Federal de Processamento de Dados)28, elaborado pela Comissão Internacional de Informática e Liberdade da França:




    Figura 1: Mapa da Proteção de Dados




    

      [image: ]

    




    Fonte: Serviço Federal de Processamento de Dados.




    O ponto de partida para situar a proteção de dados é o modelo de proteção de dados mais completo, a partir do Regulamento Geral sobre Proteção de Dados Europeu (General Data Protection Regulation - GDPR UE n. 2016/679) reconhecido como inspiração para a LGPD. As principais semelhanças são a previsão de autoridade de controle, a abrangência do setor público e privado e a convivência com outras normas.




    Após essa pequena incursão no que diz o Regulamento Europeu, amplia-se o espectro internacional da proteção de dados em busca de maior completude. Em junho de 2008, o Brasil assinou o Acordo para a Implementação de Bases de Dados Compartilhadas de Crianças e Adolescentes em Situação de Vulnerabilidade do Mercosul e Estados Associados, bem como do Acordo entre os Estados Partes do Mercosul e Estados Associados sobre Cooperação Regional para a Proteção dos Direitos das Crianças e Adolescentes em Situação de Vulnerabilidade, em San Miguel de Tucumán. Referido Acordo foi aprovado pelo Decreto Legislativo nº 16 de 30 de abril de 202129 com o objetivo de:




    desenvolver ações direcionadas a uma maior cooperação, compartilhando informações, resguardado o interesse superior do menor, a fim de evitar delitos como o tráfico e o seqüestro de menores tendo presente os compromissos assumidos a respeito da proteção e cuidado das crianças e adolescentes, buscando assegurar seu bem-estar e o respeito de seus direitos. 30




    Após esse panorama histórico da proteção de dados e como tem se regulado no mundo, passa-se a focar estritamente na Lei Geral de Proteção de Dados (Lei n. 13.709/2018). Durante a produção textual, em fevereiro de 2022, promulgou-se a Emenda Constitucional n. 115, inserindo a proteção de dados no rol de direitos fundamentais do artigo 5º da Constituição Federal:




    Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes:




    LXXIX - é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais. (Incluído pela Emenda Constitucional nº 115, de 2022)




    De qualquer forma, mesmo antes de ser inserida a proteção dos dados pessoais, inclusive nos meios digitais, já era farta a doutrina no sentido de que a proteção à privacidade e intimidade englobava a proteção de dados. Veja-se o que aduz o art. 5º, X, da Constituição Federal: “X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação;”




    Essa ligação entre proteção de dados e direito à privacidade é detalhada, em seu aspecto histórico, por Laura Schertel Mendes, nos seguintes termos:




    Às legislações nacionais se seguiram importantes instrumentos internacionais e transnacionais que contribuíram para a consolidação de um conceito de privacidade ligado à proteção de dados pessoais. Destacam-se, nesse contexto, a Convenção 108 do Conselho da Europa (1981), as Diretrizes da OCDE para a proteção da privacidade e dos fluxos transfronteiriços de dados pessoais (1980) e a Diretiva Europeia 95/46/CE relativa à proteção de dados pessoais (1995).




    Na evolução do conceito de privacidade, a decisão do Tribunal Constitucional alemão, no julgamento da “Lei do Recenseamento de População, Profissão, Moradia e Trabalho” de 25-3-1982, é considerada uma referência. Nesse julgamento histórico, o Tribunal radicalizou o conceito do livre controle do indivíduo sobre o fluxo de suas informações na sociedade e decidiu pela inconstitucionalidade parcial da referida lei, ao argumentar a existência de um direito à “autodeterminação informativa” (informationelle Selbstbestimmung) com base nos artigos da Lei Fundamental que protegem a dignidade humana e o livre desenvolvimento da personalidade, respectivamente, Art. 11 GG e Art. 21 GG.31




    Acertadamente, Gustavo Tepedino, Ana Frazão e Milena Donato Oliva bem observaram que “a proteção dos dados pessoais compõe uma das partes essenciais à tutela da dignidade da pessoa humana, mostrando-se essencial para garantia das liberdades fundamentais, da igualdade da integridade psicofísica” e que “o desenvolvimento de mecanismos destinados a regular tratamento dos dados auxilia a evitar discriminações que não encontrem fundamento constitucional”. Na visão dos autores:




    a tutela dos dados relativos à pessoa natural mostra-se hoje vital para que ela se realize integralmente e se relacione na sociedade, representando garantia de maior segurança às informações dos cidadãos e impedindo práticas autoritárias e de vigilância por parte de instituições públicas privadas.32




    Dessa forma, ainda são hipotéticas as controvérsias que podem gerar problemas à sociedade e às empresas e, possivelmente, abarrotar o Judiciário. Ocupar-se de pensar quais podem ser as potenciais controvérsias que nascerão da efetiva aplicação dos normativos abstratos à realidade fática é de extrema importância, até mesmo para que o Legislativo tenha condições de se antecipar a esses possíveis problemas vindouros.




    Para melhor compreensão do que se propõe neste trabalho, é necessário discorrer sobre a lógica da Lei Geral de Proteção de Dados e passar por conceitos básicos, por classificações, princípios e fundamentos, para além da regra geral de tratamento de dados e da inaplicabilidade da lei. Daí que, com o objetivo de compreender a discussão específica do artigo 14, da LGPD é imprescindível iniciar o encadeamento lógico com o estudo de conceitos básicos da proteção de dados.




    O SERPRO produziu infográfico nomeado “a LGPD em um giro”33, através do qual demonstrou os principais pontos da lei, de maneira simples e direta. Em poucas palavras, informa que a lei tem abrangência nacional, no âmbito público e privado, e destaca como principal base legal do tratamento de dados o consentimento e que no caso de menores deve ser dado pelos pais ou responsáveis. Além disso, mostra que há na lei definição de conceito de dados pessoais e que a lei se aplica, inclusive, em organizações fora do país.




    Outras informações destacadas dizem respeito ao compartilhamento com outros países que também protejam dados, à fiscalização ser centralizada na Autoridade Nacional de Proteção de Dados, às responsabilidades dos agentes de tratamento de dados, à gestão de riscos e falhas, à transparência sobre vazamentos de dados e, por último, à finalidade e necessidade do tratamento que deve ser previamente informada aos titulares.




    Figura 2: A LGPD em um giro
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    Fonte: Serviço Federal de Processamento de Dados.




    De forma mais detalhada, quanto à definição do conceito, entende-se por dados pessoais as informações relacionadas à pessoa natural identificada ou identificável (art. 5º, I) e dados pessoais sensíveis os dados pessoais sobre:




    origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. (art. 5º, II).




    A propósito, é imprescindível conhecer o conceito legal de tratamento de dados:




    toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração. (art. 5º, X).




    O Instituto Federal de Santa Catarina divulgou em seu site uma seção específica para proteção de dados, apresentando figura sobre o ciclo de vida dos dados, em que:




    os dados coletados devem seguir o princípio da necessidade e finalidade; o processamento só poderá ser realizado se o tratamento dos dados obedecer o Art. 7º da Lei; a análise de dados deve levar em consideração a finalidade da coleta e os princípios do tratamento considerando o propósito legítimo, específico e explícito; o compartilhamento de dados deve ser consentido pelos titulares; o prazo de armazenamento deve ser definido de acordo com o tempo de uso dos dados (finalidade) ou quando deixarem de ser necessários ou importantes para o alcance da finalidade; deve ser solicitado novo consentimento sempre que houver mudança de finalidade no uso dos dados; e os dados devem ser eliminados após o término do seu tratamento”34:




    Figura 3: Ciclo de vida dos dados
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    Fonte: Instituto Federal de Santa Catarina.




    A Lei Geral de Proteção de Dados em seu artigo 5º, XII, definiu o conceito de consentimento como sendo a “manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada”. A GPDR também considera que:




    (32) O consentimento do titular dos dados deverá ser dado mediante um ato positivo claro que indique uma manifestação de vontade livre, específica, informada e inequívoca de que o titular de dados consente no tratamento dos dados que lhe digam respeito, como por exemplo mediante uma declaração escrita, inclusive em formato eletrônico, ou uma declaração oral. O consentimento pode ser dado validando uma opção ao visitar um sítio web na Internet, selecionando os parâmetros técnicos para os serviços da sociedade da informação ou mediante outra declaração ou conduta que indique claramente nesse contexto que aceita o tratamento proposto dos seus dados pessoais. O silêncio, as opções pré-validadas ou a omissão não deverão, por conseguinte, constituir um consentimento. O consentimento deverá abranger todas as atividades de tratamento realizadas com a mesma finalidade. Nos casos em que o tratamento sirva fins múltiplos, deverá ser dado um consentimento para todos esses fins. Se o consentimento tiver de ser dado no seguimento de um pedido apresentado por via eletrônica, esse pedido tem de ser claro e conciso e não pode perturbar desnecessariamente a utilização do serviço para o qual é fornecido.




    Bioni analisa, com profundidade, as características do consentimento naquilo que importa para o grupo infanto-juvenil, e destaca especial atenção à ideia de que ele deve ser “específico e expresso”, para além de livre, informado e inequívoco:




    Específico e expresso: carga participativa máxima do titular O adjetivo específico aparece taxativamente nas seguintes situações na LGPD: a) quando há envolvimento de terceiros que não mantêm relação direta com o titular para o tratamento de seus dados 272 ; b) por conta da natureza do dado coletado: dados sensíveis 273 ; c) em razão da condição de vulnerabilidade do titular do dado: crianças e adolescentes 274 ; e d) na transferência internacional para um país sem o mesmo nível de proteção de dados que o Brasil 275 .
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