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			NOTA DO COORDENADOR


			É com imensa satisfação que recebi da prestigiosa Editora Almedina a comunicação de que mais um livro do nosso Programa de Mestrado em Direito da Sociedade da Informação, produzido nos Seminários de Produção Intelectual, seria publicado.


			Sob o título LGPD e a Proteção de Dados Pessoais na Sociedade em Rede, o presente livro trata de importantes aspectos da proteção de dados, hoje disciplinada pela Lei 13.709 de 14 de agosto de 2018 (Lei Geral de Proteção de Dados) e elevada à condição de direito e garantia fundamental dos cidadãos, conforme previsto no inciso LXXIX do art. 5º da Constituição Federal, de acordo com a Emenda Constitucional  nº 115 de 10 de fevereiro de 2022.


			Os autores, entre os quais estão os Professores Doutores Jorge Shiguemitsu Fujita e Luiz Eduardo Alves de Siqueira, enfrentaram também o tema da responsabilidade dos tratadores de dados ante a violação de direitos da personalidade, à privacidade, dados que envolvem a criança e o adolescente, os dados que transitam no chamado e-commerce, os  dados dos trabalhadores e mesmo os dados das pessoas falecidas.


			Certamente, dada a densa bibliografia que embasa cada um dos capítulos, o presente livro será objeto de pesquisa e estudos para outros acadêmicos e para a comunidade jurídica em geral, que ainda desbrava  a LGPD.


			Como coordenador, agradeço aos autores que se engajaram nesse projeto e à Editora Almedina pela sua publicação.


			JOSE MARCELO MENEZES VIGLIAR


		




		

			APRESENTAÇÃO


			A edição da Lei Geral de Proteção de Dados Pessoais (lei 13.709/2018), LGPD, veio em momento importante para a sociedade internacional e brasileira onde a evolução da internet e do mundo virtual apresentam desafios regulamentadores para os legisladores. Essa norma enfrenta alguns desses desafios, mesmo sendo objeto de críticas por incompletude, o que a torna um importante marco legal.


			A utilização e o armazenamento de dados pessoais relacionados à questões que envolvem liberdade e privacidade são indicados como os pontos principais de regulação, mas o que me parece o mais importante é o seu relacionamento com o resguardo ao Direito da Personalidade, este sim muito mais abrangente, portanto, compondo, com a LGPD, um arcabouço maior.


			A obra “LGPD e a Proteção de Dados Pessoais na Sociedade em Rede” da qual o professor José Marcelo Menezes Vigliar figura como abalizado coordenador arrosta o desafio de analisar não somente a lei mas os direitos a serem por esta regidos aprofundando-se em estudos próprios de um programa de pós-graduação stricto sensu cuja a temática é o Direito da Sociedade da Informação (congregado na Escola de Direito das Faculdade Metropolitanas Unidas). A coordenação notável do professor Vigliar, conhecido jurista paulista, que utilizando-se da sua capacidade de organização e, principalmente, de visão de conjunto de como questões tão complexas e contemporâneas deveriam ser abarcadas, em agregação com autores originários nas cadeiras docentes e discentes do mencionado programa produziram uma referência para o mundo do Direito.


			A vastidão e diversidade de motes e discussões que envolvem utilização de dados, direito da personalidade, privacidade, capitalismo de vigilância, estudos de situações hipotéticas de um futuro próximo, dados em grupo, dados sensíveis de incapazes e menores, comércio eletrônico, reflexos nas relações de trabalho, compliance, dados de falecidos dentre outros comprovam não somente a competência e capacidade de visão dos autores sobre o universo de perquirições mas também o quão importante é o lançamento da obra para o Direito pátrio.


			Parabenizamos o coordenador e os autores pelo tratado jurídico em função da importância da discussão da LGPD, da escolha dos temas e da qualidade dos artigos. Crentes da certeira colaboração jurídica para os colegas de militância no Direito.


			MANUEL NABAIS DA FURRIELA


		




		

			PREFÁCIO


			A presente obra é resultado de uma atividade muito importante para nosso Programa de Mestrado em Direito da Sociedade da Informação: o Seminário de Produção Intelectual. Através da mesma os alunos são estimulados e instruídos para produzir artigos científicos de qualidade sobre tema determinado pelo professor responsável.


			Esta obra, organizada pelo Professor Doutor José Marcelo Menezes Vigliar traz pesquisas de nossos alunos, alguns em conjunto com professores da casa, sobre a Lei nº 13.709/2014, Lei Geral de Proteção de Dados Pessoais. Trata-se tema da mais alta relevância para nosso Programa, contribuindo para a compreensão de norma central em uma sociedade em que os dados pessoais são fundamentais para o funcionamento da economia.


			O primeiro artigo trata da fundamentalidade do direito a proteção dados pessoais, escrito ainda antes da alteração constitucional. Sua relação com o livre desenvolvimento da personalidade é explorada em diversos artigos, inclusive no que tange a proteção das crianças e adolescentes, do trabalhador e do consumidor. O valor dos dados pessoais permanece mesmo após a morte, como discute o último artigo do presente livro.


			RICARDO LIBEL WALDMAN


		




		

			1.


			LGPD E A PROTEÇÃO DE DADOS PESSOAIS NA SOCIEDADE EM REDE E DO CAPITALISMO DE VIGILÂNCIA: FUNDAMENTALIDADE PER SE DE UM DIREITO AINDA NÃO FORMALMENTE FUNDAMENTAL


			
CAIO PACCA FERRAZ DE CAMARGO



			TAYSA PACCA FERRAZ DE CAMARGO



			Introdução


			A Lei Federal nº 13.709/2018, formalmente nominada pela Lei Federal nº 13.853/2019, de Lei Geral de Proteção de Dados Pessoais (LGPD), em suas disposições preliminares enuncia ter por objetivo e princípios a proteção de diversos direitos fundamentais já longamente consagrados como tais pela ordem jurídica brasileira tal qual a liberdade, a privacidade,  o desenvolvimento da personalidade da pessoa natural, tendo ainda a proteção desses dados, no Brasil, a partir da vigência dessa lei, os fundamentos do respeito à privacidade; à autodeterminação informativa; à liberdade de expressão, de informação, de comunicação e de opinião; à inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento econômico e tecnológico e a inovação; livre iniciativa, a livre concorrência e à defesa do consumidor; aos direitos humanos, à dignidade e ao exercício da cidadania pelas pessoas naturais.


			Conquanto a Constituição brasileira não cuide da proteção de dados e seu tratamento como um direito fundamental (e nem poderia, haja vista sua promulgação em 1988, quando, embora já em desenvolvimento diversas tecnologias de telecomunicações que hoje nos parecem corriqueiras, ainda era inconcebível a conformação de uma sociedade em rede e muito menos sua funcionalização sob os primados de um capitalismo de vigilância) a leitura da LGPD brasileira, já de saída nos deixa a sensação, e não errônea, que está ela a tratar de matéria de primeira grandeza, cujo conteúdo, a ser tão relevante a tantos direitos fundamentais já assim sagrados na Constituição, parece exorbitar qualquer trivialidade e nos conduzir à pergunta: será que a proteção de dados pessoais e seu tratamento, em si próprios, estariam satisfatoriamente concebidos ou albergados em sede de lei ordinária? Não revelaria seu conteúdo uma relevância de primeira grandeza a indicar sua fundamentalidade como direito, ou melhor, como direito fundamental?


			Estas são basicamente as perguntas que buscamos responder, ao longo deste estudo, elaborado a partir do método dedutivo e de pesquisa preponderantemente bibliográfica. O resultado da pesquisa foi dividido em três seções.


			Na primeira delas, retomamos, em leitura sintetizada, as disposições preliminares da LGPD que, por seu próprio conteúdo, inculca ao intérprete uma “desconfiança” intuitiva de a proteção de dados pessoais e seu tratamento, para além da funcionalização de direitos fundamentais já assim consagrados, esboçar o conteúdo de um novo direito fundamental autônomo.


			Na segunda seção, refaz-se um escorço teórico sobre a caracterização  da sociedade em rede, descrita por Manuel Castells, destacando a verve capitalista dessa sociedade. Segue-se numa revisão crítica atualizada dessa sociedade, atualmente cooptada por um capitalismo, dito, por Shoshana Zuboff, de vigilância, viabilizado pela ubiquidade tecnológica, a reforçar a fundamentalidade per se de um direito autônomo à proteção de dados pessoais e seu tratamento.


			Na terceira e última seção, revisitando a literatura sobre os direitos fundamentais, a revelar a indispensabilidade da adjetivação constitucional formal de um direito como tal, ante a intangibilidade dessa categoria jurídica ao legislador ordinário, encaminha-se, pelo método dedutivo, a conclusão provisória deste trabalho de ser o reconhecimento constitucional formal da proteção de dados pessoais e seu tratamento como direito fundamental autônomo, um passo importante à concreção desse direito, já materialmente fundamental, na sociedade de hoje e do futuro.


			1. A proteção de dados pessoais na LGPD para além da funcionalização de direitos fundamentais já assim consagrados na Constituição Federal


			O artigo 1º da Lei nº 13.709/2018, Lei Geral de Proteção de Dados Pessoais (LGPD) brasileira, enuncia que ela dispõe sobre “[...] o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural” tendo a proteção desses dados, no Brasil, a partir da vigência desta lei, e nos termos do seu artigo 2º, os fundamentos do respeito à privacidade; à autodeterminação informativa; à  liberdade de expressão, de informação, de comunicação e de opinião; à  inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento econômico e tecnológico e a inovação; à livre iniciativa, a livre concorrência e a  defesa do consumidor; e aos direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais (grifos nossos).


			A esse eixo axiológico, soma-se, nos termos do artigo 6º da própria LGPD, a imposição de que as atividades de tratamento de dados pessoais devem observar, além da boa-fé, os seguintes princípios: (a) o da finalidade, traduzido na realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades;  (b) o da adequação, que versa sobre a compatibilidade do tratamento  com as finalidades informadas ao titular, de acordo com o contexto do tratamento; (c) o da necessidade, que importa na limitação do tratamento ao mínimo necessário para a realização de suas finalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos em relação às finalidades do tratamento de dados; (d) o do livre acesso, que representa a garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais; (e) o da qualidade dos dados, que assegura a garantia, aos titulares, de exatidão, clareza, relevância e atualização dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; (f) o da transparência, contida na garantia, aos titulares, de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial; (g) o da segurança: utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão; (h) o da prevenção, consubstanciada na adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento de dados pessoais; (i) o da não discriminação, resultante da vedação da realização do tratamento para fins discriminatórios ilícitos ou abusivos; e (j) o da responsabilização e prestação de contas, atinente à demonstração, pelo agente, da adoção de medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção de dados pessoais e, inclusive, da eficácia dessas medidas.


			Em suma, observa-se de saída, sem maiores esforços interpretativos, que esses dispositivos preambulares da LGPD articulam uma espessa  trama de direitos e garantias fundamentais já assim enunciados pela Constituição Federal brasileira. Mas não é só. O legislador da LGPD, percebendo-se diante de uma realidade absolutamente nova, viu-se  obrigado a delinear alguns perímetros conceituais no artigo 5º, dos quais destacamos aqueles contidos nos incisos I, II, III, IV, V, VI, VII e X. Neles, veiculam-se conceitos mais materiais que procedimentais, indispensáveis à compreensão da própria proteção de dados, em si, como um bem jurídico próprio a clamar proteção jurídica qualificada, tais como o de dado pessoal, definido como a “informação relacionada a pessoa  natural identificada ou identificável”; o de dado pessoal sensível, descrito como o “dado pessoal sobre origem racial ou étnica, convicção religiosa,  opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”; o de dado anonimizado, como o “dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento”; o de banco de dados, indicado como um “conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico”; o de titular, como sendo a “pessoa natural a quem se referem os dados pessoais que são objeto de tratamento”; o de controlador, definido como a “pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais”; o de operador, indicado como a “pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador”; e o de tratamento, consistente em “toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração”.


			O artigo 3º da LGPD e seus incisos definem ainda ser ela aplicável a: (a) qualquer operação de tratamento realizada por pessoa natural ou por pessoa jurídica de direito público ou privado, independentemente  do meio, do país de sua sede ou do país onde estejam localizados os  dados, desde que a operação de tratamento seja realizada no território nacional; (b) a atividade de tratamento que tenha por objetivo a oferta  ou o fornecimento de bens ou serviços ou o tratamento de dados de indivíduos localizados no território nacional; (c) ou os dados pessoais objeto do tratamento tenham sido coletados no território nacional, assim compreendidos aqueles cujo titular se encontre no território brasileiro no momento da coleta, excetuando, por outro lado, o tratamento dos dados realizado no território nacional, cujos dados pessoais sejam provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.


			Por fim, a própria lei ressalva sua aplicação nos termos do artigo 4º, ao dispor não ser ela aplicável ao tratamento de dados pessoais:  (a) provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.


			Os dispositivos acima compilados, que encerram as disposições preliminares do Capítulo I, da LGPD brasileira, para além de uma breve ambientação do texto legal, parecem predizer a hipótese aqui aventada: a de que todo esse regramento, para além de funcionalizar direitos fundamentais já assim enunciados e consagrados em gerações históricas antecedentes no trajeto da sua afirmação, como os de liberdade, privacidade, livre desenvolvimento, iniciativa, concorrência e defesa do consumidor; delineiam aspectos que indicam a proteção de dados e seu tratamento  como um direito autônomo e substancialmente fundamental numa  sociedade marcada pela revolução tecnológica que conduziu àquilo  descrito por Castells (1999) como uma sociedade em rede que, ao ensejar uma reestruturação do modo capitalista de produção, acabou por nos conduzir a um capitalismo de vigilância, com riscos já conhecidos e outros tantos que, embora ainda mal definidos, já apresentam uma potencialidade danosa sem precedentes.


			Para além dos desafios que a atualidade impõe cotidianamente àquele  adágio controversamente atribuído a Thomas Jefferson1 (1743-1826), de ser a eterna vigilância o preço da liberdade, chegou-se ao ponto de o próprio modo de vigiar ter se traduzido numa das principais ameaças à liberdade. Resta, agora, pois, perquirir os aspectos quantitativos e qualitativos da vigilância que queremos e aceitaremos por agora e para o futuro, acolhendo a vigilância voltada à manutenção dos valores e princípios democráticos, fundada, pois, nos direitos humanos e fundamentais; e descartando a indesejada, que nos domina.


			2. Da sociedade em rede ao capitalismo de vigilância: a fundamentalidade da reação jurídica às dinâmicas do poder nesta nova  sociedade


			Sentimo-nos afortunados por podermos redigir estas linhas, e de alguma forma contribuir ao debate sobre a proteção e o tratamento de dados pessoais neste momento em que a realidade jurídica no tocante à matéria está se cunhanda numa sociedade que não cessa de absorver inovações tecnológicas, que alguns, como Klaus Schwab (2016), vislumbram já nos ter colocado no limiar da Quarta Revolução Industrial (ou Indústria 4.0).2


			Partimos do referencial teórico de Manuel Castells (1999) ao admitirmos a existência de uma sociedade em rede, fruto de uma profunda transformação da sociedade já existente, por meio do fenômeno do informacionalismo, por ele também descrito. Para além das características  ínsitas à quase intuitiva imbricação de tecnologias de telecomunicações, armazenamento e processamento de dados na conformação do conceito de sociedade em rede, é dele também indissociável outro aspecto evidenciado com menos frequência, o da prevalência do modo de produção capitalista nessa sociedade. Isso fica evidente quando Castells (1999,  p. 51) afirma que “essa nova estrutura social está associada ao surgimento de um novo modo de desenvolvimento, o informacionalismo, historicamente moldado pela reestruturação do modo capitalista de produção” e, também, quando argumenta ser provável que o fato da constituição do paradigma tecnológico ter ocorrido nos EUA e, em certa medida, na Califórnia dos anos 1970, ter grandes consequências para as formas e a evolução das novas tecnologias da informação.


			Para estremar de qualquer dúvida o amalgamamento entre a ideia de sociedade em rede e capitalismo, recorremos às próprias palavras de Castells:


			A revolução da tecnologia da informação foi essencial para a implementação de um importante processo de reestruturação do sistema capitalista a partir da década de 1980. No processo, o desenvolvimento e as manifestações dessa revolução tecnológica foram moldados pelas lógicas e interesses do capitalismo avançado, sem se limitarem às expressões desses interesses. O sistema alternativo de organização social presente  em nosso período histórico, o estatismo, também tentou redefinir os meios de consecução de seus objetivos estruturais, embora preservasse a essência desses objetivos: ou seja, o espírito da reestruturação (ou prerestroyka, na Rússia). Contudo, a tentativa do estatismo soviético fracassou a ponto de haver o colapso de todo o sistema, em grande parte, em razão da incapacidade do estatismo para assimilar e usar os princípios do informacionalismo embutidos nas novas tecnologias da informação [...]. Aparentemente o estatismo chinês foi bem-sucedido ao transformar num capitalismo liderado pelo Estado e ao integrar-se nas redes econômicas globais, aproximando-se mais do modelo estatal desenvolvimentista do capitalismo do Leste Asiático que do ‘socialismo com características chinesas’ da ideologia oficial [...] (CASTELLS, 1999, p. 50)


			Ou seja, a própria alteração da dinâmica do desenvolvimento capitalista levou à sociedade em rede, ou transformou aquelas sociedades que capitalistas não eram, em capitalistas, de modo que a sociedade em rede não existe senão como uma sociedade capitalista em rede.


			O realce dessa verve inevitavelmente capitalista da sociedade em rede permite um perfeito diálogo desse referencial teórico com o conceito de capitalismo de vigilância, proposto por Shoshana Zuboff (2021), que permitirá a construção final da hipótese aqui aventada: a de se ser a proteção de dados e seu tratamento, neste contexto, um direito que desponta como substancialmente fundamental a clamar pela formal constitucionalização como tal, ao menos na ordem jurídica brasileira.


			A sociedade em rede é filha direta das grandes transformações tecnológicas, ocorridas a partir da década de 1970, que permitiram não apenas a maior e mais rápida capacidade de tratamento e armazenamento de  dados, como seu barateamento. Delas destacam-se a criação, em 1971, do microprocessador, descrita por Castells (1999, p. 79) como a “revolução dentro da revolução”, os avanços da optoeletrônica (transmissão de informações por fira ótica e laser), a utilização de tecnologias de transmissão direta de dados via satélite, micro-ondas, telefonia celular digital etc., que ampliando a capacidade das linhas de transmissão de dados, aliadas à invenção, em 1975, do primeiro microcomputador (cujo exemplar comercial inicial, o Apple II, foi lançado em 1977), convergiram à criação e popularização da Internet (CASTELLS, pp. 81-91).


			Essas inovações tecnológicas conduziram a um paradigma tecnológico, conceito usado por Castells, mas cunhado por Carlota Perez, Christopher Freeman e Giovanni Dosi, a partir da adaptação da análise clássica das revoluções científicas examinadas por Kuhn, de forma a revelar que a essência da atual mudança tecnológica interrelaciona economia e sociedade, destacando Castells, serem cinco os aspectos centrais desse paradigma da tecnologia da informação, a saber: (a) a caracterização da informação como matéria-prima de tecnologias para agir sobre a própria informação, e não apenas informação para agir sobre tecnologias, como ocorrera nas revoluções tecnológicas precedentes; (b) maior penetrabilidade dos efeitos das novas tecnologias pelo fato de a informação ser parte integral de toda existência e atividade humana individual ou coletiva, diretamente moldada pelo meio tecnológico, ressalvando, porém, o autor que tal modelagem não resvalaria na sua determinação  [o que, já se põe em xeque pelo advento do capitalismo de vigilância];  (c) a presença de uma lógica de redes em qualquer sistema ou conjunto de relação humanas, cuja implementação, viabilizada por novas tecnologias da informação, exige uma estruturação flexível, possibilitando reações e crescimentos exponenciais a custos lineares; (d) fundamentação na flexibilidade, traduzida na possibilidade de modificação, alteração e reorganização dos componentes de organizações instituições, sem destruir a organização, podendo, assim, essa flexibilidade representar tanto  uma força libertadora como uma tendência repressiva; e, por fim (e) a crescente convergência de tecnologias específicas para um sistema altamente integrado, que transforma essa própria convergência em interdependência, já sendo inclusive possível a integração de dispositivos eletroeletrônicos a materiais biológicos e organismos vivos. O conjunto dessas cinco características representa, segundo o autor, a base material da sociedade da informação (CASTELLS, 1999, pp. 108-113).


			Tudo isso, desemboca numa forma de ser da sociedade informacional, que, ainda na lição de Castells (1999, pp. 57-59), é diferente e até certo ponto paradoxal porque, embora as novas tecnologias que integram o mundo em redes globais de instrumentalidade e permite que pela comunicação mediada por computadores sejam geradas verdadeiras comunidades virtuais, há também um fenômeno de exclusão, resultado da corrosão da antiga noção ocidental de individuo, sobre a qual se apoiou a construção do conceito de soberania. Isso conduz a um reagrupamento social em torno de identidades primárias de repulsa à rede, ou, dito de outra forma, de desconexão:


			Parece haver uma lógica de excluir os agentes da exclusão, de redefinição dos critérios de valor e significado em um mundo em que há pouco espaço para os não-iniciados em computadores, para os grupos que consomem menos e para os territórios não atualizados com a comunicação. Quando a Rede desliga o Ser, o Ser, individual ou coletivo, constrói seu significado sem a referência instrumental global: o processo de desconexão torna-se recíproco após a recusa, pelos excluídos, da lógica unilateral de dominação estrutural e exclusão social. (CASTELLS, 1999, p. 60).


			Em suma, pode-se dizer que a sociedade em rede, descrita por Castells, não difere das que lhe antecederam pelo uso de conhecimento ou da informação, mas pelo modo como a informação é consumida e utilizada:


			[...] No novo modo informacional de desenvolvimento, a fonte de produtividade acha-se na tecnologia de geração de conhecimentos, de processamento da informação e comunicação de símbolos. Na verdade, conhecimento e informação são elementos cruciais em todos os modos de desenvolvimento, visto que o processo produtivo sempre se baseia em algum grau de conhecimento e no processamento da informação. Contudo, o que é específico ao modo informacional de desenvolvimento  é a ação de conhecimentos sobre os próprios conhecimentos como principal fonte de produtividade (ver capítulo 2). O processamento da informação é focalizado na melhoria da tecnologia do processamento da informação como fonte de produtividade, em um círculo virtuoso de interação entre as fontes de conhecimentos tecnológicos e a aplicação da tecnologia para melhorar a geração de conhecimentos e o processamento da informação: é por isso que, voltando à moda popular, chamo esse novo modo de desenvolvimento de informacional, constituído pelo surgimento de um novo paradigma tecnológico baseado na tecnologia da informação (ver capítulo 1). (CASTELLS, 1999, pp. 53-54).


			A informação e o conhecimento são, na sociedade em rede, a própria matéria prima de criação de mais tecnologia e conhecimento, numa via de mão-dupla. Há uma autorreflexão do conhecimento gerado, que tão logo produzido já é imediatamente empregado na tecnologia ainda em gestação, modificando-a e criando novíssimas possibilidades em diversos ramos da atividade humana:


			O que caracteriza a revolução tecnológica não é a centralidade de conhecimentos e informação, mas a aplicação desses conhecimento e dessa informação para a geração de conhecimentos e de dispositivos de processamento/ comunicação da informação, em um ciclo de realimentação cumulativo entre inovação e seu uso. [...] baseou-se em aprender usando,  de acordo com a terminologia de Rosenberg. No terceiro estágio, os usuários aprenderam a tecnologia fazendo, o que acabou resultando na reconfiguração das redes e na descoberta de novas aplicações. O ciclo de realimentação entre a introdução de uma nova tecnologia, seus usos e seu desenvolvimento em novos domínios torna-se muito mais rápido no novo paradigma tecnológico. Consequentemente, a difusão da tecnologia amplifica seu poder de forma infinita, à medida que os usuários apropriam-se dela e a redefinem. [...] Usuários e criadores podem tornar-se a mesma coisa. (CASTELLS, 1999, p. 69).


			Embora Castells (1999, pp. 41-42), ao cunhar seu conceito de sociedade em rede, alerte ser ele também uma reação crítica ao fatalismo pós-modernista de não mais reconhecer a potência da razão como vetor de direcionamento da ação humana, em grande medida preocupa-se em descrever os acontecimentos e contornos dessa sociedade.


			Passados vinte e cinco anos da primeira edição da obra de Castells, em 1996, faz-se necessária uma revisão crítica da sociedade em rede à luz das tecnologias que surgiram nesse período o como elas foram utilizadas e por quem. Uma dessas críticas, bastante recente e que buscou responder aos pontos indicados é a proposta por Shoshana Zuboff, em sua obra The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power, traduzida ao português como A Era do capitalismo de vigilância: a luta por um futuro humano na nova fronteira de poder, cuja primeira edição data de 2019.


			Nesse já celebrizado estudo Zuboff (2021) cunhou a expressão capitalismo de vigilância, caracterizado pela apreensão não remunerada da experiência humana como se fosse toda ela matéria-prima gratuita  para sua tradução em dados comportamentais, de modo que parte desses dados é considerada como superávit comportamental do proprietário, a alimentar complexos processos de fabricação conhecidos como  “inteligência de máquina” e transformado em produtos de predição que antecipam o que um indivíduo faria [ou fará] agora, daqui a pouco e mais tarde que criar aquilo que a autora chama de mercados de comportamentos futuros, que tem possibilitado um fabuloso acúmulo de  riqueza pelos capitalistas de vigilância (ZUBOFF, 2021, recurso eletrônico, pp. 22-23).


			Nesse contexto:


			[...] a dinâmica competitiva desses novos mercados leva os capitalistas de vigilância a adquirir fontes cada vez mais preditivas de superávit comportamental: nossas vozes, personalidades e emoções. Os capitalistas de vigilância descobriram que os dados comportamentais mais preditivos provêm da intervenção no jogo de modo a incentivar, persuadir, sintonizar e arrebanhar comportamento em busca de resultados lucrativos. Pressões de natureza competitiva provocaram a mudança, na qual processos de máquina automatizados não só conhecem nosso comportamento, como também moldam nosso comportamento em escala. (ZUBOFF, 2021, recurso eletrônico, p. 23. Destaque no original).


			Esse tipo de capitalismo, possibilitado pela sociedade em rede, causa uma nova e profunda transformação na medida em que a “[...] reorientação transformando conhecimento em poder, não basta mais automatizar o fluxo de informação sobre nós; a meta agora é nos automatizar” (ZUBOFF, 2021, recurso eletrônico, p. 23. Destaques no original). Logo, “[...] os meios de produção estão subordinados a ‘meios de modificação comportamental’ cada vez mais complexos e abrangentes” (ZUBOFF, 2021, recurso eletrônico, p. 23. Destaques no original). Dessa forma “[...] o capitalismo de vigilância gera uma nova espécie de poder que chamo de instrumentarismo. O poder instrumentário conhece e molda o comportamento humano em prol das finalidades de terceiros”, o que ocorre  por “[...] meio automatizado de uma arquitetura computacional cada vez mais ubíqua composta de dispositivos, coisas e espaços ‘inteligentes’  conectados em rede” (ZUBOFF, 2021, recurso eletrônico, p. 23).


			Esse novo tipo de capitalismo opera num nível tão mais profundo que atualmente não é mais necessário convencer, pois as ferramentas tecnológicas operam de forma a moldar a vontade desde seu nascedouro, tal qual se quer que ela surja. Os instrumentos dessa sociedade, em rede, mas agora permeada por um capitalismo de vigilância, têm um poder que tangencia o sobrenatural, por ir além da cooptação de corações e mentes. O capitalismo de vigilância, por suas ferramentas tecnológicas, faz a quase todos pensarem que são fontes de vontades espontâneas, quando, na verdade, não passam do resultado de uma programação prévia, praticamente imperceptível, por poucos dominada, e contra a qual o indivíduo isolado não pode resistir.


			Essa é uma dominação, uma violência real, absolutamente nova, e que poucos anos atrás só figuraria num fantasioso rol de vilanias de algum antagonista de séries de ficção científica. Daí concluir Zuboff que:


			O capitalismo de vigilância vai na direção oposta à do sonho digital dos primeiros tempos, relegando o Aware Home a dias longínquos. Em vez  disso, despe a ilusão de que a forma conectada em rede tem algum tipo de conteúdo moral inerente, que estar “conectado” seja, de alguma  forma, intrinsecamente pró-social e inclusivo ou com uma tendência natural à democratização do conhecimento. A conexão digital é agora um meio para fins comerciais de terceiros. Em sua essência, o capitalismo de vigilância é parasítico e autorreferente. Ele revive a velha imagem que Karl Marx desenhou do capitalismo como um vampiro que se alimenta do trabalho, mas agora com uma reviravolta. Em vez do trabalho, o capitalismo de vigilância se alimenta de todo aspecto de toda a experiência humana. (ZUBOFF, 2021, recurso eletrônico, p. 24).


			Essa apreensão de toda a experiência humana pelo capitalismo de vigilância se faz, a partir da coleta de dados pessoais e dados sobre esses dados, os chamados metadados3 e seu tratamento.


			Ora, nessa contextura, não há como conceber a proteção de dados pessoais e seu tratamento apenas como mera uma funcionalização, ainda que em conjunto, de direitos fundamentais como a liberdade, a privacidade, a intimidade etc. A proteção e tratamento dos dados pessoais na sociedade em rede marcada pelo capitalismo de vigilância há de ser isso, mas, também, muito mais.


			Podemos extrair tal conclusão a partir daquele exame preambular da LGPD brasileira ao dispor que seu objetivo é a proteção dos direitos fundamentais de liberdade, de privacidade, livre desenvolvimento da personalidade da pessoa natural, baseada nos fundamentos do respeito à privacidade; autodeterminação informativa; liberdade de expressão, de informação, de comunicação e de opinião; inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento econômico e tecnológico e a inovação; à livre iniciativa, a livre concorrência e a defesa do consumidor e aos direitos humanos (artigos 2º e 6º, da LGPD).


			Ora, na atualidade, com tantos direitos fundamentais a depender da proteção jurídica aos dados pessoais e seu tratamento, será que não acaba  o amparo jurídico aos dados pessoais também se conformando autonomamente, como um direito fundamental ainda que assim não previsto na Constituição Federal ou em tratado internacional de direitos humanos, aprovado pela sistemática do §3º, do artigo 5º, dela?


			Se por um lado tendamos a afirmar que sim, não podemos nos furtar ao exame da relevância da enunciação constitucional formal de um direito como fundamental, o que passamos a fazer adiante.


			3. Da fundamentalidade material à inovação constitucional formal: a caminhada da fundamentalidade da proteção de dados e seu tratamento na direção da sua formalização constitucional


			O que nos permite diferenciar dentre os direitos, aqueles fundamentais e os assim não qualificados? Aliás, quem ou como se qualificam os direitos dessa forma? Os direitos são fundamentais por si próprios ou dependem de algum expediente jurídico que assim os qualifique?


			Essas são questões espinhosas que remontam a própria afirmação histórica dos direitos humanos a partir das revoluções iluministas, notadamente a Independência das Treze Colônias, em 1776, e a Revolução Francesa, em 1789, e todo o constitucionalismo desde o século XIX, até as constituições dirigentes que se multiplicaram após o término da II Grande Guerra.


			Conquanto derivem de uma mesma matriz ideológica e histórica, prevalece hoje, não sem alguma celeuma, a noção de que, embora intimamente próximos e conectados, direitos humanos e fundamentais não se confundem, diferenciando-se pelos critérios da positivação e não- -positivação e por sua índole, internacional, no caso dos direitos humanos, ou doméstica, no caso dos fundamentais:


			Ainda não se alcançou um consenso acerca da delimitação conceitual e definição daquilo que se costuma designar por direitos naturais, humanos e fundamentais. Um critério, por assim dizer, objetivo, mas ainda imperfeito, é o da positivação.


			De acordo com esse critério, os direitos naturais, por não serem positivados, podem ser agrupados numa categoria diferente da dos direitos humanos e dos direitos fundamentais. Já o traço distintivo dos direitos humanos assenta-se na sua positivação em documentos internacionais. Isso os distancia dos direitos fundamentais, que se acham expressos na ordem constitucional de um determinado Estado, normalmente abrigados no próprio texto constitucional. Esta última categoria estaria, assim, na etapa mais adiantada do ‘processo de positivação dos direitos naturais nos textos constitucionais do Estado de Direito’, localizando-se os direitos humanos num ponto intermédio. (DUARTE, 2011, pp. 11-12).


			Em que pese a diferenciação entre esses direitos, fundamentais e humanos, e sua relativa utilidade prática, persistem não só sendo absolutamente complementares como partilhando das mesmas características, mais notadamente aquela que Bobbio sempre defendeu a de que  “[...] os direitos do homem, por mais fundamentais que sejam, são direitos históricos, ou seja, nascidos em certas circunstâncias, caracterizadas por lutas em defesa de novas liberdades contra velhos poderes, e nascidos de modo gradual, não todos de uma vez e nem de um vez por todas (BOBBIO, 2004, p. 5). Tanto os direitos humanos quanto os fundamentais são direitos históricos, no sentido de se conformarem como tais numa necessária resposta bifronte que, ao mesmo tempo que busca refrear os malefícios da dominação, tenta dela extrair algum benefício:


			Mais uma prova, se isso ainda fosse necessário, de que os direitos não nascem todos de uma vez. Nascem quando devem ou podem nascer. Nascem quando o aumento do poder do homem sobre o homem — que acompanha inevitavelmente o progresso técnico, isto é, o progresso da capacidade do homem de dominar a natureza e os outros homens — ou cria novas ameaças à liberdade do indivíduo, ou permite novos remédios para as suas indigências: ameaças que são enfrentadas através de demandas de limitações do poder; remédios que são providenciados através da exigência de que o mesmo poder intervenha de modo protetor. [...] Embora as exigências de direitos possam estar dispostas cronologicamente em diversas fases ou gerações, suas espécies são sempre — com relação aos poderes constituídos — apenas duas: ou impedir os malefícios de tais poderes ou obter seus benefícios. (BOBBIO, 2004, p. 6).


			Essa marcha de resistência à dominação e ao poder, que cunha os direitos humanos e fundamentais, é “[...] o fruto agridoce de injustiças sofridas por indivíduos, grupos e povos, ou ainda bandeira de inúmeros heróis anônimos que enfrentaram o poder estabelecido” (SILVEIRA; ROCASOLANO, 2010, p. 21). Vladmir Oliveira da Silveira e Maria Mendez Rocasolano nomeiam esse trajeto histórico dinâmico de dinamogênesis, por eles definido como:


			[...] a criação ou nascimento dinâmico de direitos em decorrência das necessidades dos seres humanos que, de tempos em tempos, uma vez conscientes de seus problemas, se articulavam por intermédio de um protagonista coletivo, que age reivindicando direitos ou limitação de poderes. Assim, com o enfrentamento entre o poder estabelecido e os novos atores, aparecem novos paradigmas do direito, que positivam novas demandas e transformam relações jurídicas anteriores”. (SILVEIRA;  ROCASOLANO, 2010, p. 78).


			Mas afinal, o que é o poder? Silveira e Rocasolano, explicam que:


			Rigorosamente falando o poder não existe; o que existe são práticas ou relações de poder. Trocando em miúdos, poder é algo que se exerce, se efetiva e funciona como uma maquinaria — uma máquina social que não está situado num lugar privilegiado ou exclusivo, mas se dissemina por toda a estrutura social. Não é um objeto, uma coisa, mas uma relação. Não é um lugar que se ocupa nem algo que se possui; ele se exerce, se disputa. (SILVEIRA; ROCASOLANO, 2010, p. 31).


			Pode, assim, o poder irradiar de toda parte, não apenas da soberania estatal, de onde emanava quase que exclusivamente toda a dominação na época do Ancien Régime, período em que ganha impulso a ideia dos direitos do homem. Daí, hoje, se falar em poder ideológico, político, jurídico, econômico, midiático, estatal.4 Há múltiplos polos de emanação de poder de modo que a organização social se torna heterárquica, ou seja, não mais organizada exclusivamente de maneira verticalmente centralizada, o que, se por um lado torna a sociedade mais complexa pelas múltiplas possibilidades de arranjos de poder, por outro abre caminho à aplicação dos direitos humanos e fundamentais para além da esfera pública,5 em resposta às manifestações de dominância dos poderes privados, notadamente o econômico, exponencialmente multiplicado pelos avanços tecnológicos das últimas décadas, a culminar no capitalismo de vigilância.


			Nesse intrincado quadro, se a experiência histórica dos direitos fundamentais por um lado revela sua indispensabilidade material na construção de sociedades mais justas, tolerantes, democráticas e prósperas, por outro, não decorre como mero fruto sociológico dessas conquistas. Têm eles de ser assim juridicamente construídos e concebidos. Ou seja,  para que dadas circunstâncias e embates sociais transformem-se em  direitos fundamentais “É preciso que os direitos fundamentais sejam  alçados ao ‘lugar cimeiro das fontes do direito: as normas constitucionais’. Daí a afirmação de que, sem Constituição, não há direitos fundamentais” (DUARTE, 2011, p. 12).


			Cruz Villalon, citado por Canotilho, é, aliás, enfático ao dizer que:


			[...] onde não existir constituição não haverá direitos fundamentais. Existirão outras coisas, seguramente mais importantes, direitos humanos, dignidade da pessoa; existirão coisas parecidas, igualmente importantes, como as liberdades públicas francesas, os direitos subjectivos públicos dos alemães; haverá, enfim, coisas distintas como foros ou privilégios (CANOTILHO, 1998, p. 347).


			Canotilho (1998, p. 347) é igualmente explícito em afirmar que o reconhecimento de direitos como fundamentais depende da constitucionalização, ou seja, de sua positivação no texto constitucional:  “[...] direitos jurídico-positivamente vigentes numa ordem constitucional” (CANOTILHO, 1998, p. 347, grifo nosso) e prossegue destacando que “[...] a positivação de direitos fundamentais significa a incorporação na ordem jurídica positiva dos direitos considerados ‘naturais’ e ‘inalienáveis’ do indivíduo” (CANOTILHO, 1998, p. 347).


			O pressuposto a justificar essa exigência, não é dificultar o reconhecimento de um direito como fundamental, ao contrário, é justamente criar um mecanismo para impedir a supressão desses direitos pelo legislador ordinário [mais facilmente passível de cooptação pelas conjunturas políticas majoritárias], dele subtraindo “[...] seu reconhecimento e garantia à disponibilidade do legislador ordinário” (CANOTILHO, 1998, p. 348), tendo como mais notória consequência “[...] a proteção dos direitos fundamentais mediante o controlo jurisdicional da constitucionalidade dos actos normativos reguladores destes direitos” (CANOTILHO, 1998, p. 348).


			Seria então possível identificar, como aventamos neste estudo, a hipótese de haver um direito fundamental assim não declarado na Constituição? Novamente a resposta não é simples. Jorge Miranda, ao dissertar sobre a dicotomia entre a constituição formal e material, lembra que:


			1. Qualquer Constituição pressupõe um poder constituinte material como poder de auto-organização e auto-regulação do Estado. E este poder é um poder originário, expressão da soberania do Estado na ordem interna ou perante o seu próprio ordenamento (MIRANDA, 2002, p. 355 et seq.; 2003, p. 87 et seq.).


			Mas qualquer Constituição moderna implica também um poder constituinte formal como poder do Estado de atribuir às normas constitucionais uma forma adequada e de lhes atribuir uma força jurídica específica diante das demais normas. (MIRANDA, 2008, p. 155).


			E conclui:


			O poder constituinte material precede o poder constituinte formal.  Precede-o logicamente, porque a ideia de Direito precede a regra de  Direito, o valor comanda a norma, a opção política fundamental a forma que elege para agir sobre os factos, a legitimidade a legalidade. E precede- -o historicamente, porque há quase sempre dois tempos no processo constituinte, o do triunfo de certa ideia de Direito ou do nascimento de certo regime e o da formalização dessa ideia ou desse regime; e o que se diz da construção de um regime político vale também para a formação e a transformação de um Estado.


			Em segundo lugar, o poder constituinte material envolve o poder constituinte formal, porquanto (assim como a Constituição formal contém uma referência material) este é, por seu turno, não menos um poder criador de conteúdo valorável a essa luz. Não somente o poder constituinte formal complementa e especifica a ideia de Direito como é, sobretudo, através dele que se declara e firma a legitimidade em que agora assenta a ordem constitucional. Confere, pois, o poder constituinte formal estabilidade e garantia de permanência e de supremacia hierárquica ou sistemática ao princípio normativo inerente à Constituição material. Confere  estabilidade, visto que a certeza do Direito exige o estatuto da regra. Confere garantia, visto que só a Constituição formal coloca o poder constituinte material (ou o resultado da sua acção) ao abrigo das vicissitudes da legislação e da prática quotidiana do Estado e das forças políticas.


			(MIRANDA, 2008, p. 157).


			Como vimos, o poder, inclusive o jurídico, é uma relação de disputa  dinâmica, multifacetada e, mesmo no processo constituinte, seja originário ou reformador, culmina com a edição de uma norma jurídica positivada num texto formal, pressupõe uma valoração material que lhe é anterior e que se predispôs a conceber e a tornar em norma formal. Não há constituição formal, sem uma constituição material que lhe seja anterior. De maneira mais geral, a norma jurídica formalmente editada, é o amálgama de um poder material e formal imbricados pelo processo constituinte ou legislativo.


			Qualquer circunstância que eventualmente se inscrevesse artificiosamente na constituição como direito fundamental, e que, portanto, cumprisse a condição formal, certamente teria dificuldade em se concretizar como fundamental, se não fosse, ou de algum modo se tornasse, materialmente fundamental. Por outro giro, uma circunstância materialmente fundamental, como é a proteção de dados pessoais e seu tratamento na sociedade em rede marcada pelo capitalismo de vigilância, terá dificuldades em gerar todos os efeitos jurídicos que legitimamente dela se poderia esperar diante de alguma violação menos óbvia, sem sua formal enunciação como um direito fundamental na constituição, embora dela já implicitamente extraível, tal qual a própria LGPD buscou fazer, funcionalizando diversos outros direitos fundamentais já assim formalmente consagrados.


			Se por um lado a fundamentalidade formal está associada à constitucionalização, a material evoca a ideia do conteúdo:


			[...] o conteúdo dos direitos fundamentais é decisivamente constitutivo das estruturas básicas do Estado e da sociedade. [...] A fundamentalização pode não estar associada à constituição escrita e à ideia de fundamentalidade formal como o demonstra a tradição inglesa das Common-Law Liberties. Por outro lado, só a ideia de fundamentalidade material pode fornecer suporte para: (1) a abertura da constituição a outros direitos, também fundamentais, mas não constitucionalizados, isto é, direitos materialmente mas não formalmente fundamentais (CANOTILHO, 1998, p. 349, grifos nossos).


			Portanto, a fidedignidade da afirmação de um direito como integralmente fundamental, ou não, depende dessa dupla condição: uma material e outra formal. Um direito, para atingir o status de fundamentalidade há de ser materialmente fundamental, mas também tem de estar assim formalmente consagrado na constituição. Daí a lição de Alexy, citado por Canotilho (1998, p. 348), de a fundamentalidade dos direitos dizer respeito à forma e a materialidade.


			Ainda que não aperfeiçoada pela enunciação constitucional formal da sua fundamentalidade, podemos, desde já, esboçar a confirmação da hipótese de que numa sociedade em rede, marcada pelo capitalismo de vigilância, a proteção de dados pessoais e seu tratamento já se revela per se fundamental.


			Ao aqui sinalizarmos uma eventual necessidade de formal enunciação da proteção de dados e seu tratamento como um direito fundamental autônomo, não se olvida da advertência de Bobbio (2004, p. 25) de que “[...] o problema grave de nosso tempo, com relação aos direitos do homem, não era mais o de fundamentá-los, e sim o de protegê-los”. Contudo, sendo a tradição jurídica nacional cunhada na Civil Law, essa expressa enunciação constitucional da proteção de dados pessoais e seu tratamento como direito fundamental, revela-se passo de primeira grandeza na concreção desse direito para hoje e para um futuro bastante próximo e mesmo mais adiante, haja vista que as disposições constitucionais definem-se “como um corpo de normas jurídicas. [...] consiste, antes de mais, em um plexo de regras de Direito. A Constituição não é um simples ideário. Não é apenas transformação de anseios, é a conversão de anseios e aspirações em regras impositivas” (BANDEIRA DE  MELLO, 2015, p. 11), de modo que “[...] seria um equívoco supor que as normas ora cogitadas [as programáticas] não investem os interessados em direitos de qualquer espécie” (BANDEIRA DE MELLO, 2015, p. 15).


			Em suma, o formal reconhecimento da proteção de dados pessoais e seu tratamento como um direito fundamental, aparelhará o sistema constitucional brasileiro com uma norma jurídica que já se figura indispensável ao reequilíbrio das dinâmicas do poder na sociedade do capitalismo em rede de vigilância.


			Conclusões


			Ao menos a título de conclusão provisória desta pesquisa, pode-se afirmar que a LGPD, no fundo, sinaliza que para além de uma ferramenta  jurídica à proteção dos direitos fundamentais constitucionalmente  assim declarados e por ela replicados (como o da liberdade, privacidade e o livre desenvolvimento), descreve ela o conteúdo de um direito autônomo novo, que, embora já obliquamente extraível como tal da Constituição justamente a partir desses outros direitos fundamentais que animizam seu conteúdo, já se revela fundamental per se sob uma dimensão material, dada a irrefutável existência de uma sociedade em rede, marcada pelo capitalismo de vigilância.


			Todavia, não podendo a lei ordinária conceber formalmente um direito fundamental sob pena de subversão da hierarquia normativa, ainda ligada, e neste caso sem nenhum demérito, a uma concepção positivista do direito, a induvidosa afirmação da proteção de dados pessoais e seu tratamento como um direito fundamental autônomo pleno, a embasar, como tal, qualquer pretensão jurídica esperável de um direito desse  jaez, inclusive em sua eficácia horizontal, o que parece inexorável na atualidade e mais ainda num futuro muito próximo que marcha à Quarta Revolução Industrial, depende de sua enunciação constitucional formal.


			Evidentemente não se espera que apenas com isso ocorrerá um substancial e imediato reposicionamento da proteção de dados pessoais e seu tratamento como bem jurídico fundamental à ordem jurídica brasileira, mas, sendo a tradição jurídica brasileira filiada ao Civil Law, essa consagração constitucional formal revela-se um passo relevantíssimo na tradução dos direitos fundamentais, dentre elas o aqui proposto direito fundamental à proteção de dados pessoais e seu tratamento, em experiências cotidianamente concretas.
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					1 Sobre a ausência de registros da enunciação ou autoria dessa frase por Jefferson, veja--se: “The notion of “eternal vigilance” is generally ascribed to Thomas Jefferson. Given Jefferson’s love for freedom, it’s an apt attribution. But it has been reported that John Philpot Curran expressed this same sentiment in a speech upon the Right of Election in 1790 (published in a book titled “Speeches on the late very interesting State trials” in 1808). He said: “It is the common fate of the indolent to see their rights become a prey to the active. The condition upon which God hath given liberty to man is eternal vigilance; which condition if he break, servitude is at once the consequence of his crime and the punishment of his guilt.” Whatever its origin, the sentiment is as timely today as it was two centuries ago. Through a process of “incrementalism,” we are seeing an increasing deterioration of individual rights (particularly property rights) by the regulatory state whereby our freedoms are worn away a bit at a time by the constant erosion of overreaching government. I am often amazed at how ideas that threaten our freedoms take root and grow seemingly without notice or comment by the general public. When the EPA and Corps of Engineers were commissioned to oversee discharges into “navigable waters,” it was assumed they would regulate waters that would float a boat. But these agencies redefined their jurisdiction and now asserts control over virtually every pond, puddle and ditch in the Nation. And its getting worse. As a reminder to be on our guard against overreaching government, and hopefully a spur to eternal vigilance, see my op-ed in the Grand Forks Herald entitled”. PACIFIC LEGAL FOUNDATION. Disponível em: https://pacificlegal.org/eternal-vigilance-the-price-of-freedom/. Acesso em 02 Ago. 2021.


				


				

					2 Estes autores já trataram do tema da Quarta Revolução Industrial, sintetizando as predições de Schwab (2016): “Trata-se da Quarta Revolução Industrial (ou Indústria 4.0), conceito sedimentado por Klaus Schwab (2016), diretor executivo do Fórum Econômico Mundial, marcado pela incorporação da inteligência artificial, da robótica, da internet das coisas, pelos veículos autônomos, pela impressão em três dimensões (3D), pela nanotecnologia, biotecnologia e armazenamento de energia. Essa nova estruturação das atividades produtivas e da circulação das riquezas e da informação, causarão profundos abalos nas dinâmicas de trabalho, uso do tempo, de dados, e tantas outras atividades humanas. Ao que tudo indica é uma possibilidade que já está às portas do presente, e não tardará muito a ser realidade”. (CAMARGO, Caio Pacca Ferraz de; CAMARGO, Taysa Pacca Ferraz de. A Central de Informações do Registro Civil (CRC) e o imperativo da gestão pública eficiente às vésperas da  Quarta Revolução Industrial In: MALINOWSKI, Carlos Eduardo; SOUZA, Fernando Machado de; DALLA CORTE, Thaís (Org.). Temas contemporâneos do direito. Bauru: Spessotto, 2020, p. 41).


				


				

					3 Estes autores também já trataram sobre o conceito de metadados e metainformação: “Um aspecto bastante interessante dessa realidade parece ser a exigência de tratamento dos mais diversos tipos de informações, a fim de transformá-las em metadados. Ao contrário do conceito mais ou menos corrente e vulgar, oriundo das ciências da computação, de serem eles “dados sobre dados”, o que atualmente se destaca no conceito de metadado ou metainformação é a possibilidade de processamento automático da informação. Nesse sentido, Luiz Fernando de Barros Campos (2007) registra que: O World Wide Web Consortium — W3C define metadados como informação sobre objetos da Web compreensível por máquinas.  A ênfase é no processamento automático, mas falta melhor especificação do tipo e finalidade das informações sobre os objetos da Web. Dempsey e Heery (1997, p. 5) conceituaram metadados como “dados associados com objetos que desoneram os usuários potenciais de ter conhecimento completo antecipado da existência e características desses objetos”.  Agora o foco concentra-se na finalidade: o metadado é, de certa forma, uma “economia” informacional. Gilliland Swetland (2000, p. 1) adotou uma definição abrangente: metadado é “a soma total do que pode ser dito sobre algum objeto informacional em algum nível de agregação”. A autora entende objeto informacional como um item ou grupo de itens que pode ser manipulado ou endereçado, independente de tipo ou formato, como um objeto  singular ou discreto, por um humano ou computador. Consolidando essas definições,  Vellucci (1998, p. 192) empregou a conceituação de metadados digitais aqui adotada por  privilegiar o uso, o ambiente, a estrutura e as finalidades, e ainda sugerir sua categorização: (...) dado que descreve atributos de um recurso, caracteriza suas relações, apóia sua descoberta e uso efetivo, e existe em um ambiente eletrônico. Usualmente consiste em um conjunto de elementos, cada qual descrevendo um atributo do recurso, seu gerenciamento,  ou uso”. (CAMARGO, Caio Pacca Ferraz de; CAMARGO, Taysa Pacca Ferraz de. A Central de Informações do Registro Civil (CRC) e o imperativo da gestão pública eficiente às vésperas da Quarta Revolução Industrial In: MALINOWSKI, Carlos Eduardo; SOUZA, Fernando  Machado de; DALLA CORTE, Thaís (Org.). Temas contemporâneos do direito. Bauru:  Spessotto, 2020, pp. 41-42).
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