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Preámbulo



Este libro quiere ser una herramienta de acción para que cualquier persona, aunque no sea experta en la materia, pueda contrarrestar nuestras instituciones cuando consienten o promueven una digitalización no democrática, empezando por aquella más básica, del día a día.




Soy una entusiasta de lo digital, me encanta poder vivir esta nueva era y me siento absolutamente responsable del rumbo que pueda tomar. Lo digital, o internet en general, no son el problema. Lo es, en primer lugar, una categoría concreta del género humano: la que gobierna, manda y tiene el poder de decidir por todos los demás, a gran escala. 

Por lo que respecta al internet que queremos, no se trata de prohibir, sino de comprender y de no repetir los errores de la historia.

Aunque la digitalización es ahora una prioridad en la agenda política de la Unión Europea, ya lleva en marcha en las sociedades medio siglo. La cuestión, entonces, obviamente, no es si la digitalización se producirá o no, sino si está siendo democrática y, por tanto, beneficiosa para la mayoría o no.

De momento, las instituciones han consentido una digitalización societal llevada a cabo por parte de grandes monopolios. Se han comportado y, en gran medida, siguen comportándose como si eso ocurriera por generación espontánea, como un fenómeno meteorológico que no depende de ellas.

A partir de mi experiencia y del análisis de acciones concretas sobre el terreno, señalo las lagunas en las bases mismas sobre las cuales Gobiernos e instituciones están digitalizando las sociedades. El hecho de que las personas utilicen software deficitario en cuanto a la protección de sus derechos, puede ser porque no tienen otra opción o no pueden adaptarse. Sin embargo, cuando las instituciones siguen utilizando a diario software lesivo para las libertades fundamentales, están violando sistemáticamente los derechos más básicos de toda la población.

Este libro analiza el contexto y propone soluciones: tres acciones o prototipos urgentes y alcanzables como correctores de una situación de grave déficit democrático. 

Propongo una digitalización que respete la soberanía digital del más pequeño y más fundamental actor de una democracia real: cada persona. Este libro es, en suma, una guía práctica para la reconquista digital de Europa.







Introducción




Definiciones-guía de la autora

Digitalización democrática: una transición digital basada en los derechos fundamentales y la cooperación, desde el diseño y por defecto.

Para enmarcarlo mejor, hablaremos de soberanía digital. 

Digitalización soberana: una digitalización en la que cada persona o entidad pueda controlar el uso y destino de los contenidos creados y los datos generados.




Hablar de derechos digitales es algo nuevo en el ámbito institucional. Por el contrario, la sociedad civil, que ha impulsado el uso de internet y su defensa desde hace prácticamente medio siglo, ha escrito y trabajado muy intensamente sobre el tema.

El digital, en lugar de ser un espacio más de la vida donde deberían regir los mismos derechos y libertades fundamentales que en otros, a menudo es discriminado por el legislador, que le aplica una condición de estado de excepción, en nombre de los «más vulnerables», de «proteger la seguridad» de bienes y personas o de un solucionismo tecnológico que oculta incapacidades políticas y de gestión.

Institucionalmente se ha ido inculcando en la sociedad una narrativa asimétrica respecto a los riesgos de lo digital en la que las instituciones tienen el rol de salvadoras. En realidad, quienes habitamos el digital —es decir, una gran parte de la población— deberíamos poder mantener una relación adulta con Administraciones e instituciones. Y esto sobre todo porque, en ese momento, el grueso de abusos de los derechos digitales proviene de las instituciones y de otros actores sistémicos amparados por ellas. Existe una asimetría de poder entre instituciones y población. Por ejemplo, se nos puede vigilar mucho más de lo que nosotros podemos vigilar a la Administración, así como obtener una rendición de cuentas, aunque las herramientas a disposición de ambos sean las mismas. En toda política democrática, el foco debería dirigirse a corregir estas asimetrías de poder sistémicas.

Al referirse a la digitalización, a menudo se hace referencia a grandes proyectos de infraestructura que se le ofrecen a la opinión pública como saltos al futuro, como el IA, las supercomputadoras, las computadoras cuánticas, etc., o a discusiones sobre el uso de lo digital en las sociedades en términos de alfabetización mediática y participación digital o democracia electrónica. Sin embargo, ante todo ello hay una capa ineludible que hace posible la vida digital cotidiana en todas las actividades de la sociedad, desde los servicios esenciales hasta el uso individual: la creación de contenidos y su almacenamiento, la comunicación interpersonal en línea, la navegación o el acceso a internet. Esta capa a menudo se da por sentada —consolidada en la vida cotidiana principalmente por grandes corporaciones privadas de tecnología casi siempre de EE. UU.—, cuando en realidad necesita una consideración seria para garantizar que el futuro digital no se construya sobre cimientos tóxicos y salvaguardas difícilmente verificables para los derechos fundamentales, la soberanía de datos y contenidos, la justicia o las posibilidades de emprender para todas las personas.

El objetivo de este libro es acercar a las personas expertas o no en el mundo digital al ámbito desde el cual nos hablan las instituciones, especialmente cuando el deseo de estas es que no nos inmiscuyamos y creamos que es un ámbito que no podemos entender. En realidad, es un ámbito más que humano que, si lo entienden o pueden fingir entenderlo nuestros políticos, seguramente nosotros también. Y en todo caso, qué remedio: vivimos en la era digital y solo si la población comprende este contexto podremos hablar de democracia en la era en la que estamos viviendo. Así que manos a la obra: dejemos de lado la tecnofobia censora y el tecnosolucionismo atontado y pongamos los grandes logros de esta era al servicio de una democracia justa y real.

Se hablará, sobre todo, de la Unión Europea porque es el contexto que mejor conozco y donde llevo a cabo mi acción activista, pero muchos de los problemas y soluciones propuestos pueden extrapolarse a otras latitudes. 

La cuestión a resolver es cómo (re)construir las condiciones previas necesarias para una digitalización de Europa desde una perspectiva de soberanía desintermediada, que alcance también al menor actor o unidad corresponsable de la arquitectura democrática: cada persona. 

Por eso, la definición de soberanía que guía este libro incluye elementos que no suelen tenerse en cuenta cuando se habla de soberanía digital.

El punto de partida empírico de este texto es la experiencia del Plan de Digitalización Democrática de Xnet y los pilotos que se han generado en educación para analizar los obstáculos que presenta una digitalización democrática, lo que sucede sobre el terreno cuando se pone a prueba la legislación y los pasos que podrían tomarse hacia la digitalización soberana y democrática tanto para el individuo como para la sociedad.

Las conclusiones son que los planes para la transición digital europea dan por sentada la arquitectura de algunas de las herramientas/infraestructuras más básicas que necesita la población en su vida digital cotidiana. Desde el punto de vista de los derechos democráticos, la soberanía y su funcionalidad en la época que vivimos, algunos de ellos presentan, o están desarrollando, graves déficits. Esto implica una deriva hacia marcos no democráticos o, en el mejor de los casos, una demasiado compleja armonización ex post.

En resumen, las herramientas/infraestructuras digitales cotidianas actuales no garantizan los estándares mínimos de soberanía de contenido y datos ni para el individuo ni para las empresas, las organizaciones y los Estados. Esto se debe, principalmente, a que dichos estándares no son verificables de forma distribuida y ágil, es decir, democrática. Esto afecta la plena garantía de diversos derechos fundamentales de muy diversa naturaleza como el derecho a la intimidad o el derecho a realizar negocios, así como a la gobernanza democrática en su conjunto. Las soluciones que permiten tecnología auditable de forma distribuida existen, pero se ven obstaculizadas por desventajas comparativas debido a una situación de posiciones dominantes y fallos de mercado consentidos por las instituciones.

Como caminos a emprender para resolver estos problemas, propondremos tres acciones/prototipos en los campos del almacenamiento y herramientas operativas cotidianas (Acción/Prototipo 1), el correo electrónico y la comunicación interpersonal (Acción/Prototipo 2) y la navegación por internet (Acción/Prototipo 3).

Además, como conditio sine qua non para los objetivos de estas acciones/prototipos en particular, y para una digitalización democrática en general, este trabajo analiza, con capítulos dedicados, otras cuestiones relacionadas, por un lado, con el emprendimiento en ámbito digital y, por otro, con el acceso a internet. 
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Para una digitalización democrática. Declaración de intenciones



Definiciones-guía de la autora

Digitalización democrática: una transición digital basada en los derechos fundamentales y la cooperación, desde el diseño y por defecto. 

Digitalización soberana: una digitalización en la que cada persona o entidad pueda controlar el uso y destino de los contenidos creados y los datos generados.




Democracia en la era digital


Palabras clave:

red - desintermediación + transparencia - acceso a la información - cooperación + diferencia - democracia representativa actualizada - gobernanza multiactor - corresponsabilidad - liderazgo distribuido - reintermediación - GAFAM


La era digital ofrece oportunidades para el avance de la democracia que aún no se han explotado plenamente. Una de las más relevantes es una capacidad más distribuida para resolver problemas, siempre y cuando las infraestructuras cotidianas estén diseñadas para ello.

No es suficiente con mirar lo digital solo en términos de soluciones tecnológicas.

De alguna manera, la tecnología no es el aspecto más importante de la era digital, al igual que el mecanismo técnico de la imprenta de Gutenberg no fue el factor más influyente cuanto a la importancia de la imprenta en el comienzo de la era moderna, aunque sí fue uno de los detonantes esenciales para ello.1,2

El desarrollo de las tecnologías de la información y la comunicación (TIC) amplía los medios de comunicación entre seres humanos como lo hicieron en el pasado la escritura3 y la imprenta. En otras palabras, todas estas tecnologías crean una desintermediación4 respecto al statu quo anterior, ya que democratizan el acceso a la información, reducen la función de los intermediarios entre la información y la población. Esto significa brindar a las personas más posibilidades para elegir y decidir, ejerciendo la corresponsabilidad. Quedémonos con esta idea de momento; más adelante analizaremos la reintermediación que se está produciendo, es decir, cómo la acción de las grandes corporaciones big tech, que han colonizado el espacio libre de internet, están revirtiendo esta posibilidad,5 al igual que sucedió con el acaparamiento de las tierras comunales para los latifundios desde final de la Edad Media.6 

La corresponsabilidad está justo en el corazón de la etimología de demo-cracia, término que no considero que se deba traducir como «el poder del pueblo», sino como «las personas como autoridad».7 En otras palabras, significa la supervisión y contribución de la ciudadanía a sus instituciones, no solo cada cuatro o cinco años el día de las elecciones, sino de una manera más continua, consistente y basada en sus conocimientos y necesidades y, al tiempo, menos costosa para ella de lo que sucede en la actualidad. Por otro lado, las instituciones pueden mejorar sus habilidades para ser catalizadores de las capacidades distribuidas de la sociedad en lugar de extractoras parasitarias de esta riqueza.

Gracias a su configuración técnica como red descentralizada/distribuida, la propia estructura de internet no solo lo permite, sino que ofrece un modelo para una nueva arquitectura de gobernanza.8



[image: Comparación gráfica de sistemas centralizados, descentralizados y distribuidos, y mapa parcial de internet en 2005.]



Una imagen que es ya un clásico. Comparación gráfica de sistemas centralizados, descentralizados y distribuidos, y mapa parcial de internet en 2005.

Fuente: Baran, P. (1964). Sobre comunicaciones distribuidas: I. Introducción a las redes de comunicaciones distribuidas. Santa Mónica, CA: RAND Corporation. https://www.rand.org/pubs/research_memoranda/RM3420.html y https://opde.org.




Quienes crearon la arquitectura de internet —la red de redes que conocemos hoy— regalaron al mundo una metodología que reconcilia opciones que, muy a menudo a lo largo de la historia, han estado en violenta oposición. No estamos hablando aquí de cómo se gobierna internet, sino de su estructura técnica: la idea de un sistema estructurado en una red9 que comprende nodos de liderazgo distribuido y combina los beneficios de las estructuras verticales y horizontales, mientras evita parcialmente las desventajas de ambas.10 Trasciende esta dicotomía y combina la (posible) eficiencia de lo vertical con la (posible) transparencia de lo horizontal y potencia el liderazgo, al tiempo que permite su distribución, en lugar de centralizarlo.

En definitiva, internet se ha creado en torno a la idea de que no exista un único centro de acción. Las estructuras con un único centro se consideran no solo más vulnerables a las amenazas externas —ya que una vez afectado el centro se daña toda la estructura porque depende de él—, sino menos ágiles, ya que cualquier decisión o acción debe pasar por un cuello de botella único, creando un atasco en el procesamiento.

Si el modelo se transpone a la gobernanza societal,11 la dicotomía entre democracia directa y representativa se resuelve y se combina en un tercer camino, en red: la democracia representativa se puede transformar radicalmente introduciendo el elemento de liderazgo distribuido, agilidad, demostración continua de inclusión de talento, etc. 

La gobernanza centralizada pudo haber tenido una justificación cuando no había posibilidad de conocer información en tiempo real sin consultar a la instancia central. Internet elimina este obstáculo. Lo hace a través de la transparencia en tiempo real que permite y posibilita la toma de decisiones en varios niveles y lugares al mismo tiempo, permitiendo que estos puntos conozcan el resto de decisiones a la vez. Permite el despliegue completo de varios nodos capaces de liderar al mismo tiempo permaneciendo en contacto, lo que denomino «liderazgo distribuido». Como tal, esta gobernanza distribuida se adapta mejor a la condición de la organización humana —y de muchas otras redes biológicas, sociales y tecnológicas—,12 como muestran los estudios sobre la propiedad de las redes libres de escala13 y la regla del 1-9-90 % sobre la desigualdad de participación.14,15

La regla del 1-9-90 % muestra que la forma de comportamiento humano natural real de cooperación en línea —que aquí hacemos extensible también al comportamiento fuera de línea— es que cada individuo participa de manera desigual en varios nodos de decisión y/o acciones. En cada uno de estos nodos, unas veces forma parte del grupo líder que tiende a ser constituido de forma natural únicamente por el 1 % de los miembros del nodo; otras, actúa como apoyo a ese grupo (rol representado naturalmente por el 9 %) y otras actúa pasivamente en una función de seguimiento u observación, útil para la rendición de cuentas del 1 %. Este rol suele conformarlo, de forma natural, el 90 % del grupo. Podréis comprobar que esto sucede en toda organización humana espontánea, desde la organización de una barbacoa hasta cuestiones más complejas.

Ahora existen las condiciones para que la democracia representativa evolucione hacia una gobernanza arraigada en una amplia cooperación, una forma multiactores con la sociedad civil organizada en nodos con altas competencias en diferentes campos específicos, tanto desde la experiencia como desde la investigación, como pionera líder en la solución de problemas sociales. Su acción podría ser catalizada por las instituciones, cuya principal función real —diga lo que diga la propaganda sistémica— es la de ser facilitadoras de la consolidación de esas soluciones. La sociedad en su conjunto de personas con diversas capacidades, si tuviera las herramientas adecuadas, es potencialmente una «supervisora» continua y distribuida. Esto es relevante para no desperdiciar el conocimiento, para que se ponga al servicio del interés general y para honrar el sentido real de la palabra «democracia». 

Internet fue concebida abierta y neutral,16,17 accesible desde el diseño; ese fue el deseo expreso de quienes la crearon.18 De no haber sido así, la historia de la humanidad hubiera sido muy diferente. Al igual que con la secuenciación del genoma, para el que, a través del principio de las Bermudas, los participantes acordaron que toda la secuencia estuviera disponible gratuitamente en el dominio público tanto para la investigación como para el desarrollo con el fin de maximizar sus beneficios para la sociedad,19,20 internet se lanzó completamente en abierto, sin restricciones, licencias u otras barreras. Es importante no desperdiciar estos momentos de la generosidad humana y aprender de ellos.

La invención de la imprenta marcó el comienzo de la Era Moderna y catalizó las sociedades hacia la Ilustración, en sus esfuerzos por llevar por primera vez la razón, la ciencia y los derechos de las personas al centro de la idea de gobernanza. De manera similar, la era digital —todavía con el despliegue de los derechos fundamentales lejos de haberse logrado completamente— debería escalar a la siguiente etapa de democratización y poner la cooperación de los liderazgos distribuidos en el centro del diseño de la gobernanza en todas las escalas.

A pesar de algunos estereotipos arraigados sobre la democracia contemporánea, la democracia plena no implica que tengamos que estar todos de acuerdo. No implica unión. Muy al contrario, es la capacidad de vivir juntos en el desacuerdo; tener que cooperar teniendo diferentes prioridades, habilidades, opiniones e incluso valores. En otras palabras, es la sublimación de la cooperación. Es un cambio de enfoque implícito en la palabra «democracia» que conlleva distribución de poder al espacio no uniforme del demos, la ciudadanía. Lo digital permite cumplir de manera efectiva con estas condiciones distributivas —pero no horizontales, ni hablo de democracia directa— sin necesidad de cambiar la estructura representativa de gobierno, pero requiere una profunda actualización.

La era digital, más que un cambio tecnológico —que lo es—, es un cambio en el pensamiento organizacional y de gobernanza.

Por todas estas razones, internet posibilita una nueva cultura democrática21 basada en una gobernanza multiactores más abierta, distribuida, objetiva y eficiente, con un liderazgo distribuido de acuerdo a habilidades y necesidades, compuesta por nodos competentes, soberanos, conectados voluntariamente entre sí a través de intercambios basados en la transparencia y la trazabilidad. Cuando hablamos de competencia y eficacia, nos referimos a nodos orientados a la consecución de objetivos compartidos de forma ágil, just-in-time (JIT). Es una cuestión de elección:22 las herramientas e infraestructuras utilizadas deben permitir este sistema. El sistema de gobernanza europeo del siglo XXI podría re-evolucionarse con infraestructuras que sirvan e incluyan la variedad contemporánea de formas de organización civil existentes para la resolución efectiva de problemas.



[image: Gráfico que muestra el desequilibrio en la influencia sobre las instituciones]



Desequilibrio en la influencia sobre las instituciones

Fuente: Bank, M., Duffy, F., Leyendecker, V., Silva, M. (2021). The lobby network: Big tech’s web of influence in the EU. Corporate Europe Observatory and LobbyControl e.V. https://corporateeurope.org/sites/default/files/2021-08/The%20lobby%20network%20-%20Big%20Tech%27s%20web%20of%20influence%20in%20the%20EU.pdf




No me malinterpretéis. No todo lo que es «sociedad civil» es bueno de por sí. Hay la misma proporción de organizaciones «de la sociedad civil» incompetentes o guiadas por intereses espurios que de políticos. Pero hay un método infalible para crear nodos realmente competentes: hacer, en este caso, en contraposición con solo hablar u opinar, actividades hipertrofiadas en todos los ámbitos de la gobernanza de la sociedad actual. Parafraseando la ética hacker: hay que dejar de hablar y mostrar el trabajo hecho (Stop talking; show me the code).

Construir la democracia en la época actual consiste también en corregir las asimetrías persistentes de las «democracias» contemporáneas, muchas de ellas relacionadas con la estructura de los partidos políticos como únicas unidades de gobierno, estructuras completamente dedicadas a, y dependientes de, sus mentores y clientela.

La representatividad es esencial para la eficiencia de la democracia, pero, al ser una delegación de responsabilidad, implica, intrínsecamente, un componente de tutela o paternalismo que es esencial contrarrestar, por ejemplo, informando a la ciudadanía de manera real y verídica.23 La era digital ofrece muy buenas herramientas para compensar las lagunas de representatividad y la asimetría de poder a través de una supervisión y una acción más democráticamente distribuidas. Cualquier persona puede solicitar una rendición de cuentas hacia las instituciones en tiempo real, evitando sesgos que son inevitables en la intermediación. Así, la cultura democrática en red propuesta con la invención de internet produce un cambio en la gobernanza que reduce el paternalismo —a menudo el precursor inevitable del autoritarismo— y posibilita un mayor grado de cooperación entre una sociedad civil creadora de soluciones y las instituciones que deberían implementar estas soluciones en el interés público. Sí, las posibilidades existen, pero, mientras, las instituciones actuales se esfuerzan en intentar impedir que prosperen hasta que consigamos cambiarlas (las instituciones).

No entraremos en más detalles sobre cómo mejorar la participación de la sociedad civil y la gobernanza multiactores porque la (falsa) participación en la era digital es un tema que da para otro libro.24 Se menciona aquí solo para enmarcar el requisito previo: esta cooperación necesita de la existencia de infraestructuras que permitan la comunicación y trabajo peer-to-peer, como pares entre ciudadanía organizada e instituciones, sin intermediarios. Esto implica la existencia de infraestructuras y herramientas que contemplen estos requisitos desde el diseño y por defecto. O sea, es algo que debería traducirse en una digitalización democrática, desde el acceso a las herramientas e infraestructuras cotidianas hasta la forma en que se crean y mantienen. Este es el tema de este libro.

Cabe señalar que en este texto no se tratarán las infraestructuras intercontinentales que permiten la conexión25 y se centrará en otras que a veces se consideran meras herramientas digitales a pesar de que son estructuralmente esenciales, como las utilizadas para crear y almacenar contenidos, intercomunicarse o navegar por el espacio digital.

Hay que recordar que, antes de poder cosechar plenamente los beneficios de la creación de Gutenberg, Europa tuvo que soportar nada menos que tres siglos26 de reacción oscurantista, de prohibiciones del uso de la imprenta o simplemente de los libros.27 Las listas de obras prohibidas de ámbito católico acabó en 1966, nada más y nada menos. En ese período de tres siglos, los monopolios políticos y financieros, tanto antiguos como nuevos, se esforzaron por impedir que las personas se beneficiaran de la imprenta,28 aunque fuera solo para leer libremente. 

Ahora, mientras gobiernos y ámbitos de la sociedad civil neoinquisidores que han tragado con todos los argumentos de la propaganda sistémica hacen aspavientos en pro de la vía de prohibir y prohibir, este libro pretende proponer formas para evitar repetir el mismo camino oscurantista. 

Hoy en día, las instituciones «democráticas» deberían ser las encargadas de que la digitalización beneficie al bien común: que no se niegue al público en general un acceso de calidad a esta y, en particular, que no se utilice para crear privilegios contra la ciudadanía. Las instituciones que se dicen democráticas son responsables de garantizar que, desde el diseño y por defecto,29 la digitalización respete los derechos humanos, el bien común, la cooperación y la libertad de toda la población para emprender, así como de evitar que esté impulsada simplemente por el deseo de maximizar ganancias o intereses.

La historia de la humanidad —y la historia de internet también—, nos ha enseñado que, tras cualquier proceso de desintermediación, se produce un proceso de reintermediación con el surgir de nuevos actores centrales. En la era de la imprenta estos eran editores; en la era digital estos han sido, principalmente, las llamadas big tech o GAFAM:30 Google, Apple, Facebook, Amazon y Microsoft, entre otras. A lo largo de la historia, los nuevos actores centrales han forjado alianzas con las instituciones dominantes anteriores que pugnan para mantener su posición, desplazada por la desintermediación que produce la democratización del acceso a la información. Estas alianzas contribuyeron a frenar las nuevas posibilidades de mejora de los avances democráticos poniendo los nuevos intermediarios a hacer el trabajo sucio para las instituciones a cambio de que estas aceptaran sistémicamente sus privilegios. Así nació el copyright31 —por mucho que nos cuenten otro cuento—. Así se perpetúan las asimetrías existentes y se generan otras nuevas, reproduciendo el statu quo en el nuevo contexto. Teniendo en cuenta esas lecciones de la historia, se debe impedir que el éxito de la digitalización continúe produciéndose con la destrucción de los derechos fundamentales como daño colateral. 


Democracia en la era digital: soberanía digital social e individual

Palabras clave:

los derechos digitales son los derechos fundamentales - democidio - privacidad - protección de datos/RGPD - minimización - desde el diseño y por defecto - código auditable - código libre, software libre (FLOSS) - pequeñas y medianas empresas (pymes) - infraestructuras públicas digitales = infraestructuras/herramientas digitales esenciales para la vida cotidiana digital con código público libre y abierto - digital commons 


Proponemos una idea de soberanía desintermediada y distribuida. Para ello, los derechos fundamentales actualizados, como la privacidad y la supervisión distribuida de las instituciones, se considerarán el punto de partida en el diseño de infraestructuras/herramientas para una digitalización democrática, condición indispensable para una democracia real en el siglo XXI.


Por todas las razones expuestas, la soberanía digital no debe limitarse a la soberanía en el sentido geopolítico.32 No se trata solo del hecho de que la Unión Europea (UE) sea frágil en la era digital en el momento en que su digitalización y los datos y contenidos dependen en gran medida de partes interesadas extranjeras, como las GAFAM. La mayoría de estas empresas utilizan infraestructuras cuyo código no es auditable,33,34,35 es decir, no es accesible.

La definición de soberanía que utilizamos en este libro toma en consideración ámbitos que normalmente no se mencionan cuando se habla de soberanía digital o soberanía a secas. Nos referimos a algunos tan notorios como el acceso a internet como un derecho o el derecho a la privacidad y la soberanía de los datos personales de las personas y los grupos, y su protección legal efectiva, libre de rastreos, perfilados y vigilancia masiva, y a otros como el derecho a la inviolabilidad de comunicaciones y la autodeterminación informativa. Estas garantías requieren una serie de elementos clave que incluyen: rendición de cuentas institucional asegurada por la transparencia, trazabilidad y auditabilidad de procesos e infraestructuras; estándares abiertos e interoperabilidad, y portabilidad de datos y formatos que permitan transferir libremente la información de una entidad a otra sin ser cautivo de ninguna de ellas.

La privacidad es el punto de partida central de este esquema.

Como se mencionó, nivelar las asimetrías también significa considerar la democracia como un control ciudadano, lo más eficiente posible, sobre sus instituciones, y no al revés: es decir, transparencia36 para las instituciones y privacidad37 para las personas.38,39,40

Los grandes totalitarismos del siglo XX en Europa han obligado a reflexionar sobre los devastadores peligros del control y perfilado de las personas por parte de los poderes fácticos. En este contexto, se acuñó el término «democidio», acompañado de la horrenda evidencia de que los democidios —masacres de una población por su propio Gobierno— matan a más personas que las guerras convencionales.41 Un control meticuloso del comportamiento social por parte del poder —el perfilado de la población— en combinación con la propaganda masiva, son los requisitos previos para aniquilar a una parte de la población. 

El derecho a la protección de datos personales es un derecho fundamental relacionado con la privacidad que garantiza el control de las personas sobre sus datos, la forma en que se utilizan y la finalidad para la que se recopilan. En pocas palabras, hablar de datos es hablar de control. Implica una serie de preguntas: quién puede saber quiénes somos, dónde estamos, dónde vivimos, qué hacemos de día y de noche, qué gustos, convicciones, vicios, placeres, necesidades, penas, etc., tenemos. En otras palabras, implica preguntarse quién nos puede controlar.42

La Directiva de Protección de Datos, primero, y el Reglamento General de Protección de Datos europeo (RGPD)43 que entró en aplicación en mayo de 2018, después, fueron, entre otras cosas, fruto de la conciencia de la sociedad civil europea a partir de la devastadora experiencia con instituciones como la Gestapo y la Stasi, que tenían un férreo control sobre los datos de la población. El RGPD es un esfuerzo para evitar que la historia se repita.44

Incluso si todavía hay brechas, por diseño o por inercia,45 en su implementación,46 con el RGPD Europa ha logrado establecer una barrera inicial para los renovados intereses públicos y privados en el control asimétrico y el beneficio de la explotación de nuestros datos personales.

Cabe destacar algunos principios clave que promueve el RGPD.

Uno de ellos es la idea de que la privacidad de las personas debe estar garantizada «desde el diseño y por defecto»47 en cualquier tecnología o protocolo administrativo o social, en lugar de ser una característica opcional.

Asimismo, el principio de «minimización»48 establece que, salvo excepciones debidamente justificadas y comunicadas, nadie podrá solicitar o recabar más información de la estrictamente necesaria para la prestación o ejecución de un servicio.

Para evitar una interpretación engañosa de la función de esta legislación, es importante recordar que la protección de datos personales aumenta la democracia solo aparejada con una fuerte transparencia institucional49,50 también desde el diseño y por defecto. Es decir, el RGPD se aplica a las personas, no a las instituciones. 

Para garantizar el cumplimiento de los principios democráticos, las herramientas digitales cotidianas deben permitir: a) como se dijo, que las personas usuarias mantengan el control de los datos y el contenido y, para garantizar a), b) la posibilidad de auditar las herramientas para saber qué están ejecutando; esto significa que su código fuente debe ser accesible y estar disponible para su auditoría de forma distribuida y desintermediada por cualquier persona.

Desde esta perspectiva, solo las herramientas de software libre cumplen estos requisitos. Las infraestructuras y herramientas Free/Libre Open-Source Software (FLOSS)51 tienen otra ventaja fundamental que se detallará en el capítulo 4: contribuyen a impulsar el emprendimiento sociotecnológico, ya que están disponibles tanto para el sector público como para el privado y las personas en general, maximizando el valor de la inversión pública. La reutilización y publicación de código crea una economía circular, ya que nunca se parte de cero. Cualquiera puede mejorar y usar el código y, al mismo tiempo, siempre está disponible. La resiliencia del código FLOSS puede perdurar y mantener pública la inversión pública. Esta perspectiva de racionalización, uso responsable del dinero público y cambio de patrones de consumo individuales pero también (y sobre todo) institucionales es asimismo una forma de reducir nuestra huella ecológica.


Las capas de la digitalización

En resumen, hay dos capas cuando se habla de digitalización. En ocasiones se tiende a referirse únicamente a la capacidad de las personas, empresas e instituciones para operar en el ámbito digital,52 pero esta es solo la segunda capa de la digitalización.
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Capas que se deben considerar para una digitalización democrática y soberana

Fuente: Levi, S., et al. (2021). Proposal for a sovereign and democratic digitalisation of Europe - Publication Office of the European Union.

https://op.europa.eu/en/publication-detail/-/publication/dae77969-7812-11ec-9136-01aa75ed71a1




Existe otro nivel previo necesario: las herramientas con las que las personas, empresas e instituciones realizan su actividad cotidiana. Es la capa que habilita la vida digital cotidiana en todas las actividades de la sociedad, desde los servicios esenciales hasta el uso individual. Quiero decir, la creación y el almacenamiento de contenido, la comunicación interpersonal en línea, la navegación e incluso el acceso a internet. Cuando la infraestructura y las herramientas no son soberanas y democráticas, todo lo que se haga con ellas sucederá en un marco sin garantías democráticas. Operar en nubes donde la configuración, los datos y el contenido se generan y almacenan de forma no soberana es un ejemplo de ello.

Este libro trata de esta primera capa de digitalización como requisito previo para la segunda.
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Fuente: Levi, S., et al. (2021). Proposal for a sovereign and democratic digitalisation of Europe. Publication Office of the European Union.

https://op.europa.eu/en/publication-detail/-/publication/dae77969-7812-11ec-9136-01aa75ed71a1




En otras palabras, para que la transición digital, o digitalización, sea democrática y se base en los derechos fundamentales, no se puede descuidar la primera capa, es decir, se debe construir una digitalización en la que todas las infraestructuras y herramientas básicas para la vida digital cotidiana de la población cumplan con los requisitos mínimos que permitan verificar el respeto a los derechos fundamentales y subsanar las carencias de forma distribuida y constante.

Como veremos, partiendo de nuestra praxis activista, hemos identificado enormes lagunas a nivel de políticas institucionales cuanto a las infraestructuras digitales, que, a menudo, se dan por sentadas. Un servidor, un navegador, un servicio de correo electrónico o un chat forman parte de las infraestructuras esenciales de la vida cotidiana de las personas tanto como las carreteras. Esenciales para el interés general. Como veremos, la UE tiene una doctrina bien establecida para determinar qué se considera infraestructura esencial.

El hecho de que esta primera capa básica de la digitalización la proporcionen de manera más intensiva solo unas pocas macrocorporaciones privadas y con reglas propias, incluso en el contexto de instituciones y servicios esenciales, envía, además, una señal tremendamente equivocada al mercado: que la digitalización puede tener lugar exterminando a las pequeñas y medianas empresas (pymes), sacrificando la innovación como capacidad humana valiosa y distribuida, y, a menudo, atropellando las libertades fundamentales.53

Por el contrario, los prototipos prácticos de este libro no solo son acciones militantes, sino que ofrecen también una salida para reestructurar la economía desde el punto de vista de la digitalización democrática y soberana, en la que los derechos fundamentales sean la materia prima para el diseño empresarial. A ello se dedicará el capitulo 4, con el objetivo de estudiar cómo utilizar el marco de la UE de la libertad de las personas para emprender,54 para que se produzca una suerte de keynesianismo55, 56 de la digitalización democrática. Que nadie se asuste: esta analogía se utiliza para llamar la atención sobre cómo se realiza el diseño de la inversión institucional en digitalización. Se argumentará que, para garantizar la digitalización democrática, se necesita invertir en la transformación digital que, desde el diseño y por defecto, respete los derechos fundamentales y permita el acceso democrático y sin intermediarios a múltiples partes interesadas. Este tipo de inversiones dan como resultado una externalidad positiva, actuando como estímulo para sectores económicos clave para el (presente y el) futuro, permitiendo también a los actores más pequeños participar y generando al fin un necesario y robusto ecosistema de emprendimiento digital distribuido y democrático que pueda contraponerse al actual oligopolio.
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