
        
            
                
            
        

    



 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


SEGURANÇA
DA INFORMAÇÃO DESCOMPLICADA


 


 


 


Sócrates
Arantes Teixeira Filho


 


 


 


 


1ª
Edição


Edição
do Autor


2015


 











 


 


 


 


 


 


 



 

  	
   

   

  T266s

   

  TEIXEIRA FILHO, Sócrates Arantes

  Segurança da informação
  descomplicada / Sócrates Arantes Teixeira Filho – 1ª ed. -
  Brasília, 2015.

  516 p. 

   

  ISBN 978-85-918949-0-1

   

  1. Informática, 2. Tecnologia da
  Informação, 3. Segurança da Informação.

   

   

   

   

  CDU 004.02

   

  
 





 


 


É
proibida a reprodução total ou parcial, de qualquer forma ou por
qualquer meio, incluindo foto cópia, gravação ou
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“Um diamante é um
pedaço de carvão que se saiu bem sob pressão.” -
Autor desconhecido











PREFÁCIO


 


Esta obra reúne um resumo dos
principais conceitos de segurança da informação de forma
didática, prática e direta, para utilização tanto por
profissionais de tecnologia da informação, como por pessoas
leigas interessadas em ampliar os seus conhecimentos nesse assunto. Ressaltamos
que esta não é uma obra de caráter acadêmico, apesar
de contar com conteúdo teórico mais aprofundado em alguns pontos
do livro. 


Para o público que tem interesse
em concursos públicos, a obra conta com uma coletânea de
exercícios de provas das principais bancas do país, com
comentários, com objetivo de auxiliar no aprendizado do assunto. 
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CAPÍTULO 1 - SEGURANÇA
DA INFORMAÇÃO SEGUNDO A ISO 27002/2005


 


1.1      Conceitos
de Segurança da Informação


 


Informação:


 


Segundo
o dicionário, informação significa um conjunto de
conhecimento sobre alguém ou alguma coisa.


De acordo com a NBR ISO/IEC 27002:2005, a
informação é um ativo que, como qualquer outro ativo
importante, é essencial para os negócios de uma
organização e conseqüentemente necessita ser adequadamente
protegida. A informação pode existir em diversas formas: ela pode
ser impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo
correio ou por meios eletrônicos, apresentada em filmes ou falada em conversas.


Dessa definição, podemos
depreender que a informação é um bem, um patrimônio
a ser preservado para uma empresa e que tem importância aos
negócios. Devido a essa importância, deve ser oferecida proteção
adequada, ou seja, a proteção deve ser proporcional a
importância que determinada informação tem para uma
empresa. 


 


Segurança da informação:


 


Para a NBR 27002:2005, a segurança da
informação consiste na
preservação dos princípios básicos da
confidencialidade, da integridade e da disponibilidade da
informação;


 


-         
Confidencialidade:
o acesso à informação deve ser obtido apenas por pessoas
autorizadas;


-         
Integridade:
as informações em trânsito ou em um sistema de computador
somente podem ser modificadas pelas partes autorizadas;


-         
Disponibilidade:
as informações podem ser acessadas pelas pessoas autorizadas
sempre que for necessário.


 


Adicionalmente,
outras propriedades podem estar envolvidas como: 


-         
Autenticidade:
a origem da informação deve ser identificada e o seu remetente
deve ser realmente a pessoa indicada na própria mensagem;


-         
Responsabilidade:
capacidade de se responsabilizar um usuário pelos seus atos, no
tratamento de informações;


-         
Irretratabilidade
ou não repúdio: quem enviou uma
informação não poderá negar que a enviou; 


-         
Confiabilidade:
garantia de tolerância a falhas de um sistema de
informação. 


 


Ciclo
da segurança:


 


Uma
organização, normalmente, possui diversos ativos. Esses ativos,
em geral, possuem vulnerabilidades a incidentes que podem causar impactos
negativos na organização. As ameaças são causas em
potencial de um incidente indesejado (por exemplo, um ataque de um hacker
é uma ameaça). As ameaças e as vulnerabilidades aumentam
os riscos relativos à segurança por parte de uma
organização. 


 


Dessa
forma, podemos dizer que os riscos são medidos pela
combinação entre:


-
número de vulnerabilidades dos ativos;


-
a probabilidade de vulnerabilidades serem exploradas por uma ameaça; e 


-
o impacto decorrente dos incidentes de segurança na
organização


 


VULNERABILIDADES
X AMEAÇAS X IMPACTO => RISCO


 


A
partir da análise dos riscos, pelo processo de gestão dos riscos,
são identificadas as ameaças que causam maior impacto para a
organização, ou seja, são definidas as necessidades de
segurança da informação. Essas necessidades são
implementadas pelos controles de segurança, que fazem a
proteção contra essas ameaças e reduzem os riscos de
ataques para a organização.


 





 


DICA:
Para a ISO/IEC 27002:2005, os riscos devem ser combatidos a um custo
aceitável, uma vez que não existe segurança absoluta
para qualquer tipo de ameaça. Como os recursos da
organização são limitados, é preciso combater os
riscos de maior impacto. Os custos com segurança, como regra,
não podem ser maiores que o valor da informação a ser
protegida. Os riscos de menor impacto que não forem combatidos
compreendem o chamado risco residual,
ou seja, são aqueles riscos que foram aceitos pela
organização, por não gerarem impacto significativo. 


 


 


 


Sistema
de gestão da segurança da informação – SGSI:


 


O SGSI é a parte de um sistema de
gestão global da organização para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar a
segurança da informação, baseado na abordagem de riscos do
negócio. O sistema de gestão inclui estrutura organizacional,
políticas, atividades de planejamento, responsabilidades,
práticas, procedimentos, processos e recursos.


 


1.2      Normas
de Segurança da Informação


 


A
primeira norma de segurança da informação foi a BS 7799,
elaborada como norma padrão do Reino Unido (British Standard - BS), que
consistiu em um conjunto de recomendações sobre as melhores
práticas de segurança da informação utilizadas
pelas empresas. Devido a sua grande aceitação, ela foi adotada
pela International Standards Office (ISO), em 2001, quando foi elaborada a
ISO/IEC 17799:2001. A norma passou por atualização em 2005, mas,
até então, não existia certificação para
ela. 


 


Em
2005, aconteceram algumas mudanças:


·        
foi proposta uma nova
numeração para a família de normas relacionadas à
segurança da informação – A família ISO
27000;


·        
surgiu a norma ISO/IEC 27001:2005, que
permitiu que empresas possam ser certificadas (essa norma sofreu
atualização em 2006);


Em
2007, a norma 17799:2005 foi renumerada para 27002:2005.


 


A
tradução da norma para português ficou a cargo da
Associação Brasileira de Normas Técnicas, mantendo a mesma
nomenclatura usada pela ISO/IEC, mas incluindo a sigla NBR no início do
nome. 


 


Os
objetivos das normas 27001 e 27002 são distintos entre si. A norma 27001:2006 especifica os requisitos
para estabelecer, implementar, operar, monitorar, analisar criticamente, manter
e melhorar um SGSI documentado dentro do contexto dos riscos de
negócio globais da organização. Ela especifica requisitos
para a implementação de controles de segurança
personalizados para as necessidades individuais de organizações
ou suas partes. Segundo essa norma, a implementação do SGSI
é baseada no esquema PDCA (Plan-Do-Check-Act), amplamente utilizado na
administração. 


 





 


Já
a norma 27002:2005 estabelece diretrizes
e princípios gerais para iniciar, implementar, manter e melhorar a
gestão de segurança da informação em uma
organização. Os objetivos definidos nesta norma provêem
diretrizes gerais sobre as metas geralmente aceitas para a gestão da
segurança da informação.


 


Cabe
ressaltar que não há certificação para pessoas,
somente para as empresas. E essa certificação é
baseada na ISO/IEC 27001 e não na ISO/IEC 27002.


 


DICA
2: A ISO/IEC 27002 não é uma norma
impositiva. Ela faz recomendações de segurança
baseadas nas melhores práticas relacionadas à segurança da
informação, de forma que qualquer empresa possa fazer a
implementação e a adaptação da norma de acordo com
a sua conveniência ou necessidade. Nem todos os controles e diretrizes
contidos na norma podem ser aplicados. Além disto, controles adicionais
e recomendações não incluídos na norma podem ser
necessários.


 


A
NBR ISO/IEC 27002:2005 está estruturada da em 11 seções,
transcritas a seguir:


 


a) Política de Segurança da
Informação;


b) Organizando a Segurança da
Informação;


c) Gestão de Ativos;


d) Segurança em Recursos Humanos;


e) Segurança Física e do
Ambiente;


f) Gestão das Operações
e Comunicações;


g) Controle de Acesso;


h) Aquisição, Desenvolvimento e
Manutenção de Sistemas de Informação;


i) Gestão de Incidentes de
Segurança da Informação;


j) Gestão da Continuidade do
Negócio;


k)
Conformidade.


 


Em
cada seção, pode haver uma ou mais categorias principais de segurança da
informação. Cada categoria contém:


a) um objetivo de controle que define
o que deve ser alcançado; e


b) um ou mais controles que podem ser
aplicados para se alcançar o objetivo do controle.


 


 


Os
controles são descritos da seguinte forma:


·
Controle:
definição do controle específico para atender ao objetivo
do controle;


·
Diretrizes para a
implementação: informações mais
detalhadas para apoiar a implementação do controle e atender ao
objetivo de controle;


· Informações
adicionais.


 


A
ISO/IEC 27002 define os seguintes fatores
críticos de sucesso para a implantação da
segurança da informação dentro de uma entidade:


 


a) política
de segurança da informação, objetivos e atividades, que
reflitam os objetivos do negócio;


b) uma abordagem e uma estrutura para a
implementação, manutenção, monitoramento e melhoria
da segurança da informação que seja consistente com a
cultura organizacional;


c) comprometimento e apoio
visível de todos os níveis gerenciais;


d) um bom entendimento dos requisitos de
segurança da informação, da
análise/avaliação de riscos e da gestão de risco;


e) divulgação eficiente
da segurança da informação para todos os gerentes,
funcionários e outras partes envolvidas para se alcançar a
conscientização;


f) distribuição de
diretrizes e normas sobre a política de segurança da
informação para todos os gerentes, funcionários e outras
partes envolvidas;


g) provisão de recursos financeiros
para as atividades da gestão de segurança da
informação; 


h) provisão de
conscientização, treinamento e educação adequados;


i) estabelecimento de um eficiente processo
de gestão de incidentes de segurança da informação;


j) implementação de um sistema
de medição, que seja usado para avaliar o desempenho da
gestão da segurança da informação e
obtenção de sugestões para a melhoria.


 


DICA 3:
É muito importante que todos os funcionários da
organização estejam cientes das normas e políticas de
segurança da informação, desde os setores gerenciais
até os operacionais. A segurança da informação
é de responsabilidade de todos. Entretanto, não é
necessário que o nível gerencial de uma empresa tenha
conhecimento sobre assuntos técnicos ligados a segurança da
informação, que podem ficar a cargo de um setor
específico.


 


 


1.3      Gestão
de Riscos segundo a NBR 27001


 


De
acordo com a NBR 27001, o processo de gestão dos riscos de uma empresa
passa pelas seguintes etapas:


 


Estabelecimento de contexto para
avaliação dos riscos:


O estabelecimento do contexto para
avaliação dos riscos envolve:


1) identificar uma metodologia de
análise/avaliação de riscos que seja adequada ao SGSI e
aos requisitos legais, regulamentares e de segurança da
informação para o negócio;


2) desenvolver critérios para a
aceitação de riscos e identificar os níveis
aceitáveis de risco (risco residual).


 


Identificação dos
riscos:


De acordo com o contexto em que a entidade
está inserida, é necessário identificar os ativos dentro
do escopo do SGSI e os seus proprietários, além de identificar as
ameaças a esses ativos, as vulnerabilidades que podem ser exploradas
pelas ameaças, os impactos que as perdas de confidencialidade,
integridade e disponibilidade podem causar à organização.


 


Análise e
mensuração dos riscos:


Após a identificação dos
riscos, é necessário:


1) avaliar os impactos para o negócio
da organização que podem resultar de falhas de segurança;


2) avaliar a probabilidade real da
ocorrência de falhas de segurança, com base nas ameaças e
vulnerabilidades, nos impactos associados a estes ativos, e nos controles
atualmente implementados;


3) estimar os níveis de riscos e
determinar se são aceitáveis ou não.


 


Tratamento
dos riscos:


O
tratamento de riscos pode incluir as seguintes medidas:


1) aplicar os controles apropriados (mitigar
riscos);


2) não fazer nada para combater o
risco, desde que isso não viole as políticas da
organização (aceitar os riscos que se enquadrem no risco
residual);


3) evitar situações que
aumentem os riscos(evitar riscos); e


4)
transferir os riscos associados ao negócio a outras partes, por exemplo,
seguradoras e fornecedores (transferir riscos).


 


Monitoração
e revisão dos riscos:


O processo de gerenciamento dos riscos
é contínuo, uma vez que o contexto dos negócios em que uma
entidade está inserida muda constantemente. Dessa maneira, os riscos
devem ser monitorados e revisados periodicamente para se adequar às
mudanças no contexto.


 





 


Em 2008, a ISO elaborou a norma ISO/IEC 27005:2008, que
prevê diretrizes para o gerenciamento dos riscos em segurança
da informação dentro de uma organização,
definindo um framework para implementá-lo na forma de um processo
contínuo.


Já em 2009, a ISO também
elaborou a norma ISO/IEC 27004:2009,
que tem como propósito ajudar as organizações a medir,
gerar relatórios e melhorar sistematicamente a efetividade dos seus
sistemas de gerenciamento de segurança da informação.
O foco dessa norma é no processo de medição da efetividade
dos SGSI.


 


OBS:
Desse ponto em diante, serão descritos os aspectos técnicos
relacionados à norma. Esses
aspectos não são impositivos, apesar de a redação
deixar a entender. A organização pode implementar ou
não, de acordo com a avaliação dos riscos e sua
conveniência. A ISO 27002
não impõe a implementação de nenhum controle, e nem
estabelece conjunto de controles mínimos.


 


1.4      Política
de segurança da informação (PSI)


 


A direção da empresa deve
estabelecer uma política clara, alinhada com os objetivos do
negócio e deve demonstrar apoio e comprometimento com a segurança
da informação por meio da publicação e
manutenção de uma política de segurança da
informação para toda a organização.


 


Documento
da política de segurança da informação


A organização deve elaborar um
documento da política de segurança da informação, aprovado
pela direção, publicado e comunicado para todos os
funcionários e partes externas relevantes. Esse documento deve
conter:


a) uma definição de
segurança da informação;


b) uma declaração do
comprometimento da direção;


c) uma estrutura para estabelecer os
objetivos de controle e os controles, incluindo a estrutura de
análise/avaliação e gerenciamento de risco;


d) breve explanação das políticas,
princípios, normas e padrões de segurança da
informação (devem ser especificadas as conseqüências
das violações na política de segurança da informação);


e) definição das
responsabilidades gerais e específicas na gestão da
segurança da informação;


f) referências à
documentação que possam apoiar a política.


Além disso, o documento da PSI deve
ser elaborado de maneira compreensível a todos os usuários da
entidade.


 


Análise
crítica da política de segurança da
informação


A Política de Segurança da
Informação deve ser analisada criticamente em intervalos
planejados ou quando mudanças significativas ocorrerem, para assegurar a
sua pertinência, adequação e eficácia. Dessa forma,
sempre que ocorrerem mudanças ou incidentes de segurança
significativos, deve ser feita a análise crítica da PSI. Deve ser
definido um gestor responsável pela gestão e análise
crítica da PSI.


 


1.5      Segurança
Organizacional


 


1.5.1       Infra-estrutura
da segurança da informação


 


A organização deve criar uma estrutura
de gerenciamento para iniciar e controlar a implementação da
segurança da informação. Para isso, é
necessário que a direção aprove a política de
segurança da informação, atribua as funções
da segurança, coordene e analise criticamente a
implementação da segurança da informação por
toda a organização. É possível o uso de
contatos com especialistas, sendo recomendado o uso de um enfoque
multidisciplinar.


 


Comprometimento
da direção com a segurança da informação


A
direção da entidade deve apoiar a segurança da
informação dentro da organização, demonstrando o
seu comprometimento, definindo atribuições de forma
explícita e conhecendo as responsabilidades pela segurança da
informação. No caso de entidades de porte maior, é
recomendável a criação de um fórum de gestão
exclusivo para assumir as responsabilidades; ou pela atribuição
delas a um fórum de gestão já existente, como, por
exemplo, um conselho de diretores.


 


Coordenação
da segurança da informação


As
atividades de segurança da informação devem ser
coordenadas por representantes de diferentes partes da
organização, com funções e papéis
relevantes.


É
importante que essa coordenação:


-         
garanta que as
atividades de segurança da informação são
executadas em conformidade com a política de segurança da
informação;


-         
identifique as
ameaças significativas e a exposição da
informação e dos recursos de processamento da
informação às ameaças;


-         
promova, de
forma eficaz, a educação, o treinamento e a conscientização
pela segurança da informação por toda a
organização; e


-         
avalie as
informações recebidas do monitoramento e da análise
crítica dos incidentes de segurança da informação,
e recomende ações apropriadas como resposta para os incidentes de
segurança da informação identificados.


 


Atribuição
de responsabilidades para a segurança da informação


Todas as responsabilidades pela segurança da
informação devem estar claramente definidas. A
atribuição das responsabilidades pela segurança da
informação deve estar em conformidade com a PSI. É
necessário que cada ativo e que cada processo da
segurança da informação tenha um responsável
definido. Para isso, cada gestor do ativo deve assinar um termo de
compromisso.


 


DICA 4: Pessoas com responsabilidades definidas pela
segurança da informação podem delegar as tarefas de
segurança da informação para outros usuários.
Apesar disso, elas não deixam de ser responsáveis e, para
isso, as tarefas delegadas devem ser verificadas para saber se são
executadas corretamente.


 


Processo de
autorização para os recursos de processamento da
informação


A entidade deve definir e implementar um processo formal
de gestão de autorização para novos recursos de
processamento da informação. Para o uso do recurso, deve haver
aprovação explícita do gestor do recurso. É
recomendável a criação de mecanismos de controle de para
uso de recursos que possam trazer vulnerabilidades no processamento dos
negócios, como notebooks, palmtops
e computadores pessoais.


 


Acordos de
confidencialidade


A organização deve criar acordos de
confidencialidade e de não divulgação, que considerem os
requisitos para proteger as informações confidenciais, de forma a
responsabilizar pessoas que tenham acesso autorizado a essas
informações, no caso de divulgações não
autorizadas. É importante que esses acordos de confidencialidade sejam
analisados de forma periódica, ou quando ocorrerem mudanças no
negócio que envolvam tais acordos.


 


Contato com
autoridades e com grupos especiais


A organização deve manter contatos com
autoridades relevantes e com grupos de interesses e fóruns
especializados de segurança da informação e
associações profissionais. O contato com as autoridades (ex.
Polícia, Bombeiros, etc.) é necessário para informar sobre
a ocorrência de um incidente de segurança da
informação. É necessário definir procedimentos
formais para esses contatos. Já o contato com grupos de interesse e
fóruns de segurança da informação serve como forma
de ampliar o conhecimento da entidade sobre o assunto. Entretanto, deve
haver cuidado na divulgação de informações sobre
incidentes, de forma a não informações sobre
vulnerabilidades sem controle.


 


Análise
crítica independente de segurança da informação


As práticas de gerenciamento da segurança
da informação pela entidade devem ser analisadas de forma
independente (ex: uma auditoria) periodicamente, ou quando ocorrerem
mudanças significativas relativas à implementação
da segurança da informação. Essa análise
crítica deve ser executada por pessoas independentes da área
avaliada (auditores internos ou externos), de forma a identificar oportunidades
de melhoria e desconformidades a serem corrigidas.


 


1.5.2
      Partes
externas


 


A organização deve garantir a
segurança dos recursos de processamento da informação e da
informação da organização, que são
acessados, processados, comunicados ou gerenciados por partes externas. Para
isso, qualquer acesso aos recursos de processamento da
informação da organização e ao processamento e
comunicação da informação por partes externas deve
ser controlado. A entidade deve fazer uma avaliação dos
riscos envolvidos para determinar as possíveis
implicações na segurança e os controles
necessários. Esses controles devem ser aceitos pela parte externa por
meio de um acordo formal.


 


Identificação dos
riscos relacionados com partes externas


A entidade deve identificar e avaliar os riscos para os
recursos de processamento da informação e da
informação da organização oriundos de processos do
negócio que envolva as partes externas. Essa avaliação
deve considerar os tipos de acesso (físico a entidade, lógico
às informações, tipo de rede), o valor e a criticidade da
informação para os negócios, além das razões
para o acesso. É importante que o acesso às
informações da organização pelas partes externas
não seja fornecido até que os controles apropriados tenham sido
implementados Deve se assegurar que a parte externa está
consciente de suas obrigações, e aceita as responsabilidades e
obrigações envolvendo o acesso aos recursos ou a
informação. 


 


Identificando a segurança da
informação, quando tratando com os clientes


Da mesma forma que é preciso
considerar os riscos relativos ao acesso de partes externas aos recursos, deve
se considerar os riscos relativos ao acesso das informações por
parte dos clientes. Para isso, todos os requisitos de segurança da
informação devem ser considerados antes de conceder aos clientes
o acesso aos ativos ou às informações da
organização. Tais requisitos podem variar, dependendo dos
recursos de processamento da informação e das
informações que estão sendo acessadas. Caso seja
necessário, é importante a realização de acordos de
confidencialidade com o cliente.


 


Identificando segurança da
informação nos acordos com terceiros (terceirização
dos serviços)


Quando
a organização celebrar acordos com terceiros envolvendo o acesso,
processamento, comunicação ou gerenciamento dos recursos de
processamento da informação ou da informação da
organização, ela deve considerar todos os requisitos de
segurança da informação relevantes. Para isso, é
necessária a elaboração de um acordo que envolva,
além das considerações de segurança da
informação usualmente aplicadas:


-      
direitos de
propriedade intelectual e direitos autorais e proteção de
qualquer trabalho colaborativo;


-      
direito de
monitorar e revogar qualquer atividade relacionada com os ativos da
organização;


-      
envolvimento do
terceiro com subfornecedores e os controles de segurança da
informação que esses subfornecedores precisam implementar;


-      
condições
de renegociação ou encerramento de acordos, para garantir a
continuidade do negócio.


 


DICA: A consideração sobre os direitos de
propriedade intelectual e direitos autorais e proteção é
importante na hora da definição dos contratos, para evitar
problemas judiciais com empresas contratadas para desenvolvimento de software .
É recomendável que seja definido que o software entregue seja de
propriedade do contratante.


 


1.6      Classificação
e controle dos ativos


 


1.6.1       Responsabilidade
pelos ativos


 


A organização deve inventariar todos os
ativos e definir quem é o proprietário responsável para
cada um. Aos
proprietários dos ativos, deve ser atribuída a responsabilidade
pela manutenção apropriada dos controles. A
implementação de controles específicos de um ativo pode
ser delegada pelo proprietário, porém o proprietário
não perde a sua responsabilidade sobre o mesmo.


 


Entre os tipos de ativos, a norma inclui:


a) ativos de informação: base de dados e arquivos,
contratos e acordos, documentação de sistema,  informações sobre
pesquisa, manuais de usuário, material de treinamento, procedimentos de
suporte ou operação, planos de continuidade do negócio,
procedimentos de recuperação, trilhas de auditoria e
informações armazenadas;


b) ativos de software:
aplicativos, sistemas, ferramentas de desenvolvimento e utilitários;


c) ativos físicos: equipamentos computacionais,
equipamentos de comunicação, mídias removíveis e
outros equipamentos;


d) serviços: serviços de computação e
comunicações, utilidades gerais, por exemplo aquecimento,
iluminação, eletricidade e refrigeração;


e) pessoas e suas qualificações, habilidades e
experiências (incluído a partir da 17799:2005);


f) intangíveis, tais como a reputação e a imagem
da organização (incluído a partir da 17799:2005).


 


Inventário e
definição de proprietário dos ativos


A entidade deve identificar todos os ativos, para
estruturar e manter um inventário de todos os ativos importantes para o
negócio. O inventário deve incluir todas as
informações necessárias que permitam recuperar de um
desastre, incluindo o tipo do ativo, formato, localização,
proprietário responsável, informações sobre
cópias de segurança, informações sobre
licenças e a importância do ativo para o negócio.
Além disso, devem ser definidos níveis de proteção
proporcionais à importância dos ativos. Entre os ativos do
inventário, podem ser incluídos bens tangiveis (hardware) e
intangíveis (software e informações).


 


Uso aceitável dos ativos


É importante que a organização
identifique, documente e implemente regras para que permissão do uso de
informações e de ativos associados aos recursos de processamento
da informação. Todos os funcionários, fornecedores e
terceiros devem ser conscientizados e seguir as regras para o uso permitido de
informações e de ativos. Quando forem definidas regras ou
diretrizes específicas para o uso de um recurso, elas devem ser
fornecidas pelo seu gestor.


 


1.6.2       Classificação
da informação


 


A organização deve assegurar
que a informação receba um nível adequado de
proteção. Para isso, a informação deve ser
classificada para indicar a necessidade, prioridades e o nível esperado de
proteção. Dessa forma, a entidade deve ter um sistema de
classificação da informação, para que aquelas
que sejam sensíveis e críticas para o negócio recebam
tratamento específico.


 


Recomendações para
classificação


A organização deve classificar da informação
e definir seus respectivos controles de proteção levando em
consideração as necessidades de compartilhamento ou
restrição de informações e os respectivos impactos
nos negócios. Essa classificação deve ser de
responsabilidade do proprietário do ativo, e deve haver uma análise
crítica em intervalos regulares, para assegurar que a
classificação está atualizada e no nível
apropriado.


Entretanto, deve haver cuidado com a quantidade de
categorias de classificação e com os benefícios obtidos
pelo seu uso. Esquemas excessivamente complexos podem tornar o uso
incômodo e ser inviáveis economicamente ou impraticáveis.


 


Rótulos e tratamento da
informação


A entidade deve definir um conjunto apropriado de
procedimentos para rotulação e tratamento da
informação, de acordo com o sistema de
classificação adotado pela organização. É
importante que as saídas de sistemas que contêm
informações classificadas como sensíveis ou
críticas tenham o rótulo apropriado de
classificação. Além disso, para cada nível
de classificação, devem ser definidos procedimentos para o
tratamento da informação que contemplem o processamento seguro, a
armazenagem, a transmissão, a reclassificação e a
destruição. 


Acordos com outras organizações, que
incluam o compartilhamento de informações, devem considerar
procedimentos para identificar a classificação e interpretar os
rótulos das informações compartilhadas.


 


 


1.7      Segurança
em pessoas


 


1.7.1       Antes
da contratação


 


A
organização deve assegurar que os funcionários,
fornecedores e terceiros entendam suas responsabilidades e estejam de acordo
com os seus papéis, para reduzir o risco de roubo, fraude ou mau uso de
recursos. As responsabilidades pela segurança da
informação precisam ser atribuídas antes da
contratação nas descrições de cargos e nos termos e
condições de contratação. Todos os
candidatos ao emprego, fornecedores e terceiros devem ser adequadamente
analisados, especialmente em cargos com acesso a informações
sensíveis e devem assinar acordos sobre seus papéis e
responsabilidades pela segurança da informação.


 


Papéis e responsabilidades


Papéis e responsabilidades pela
segurança da informação de funcionários,
fornecedores e terceiros precisam ser definidos e documentados de acordo com a
PSI da entidade. Esses papéis e responsabilidade devem ser definidos e
comunicados aos candidatos a cargos, durante o processo de
pré-contratação, de forma a assegurar que a
responsabilidade é atribuída à pessoa para tomada de
ações.


 


Seleção dos contratados


As verificações de controle de
todos os candidatos a emprego, fornecedores e terceiros devem ser realizadas de
acordo com as leis relevantes, regulamentações e éticas, e
proporcional aos requisitos do negócio, à
classificação das informações a serem acessadas e
aos riscos percebidos. Ou seja, quanto maiores os riscos envolvendo o cargo,
maiores devem ser as verificações de controle. O mesmo vale
para a seleção de fornecedores e terceiros.


 


Termos e condições de
contratação


A organização pode exigir que
os funcionários, fornecedores e terceiros concordem e assinem os termos
e condições de sua contratação para o trabalho, os
quais devem declarar as suas responsabilidades e a da
organização para a segurança da informação.
É interessante que as responsabilidades contidas nos termos e
condições de contratação continuem por um
período de tempo definido, após o término da
contratação, quando for necessário.


 


 


1.7.2       Durante
a contratação


 


A entidade deve garantir que os
funcionários, fornecedores e terceiros estão conscientes das
ameaças e preocupações relativas à segurança
da informação, suas responsabilidades e obrigações,
e estão preparados para apoiar a política de segurança da
informação e para reduzir o risco de erro humano. Para isso,
devem haver processos para conscientização,
educação e treinamento nos procedimentos de segurança da
informação e uso correto dos recursos de processamento da
informação para todos os funcionários, fornecedores e
terceiros. Além disso, deve existir um processo disciplinar
formal para tratar das violações de segurança da
informação.


 


Conscientização, educação e
treinamento em segurança da informação


A organização deve fornecer, a
todos os funcionários da organização e, onde pertinente,
fornecedores e terceiros, treinamento apropriado em
conscientização, quanto as suas responsabilidades e
obrigações., bem como o treinamento do uso correto dos
recursos de processamento da informação e
informações sobre o processo disciplinar. Além disso,
deve haver treinamento quando houver atualizações nas
políticas e procedimentos organizacionais relevantes para as suas
funções,


 


Processo
disciplinar


A entidade deve estabelecer um processo
disciplinar formal para os funcionários que tenham cometido uma
violação da segurança da informação.
Entretanto, esse processo disciplinar formal deve assegurar um tratamento
justo e correto aos funcionários que são suspeitos de cometer
violações de segurança da informação,
levando em consideração as circunstâncias atenuantes ou
agravantes. Em casos sérios de má conduta, o processo deve
permitir a remoção das responsabilidades, dos direitos de acesso
e privilégios por um período definido e, dependendo da
situação, solicitar à pessoa, a saída imediata das
dependências da organização, com escolta.


 


 


1.7.3       Encerramento
ou mudança da contratação


 


A organização deve definir responsabilidades
para assegurar que a saída de funcionários, fornecedores e
terceiros da organização seja feita de modo controlado e que a
devolução de todos os equipamentos e a retirada de todos os
direitos de acesso sejam concluídas. Deve existir um processo para
gerenciamento das mudanças nas responsabilidades 


 


Encerramento de atividades


As responsabilidades para realizar o
encerramento ou a mudança de um trabalho devem ser claramente definidas
e atribuídas, de forma que possam ser controladas e mantidas após
o encerramento ou mudança das atividades, pelos funcionários,
fornecedores e terceiros.


 


Devolução de ativos


Os funcionários, fornecedores e
terceiros devem devolver todos os ativos da organização que
estejam em sua posse, após o encerramento de suas atividades, do
contrato ou do acordo, por meio de um processo formal. A
organização também deve criar procedimentos para assegurar
que as informações relevantes sejam transferidas para ela e que
sejam apagadas de forma segura do equipamento, quando for utilizado equipamento
pessoal dos funcionários, fornecedores e terceiros.


 


Retirada de direitos de acesso


Os direitos de acesso dos
funcionários, fornecedores e terceiros às
informações e aos recursos de processamento da
informação devem ser retirados após o encerramento de suas
atividades, contratos ou acordos, ou ajustados após a mudança
destas atividades.


 


 


1.8      Segurança
física e do ambiente


 


1.8.1       Áreas
seguras


 


A
organização deve prevenir o acesso físico não
autorizado, danos e interferências com suas as instalações
e informações. As instalações de processamento
da informação críticas ou sensíveis precisam ser
mantidas em áreas seguras, protegidas por perímetros de
segurança definidos, com barreiras de segurança e controles de
acesso apropriados, de maneira compatível com os riscos identificados.


 


Perímetro de segurança
física


Os perímetros de segurança
são barreiras (por exemplo, paredes, salas-cofre, portões de
entrada controlados por cartão ou balcões de
recepção com recepcionistas) e servem para proteger as
áreas que contenham informações e
instalações de processamento da informação. Eles
podem ser projetados para oferecer proteção contra desastres,
como enchentes, incêndios, e devem possuir alarmes para
detecção de intrusos. Deve ser considerada a segurança de
acordo com a importância da área para os negócios e os
impactos das falhas. Em alguns casos, é conveniente o uso de mais de um
perímetro de segurança.


 


Controles de entrada física


As áreas seguras devem ser protegidas
por controles apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso. A data e hora da entrada e saída de
visitantes devem ser registradas, e todos os visitantes devem ser
supervisionados, a não ser que o seu acesso tenha sido previamente aprovado,
para finalidades específicas. 


As áreas em que são
processadas ou armazenadas informações sensíveis devem ser
controladas e restritas às pessoas autorizadas. Além disso,
é importante o uso de controles de autenticação para
validação dos acessos e registro dos mesmos para fins de
auditoria. 


Todos os funcionários,
fornecedores e terceiros, e todos os visitantes, devem ter alguma forma
visível de identificação, e eles
devem orientados a avisar imediatamente o pessoal de segurança, caso
encontrem visitantes não acompanhados ou qualquer pessoa que não
esteja usando uma identificação visível.


 


Segurança em
escritórios, salas e instalações


A segurança física para
escritórios, salas e instalações deve ser projetada de
forma que:


- as instalações-chave sejam
localizadas de maneira a evitar o acesso do público; 


- que edifícios dêem a menor
indicação possível da sua finalidade, sem letreiros
evidentes, fora ou dentro do edifício, que identifiquem a
presença de atividades de processamento de informações; e 


- que as instalações-chave
sejam localizadas de maneira a evitar o acesso do público.


 


Proteção contra
ameaças externas e do meio ambiente


A organização deve ter uma
proteção física contra incêndios, enchentes,
terremotos, explosões, perturbações da ordem
pública e outras formas de desastres. Deve se levar em
consideração todas as ameaças à segurança
representadas por instalações vizinhas (ex: risco de
explosão em um prédio vizinho). Os equipamentos para
contingência e mídia de backup
devem ficar a uma distância segura, para que não sejam
danificados por um desastre que afete o local principal


 


Trabalhando
em áreas seguras


Na entidade, é interessante que o
pessoal só tenha conhecimento da existência de áreas
seguras ou das atividades nelas realizadas quando for necessário;


As áreas seguras não ocupadas
devem ser fisicamente trancadas e periodicamente verificadas. Além
disso, não deve ser permitido o uso de máquinas
fotográficas, gravadores de vídeo ou áudio ou de outros equipamentos
de gravação, tais como câmeras em dispositivos
móveis, salvo se for autorizado.


 


Acesso
do público, áreas de entrega e de carregamento


Os pontos de acesso, tais como áreas
de entrega e de carregamento e outros pontos em que pessoas não
autorizadas possam entrar nas instalações, precisam ser controlados
e, se possível, isolados das instalações de processamento
da informação, com o intuito de impedir o acesso não
autorizado. Para isso, as áreas de entrega e carregamento devem ser
projetadas de tal maneira que:


- seja possível descarregar
suprimentos sem que os entregadores tenham acesso a outras partes do
edifício;


- as portas externas de uma área de
entrega e carregamento sejam protegidas enquanto as portas internas estiverem
abertas;


 


 


1.8.2       Segurança
de equipamentos


 


A organização deve fazer a
proteção dos equipamentos contra ameaças físicas e
do meio ambiente, para reduzir o risco de acesso não autorizado
às informações e para protegê-los contra perdas ou
danos. Deve se levar em consideração a introdução
de equipamentos no local, bem como sua remoção. 


 


Instalação
e proteção do equipamento


Os equipamentos devem colocados em local
apropriado ou protegidos para reduzir os riscos de ameaças e perigos do
meio ambiente, bem como as oportunidades de acesso não autorizado. Os
itens que exigem proteção especial devem ser isolados dos demais.
Devem existir controles para minimizar o risco de ameaças físicas
potenciais, tais como furto, incêndio, explosivos, fumaça,
água (ou falha do suprimento de água), poeira, vibração,
efeitos químicos, interferência com o suprimento de energia
elétrica, interferência com as comunicações,
radiação eletromagnética e vandalismo. Além disso,
as condições ambientais, como temperatura e umidade, devem ser
monitoradas para detectar aquelas que possam afetar negativamente os recursos de
processamento da informação.


 


Utilidades


Utilidades são os equipamentos
necessários ao funcionamento e à proteção das
instalações (ex: suprimento de energia elétrica,
no-breaks, geradores, suprimento de água, esgotos, calefação/ventilação
e ar-condicionado). Elas devem ser adequadas para os sistemas que suportam e
é importante que sejam inspecionadas em intervalos regulares e testadas
de maneira apropriada para assegurar seu funcionamento correto e reduzir os
riscos de defeitos ou interrupções do funcionamento. É
interessante que as chaves de emergência para o desligamento da energia
fiquem localizadas na proximidade das saídas de emergência das
salas de equipamentos, para facilitar o desligamento rápido em caso de
uma emergência. Deve ser providenciada iluminação de
emergência para o caso de queda da força


 


Segurança
do cabeamento


O
cabeamento de energia e de telecomunicações que transporta
dados ou dá suporte aos serviços de informações
deve ser protegido contra interceptação ou danos, pelo uso de
conduítes ou evitando trajetos que passem por áreas
públicas. Para sistemas sensíveis ou críticos, deve se
considerar o uso de rotas alternativas e/ou meios de transmissão
alternativos que proporcionem segurança adequada, além do acesso
controlado aos painéis de controle.


 


Manutenção
dos equipamentos


Os equipamentos devem ter uma
manutenção correta para assegurar sua disponibilidade e
integridade permanentes. É importante, contudo, que a
manutenção e os consertos dos equipamentos sejam realizados
somente por pessoal de manutenção autorizado; e que sejam
mantidos os registros de todas as falhas, suspeitas ou reais, e de todas as
operações de manutenção preventiva e corretiva
realizadas.


 


Segurança
de equipamentos fora das dependências da organização


Devem ser tomadas medidas de segurança
para equipamentos que operem fora do local, levando em conta os diferentes
riscos decorrentes do fato de se trabalhar fora das dependências da
organização. Independentemente de quem seja o proprietário,
a utilização de quaisquer equipamentos de processamento de
informações fora das dependências da
organização deve ser autorizada pela gerência. Os
equipamentos e suportes físicos de dados removidos das
dependências da organização não devem ficar sem
supervisão em lugares públicos. Os computadores portáteis
devem ser carregados como bagagem de mão e disfarçados, sempre
que possível, quando se viaja.


 


Reutilização
e alienação segura de equipamentos


Todos os equipamentos que contenham
mídias de armazenamento de dados devem ser examinados antes do descarte,
para assegurar que todos os dados sensíveis e softwares licenciados tenham sido removidos ou sobregravados com
segurança. por meio de técnicas que
tornem as informações originais irrecuperáveis.


 


Remoção de propriedade


Os equipamentos, informações ou
software não devem ser
retirados do local sem autorização prévia. Os
funcionários, fornecedores e terceiros que tenham autoridade para
permitir a remoção de ativos para fora do local devem ser
identificados; A retirada de equipamentos do local deve ser por tempo limitado
e, sempre que necessário ou apropriado, seja feito um registro da
retirada e da devolução de equipamentos, quando do seu retorno.


 


 


1.9      Gerenciamento
das operações e comunicações


 


1.9.1       
Procedimentos e responsabilidades operacionais


 


A organização deve garantir a
operação segura e correta dos recursos de processamento da
informação. Para isso, os procedimentos e responsabilidades pela
gestão e operação de todos os recursos de processamento
das informações devem ser definidos. Convém que seja
utilizada a segregação de funções quando
apropriado, para reduzir o risco de mau uso ou uso doloso dos sistemas.


 


Documentação dos
procedimentos de operação


A entidade deve
elaborar procedimentos documentados para as atividades de sistemas associadas a
recursos de processamento e comunicação de
informações (ex: procedimentos de inicialização e
desligamento de computadores, geração de cópias de
segurança, manutenção de equipamentos, tratamento de
mídias, segurança e gestão do tratamento das correspondências
e das salas de computadores). As mudanças nesses procedimentos devem ser
autorizadas pela direção.


 


Gestão de mudanças


As modificações nos recursos de
processamento da informação e sistemas devem ser controladas.
Para essas mudanças, é necessário que haja:


a) identificação e registro das
mudanças significativas;


b) planejamento e testes das mudanças;


c) avaliação de impactos
potenciais, incluindo impactos de segurança, de tais mudanças;


d) procedimento formal de
aprovação das mudanças propostas;


e) comunicação dos detalhes das
mudanças para todas as pessoas envolvidas;


f) procedimentos de
recuperação, incluindo procedimentos e responsabilidades pela
interrupção e recuperação de mudanças em
caso de insucesso ou na ocorrência de eventos inesperados.


 


Segregação de
funções


A segregação de
funções é um método para redução do
risco de uso indevido acidental ou deliberado dos sistemas. Convém
que sejam tomados certos cuidados para impedir que uma única pessoa
possa acessar, modificar ou usar ativos sem a devida autorização
ou detecção. Dessa forma, é importante que o início
de um evento seja separado de sua autorização. A
possibilidade de existência de conluios deve ser considerada no projeto
dos controles. As pequenas organizações podem considerar a segregação
de funções difícil de ser implantada, mas convém
que o seu princípio seja aplicado sempre que possível e
praticável.


 


Separação
dos recursos de desenvolvimento, teste e de produção


Os recursos de desenvolvimento, teste
e produção devem ser separados para reduzir o risco de acessos ou
modificações não autorizadas aos sistemas operacionais.
Para isso, é interessante que:


a) as regras para a
transferência de software da
situação de desenvolvimento para a de produção
sejam definidas e documentadas;


b) software
em desenvolvimento e o software em
produção sejam, sempre que possível, executados em
diferentes sistemas ou processadores e em diferentes domínios ou
diretórios;


c) os ambientes de testes emulem o
ambiente de produção o mais próximo possível, mas
que os dados sensíveis não sejam copiados para os ambientes de
testes;


 


 


1.9.2       Gerenciamento
de serviços terceirizados


 


A organização deve implementar
e manter o nível apropriado de segurança da
informação e de entrega de serviços em consonância
com acordos de entrega de serviços terceirizados.  Ela deve verificar a
implementação dos acordos, monitorá-los e gerenciar as
mudanças para garantir que os serviços entregues atendam a todos
os requisitos acordados.


 


Entrega de serviços


Deve haver garantia de que os controles de
segurança, as definições de serviço e os
níveis de entrega incluídos no acordo de entrega de
serviços terceirizados (SLA’s) sejam implementados, executados e
mantidos pelo terceiro, de forma que ele mantenha capacidade de serviço
suficiente, e garanta que os níveis de continuidade de serviços
acordados sejam mantidos após falhas de serviços severas ou
desastres.


 


Monitoramento e análise
crítica de serviços terceirizados


Os serviços,
relatórios e registros fornecidos por terceiro devem ser regularmente
monitorados, analisados criticamente e auditados regularmente, caso
necessário, quanto à aderência dos acordos aos termos da
segurança da informação. A responsabilidade do
gerenciamento de relacionamento com o terceiro deve ser atribuída a um indivíduo
designado ou equipe de gerenciamento de serviço, que possa aplicar
ações apropriadas quando deficiências na entrega dos
serviços forem observadas.


 


Gerenciamento
de mudanças para serviços terceirizados


As mudanças no provisionamento dos
serviços, incluindo manutenção e melhoria da
política de segurança da informação, procedimentos
e controles existentes, devem ser gerenciadas levando-se em conta a criticidade
dos sistemas e processos de negócio envolvidos e a
reanálise/reavaliação de riscos.


 

 


1.9.3       Planejamento
e aceitação dos sistemas


 


Na organização, o planejamento
e a preparação prévios são requeridos para garantir
a disponibilidade adequada de capacidade e recursos para entrega do desempenho
desejado ao sistema.


Devem ser realizadas
projeções de requisitos de capacidade futura para reduzir o risco
de sobrecarga dos sistemas. Os requisitos operacionais dos novos sistemas devem
ser estabelecidos, documentados e testados antes da sua aceitação
e uso.


 


Gestão de capacidade


A utilização dos recursos deve ser
monitorada e controlada e as projeções das necessidades de
capacidade futura devem ser feitas, para garantir o desempenho requerido do
sistema. Os requisitos de capacidade devem ser identificados para cada
atividade nova ou em andamento. Controles detectivos devem ser implantados para
identificar problemas em tempo hábil e as projeções de
capacidade futura devem levar em consideração os requisitos de
novos negócios e sistemas e as tendências atuais e projetadas de
capacidade de processamento de informação da
organização.


 


Aceitação
de sistemas


Devem ser estabelecidos critérios de
aceitação para novos sistemas, atualizações e novas
versões, e efetuados testes apropriados dos sistemas durante seu
desenvolvimento e antes da sua aceitação. Novos sistemas de
informação, atualizações e novas versões
só devem ser migrados para produção após a
obtenção de aceitação formal. Além disso,
deve haver comprovação de que o novo sistema não afeta
outros sistemas e, que, em caso de problemas, exista um procedimento de backout
(retrocesso ao estado anterior).


 


 


1.9.4       Proteção
contra códigos maliciosos e códigos móveis


 


Os recursos de processamento da informação
e os softwares são
vulneráveis à introdução de código
malicioso, tais como vírus de computador, worms de rede, cavalos de Tróia e bombas lógicas. Os
usuários precisam estar conscientes dos perigos do código
malicioso. Os gestores, onde apropriado, devem implantar controles para
prevenir, detectar e remover código malicioso e controlar códigos
móveis.


 


Controles contra
códigos maliciosos


A proteção contra códigos
maliciosos deve ser baseada nos softwares
de detecção de códigos maliciosos e reparo, na
conscientização da segurança da informação,
no controle de acesso adequado e nos controles de gerenciamento de mudanças.
Para isso, é necessário que haja:


-                    
uma
política formal proibindo o uso de softwares
não autorizados, 


-                    
procedimentos de
gerenciamento e respectivas responsabilidades para tratar da
proteção de código malicioso nos sistemas, treinamento
nesses procedimentos, reporte e recuperação de ataques de
códigos maliciosos;


-                    
instalar e
atualizar regularmente softwares de
detecção e remoção de códigos maliciosos
para o exame de computadores e mídias magnéticas, de forma
preventiva ou de forma rotineira;


-                    
análises
críticas regulares dos softwares e
dados dos sistemas que suportam processos críticos de negócio;


 


Controles contra
códigos móveis


Onde o uso de códigos móveis é
autorizado, deve existir uma 
configuração que garanta que o apenas códigos
móveis autorizados operem, e ainda assim, de acordo com a
política de segurança da informação.


 


 


1.9.5       Cópias
de segurança


 


A organização deve manter a integridade e
disponibilidade da informação e dos recursos de processamento de
informação. Procedimentos de rotina devem ser estabelecidos
para implementar as políticas de estratégias para a
geração de cópias de segurança e possibilitar a
geração das cópias de segurança dos dados e sua
recuperação em um tempo aceitável.


 


Cópias de
segurança das informações


As cópias de segurança das
informações e dos softwares
devem ser efetuadas e testadas regularmente conforme a política de
geração de cópias de segurança definida. Devem ser
disponibilizados os recursos adequados para a geração de
cópias de segurança para garantir que toda informação
e software essenciais possam ser
recuperados após um desastre ou a falha de uma mídia.


Para a geração das cópias de
segurança, deve se considerar:


- a definição do nível
necessário das cópias de segurança das
informações;


-
que a extensão (por exemplo, completa ou diferencial) e a
frequência da geração das cópias de segurança
reflita os requisitos de negócio da organização,
além dos requisitos de segurança da informação
envolvidos e da criticidade da informação para a continuidade;


- que as mídias de cópias de
segurança sejam testadas regularmente para garantir que elas são
suficientemente confiáveis para uso de emergência, quando
necessário;


- que os procedimentos de recuperação
sejam verificados e testados regularmente, de forma a garantir que estes são
efetivos e que podem ser concluídos dentro dos prazos definidos nos
procedimentos operacionais de recuperação.


 


 


1.9.6       Gerenciamento
da segurança em redes


 


A entidade deve garantir a proteção das
informações em redes e a proteção da
infra-estrutura de suporte. É necessário considerar também
a segurança de informações sensíveis trafegando
sobre redes públicas.


 


Controles de
redes


As redes devem ser adequadamente gerenciadas e
controladas, de forma a protegê-las contra ameaças e manter a
segurança de sistemas e aplicações que as utilizam,
incluindo a informação em trânsito. Para isso, os gestores
de redes devem implementar controles para garantir a segurança da
informação e a proteção dos serviços a elas
conectadas, contra acesso não autorizado. Para isso, deve se considerar
que:


- a responsabilidade operacional pelas redes
seja separada da operação dos recursos computacionais;


- controles especiais sejam estabelecidos para
proteção da confidencialidade e integridade dos dados trafegando
sobre redes públicas ou sobre as redes sem fio (wireless) e para proteger os sistemas e aplicações a
elas conectadas


 


Segurança
dos serviços de rede


As características de segurança,
níveis de serviço e requisitos de gerenciamento dos
serviços de rede devem ser identificados e incluídos em qualquer
acordo de serviços de rede, tanto para serviços de rede providos
internamente ou terceirizados. A organização deve assegurar que
os provedores dos serviços de rede implementam estas medidas.


 


 


1.9.7       Manuseio
de mídias


 


As mídias devem ser controladas e fisicamente
protegidas pela entidade. Para isso, procedimentos operacionais apropriados
devem ser estabelecidos para proteger documentos, mídias
magnéticas de computadores (fitas, discos), dados de entrada e
saída e documentação dos sistemas contra
divulgação não autorizada, modificação,
remoção e destruição.


 


Gerenciamento de
mídias removíveis


É necessário que existam procedimentos
implementados para o gerenciamento de mídias removíveis. Para
isso, recomenda-se que:


-  quando
não for mais necessário, o conteúdo de qualquer meio
magnético reutilizável seja destruído, caso venha a ser
retirado da organização;


-  quando
necessário e prático, seja requerida a
autorização para remoção de qualquer mídia
da organização e mantido o registro dessa remoção
como trilha de auditoria;


- informações armazenadas em
mídias que precisam estar disponíveis por muito tempo sejam
também armazenadas em outro local para evitar perda de
informações devido à deterioração das
mídias;


 


Descarte de
mídias


As mídias devem ser descartadas de forma segura e
protegida quando não forem mais necessárias, por meio de
procedimentos formais, que podem variar de acordo com a sensibilidade das
informações.


As mídias contendo informações
sensíveis devem ser destruídas de forma segura e protegida, como,
por exemplo, através de incineração ou
trituração, ou da remoção dos dados para uso por
uma outra aplicação dentro da organização;  Esse descarte deve ser registrado em
controles sempre que possível para se manter uma trilha de auditoria;


Se o material for fornecido a uma empresa especializada
no descarte dos materiais, a empresa deve ter controles adequados e ser
confiável.


 


Procedimentos
para tratamento de informação


Devem ser estabelecidos procedimentos para o tratamento
e o armazenamento de informações, para protegê-las contra a
divulgação não autorizada ou uso indevido, de acordo com a
sua classificação. Para isso, devem existir
restrições para prevenir o acesso de pessoas não
autorizadas. É necessária a manutenção de um
registro formal dos destinatários de dados autorizados.


 


Segurança
da documentação dos sistemas


A
documentação dos sistemas deve ser protegida contra acessos
não autorizados, de forma a não expor vulnerabilidades dos
sistemas a terceiros. O acesso a tais documentos deve ser monitorado e
registrado.


 


 


1.9.8       Troca
de informações


 


A organização deve assegurar que as trocas
de informações e softwares entre
ela e outras organizações estejam baseadas numa política
formal específica, sejam efetuadas a partir de acordos entre as partes e
estejam em conformidade com toda a legislação pertinente.


Para isso, devem ser estabelecidos procedimentos e
normas para proteger a informação e a mídia física
que contém informação em trânsito.


 


Políticas
e procedimentos para troca de informações


Políticas, procedimentos e controles devem ser
estabelecidos e formalizados para proteger a troca de informações
em todos os tipos de recursos de comunicação. Deve se considerar
a necessidade de: 


-                    
implementar
procedimentos formulados para proteger a informação em
trânsito contra interceptação, cópia,
modificação, desvio e destruição;


-                    
implementar
procedimentos para proteção de informações
eletrônicas sensíveis que sejam transmitidas na forma de anexos;


-                    
esclarecer que
as responsabilidades e atitudes de funcionários, fornecedores e
quaisquer outros usuários não devem comprometer a
organização (por exemplo,
difamação, assédio, falsa identidade, retransmissão
de "correntes", compras não autorizadas etc.);


-                    
não
deixar informações críticas ou sensíveis em equipamentos
de impressão, tais como copiadoras, impressoras e aparelhos de fax, de
tal forma que pessoas não autorizadas tenham acesso a elas;


-                    
lembrar
às pessoas que elas devem tomar precauções adequadas como,
por exemplo, não revelar informações sensíveis,
para evitar que sejam escutadas ou interceptadas durante uma
ligação telefônica por pessoas vizinhas ou grampos
telefônicos;


-                    
lembrar as
pessoas para que evitem o armazenamento de dados pessoais, como
endereços de correios eletrônicos ou informações
adicionais particulares, em qualquer software,
impedindo que sejam capturados para uso não autorizado.


 


Acordos para a
troca de informações


Devem ser estabelecidos acordos para a troca de
informações e softwares entre
a organização e entidades externa, de forma que eles considerem
as seguintes condições de segurança da
informação:


-      
procedimentos
para notificar o emissor da transmissão, expedição e
recepção, e para assegurar a rastreabilidade dos eventos e o
não-repúdio;


-      
padrões
técnicos mínimos para embalagem e transmissão;


-      
acordos para
procedimentos de custódia;


-      
normas para
identificação de portadores;


-      
propriedade e
responsabilidades sobre a proteção dos dados, direitos de
propriedade, conformidade com as licenças dos softwares e considerações afins.


 


Mídias em
trânsito


As mídias que contenham informações
devem ser protegidas contra acesso não autorizado, uso impróprio
ou alteração indevida durante o transporte externo aos limites
físicos da organização. A embalagem deve ser suficiente
para proteger o conteúdo contra qualquer dano físico, como os que
podem ocorrer durante o transporte;


Devem ser adotados controles, onde necessário, para
proteger informações sensíveis contra
divulgação não autorizada ou modificação,
por meio de utilização de recipientes lacrados, da entrega em
mãos, de lacre explícito de pacotes (que revele qualquer
tentativa de acesso) e, em casos excepcionais, divisão do
conteúdo em mais de uma remessa e expedição por rotas
distintas.


 


Mensagens
eletrônicas


As informações que trafegam em mensagens eletrônicas
devem ser adequadamente protegidas, por meio da proteção dos
servidores de e-mail contra acesso não autorizado,
modificação ou negação de serviço e da
garantia da remessa apenas para o endereço correto. O uso de assinaturas
eletrônicas nas mensagens pode ser considerado.


 


Sistemas de
informações do negócio


Devem
ser desenvolvidos e implementados controles para proteger as
informações associadas com a interconexão de sistemas de
informações do negócio. Deve se considerar a
existência de vulnerabilidades conhecidas nos sistemas onde as
informações são compartilhadas com diferentes áreas
da organização (ex: sistemas administrativos e contábeis),
as restrições do acesso a informações de trabalho
relacionado com indivíduos específicos, como, por exemplo, um
grupo que trabalha com projetos sensíveis; e requisitos e procedimentos
para recuperação e contingência em caso de falhas.


 


 


1.9.9       Serviços
de comércio eletrônico


 


A organização deve garantir a
segurança de serviços de comércio eletrônico e sua
utilização. Assim, devem ser consideradas as
implicações de segurança da informação
associadas com o uso de serviços de comércio eletrônico,
incluindo transações on-line
e os requisitos de controle.


 


Comércio
eletrônico


As informações envolvidas em
comércio eletrônico transitando sobre redes públicas devem
ser protegidas de atividades fraudulentas, disputas contratuais e
divulgação e modificações não autorizadas.
Os procedimentos para comércio eletrônico entre parceiros
comerciais devem ser apoiados por um acordo formal que comprometa ambas as
partes aos termos da transação, incluindo detalhes de
autorização As considerações de segurança da
informação para comércio eletrônico devem incluir: 


- nível de confiança que cada parte requer
na suposta identidade de outros, como, por exemplo, por meio de mecanismos de
autenticação;


-
a confidencialidade e integridade de quaisquer transações de
pedidos, informações de pagamento, detalhes de endereço de
entrega e confirmações de recebimentos;


- grau de investigação apropriado para a
verificação de informações de pagamento fornecidas
por um cliente;


- seleção das formas mais apropriadas de
pagamento para proteção contra fraudes;


- prevenção contra perda ou
duplicação de informação de
transação;


- responsabilidades associados com quaisquer
transações fraudulentas;


 


Transações
on-line


A informações envolvidas em
transações on-line
devem ser protegidas para prevenir transmissões incompletas, erros de
roteamento, alterações não autorizadas de mensagens,
divulgação não autorizada, duplicação ou
reapresentação de mensagem não autorizada.


Para isso, é importante que:


-      
o caminho de
comunicação entre todas as partes envolvidas é
criptografado;


-      
os protocolos
usados para comunicações entre todas as partes envolvidas
são seguros;


-      
o armazenamento
dos detalhes da transação está localizado fora de qualquer
ambiente publicamente acessível, como por exemplo, numa plataforma de
armazenamento na intranet da organização, e não retida e
exposta em um dispositivo de armazenamento diretamente acessível pela
internet;


 


Informações
publicamente disponíveis


A integridade das informações
disponibilizadas em sistemas publicamente acessíveis deve ser protegida
para prevenir modificações não autorizadas, por mecanismos
de assinaturas digitais. Deve haver um processo formal de
aprovação antes que uma informação seja publicada.
Adicionalmente, todo dado de entrada fornecido por fontes externas ao sistema
deve ser de verificado e aprovado.


 


 


1.9.10    Monitoramento


 


A entidade deve detectar atividades não
autorizadas de processamento da informação. Os sistemas devem
ser monitorados e eventos de segurança da informação sejam
registrados, por meio de registros (log)
de operador e registros (log) de
falhas. As organizações devem estar de acordo com todos os
requisitos legais relevantes aplicáveis para suas atividades de registro
e monitoramento. Esse monitoramento dos sistemas deve utilizado para checar a
eficácia dos controles adotados e para verificar a conformidade com o
modelo de política de acesso.


 


Registros de auditoria


Os registros (log)
de auditoria contendo atividades dos usuários,
exceções e outros eventos de segurança da
informação devem ser produzidos e mantidos por um período
de tempo acordado para auxiliar em futuras investigações e
monitoramento de controle de acesso. Os logs de auditoria devem incluir
identificação dos usuários; datas, horários e
detalhes de eventos-chave, como, por exemplo, horário de entrada (log-on) e saída (log-off) no sistema; identidade do
terminal ou, quando possível, a sua localização; registros
das tentativas de acesso ao sistema ou a outros recursos aceitas e rejeitadas;
alarmes provocados pelo sistema de controle de acesso, e ativação
e desativação dos sistemas de proteção.


 


Monitoramento do
uso do sistema


Devem ser
estabelecidos procedimentos para o monitoramento do uso dos recursos de
processamento da informação. Os resultados das atividades de
monitoramento devem ser analisados criticamente, de forma regular, dependendo
dos riscos envolvidos. Convém que os seguintes fatores de risco sejam
considerados:


-
criticidade dos processos de aplicação;


-
valor, sensibilidade e criticidade da informação envolvida;


- experiência anterior com
infiltrações e uso impróprio do sistema e da
freqüência das vulnerabilidades sendo exploradas;


 


Proteção
das informações dos registros (log)


Os recursos e informações de registros (log) devem ser protegidos contra
falsificação e acesso não autorizado, por meio de
controles que façam a proteção contra
modificações não autorizadas e problemas operacionais dos
sistemas de log.


 


Registros (log) de administrador e operador e de
falhas


As atividades dos administradores e operadores nos
respectivos logs do sistema
também devem ser registradas e analisadas criticamente em intervalos
regulares, para verificação de suas condutas.


As falhas ocorridas devem ser registradas e analisadas
em um registro próprio, para que sejam adotadas ações
apropriadas de correção dos problemas no sistema.


 


Sincronização
dos relógios


Os relógios de todos os sistemas de processamento
da informação relevantes, dentro da organização ou
do domínio de segurança, devem ser sincronizados de acordo com
uma hora oficial, para assegurar que o timestamp
reflete a data/hora real do acontecimento no log.


 


 


1.10    Controle
de Acesso


 


1.10.1    Requisitos
de negócio para controle de acesso


 


O acesso à informação, recursos de
processamento das informações e processos de negócios
devem ser controlados com base nos requisitos de negócio e
segurança da informação. As regras de controle de acesso
devem levar em consideração as políticas para
autorização e disseminação da
informação.


 


Política
de controle de acesso


A
política de controle de acesso deve ser estabelecida, documentada e
analisada, tomando-se como base os requisitos de acesso dos negócios e
segurança da informação. Deve se considerar o uso de
controles de acesso lógico e físico de forma conjunta.
Além disso, deve se considerar na implantação da
política:


-
segregação de regras de controle de acesso, por exemplo, pedido
de acesso, autorização de acesso, administração de
acesso;


-
requisitos para autorização formal de pedidos de acesso;


-
perfis de acesso de usuário-padrão para trabalhos comuns na
organização;


 


 


1.10.2    Gerenciamento
de acesso do usuário


 


A
organização deve estabelecer procedimentos formais para controlar
a distribuição de direitos de acesso a sistemas de
informação e serviços. Os procedimentos devem cobrir todas
as fases do ciclo de vida de acesso do usuário, da
inscrição de novos usuários até o cancelamento
final de seus registros. Deve ser dada atenção especial para a
necessidade de controlar a distribuição de direitos de acesso
privilegiado que permitem os usuários mudar controles de sistemas.


 


Registro de usuário


Deve existir um procedimento formal de registro e
cancelamento de usuário para garantir e revogar acessos em todos os
sistemas de informação e serviços, de forma que seja
possível:


-                    
verificar se o
usuário tem autorização do proprietário do sistema
para o uso do sistema de informação ou serviço;
aprovação separada para direitos de acesso do gestor
também pode ser apropriada;


-                    
verificar se o
nível de acesso concedido é apropriado ao propósito do
negócio e não compromete a segregação de
função; 


-                    
requerer aos
usuários a assinatura de uma declaração indicando que eles
entendem as condições de acesso.


 


Gerenciamento de privilégios


A concessão e o uso de privilégios devem
ser restritos e controlados. Os privilégios devem ser concedidos a
usuários conforme a necessidade de uso, ou seja, como padrão, os
usuários não podem ter privilégios no acesso. A entidade
deve manter um processo de autorização e um registro de todos os
privilégios concedidos.


 


Gerenciamento de
senha do usuário


A concessão de senhas deve ser controlada
através de um processo de gerenciamento formal, que faça com que:


-                    
sejam fornecidas
senhas temporárias para alteração no primeiro acesso;


-                    
os
usuários assinem uma declaração de que irão manter
a confidencialidade de sua senha pessoal e das senhas de grupos de trabalho;


-                    
as senhas nunca
sejam armazenadas nos sistemas de um computador de forma desprotegida.


 


Análise
crítica dos direitos de acesso de usuário


Os direitos de acesso de usuários devem ser
revisados em intervalos regulares e depois de qualquer mudança, como
promoção, rebaixamento ou encerramento do contrato, de forma a evitar
acessos não autorizados. Autorizações para direitos de
acesso privilegiado especial devem ser revistas em intervalos menores que os
direitos de acesso comuns.


 


 


1.10.3    Responsabilidades
dos usuários


 


A cooperação de usuários
autorizados é essencial para uma efetiva segurança. Portanto, os
usuários devem se conscientizar de suas responsabilidades para manter
efetivo controle de acesso, particularmente em relação ao uso de
senhas e de segurança dos equipamentos de usuários. Uma
política de mesa e tela limpa deve ser implementada para reduzir o risco
de acessos não autorizados ou danos a documentos/papéis,
mídias e recursos de processamento da informação.


 


Uso de senhas


Os usuários devem a seguir as boas
práticas de segurança da informação na
seleção e uso de senhas. Para isso é recomendado aos
usuários:


- evitar manter anotadas senhas (por
exemplo, papel, arquivos ou dispositivos móveis), a menos que elas
possam ser armazenadas de forma segura e o método de armazenamento
esteja aprovado;


- alterar senha em intervalos regulares ou
sempre que existir qualquer indicação de possível
comprometimento do sistema ou da própria senha; 


- selecionar senhas de qualidade que sejam
fáceis de lembrar, mas que não sejam baseadas em nada que
alguém facilmente possa adivinhar ou obter usando
informações relativas à pessoa, por exemplo, nomes,
números de telefone e datas de aniversário; e que sejam isentas
de caracteres idênticos consecutivos, todos numéricos ou todos
alfabéticos sucessivos;


-
não compartilhar as senhas com outros usuários.


 


Equipamento de usuário sem
monitoração


Os
usuários devem assegurar que os equipamentos não monitorados
tenham proteção adequada. Dessa forma, eles devem:


-
bloquear os computadores quando forem sair da mesa;


-
clicar no botão para encerramento das sessões em páginas
web e programas que façam conexão com servidores.


 


Política de mesa limpa e tela
limpa


A entidade deve implantar uma política
de mesa limpa de papéis e mídias de armazenamento
removível e política de tela limpa para os recursos de
processamento da informação, como forma de impedir o acesso a
documentos sensíveis para o negócio.


Essas informações, em papel ou
em mídia de armazenamento eletrônicas, devem ser guardadas em
lugar seguro (idealmente em um cofre, armário ou outras formas de
mobília de segurança) quando não em uso, especialmente
quando o escritório está desocupado. Quanto aos computadores,
basta o bloqueio dos mesmos.


 


 


1.10.4    Controle
de acesso à rede


 


A entidade deve prevenir acesso não
autorizado aos serviços de rede, por meio do controle do acesso aos
serviços de rede internos e externos. Para que os usuários com
acesso às redes e aos serviços de rede não comprometam a
segurança desses serviços, deve ser assegurado o uso de
interfaces apropriadas entre a rede da organização e as redes de
outras organizações e redes públicas; e o uso de
mecanismos de autenticação apropriados para os usuários e
equipamentos.


 


Política de uso dos
serviços de rede


Uma política deve ser formulada
relativamente ao uso de redes e serviços de rede, de forma que ela
cubra:


- as redes e serviços de redes que
são permitidos de serem acessados;


- os procedimentos de
autorização para determinar quem tem permissão para
acessar em quais redes e serviços de redes;


-
gerenciamento dos controles e procedimentos para proteger acesso a
conexões e serviços de redes;


 


Autenticação para
conexão externa do usuário


Métodos
apropriados de autenticações devem ser usados para controlar
acesso de usuários remotos. A autenticação de
usuários remotos pode ser alcançada usando, por exemplo,
técnica baseada em criptografia, hardware tokens ou um protocolo de
desafio/resposta. Podem ser achadas possíveis
implementações de tais técnicas em várias
soluções de redes privadas virtuais (VPN). Também podem
ser usadas linhas privadas dedicadas para prover garantia da origem de
conexões.


É preciso cuidado no uso de
procedimentos e controles de discagem reversa (dial-back), por exemplo, usando modems com discagem reversa, pois
podem prover proteção contra conexões não
autorizadas e não desejadas nos recursos de processamento da
informação de uma organização. Isso se agrava se
for usado o procedimento de transferência (call forward). Caso sejam usados, devem existir mecanismos de
autenticação confiáveis.


 


Identificação de
equipamento em redes


Uma
forma de aumentar a segurança é utilizar a
identificação do equipamento em rede como forma de
autenticação, de forma que só seja possível a
conexão por uso do identificador. Essa identificação deve
estar associada também a outros métodos de autenticação
do usuário.


 


Proteção e
configuração de portas de diagnóstico remotas


O
acesso físico e lógico das portas de diagnóstico e
configuração de programas específicos (ex:
compartilhamento de área de trabalho do Windows) deve ser controlado.
É recomendável que sejam bloqueadas ou só se permita o uso
por mecanismos de autenticação seguros. 


 


Segregação e controle de
conexão de redes


Um método de controlar a
segurança da informação em grandes redes é dividir
em diferentes domínios de redes lógicas, por exemplo, os
domínios de redes internas de uma organização e
domínios externos de uma rede, cada um protegido por um perímetro
de segurança definido. Esses perímetros de rede podem ser
implementados instalando um gateway seguro
entre as duas redes a serem interconectadas para controlar o acesso e o fluxo
de informação entre os dois domínios, de forma a filtrar e
bloquear os acessos não autorizados.


A segregação de redes deve
estar baseada no valor e classificação de
informações armazenadas ou processadas na rede, níveis de
confiança ou linhas de negócio para reduzir o impacto total de
uma interrupção de serviço. Para redes compartilhadas,
especialmente essas que se estendem pelos limites da organização,
é necessário que a capacidade dos usuários para conectar-se
à rede seja restrita, alinhada com a política de controle de
acesso e com os requisitos das aplicações do negócio. 


 


 


1.10.5    Controle
de acesso ao sistema operacional


 


A
organização deve prevenir acesso não autorizado aos
sistemas operacionais, por meio de recursos de segurança da
informação que permitam:


- autenticação de
usuários autorizados, conforme a política de controle de acesso
definida;


- registro das tentativas de
autenticação no sistema com sucesso ou falha;


- registro do uso de privilégios especiais
do sistema;


-
disparo de alarmes quando as políticas de segurança do sistema
são violadas.


 


Procedimentos seguros de entrada no
sistema (log-on)


O procedimento para entrada no sistema
operacional deve ser configurado para minimizar a oportunidade de acessos
não autorizados. O processo de log-on deve divulgar o mínimo de
informações sobre o sistema, de forma a evitar o fornecimento de
informações desnecessárias a um usuário não
autorizado. 


Um bom procedimento de entrada no
sistema (log-on):


- não mostra identificadores de
sistema ou de aplicação até que o processo tenha sido
concluído com sucesso;


- não forneça mensagens
de ajuda durante o procedimento de entrada (log-on)
que poderiam auxiliar um usuário não autorizado (ex: mostrar qual
parte do dado está correta ou incorreta);


- limita o número permitido de
tentativas de entradas no sistema (log-on) sem sucesso, por exemplo, três
tentativas;


- mostra a data e a hora do
último acesso ao sistema, quando se entra no sistema com sucesso;


- não mostra a senha que
está sendo informada ou oculta os caracteres da senha por
símbolos;


-
não transmite senhas em texto claro pela rede.


 


Identificação e
autenticação de usuário


Todos os usuários devem ter um
identificador único (ID de usuário) para uso pessoal e exclusivo,
e convém que uma técnica adequada de autenticação
seja escolhida para validar a identidade alegada por um usuário.
Usuários de contas privilegiadas não devem usá-las para
realizar atividades regulares.


Onde for requerida autenticação
forte e verificação de identidade é requerida, devem ser
utilizados métodos alternativos de autenticação de senhas,
como meios criptográficos, cartões inteligentes (smart card), tokens e meios biométricos.


 


Sistema de gerenciamento de senha


Um sistema de gerenciamento de senha seguro
deve:


- permitir que os usuários selecionem
e modifiquem suas próprias senhas, incluindo um procedimento de
confirmação para evitar erros;


- obrigar a escolha de senhas de
qualidade (ex: mínimo de 8 caracteres, com números e letras);


- manter um registro das senhas
anteriores utilizadas e bloquear a reutilização;


  armazenar e transmitir as senhas de
forma protegida (por exemplo, criptografada ou hashed).


 


Uso de utilitários de sistema


O uso de programas utilitários que
podem ser capazes de sobrepor os controles dos sistemas e
aplicações deve ser restrito e estritamente controlado. Dessa
forma, a organização deve criar uma lista de software
homologados para uso e promover:


-
autorização para uso de utilitários de sistema não
previstos;


-
registro de todo o uso de utilitários de sistemas;


-
remoção ou desabilitação de todos os softwares utilitários e de
sistema desnecessários.


 


Desconexão de terminal por
inatividade e limites de horário para conexão


Terminais inativos devem ser desconectados após
um período definido sem uso. Além disso, em
aplicações de alto risco, pode ser necessária a
imposição de restrições nos horários de
conexão, visando proporcionar segurança adicional.


 


 


1.10.6    Controle
de acesso à aplicação e à informação


 


O acesso lógico à
aplicação e informação deve restrito a
usuários autorizados. Para isso, os sistemas de aplicação
devem controlar o acesso dos usuários à informação
e às funções dos sistemas de aplicação, de
acordo com uma política de controle de acesso definida; de forma a:


- proporcionar proteção contra
acesso não autorizado;


-
não comprometer outros sistemas com os quais os recursos de
informação são compartilhados.


 


Restrição de acesso
à informação e isolamento de sistemas sensíveis


O acesso à informação e
às funções dos sistemas de aplicações por
usuários e pessoal de suporte deve ser restrito de acordo com o definido
na política de controle de acesso. Para isso, deve se considerar os
seguintes controles de forma a controlar os direitos de acesso dos
usuários, por exemplo, ler, escrever, excluir e executar. Sistemas
sensíveis ao negócio devem ter um ambiente computacional dedicado
(isolado) dos demais usados na organização.


 


 


1.10.7    Computação
móvel e trabalho remoto


 


A entidade deve garantir a segurança
da informação, quando se utilizam a computação
móvel e os recursos de trabalho remoto. A proteção
requerida deve ser proporcional ao risco desta forma específica de
trabalho. Quando se utiliza a computação móvel, deve se
considerar os riscos de trabalhar em um ambiente desprotegido e aplicar a
proteção adequado. No caso de trabalho remoto, convém que
a organização aplique proteção ao local do trabalho
remoto e assegure que as providências adequadas estão implementadas
para este tipo de trabalho.


 


Computação
e comunicação móvel


Ao utilizar recursos de
computação e comunicação móveis, como, por
exemplo, notebooks, palmtops, laptops,
cartões inteligentes (smart cards)
e telefones celulares, cuidados especiais devem ser tomados para assegurar que
as informações do negócio não sejam comprometidas.
A política de computação móvel deve levar em
consideração os riscos de se trabalhar com equipamentos de
computação móvel em ambientes desprotegidos e deve incluir
os requisitos de proteção física, controles de acesso,
técnicas criptográficas, cópias de segurança e
proteção contra vírus. Convém que esta
política inclua também regras e recomendações sobre
a conexão de recursos móveis à rede e diretrizes sobre o
uso destes recursos em locais públicos.


Os usuários de recursos de
computação móvel em locais públicos devem tomar
cuidado para evitar o risco de captação dos dados por pessoas
não autorizadas, por meio de procedimentos contra softwares maliciosos.


Cópias de segurança das
informações críticas de negócio devem feitas
regularmente e devem ser mantidas protegidas contra roubo, furto ou desastres.
Os recursos de computação móvel também estejam
protegidos fisicamente contra roubo, especialmente quando deixados, por
exemplo, em carros ou em outros meios de transporte, quartos de hotéis,
centros de conferência e locais de reunião. Quando
possível, eles devem ser fisicamente trancados.


 


Trabalho
remoto


Uma política, planos operacionais e
procedimentos devem ser desenvolvidos e implementados para atividades de
trabalho remoto, de forma que as organizações somente autorizem
atividades de trabalho remotas apenas se elas estiverem certas de que as
providências apropriadas e controles de segurança estão
implementados e que estes estão de acordo com a política de
segurança da organização.


Uma proteção apropriada ao
local do trabalho remoto deve ser implantada para evitar, por exemplo, o roubo
do equipamento e de informações, a divulgação
não autorizada de informação, o acesso remoto não
autorizado aos sistemas internos da organização ou mau uso de
recursos. No local de trabalho remoto, deve se considerar:


- a segurança física existente;



- o ambiente físico proposto para o
trabalho remoto;


- os requisitos de segurança nas
comunicações, levando em consideração a necessidade
do acesso remoto aos sistemas internos da organização, a
sensibilidade da informação que será acessada e trafegada
na linha de comunicação e a sensibilidade do sistema interno;


- a ameaça de acesso não
autorizado à informação ou aos recursos por outras pessoas
que utilizam o local, como familiares e amigos;


 


 


1.11    Desenvolvimento
e Manutenção de Sistemas


 


1.11.1    Requisitos
de segurança de sistemas de informação


 


A entidade deve garantir que a
segurança seja parte integrante de sistemas de informação
em geral (sistemas operacionais, infra-estrutura, aplicações de
negócios, produtos de prateleira, serviços e
aplicações desenvolvidas pelo usuário). Os requisitos de
segurança devem ser identificados e acordados antes do desenvolvimento
e/ou implementação de sistemas de informação como parte
do caso geral de negócios do sistema.


 


Análise
e especificação dos requisitos de segurança


Devem ser especificados os requisitos para
controles de segurança nas especificações de requisitos de
negócios, para novos sistemas de informação ou melhorias em
sistemas existentes, de maneira a refletir o valor para o negócio dos
ativos de informação envolvidos, e os danos potenciais ao
negócio que poderiam resultar de uma falha ou ausência de
segurança. Os requisitos de sistemas para a segurança da
informação, bem como os processos para implementá-la,
devem ser integrados aos estágios iniciais dos projetos dos sistemas de
informação, como forma de diminuir seu custo. 


No caso de produtos comprados, um
processo formal de aquisição e testes deve ser seguido.
Nas situações em que as funcionalidades adicionais incorporadas
acarretem riscos à segurança, elas devem ser desativadas caso
não sejam úteis ao funcionamento do sistema.


 


 


1.11.2    Processamento
correto nas aplicações


 


Com
objetivo de prevenir a ocorrência de erros, perdas,
modificação não autorizada ou mau uso de
informações em aplicações, a
organização deve incorporar controles apropriados no projeto das
aplicações para assegurar o processamento correto. Esses
controles devem incluir a validação dos dados de entrada, do
processamento interno e dos dados de saída. Controles adicionais podem
ser necessários para sistemas que processem informações
sensíveis, valiosas ou críticas, ou que nestas exerçam
algum impacto.


 


Validação dos dados de
entrada


Os dados de entrada de
aplicações devem ser validados para garantir que são
corretos e apropriados. Devem ser aplicadas checagens na
entrada de transações de negócios, em dados permanentes
(por exemplo, nomes e endereços, limites de crédito,
números de referência de clientes) e em parâmetros de
tabelas (por exemplo, preços de venda, taxas de conversão de
moedas, tarifas de impostos), de forma a verificar os seguintes erros: 


1) valores fora de faixa;


2) caracteres inválidos em
campos de dados;


3) dados incompletos ou faltantes;


4) volumes de dados excedendo limites
superiores ou inferiores;


5) dados de controle inconsistentes ou
não autorizados;


Isso é importante para evitar
ataques como o buffer-overflow ou injeção de código (ex:
SQL injection).


 


Controle
do processamento interno


Devem ser incorporadas, nas
aplicações, checagens de validação com o objetivo
de detectar qualquer corrupção de informações, por
erros ou por ações deliberadas. O projeto e a implementação
das aplicações devem minimizar os riscos de falhas de processamento,
com a inclusão de procedimentos para evitar que programas rodem na ordem
errada ou continuem rodando após uma falha de processamento; ou o uso de
programas apropriados para recuperação de falhas, para assegurar
o processamento correto dos dados;


Na realização de
transações, deve se considerar também o uso de
verificações extras para garantir que as transações
não se confirmem caso sejam interrompidas.


 


Integridade
de mensagens


Os requisitos para garantir a autenticidade e
proteger a integridade das mensagens em aplicações devem
identificados e os controles devem ser implementados, por meio de
técnicas criptográficas.


 


 


1.11.3    Controles
criptográficos


 


Uma política deve ser desenvolvida
para o uso de controles criptográficos para garantia da confidencialidade,
a autenticidade ou a integridade das informações. O uso de
gerenciamento de chaves deve servir como apoio a esses controles.


 


Política
para o uso de controles criptográficos


Para o desenvolvimento de uma política
para criptografia, é necessário considerar:


- a abordagem gerencial quanto ao uso de
controles criptográficos em toda a organização, incluindo
os princípios gerais sob os quais as informações de
negócio sejam protegidas; 


- a identificação do
nível requerido de proteção com base em uma análise/avaliação
de riscos, levando em consideração o tipo, a força e a
qualidade do algoritmo de criptografia requerido;


- papéis e responsabilidades, por
exemplo, de quem for responsável:


1) pela
implementação da política;


2) pelo
gerenciamento de chaves, incluindo sua geração;


- os padrões a serem adotados para a
efetiva implementação ao longo de toda a
organização (qual solução é usada para quais
processos de negócios);


- o impacto do uso de
informações cifradas em controles que dependem da
inspeção de conteúdos (por exemplo, detecção
de vírus).


 


Gerenciamento de chaves


Todas as chaves criptográficas devem
ser protegidas contra modificação, perda e
destruição. Adicionalmente, chaves secretas e privadas necessitam
de proteção contra a divulgação não autorizada.
Os equipamentos utilizados para gerar, armazenar e guardar as chaves devem ser
fisicamente protegidos. Para uso do gerenciamento de chaves, pode se considerar
a implantação de uma infra-estrutura de chaves públicas
própria.


 


 


1.11.4    Segurança
dos arquivos do sistema


 


A organização deve garantir a
segurança de arquivos de sistema. O acesso aos arquivos de sistema e aos
programas de código fonte deve ser controlado. As atividades de projeto
de tecnologia da informação e de suporte devem ser conduzidas de
forma segura. Cuidados devem ser tomados para evitar a exposição
de dados sensíveis em ambientes de teste.


 


Controle de software operacional


Devem
ser implementados procedimentos para controlar a instalação de software em sistemas operacionais. Para
isso, é importante que: 


- a atualização do software operacional, de aplicativos e
de bibliotecas de programas seja executada somente por administradores
treinados e com autorização gerencial; 


- sistemas operacionais somente
contenham código executável e aprovado, e não contenham
códigos em desenvolvimento ou compiladores;


- sistemas operacionais e aplicativos
somente sejam implementados após testes extensivos e bem sucedidos;
é recomendável que os testes incluam testes sobre uso,
segurança, efeitos sobre outros sistemas, como também sobre uso
amigável, e sejam realizados em sistemas separados;


- um sistema de controle de
configuração seja utilizado para manter controle da
implementação do software assim
como da documentação do sistema;


- uma estratégia de retorno
às condições anteriores (plano de backout) seja disponibilizada antes que mudanças sejam
implementadas no sistema;


- versões anteriores dos softwares aplicativos sejam mantidas
como medida de contingência.


 


Proteção dos dados para
teste de sistema


Os dados de teste devem ser selecionados com
cuidado, protegidos e controlados. Deve ser evitado o uso de bancos de dados
operacionais que contenham informações de natureza pessoal ou
qualquer outra informação considerada sensível. Se
informação de natureza pessoal ou outras
informações sensíveis forem utilizadas com o
propósito de teste, todos os detalhes e conteúdo sensível
devem ser removidos ou modificados de forma a evitar reconhecimento antes do
seu uso.


 


Controle
de acesso ao código-fonte de programa


O acesso ao código-fonte de programa e
de itens associados (como desenhos, especificações, planos de
verificação e de validação) deve ser controlado,
com a finalidade de prevenir a introdução de funcionalidades
não autorizadas e para evitar mudanças não intencionais. Para
os códigos-fonte de programas, este controle pode ser obtido com a
guarda centralizada do código, de preferência utilizando
bibliotecas de programa-fonte.


Quando possível, deve ser
evitado manter as bibliotecas de programa-fonte no mesmo ambiente dos sistemas
operacionais. Além disso, o pessoal de suporte não deve ter
acesso irrestrito às bibliotecas de programa-fonte; e a
atualização das bibliotecas de programa-fonte e itens associados
e a entrega de fontes de programas a programadores deve ser apenas efetuada
após o recebimento da autorização pertinente;


 


 


1.11.5    Segurança
em processos de desenvolvimento e de suporte


 


Os ambientes de projeto e de suporte devem
ser controlados. Os gerentes responsáveis pelos sistemas aplicativos
devem ser também responsáveis pela segurança dos ambientes
de projeto ou de suporte, de forma a assegurar que mudanças propostas
sejam analisadas criticamente para verificar que não comprometam a
segurança do sistema ou do ambiente operacional.


 


Procedimentos
para controle de mudanças


A implementação de
mudanças deve ser controlada utilizando procedimentos formais de
controle de mudanças, que a englobem documentação,
especificação, teste, controle da qualidade e gestão da implementação.
Esse processo deve inclur uma análise/avaliação de riscos,
análise do impacto das mudanças e a especificação
dos controles de segurança requeridos. Recomenda-se o uso de sistema de
controles de versionamento de sistemas (CVS).


 


Análise crítica
técnica das aplicações após mudanças no sistema
operacional


As aplicações críticas
de negócios devem ser analisadas criticamente e testadas quando sistemas
operacionais são mudados, para garantir que não haverá
nenhum impacto adverso na operação da organização
ou na segurança


 


Restrições sobre mudanças
em pacotes de software


Quando possível e
praticável, os pacotes de softwares
providos pelos fornecedores devem ser utilizados sem
modificações. Quando um pacote de software requer
modificação, é necessário considerar os seguintes
itens:


a) o risco de que controles e processos de
integridade embutidos no software sejam
comprometidos;


b) a obtenção do consentimento
do fornecedor;


c) a possibilidade de obtenção
junto ao fornecedor das mudanças necessárias como
atualização padrão do programa;


d) o impacto resultante quando a
organização passa a ser responsável para a
manutenção futura do software
como resultado das mudanças.


Se mudanças forem
necessárias, convém que o software
original seja mantido e as mudanças aplicadas numa cópia
claramente identificada.


 


Desenvolvimento terceirizado de software


A
organização deve supervisionar e monitorar o desenvolvimento
terceirizado de software, de forma a
levar em consideração:


- a realização de acordos de
licenciamento, propriedade do código e direitos de propriedade
intelectual;


- a certificação da qualidade e
exatidão do serviço realizado;


- as provisões para custódia no
caso de falha da terceira parte;


-
testes antes da instalação para detectar a presença de
código malicioso e troiano.


 


 


1.11.6    Gestão
de vulnerabilidades técnicas


 


A entidade deve reduzir riscos resultantes da
exploração de vulnerabilidades técnicas conhecidas. Deve
ser obtida informação em tempo hábil sobre
vulnerabilidades técnicas dos sistemas de informação em
uso, avaliada a exposição da organização a estas
vulnerabilidades e tomadas as medidas apropriadas para lidar com os riscos
associados


Deve
ser definido um prazo para a reação a notificações
de potenciais vulnerabilidades técnicas relevantes. Uma vez que uma
vulnerabilidade técnica potencial tenha sido identificada, a
organização deve avaliar os riscos associados e as
ações a serem tomadas; tais ações podem requerer o
uso de patches nos sistemas
vulneráveis e/ou a aplicação de outros controles;


Os
patches devem testados e avaliados antes de serem
instalados para assegurar que corrijam as vulnerabilidades e que não
tragam efeitos que não possam ser tolerados. Quando não existir a
disponibilidade de um patch, deve se
considerar o uso de outros controles, tais como:


- a desativação de
serviços ou potencialidades relacionadas à vulnerabilidade;


- o aumento do monitoramento para
detectar ou prevenir ataques reais;


-
o aumento da conscientização sobre a vulnerabilidade;


 


 


1.12    Gestão
de incidentes de segurança da informação


 


1.12.1    Notificação de
fragilidades e eventos de segurança da informação


 


A organização deve assegurar que
fragilidades e eventos de segurança da informação
associados com sistemas de informação sejam comunicados,
permitindo a tomada de ação corretiva em tempo hábil. Para
isso, devem ser estabelecidos procedimentos formais de registro e
escalonamento. 


 


Notificação
de eventos de segurança da informação


Um procedimento de notificação formal
deve ser estabelecido para relatar os eventos de segurança da
informação, junto com um procedimento de resposta a incidente e
escalonamento, estabelecendo a ação a ser tomada ao se receber a
notificação de um evento de segurança da
informação. Um ponto de contato deve ser estabelecido
para receber as notificações dos eventos de segurança da
informação. Esse ponto deve ser conhecimento de toda a
organização e deve estar sempre disponível e em
condições de assegurar uma resposta adequada e oportuna.


Quando ocorre um evento de segurança da
informação, deve ser tomada a seguinte postura:


- anotar
todos os detalhes importantes imediatamente (por exemplo, tipo de
não-conformidade ou violação, mau funcionamento, mensagens
na tela, comportamento estranho);


-
não tomar nenhuma ação própria, mas informar
imediatamente o evento ao ponto de contato;


Em ambientes de alto risco, podem ser fornecidos alarmes
de coação através do qual a pessoa que está sendo
coagida possa sinalizar que está ocorrendo algum incidente de forma
secreta.


 


Notificando
fragilidades de segurança da informação


Os funcionários, fornecedores e terceiros de
sistemas e serviços de informação devem ser
instruídos a registrar e notificar qualquer observação ou
suspeita de fragilidade em sistemas ou serviços, para o ponto de contato
ou a direção, de forma a
prevenir incidentes de segurança da Informação, por meio
de um mecanismo de notificação fácil, acessível e
disponível sempre que possível. Os usuários devem ser
informados que não podem, sob nenhuma circunstância, tentar
averiguar fragilidade suspeita.


 


 


1.12.2    Gestão
de incidentes de segurança da informação e melhorias


 


A entidade deve fazer a definição de
responsabilidades e procedimentos para o manuseio efetivo de eventos de
segurança da informação e fragilidades, uma vez que estes
tenham sido notificados. Deve ser aplicado um processo de melhoria
contínua às respostas, monitoramento, avaliação
e gestão total de incidentes de segurança da
informação., Devem ser coletadas evidências quando forem
necessárias para assegurar a conformidade com as exigências
legais.
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