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    PREFÁCIO




    Foi com grande sentimento de honra e satisfação profissional que recebi o convite para prefaciar o livro do Erick Garcia, que trata dos principais tópicos relacionados ao ciclo total de vida dos Sistemas Instrumentados de Segurança (SIS).




    Este trabalho do Erick Garcia contribui, com base em suas vastas experiências práticas profissionais e certificações internacionais de competências pessoais sobre este tema, para que esteja disponível um fonte bibliográfica prática de consulta para as empresas e profissionais envolvidos com o projeto, implantação, manutenção, testes de prova, gestão da mudança, gestão de ativos e as demais atividades requeridas ao longo do ciclo total de vida de um SIS, aplicado a sistemas industriais, em particular na indústria de processo, como as instalações na área petroquímica, na qual o autor possui uma brilhante carreira técnica, com acúmulo de décadas de experiências, boas práticas e lições aprendidas.




    Este livro está sendo lançado em um momento particularmente oportuno, significativo e inédito na história da normalização técnica brasileira sobre este tema, que é a publicação da Norma Técnica Brasileira ABNT NBR IEC 61511-1 - Segurança funcional - Sistemas instrumentados de segurança para o setor da indústria de processo Parte 1: Estrutura, definições, sistema, hardware e requisitos de programação do aplicativo.




    Não foi por coincidência o Erick atuar como Coordenador Adjunto, no âmbito do Comitê Brasileiro de Eletricidade (CB-003) da ABNT (Associação Brasileira de Normas Técnicas), da Comissão de Estudo sobre Medição, controle e automação para indústria de processo, cujos profissionais participantes foram responsáveis pelos trabalhos voluntários de elaboração, revisão, consolidação, atualização, consulta nacional, aprovação e publicação desta Norma Técnica brasileira adotada ABNT NBR IEC 61511-1, idêntica à respectiva norma técnica internacional da IEC. Sem o incansável trabalho, dedicação e obstinação técnica e profissional do Erick, esta importante norma técnica brasileira não teria sido publicada.




    Esta área técnica de engenharia relacionada com a segurança funcional de processos industriais, de fundamental importância para a proteção das instalações, das pessoas, das comunidades existentes no entorno das indústrias e do meio ambiente, abrange uma série de especialidades, incluindo processo, instrumentação, automação e segurança industrial, fazendo com que seja um tema de grande interesse por parte das empresas e profissionais envolvidos com a segurança de processo e a segurança funcional.




    Graves e icônicos acidentes registrados na história da indústria de processo, como em Three Mile Island (EUA/1979), Bhopal (Índia/1984), Chernobyl (Ucrânia/1996) e Fukushima (Japão/2011), com suas graves consequências ou grandes potenciais de danos catastróficos, e suas duras, profundas e abrangentes lições aprendidas, servem de exemplo para a necessidade da análise e aplicação da segurança funcional em diversos setores da indústria de processo, bem como da adequada concepção, projeto, montagem, inspeções, testes de prova, manutenção e gestão de mudanças envolvendo os sistemas instrumentados de segurança.




    Apesar de sua importância para a comunidade técnica nacional e internacional envolvida com segurança de processos, este assunto relacionado com segurança funcional e a aplicação dos respectivos SIS, teve seus fundamentos e critérios técnicos estabelecidos e consensados internacionalmente somente de forma relativamente “recente”, a partir dos anos 2000, com a publicação, pelo Comitê Técnico TC 65 (Medição, controle e automação para a indústria de processo) da IEC (International Electrotechnical Commission) das Normas Técnicas internacionais das Séries IEC 61508 (Segurança funcional de sistemas elétricos, eletrônicos e programáveis relacionados com a segurança) e IEC 61511 (Segurança funcional - Sistemas instrumentados de segurança para o setor da indústria de processo).




    Isto faz com que ainda exista uma certa “carência” de literatura nacional sobre este assunto, cuja publicação desta obra contribui para o equacionamento desta “lacuna literária”, ao lado de poucas outras obras técnicas existentes sobre este importante tema relacionado com a segurança funcional e o SIS.




    Em razão da complexidade desse assunto diversas especialidades técnicas, entidades e associações atuam nesse setor, incluindo segurança industrial, normalização técnica, tecnologia, requisitos legais compulsórios, requisitos voluntários de avaliação da conformidade, certificações de conformidade, meio ambiente e comércio nacional e internacional. O presente livro pode ser considerado como uma das fontes de consulta recomendadas para todos os profissionais atuantes nestas atividades ou envolvidos com empresas, entidades, associações, laboratórios de ensaios de equipamentos, provedores de treinamentos e usuários de equipamentos e instalações relacionadas com a segurança funcional das indústrias de processo.




    Nesse sentido, este livro Sistemas Instrumentados de Segurança - Guia Prático do Ciclo de Vida de Segurança da IEC 61511 representa uma grande contribuição para os profissionais envolvidos com as atividades de concepção, especificação de equipamentos, projeto, montagem, inspeção, manutenção, reparo, gestão de ativos e auditorias de instalações relacionadas com a segurança funcional.




    Com uma abordagem direta e objetiva, este livro apresenta informações essenciais a respeito desses assuntos, constituindo desta forma em uma obra importante para os profissionais que desejam aprimorar seus conhecimentos sobre problemas e soluções que envolvam os equipamentos e as instalações de instrumentação e automação na indústria de processo.




    Este livro contribui também para esclarecer requisitos, características e especificações técnicas aplicáveis a sensores, atuadores e elementos finais de controle que fazem parte do SIS, como por exemplo aqueles que estejam instalados em áreas classificadas, nas quais existe o risco da presença de atmosferas explosivas formadas por gases inflamáveis ou poeiras combustíveis, como é o frequente caso de indústrias dos setores petroquímico, químico, petróleo & gás, agronegócio, sucroalcooleiro, fertilizantes, alimentos, farmacêutico, mineração, siderúrgico e portuário, dentre outros. De forma similar como os componentes de campo de um SIS instalados em áreas classificadas podem possuir uma certificação “voluntária”, com base nas normas da Série IEC 61508 (SIL), existe também a necessidade de certificação “compulsória” para instalação em atmosferas explosivas (“Ex”), como por exemplo os instrumentos de campo e as barreiras de proteção intrinsecamente seguras (tipo de proteção Ex “i”), com base nas normas da Série ABNT NBR IEC 60079 (Atmosferas explosivas). Deve ser esclarecido que estas duas “certificações” não são “conflitantes”, e nem possuem uma ordem de “prioridade” de aplicação, mas representam sim requisitos “complementares”, devendo ser atendidas de forma “simultânea”, uma vez que têm por objetivo a obtenção de requisitos de segurança sob diferentes aspectos da tecnologia industrial. O mercado nacional e internacional proporcionam, de forma consolidada, estes tipos de produtos com esta “dupla certificação” SIL e “Ex”, atendendo aos requisitos técnicos, normativos e legais aplicáveis.




    Além disto, este livro representa uma importante fonte de consulta para os profissionais que estão em busca da certificação de suas competências pessoais, proporcionada por organismos de certificação de pessoas, incluindo certificação de competências nas diversas fases do ciclo total de vida de um SIS. Deve ser reconhecido que somente a certificação de conformidade (SIL) de equipamentos de instrumentação e de automação relacionados com os Sistemas Instrumentados de Segurança não é suficiente para garantir a segurança funcional das instalações relacionadas com as indústrias de processo. É necessário também que esta abordagem de avaliação da conformidade e de certificação sejam aplicáveis também às competências pessoais dos profissionais envolvidos com as diversas atividades e serviços relacionados com o SIS.




    Deve ser reconhecido também, com satisfação, que é chegada a hora da publicação deste livro, que irá contribuir de forma significativa, com sua linguagem simples, direta e objetiva, fruto de experiências práticas acumuladas pelo autor no dia a dia da indústria de processo, para o melhor entendimento do assunto e aplicação por parte dos profissionais, empresas proprietárias e empresas de serviços envolvidas. Em última instância, este livro contribui para a elevação dos níveis de segurança industrial, pessoal e do meio ambiente, bem como para a elevação dos níveis de conformidade técnica, normativa e legal das instalações industriais de sistemas instrumentados de segurança no Brasil.




    Roberval Bulgarelli




    Engenheiro eletricista com mestrado em proteção de sistemas elétricos de potência; consultor sobre equipamentos e instalações em atmosferas explosivas; organizador do livro “O ciclo total de vida das instalações em atmosferas explosivas”; Coordenador da Comissão de Estudo CE 003.065.001 - Medição, controle e automação para a indústria de processo; Membro de Grupos de Trabalho dos Comitês Técnicos TC 31 - Equipment for explosive atmospheres e TC 95 - Measuring relays and protection equipment da IEC e Condecorado com o prêmio internacional de reconhecimento IEC 1906 Award.
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    INTRODUÇÃO




    Pode-se dizer que a elaboração deste livro começou há mais de 36 anos, quando iniciei minha vida profissional em uma planta petroquímica. Na ocasião, apesar de ser uma unidade pequena, fazia parte de uma grande multinacional de petróleo de origem americana. Foi lá que meu gosto por normas e padrões de engenharia se formou. Não só pela fonte de conhecimento, mas porque eu percebia que os manuais de engenharia aos quais tinha acesso eram o produto de profissionais com vasta experiência em determinado assunto específico. Além desta experiência, também refletiam a cultura de engenharia da empresa, aprendida ao longo de quase um século de vida. A empresa só chegou até os dias de hoje porque teve a habilidade e a competência de gerar conhecimento interno para evitar e não sofrer as consequências de eventos perigosos. O tempo passou e fui construindo minha carreira profissional por algumas áreas diversas, quando no começo dos anos 2000 me deparei com o tema Safety Integrity Level. Na época, ainda era uma tratativa interna da empresa, mas como era o responsável pela sua implantação no site, tive que me aprofundar no assunto, tomando conhecimento então das normas internacionais que orientavam o tema. Diversos artigos, livros, normas e pesquisas depois, a consequência foi o aprofundamento cada vez maior no assunto, sempre procurando evitar o efeito Dunning-Kruger. Para quem não o conhece, o efeito Dunning-Kruger é o viés cognitivo pelo qual pessoas com baixa habilidade em uma tarefa superestimam sua habilidade. Já me deparei diversas vezes com ele, e felizmente sempre percebi o perigo, tanto em mim quanto em colegas. Como já dito por Stephen Hawking (1942-2018): “O maior inimigo do conhecimento não é a ignorância, é a ilusão do conhecimento.”




    O assunto é complexo, e o objetivo deste livro é ser somente mais um dos diversos degraus que existem para apoiar os que se envolvem em segurança funcional, facilitando seu entendimento em nossa língua nativa, ainda carente de obras sobre o assunto. É assim que eu encaro a segurança funcional: sempre estou aprendendo, seja executando as atividades do ciclo de vida de segurança, seja lendo sobre o assunto, participando de fóruns de discussão, tirando dúvidas dos meus pares, ou mesmo tendo dúvidas novas. É um livro de um usuário final feito para usuários finais. Procurei expressar meu conhecimento como executante de diversas fases do ciclo de vida de segurança nestas últimas décadas, mas ainda existe muito mais.




    Como a intenção desta obra é permitir ao usuário final uma maior compreensão do ciclo de vida de segurança, os assuntos ao longo do livro são expostos como uma evolução na sua execução prática. Sendo assim, os capítulos estão divididos da seguinte forma:




    No Capítulo 1 é dado um breve histórico do nascimento e evolução da segurança funcional, assim como as normas correlatas;




    O Capítulo 2 trata do compromisso ético necessário aos que exercem as atividades do ciclo de vida de segurança;




    O Capítulo 3 tem o objetivo de nivelamento técnico sobre os termos e nomenclaturas da IEC 61511;




    O Capítulo 4 esclarece alguns conceitos iniciais da segurança funcional, para que os capítulos posteriores sejam melhor absorvidos;




    Os Capítulos 5 e 6 tratam da envoltória que deve estar presente para suportar a implantação do ciclo de vida de segurança da IEC 61511;




    O Capítulo 7 trata da fase inicial do ciclo de vida de segurança com a execução das análises de risco;




    O Capítulo 8 inicia a segunda fase do ciclo de vida de segurança, delineando a elaboração da Especificação de Requisitos de Segurança, considerada a espinha dorsal do ciclo de vida de segurança;




    O Capítulo 9 trata das especificações dos dispositivos de campo, esclarecendo seus funcionamentos e os critérios para execução desta atividade;




    O Capítulo 10 esclarece sobre aspectos da especificação do solucionador lógico e critérios para o programa aplicativo;




    O Capítulo 11 explana sobre critérios para execução dos testes de aceitação de fábrica;




    O Capítulo 12 trata sobre o cálculo do SIL instalado, esclarecendo os cuidados com as taxas de falhas e explicando as equações utilizadas;




    O Capítulo 13 explana sobre critérios na execução da fase de montagem e comissionamento do SIS;




    O Capítulo 14 inicia a terceira fase do ciclo de vida de segurança esclarecendo os conceitos sobre a gestão do SIS;




    O Capítulo 15 trata dos cuidados e critérios para execução dos procedimentos de manutenção;




    O Capítulo 16 esclarece as questões envolvendo o processo de gestão de mudanças no SIS;




    O Capítulo 17 se aprofunda nas avaliações de segurança funcional, tratadas ao longo dos capítulos anteriores;




    O Capítulo 18 trata de critérios e da importância do treinamento e capacitação dos profissionais que executam o ciclo de vida de segurança;




    O Capítulo 19 esclarece o tratamento que deve ser dado aos sistemas legados em operação;




    O Capítulo 20 explica as questões sobre a aplicação de SIS na NR-13.




    Sendo assim, entendam este livro como apenas mais um passo na busca do seu conhecimento sobre os conceitos de segurança funcional.




    Boa sorte, e espero que aproveitem minha singela contribuição nesta caminhada.


  




  

    1. HISTÓRICO




    Em 1969, Dick Morley (1932-2017) construiu o primeiro controlador lógico programável (CLP). Este engenheiro mecânico americano foi considerado um dos “pais” do CLP por estar envolvido na produção do primeiro modelo desenvolvido para General Motors para substituir a tecnologia baseada em relé utilizada na época. Os CLPs usavam lógica ladder e eram uma réplica via programação dos relés físicos, temporizadores, sequenciamentos e outras lógicas booleanas realizadas com fio. Eliminando a necessidade de alterações no hardware a cada vez que houvesse alguma alteração de lógica de funcionamento, trouxeram grande avanço tanto na capacidade de construção de lógicas mais complexas quanto no ganho em espaço físico.




    Figura 1-1 – Armário de relés, anteriores à aplicação de CLPs
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    A avaliação de riscos de instalações de processo e de outras instalações industriais já era realizada na década de 1970, mas uma orientação formal ou padrões eram raros e fragmentados. Após o desastre de Flixborough em 1974, a Comissão de Saúde e Segurança criou um Comitê Consultivo sobre Riscos Graves (ACMH), a fim de gerar orientações sobre como lidar com estes grandes riscos industriais, com recomendações relativas à obrigatoriedade da notificação de riscos elevados nos processos industriais. Antes destas recomendações serem totalmente implementadas, o acidente de Seveso em 1976 chamou a atenção para a falta de controles formais em toda a Comunidade Europeia, levando a um projeto que foi chamado Diretiva Seveso (82/501/CEE) em 1982. Assim, com o objetivo de avaliar o potencial de perigo das instalações industriais, os especialistas elaboraram diretrizes para proteger as instalações de processos utilizando equipamentos de medição e controle. O avanço dos controladores lógicos programáveis e dos computadores multifuncionais para o que era originalmente reservado aos sistemas de controle mecânico, pneumático e eletromecânico tornou inevitável o passo seguinte: o estabelecimento de critérios de avaliação para a utilização de tecnologia de última geração em partes críticas da segurança de plantas industriais. A tecnologia de CLPs passava por grandes avanços, com softwares manipulando a programação do CLP e com o grande aumento na velocidade de processamento dos microprocessadores. Neste período, também ocorreu o decaimento dos sistemas de controle puramente pneumáticos associado com os instrumentos de medição de chaves de contato de pressão, nível e temperatura evoluindo para instrumentos microprocessados, já com algum tipo de eletrônica embarcada para realizar sua função. No entanto, com a nova tecnologia de CLP surgiu um novo problema: os relés eletromecânicos utilizados anteriormente tinham seu modo de falha segura extremamente bem definido e consolidado, o que não ocorria com a então nova tecnologia. Estando bem especificado dentro de seus parâmetros operacionais e com boa margem de segurança, dificilmente um relé iria falhar de modo perigoso, ou seja, não atuar quando demandado. Com o advento do CLP microprocessado baseado em junções PN, o modo de falha dos circuitos eletrônicos não era bem definido para a falha segura, podendo ocorrer que a lógica não funcionasse corretamente quando demandada. Juntamente com o hardware e o software, também era essencial avaliar a produção e toda a infraestrutura do fabricante de acordo com critérios predefinidos, principalmente se os produtos destes fabricantes fossem utilizados em funções de segurança. Surgiram várias abordagens diferentes na tentativa de formular regulamentações que abrangessem a complexidade de sistemas eletrônicos sofisticados e programáveis para executar funções de segurança. Em 1989, o HSE (Health and Safety Executive) publicou uma orientação para garantir a segurança funcional de equipamentos eletrônicos programáveis. Foi neste contexto que a indústria elaborou recomendações e regulamentos específicos de aplicação, como a recomendação NAMUR NE 31 e a Diretriz VDI/VDE 2180, acompanhadas por regulamentos formulados como padrões básicos não específicos de aplicação ou tecnologia, como a DIN 19250 e DIN 19251. A DIN 19250 é um projeto de norma alemã, que foi influente na preparação das análises de risco na IEC 61508, e seu conteúdo pode ser encontrado na Parte 5 dessa norma, descrevendo um processo qualitativo de análise de risco que leva à identificação da “classe de requisitos” apropriada (Anforderungsklassse, abreviado para AK). Em 1996, a Instrumentation, Systems, and Automation Society (ISA) desenvolveu um padrão intitulado Aplicação de SIS para Indústrias de Processo, adotada pelo ANSI (Instituto Nacional Americano de Padrões) em 1997 e tornando-se a ANSI/ISA 84.01-1996 Application of Safety Instrumented Systems for the Process Industries, abrangendo as atividades envolvidas no projeto, operação e manutenção de sistemas instrumentados de segurança, desde o sensor até o elemento final, utilizados para alcançar a segurança funcional nas indústrias de processo. Com a crescente utilização de CLPs em sistemas de parada de emergência e sua importância para a segurança dos processos industriais, a International Electrotechnical Commission (IEC) emitiu em 1998 a primeira versão da IEC 61508 – Functional Safety of Electrical/Electronic/Programmable Electronic Safety-related Systems (E/E/PE, or E/E/PES) [1], posteriormente revisada em 2010. O escopo da IEC 61508 contempla todo o conceito de segurança funcional, incluindo as análises de riscos de processo, o nível de integridade de segurança (safety integrity level – SIL) e os requisitos construtivos para evitar falhas sistemáticas de dispositivos. A IEC 61508 é dividida em 7 Partes, conforme a seguir:




    A Parte 1 inclui requisitos gerais que são aplicáveis a todas as outras partes;




    As Partes 2 e 3 fornecem requisitos adicionais e específicos para sistemas E/E/PE relacionados à segurança (para hardware e software);




    A Parte 4 fornece definições e abreviações que são usadas ao longo da norma;




    A Parte 5 fornece orientações sobre a aplicação da Parte 1 na determinação dos níveis de integridade de segurança, mostrando exemplos de métodos;




    A Parte 6 fornece orientações sobre a aplicação das Partes 2 e 3;




    A Parte 7 contém uma visão geral das técnicas e medidas relevantes para as Partes 2 e 3.




    Esta norma é a referência para todos os fabricantes de dispositivos a serem utilizados em SIS. Nos dias de hoje, é altamente recomendável a aquisição de dispositivos a serem utilizados em SIS com certificação pela IEC 61508:2010 emitida por certificadores externos.




    Figura 1-2 – CLPs TMR certificados segundo a IEC 61508 para SIS
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    Após a emissão da primeira versão da IEC 61508, diversas “filhas” nasceram utilizando o conceito de segurança funcional:




    A IEC 61513:2011 Nuclear power plants – Instrumentation and control important to safety fornece requisitos e recomendações para instrumentação e controle de sistemas de segurança de usinas nucleares;




    A IEC 62061:2021 Safety of machinery – Functional safety of safety-related control systems especifica requisitos e faz recomendações para o projeto, integração e validação de sistemas de controle relacionados à segurança (SCS) para máquinas;




    A IEC 62279:2015 Railway applications – Communication, signalling and processing systems – Software for railway control and protection systems especifica o processo e os requisitos técnicos para o desenvolvimento de software para sistemas eletrônicos programáveis para uso em aplicações de controle e proteção ferroviária.




    Em paralelo às iniciativas da IEC, ao longo do tempo diversas outras organizações passaram a referenciá-la como a norma de referência a ser seguida quando se trata de segurança funcional:




    A API STANDARD 670 Machinery Protection Systems cita que “… the requirements of SIS’s shall apply to some or all of the MPS, and the MPS supplier(s) shall provide the reliability/performance documentation to allow the SIS supplier to determine the safety integrity level (SIL) for the SIS. SIS requirements are specified by IEC 61508…” [2]




    A API STANDARD 612 Petroleum, Petrochemical, and Natural Gas Industries – Steam Turbines – Special-purpose Applications especifica que “the design of the turbine overspeed trip system shall conform to IEC 61508/IEC 61511.” [3]




    A ANSI/API STANDARD 2350 Overfill Prevention for Storage Tanks in Petroleum Facilities cita que “…AOPS designed and managed in accordance with requirements of ANSI/ISA 84.00.01 (IEC 61511 modified), Functional Safety: Safety Instrumented Systems for the Process Industry Sector, shall be implemented when required by owner/operator practices or other authority.” [4]




    A NFPA 85 Boiler and Combustion Systems Hazards Code cita que “recognized the use of safety-rated programmable logic controllers for use with single burner boilers where they are certified as at least SIL 3 capable according to IEC 61508”. Adicionalmente, “a documented life-cycle system safety analysis that addresses all requirements of this code and incorporates the appropriate application-based safety integrity level (SIL) for safety instrumented systems (SIS). One methodology for achieving a life-cycle system safety analysis is to use a process that includes SIL determination and a SIS design and implementation consistent with IEC 61511, Functional Safety – Safety Instrumented Systems for the Process Industry Sector.” [5]




    A NFPA 86 Standard for Ovens and Furnaces estabelece que “when assessing a PLC’s ability to perform safety functions, the internationally recognized standard is IEC 61508. Em Burner Management System Logic cita que “… furnace controls that meet the performance-based requirements of standards such as ANSI/ISA 84.00.01, Application of Safety Instrumented Systems for the Process Industries, and IEC 61511, Functional Safety: Safety Instruments Systems for the Process Industry Sector, can be considered equivalent.” [6]




    Em 2003, a IEC emitiu a primeira versão da IEC 61511 – Functional safety – Safety instrumented systems for the process industry sector [7] aplicada diretamente aos usuários de sistemas instrumentados de segurança (safety instrumented system – SIS). A IEC 61511, objeto deste livro, fornece requisitos para a especificação, projeto, instalação, operação e manutenção de um sistema instrumentado de segurança (SIS), para que se possa alcançar ou manter o estado seguro em processos tais como indústria química, óleo e gás, papel e celulose, farmacêutica, alimentícia e geração de energia não nuclear. A IEC 61511 foi desenvolvida como uma implementação específica para usuários do setor de processos e é dividida em 3 Partes:




    A Parte 1 é a norma propriamente dita, com a estrutura, definições e requisitos;




    A Parte 2 é um guia para a aplicação da Parte 1, esclarecendo e aprofundando diversos requisitos;




    A Parte 3 são orientações para a determinação dos níveis de integridade de segurança (SIL) requeridos.




    Neste período, a norma ANSI/ISA 84.01 Application of Safety Instrumented Systems for the Process Industries também foi alterada, adotando integralmente os processos e filosofias detalhados na IEC 61511, com exceção da “cláusula do avô”, que permitiu que os SIS construídos antes da emissão da norma de 1996 permaneçam em funcionamento, declarando: “Para o SIS existente concebido e construído de acordo com códigos, normas ou práticas anteriores à emissão da norma ANSI/ISA-84.01-1996, o proprietário/operador deve determinar que o equipamento foi concebido, mantido, inspecionado, testado e funciona de forma segura”. A intenção da “cláusula do avô”, que teve origem na OSHA 1910.119, é reconhecer boas práticas de engenharia anteriores e permitir a utilização dos SIS existentes. Hoje a série de normas ISA 84 é uma importante fonte de referências para diversos assuntos relacionados à segurança funcional, conforme listada a seguir:




    • ANSI/ISA-61511-1-2018/IEC 61511-1:2016+AMD1:2017 CSV, Functional Safety – Safety Instrumented Systems for the Process Industry Sector – Part 1: Framework, definitions, system, hardware and application programming requirements (IEC 61511-1:2016+AMD1:2017)




    • ANSI/ISA-61511-2-2018/IEC 61511-2:2016, Functional Safety – Safety Instrumented Systems for the Process Industry Sector – Part 2: Guidelines for the application of IEC 61511-1:2016 (IEC 61511-2:2016, IDT)




    • ANSI/ISA-61511-3-2018/IEC 61511-3:2016, Functional Safety – Safety Instrumented Systems for the Process Industry Sector – Part 3: Guidance for the determination of the required safety integrity levels (IEC 61511-3:2016, IDT)




    • ANSI/ISA-84.91.01-2021, Identification and Mechanical Integrity of Process Safety Controls, Alarms, and Interlocks in the Process Industry Sector




    • ISA-TR84.00.02-2022, Safety Integrity Level (SIL) Verification of Safety Instrumented Functions




    • ISA-TR84.00.03-2023, Automation Asset Integrity of Safety Instrumented Systems (SIS)




    • ISA-TR84.00.04-2020, Part 1, Guidelines for the Implementation of ANSI/ISA-61511-1-2018




    • ISA-TR84.00.04-2005, Part 2: Example Implementation of ANSI/ISA-84.00.01-2004 (IEC 61511 Mod)




    • ISA-TR84.00.05-2009, Guidance on the Identification of Safety Instrumented Functions (SIF) in Burner Management Systems (BMS)




    • ISA-TR84.00.07-2018, Guidance on the Evaluation of Fire, Combustible Gas, and Toxic Gas System Effectiveness




    • ISA-TR84.00.08-2017, Guidance for Application of Wireless Sensor Technology to Non-SIS Independent Protection Layers




    • ISA-TR84.00.09-2017, Cybersecurity Related to the Functional Safety Lifecycle




    A IEC 61511 teve sua segunda edição emitida em 2016, onde tornou mais robustas e mandatórias diversas atividades do ciclo de vida de segurança, aprofundando o conceito de cibersegurança além de rearranjar diversos assuntos dentro das seções. Outra questão importante na segunda edição foi a incorporação da “cláusula do avô”, equalizando esta questão relacionada a ANSI/ISA 84.01, que passou a ser chamada com seu nome atual de ANSI/ISA-61511-1-2018/IEC 61511-1:2016+AMD1:2017 CSV.




    Desde o seu início em 2003, a utilização da IEC 61511 com os conceitos de segurança funcional passou a ser fortemente demandada para as indústrias de processo por empresas seguradoras, devido a ser reconhecidamente um alto padrão para se atingir a segurança de processos. É sabido que devido a fornecer diretrizes para a gestão da segurança de processo, as organizações que aplicam a IEC 61511 de forma integral são suficientemente maduras em sua cultura de segurança de uma maneira mais geral.




    Um exemplo característico desta orientação veio do acidente catastrófico ocorrido em 23 de março de 2005 na refinaria da BP em Texas City. Foi um dos mais graves desastres em indústria de processos nos EUA em décadas, resultando em 15 mortes e mais de 170 feridos.




    Figura 1-3 – Repercussão na mídia após 5 anos do evento [8]
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    No The Report of the BP U.S. Refineries Independent Safety Review Panel, o famoso Relatório Baker de janeiro de 2007, é citado explicitamente que a empresa “deve abordar especificamente todos os elementos descritos nos documentos relevantes e padrões de gerenciamento de segurança de processo e outras diretrizes... conformidade com padrões para sistemas instrumentados de segurança (ISA S84.01, IEC 61508, IEC 61511)” [9], entre outras diversas recomendações. Foi um aprendizado com muita dor.




    A utilização da IEC 61511 pode contribuir muito para que as consequências de acidentes de segurança de processos sejam mitigadas.


  




  

    2. COMPROMISSO




    “Você tem que ser o espelho da mudança que está propondo.




    Se eu quero mudar o mundo, tenho que começar por mim.”




    Mahatma Gandhi




    Tudo falha. A questão não é se irá falhar, mas se estaremos preparados quando isso acontecer. É preferível aprender com os erros dos outros ou cometer os mesmos erros novamente? No início da década de 1970, os profissionais da indústria de processos perceberam que, com plantas industriais cada vez maiores envolvendo estoques cada vez mais elevados de substâncias perigosas, a prática de aprender com os erros não era mais aceitável. Durante décadas, a indústria de processos acumulou conhecimento e esse conhecimento está descrito em diversas normas técnicas de diferentes organizações, sendo a IEC 61511 apenas uma delas. A maior parte desse conhecimento foi conquistada da maneira mais árdua, então por que não o utilizar? O pioneiro em segurança de processos Trevor Kletz (1922-2013) escreveu muito sobre o valor das histórias na segurança de processos. As pessoas lembram-se melhor de histórias reais ocorridas sobre os eventos de segurança de processos do que de palestras ou outros materiais de treinamento [10]. De maneira consistente, a indústria de processos vem evoluindo e tendo grandes progressos na redução da frequência de incidentes graves. Os profissionais que trabalham em indústrias de processo desenvolveram um respeito saudável pelos riscos do processo porque muitos já vivenciaram o que pode acontecer quando os processos não são controlados adequadamente. Particularmente, o autor já viveu alguns destes eventos, tais como princípios de incêndio e excursões de temperatura em reatores. Não foi uma boa sensação.




    O grau real de risco considerado tolerável irá variar dependendo de uma série de fatores, tais como o grau de controle que alguém tem sobre as circunstâncias, o efeito voluntário ou involuntário da natureza do risco, o número de pessoas em risco em qualquer incidente, e assim por diante. Isto explica em parte porque a nossa casa continua a ser uma das áreas de maior risco para os indivíduos no dia a dia: porque é lá que temos o controle sobre o que escolhemos fazer e, portanto, estamos preparados para tolerar os riscos associados [11]. No entanto, sem a ligação mental adequada entre “o que fazer” e “o porquê fazer desta forma”, podemos tornar-nos complacentes. Por que temos que seguir todos esses procedimentos de segurança de processo para evitar acidentes que nunca acontecerão? Muito da minha experiência profissional e sensibilidade sobre riscos de processo veio do meu histórico do dia a dia operacional. No entanto, eventualmente esquecemos que os incidentes não acontecem com alta frequência exatamente porque tomamos as medidas necessárias para que não ocorram. Os procedimentos são vulneráveis se não forem rigorosamente seguidos. A complacência e o não cumprimento dos procedimentos ao longo do tempo são os primeiros passos para futuros incidentes.




    Esta deve ser uma preocupação constante em todos os profissionais envolvidos com a segurança operacional de uma planta de processos. Neste aspecto, com a recente publicação da ABNT NBR IEC 61511, reproduzo a seguir parte do meu texto publicado em uma revista especializada em outubro de 2010, com considerações atualizadas que, apesar da indústria de processos ter evoluído de maneira significativa, ainda as considero como pontos de atenção.




    • Utilização do conceito do ciclo de vida de segurança




    Embora algumas organizações já possuam em suas normas internas os conceitos do ciclo de vida de segurança em conformidade com o preconizado pela IEC 61511, poucas atendem a norma como um todo. Hoje, em sua grande maioria, as diversas etapas se apresentam desconexas e as interfaces não são devidamente gerenciadas, assim como seus limites não se apresentam bem definidos quando tratados de forma independente. Com o advento da ABNT NBR IEC 61511, torna-se altamente recomendável que as organizações estabeleçam um sistema para gerir todas as etapas do ciclo de vida de segurança de maneira que se possa auditá-lo e corrigir seus desvios. A norma traz para o ambiente industrial brasileiro a proposta de um ciclo de vida de segurança claro e com suas etapas e responsabilidades bem definidas. Este processo, quando utilizado corretamente e em sua plenitude, somente ajudará as organizações brasileiras a assumir um patamar de segurança mais elevado em suas instalações.




    • Apropriação dos conceitos da norma no ambiente industrial brasileiro




    Com o processo de emissão da norma e a necessária discussão para sua emissão, os conceitos da norma original são discutidos em profundidade e, consequentemente, apropriados pelos participantes do comitê emissor da norma ABNT, os quais se tornam agentes multiplicadores dos conceitos corretos devidamente esclarecidos e poderão auxiliar no processo de divulgação técnica no âmbito de suas organizações.




    • Clareza nos critérios de construção do ciclo de vida de segurança




    Hoje ainda temos a barreira da língua inglesa. Por se tratar de uma norma técnica extensa e por vezes complexa, a barreira da língua inglesa torna-se ainda mais indigesta. Esta barreira, que não é desprezível, torna-se quase intransponível quando ocorrem questionamentos que precisam ser explicados para os gestores dos projetos, mas que não são compreendidos completamente pelo corpo técnico. Ora, se existe um requerimento que não é devidamente entendido pelo corpo técnico e ainda faz parte de uma norma internacional que pode ou não ser aplicada, por que se fará a opção por consumir recursos de projeto para construí-lo? Com a emissão da norma em português, além da maior clareza devido ao texto já ter sido traduzido, compreendido, discutido e divulgado, os responsáveis por sua aplicação nos projetos poderão recorrer à própria ABNT em busca de esclarecimentos sobre determinados termos da norma emitida.




    • Atendimento a requisitos regulatórios




    O ambiente industrial sempre terá uma forte necessidade de redução de custos em novos projetos. Com esta demanda, hoje é justificável gerencialmente não utilizar os conceitos da IEC 61511 em sua plenitude, pois se tem como ideia inicial que sua aplicação implicará aumento de custos para o projeto, o que diga-se de passagem nem sempre é verdadeiro. Com o advento da norma emitida pela ABNT, torna-se mais fácil justificar gerencialmente a aplicação dos conceitos da IEC 61511, pois ela não será “mais” uma norma internacional a ser optada pelo seu uso ou não, e sim uma norma brasileira que terá bases legais que recomendarão fortemente sua aplicação. Ideias simplificadoras que visam reduzir custos, mas que aumentam o nível de risco serão seriamente questionadas à luz de uma norma brasileira sólida e confiável. A partir da então ABNT NBR IEC 61511, gestores de projetos deverão ser alertados pelos responsáveis técnicos das disciplinas de processo, SSMA, automação e instrumentação do novo nível de obrigatoriedade destes conceitos e melhores práticas de projetos de funções instrumentadas de segurança. Com isto, níveis de responsabilidades técnicas entre as interfaces serão traçados visando proteger legalmente os profissionais que desenvolvem tais projetos, os quais deverão estar devidamente capacitados para exercer suas atividades.




    • Aumento da segurança no ambiente industrial brasileiro




    Com a emissão da norma em português e baseada em atendimento a requisitos legais, certamente sua utilização será mais difundida no Brasil. Conceitos e preocupações da norma, tais como gerenciamento de mudança, capacitação de profissionais nas suas esferas de atuação, determinação do nível de risco industrial etc., passarão a ser conhecidos e discutidos de forma mais ampla e com mais propriedade pelos diversos segmentos industriais brasileiros. Obtém-se então a melhor compreensão e aplicação dos conceitos de cultura de segurança, tendo como objetivo final uma norma brasileira consolidada aumentando o nível de segurança no ambiente industrial brasileiro e, como consequência, tornando a sociedade mais segura e sustentável.




    Este texto foi escrito há mais de 14 anos, quando houve a primeira iniciativa para emissão da norma. No entanto, com o apoio de um grupo de profissionais empenhados nesta nova iniciativa junto ao COBEI, conseguimos avançar no desenvolvimento e finalmente a ABNT NBR IEC 61511 foi lançada em 2024. Foi uma grande conquista para o corpo técnico de engenharia brasileiro.




    Como mensagem final, todos nós entendemos que o dia a dia é difícil, mas precisamos lembrar sempre que a segurança é inegociável. Não transforme seu dia em um dia ainda mais difícil: ajude a tornar o seu local de trabalho mais seguro.


  




  

    3. TERMOS E NOMENCLATURAS




    Devemos iniciar o contato com os requisitos da norma entendendo os termos e nomenclaturas que serão utilizados ao longo do livro. As palavras descritas a seguir particularizam esta determinada área do conhecimento e expressam conceitos que podem ter outros significados em outras áreas ou para leigos. Sendo assim, a utilização dos termos corretos é profissionalmente importante pois constitui o vocabulário técnico adequado para que estes conceitos específicos estejam claros e a comunicação seja realizada sem erros no entendimento.




    • Arquitetura: configuração de votação de dispositivos de hardware ou de software em um SIS.




    • BMS – burner management system: sistema de gerenciamento de queima sendo os dispositivos de campo, solucionador lógico e elementos finais dedicados à segurança da combustão e assistência ao operador na partida e parada do equipamento de queima de combustível prevenindo a operação incorreta e danos ao equipamento. Um BMS pode ou não ser um SIS.




    • BPCS – basic process control system: sistema básico de controle de processo que recebe sinais de entrada do processo gerando sinais de saída correspondentes a estas leituras de modo que o processo e seus equipamentos associados que estão sendo controlados operem da maneira desejada. Em muitas unidades de processos industriais, geralmente o BPCS é composto por um sistema digital de controle distribuído (SDCD), seus sensores de campo e elementos finais, tais como válvulas de controle. Um BPCS também pode ser executado por um controlador lógico programável (CLP).




    • By-pass: recurso para impedir que toda ou parte de uma funcionalidade do SIS seja executada.




    • Capabilidade sistemática: medida (expressa em uma escala de SC 1 a SC 4) da confiança de que a integridade de segurança sistemática de um dispositivo atende aos requisitos do SIL especificado, em relação à função de segurança especificada, quando o dispositivo é aplicado de acordo com as instruções especificadas no manual de segurança do dispositivo. É uma das medidas para atendimento ao SIL requerido. A capabilidade sistemática é determinada com referência aos requisitos para evitar e controlar falhas sistemáticas constantes na IEC 61508-2:2010 e IEC 61508-3:2010.




    • Ciclo de vida de segurança do SIS: atividades necessárias para a implementação de SIFs durante o período que inicia com a fase conceitual do projeto e termina quando todas as funções instrumentadas de segurança são retiradas de operação.




    • Cobertura de teste de prova: expresso como a porcentagem de falhas perigosas que podem ser detectadas pelo teste de prova.




    • CLP – controlador lógico programável: conhecido por muitos como PLC (programmable logic controller), é responsável por realizar o controle de máquinas, equipamentos ou processos industriais de diversas aplicações, controlando todos os periféricos e garantindo a harmonização de todo o processo. É dividido em 3 partes principais: entradas, CPU e saídas. Devido a suas características de integridade, é comum o solucionador lógico de um SIS ser executado por um CLP.




    • Componente: uma das partes de um dispositivo, sistema ou subsistema do SIS desempenhando uma função específica.




    • DC – diagnostic coverage: cobertura de diagnóstico sendo a fração das taxas de falhas perigosas detectada por diagnóstico automático. A cobertura de diagnóstico não diz respeito a quaisquer falhas detectadas pelos testes de prova.




    • Desgaste – wear-out: momento em que a taxa de falhas do dispositivo começa a aumentar devido a vários mecanismos de falha.




    • Diagnóstico: teste automático frequente, em relação ao tempo de segurança do processo, utilizado para revelar falhas nos dispositivos.




    • Dispositivo de campo: dispositivo do SIS ou do BPCS conectado diretamente ao processo.




    • DTT – de-energize to trip (desenergizar para desarmar): circuitos do SIS onde as saídas e os dispositivos estão energizados em operação normal. A remoção da fonte de energia, como por exemplo eletricidade ou ar, causa uma ação de acionamento do SIS.




    • Elemento final: parte de um SIS que executa a ação física necessária para se alcançar ou manter o estado seguro.




    • Estado seguro: estado do processo quando a segurança é atingida após determinada ação para mitigar o risco.




    • ETT – energize to trip (energizar para desarmar): circuitos SIS onde as saídas e os dispositivos estão desenergizados sob operação normal. A aplicação de energia, como por exemplo eletricidade ou ar, causa uma ação de acionamento do SIS.




    • Falha aleatória de hardware: falha que pode ocorrer em um momento indeterminado, resultante de mecanismos de degradação do hardware.




    • Falha detectada: referem-se às falhas ou avarias de hardware e/ou software, que não estão ocultas porque se anunciam ou são descobertas através da operação normal ou através de métodos de detecção dedicados.




    • Falha oculta: referem-se às falhas de hardware ou software que não são detectadas e são descobertas somente através de métodos de detecção dedicados, como por exemplo testes de prova.




    • Falha perigosa: falha que impede ou desabilita uma determinada ação de segurança.




    • Falha segura: falha que aciona uma determinada ação de segurança.




    • Falha sistemática: falha relacionada a uma avaria pré-existente, que sempre vai ocorrer sob condições particulares. Pode ser eliminada através de modificação de projeto ou do processo industrial, procedimentos operacionais e de manutenção, documentação ou outras ações relevantes.




    • FPL – fixed programming language: linguagem de programação fixa na qual o usuário é limitado ao ajuste de poucos parâmetros, como por exemplo firmware de instrumentos microprocessados.




    • FSA – functional safety assessment: avaliação da segurança funcional, baseada em evidências, para avaliar se a segurança funcional foi alcançada pelo SIS em determinada fase do ciclo de vida de segurança.




    • FVL – full variability language: linguagem de variabilidade completa sendo a linguagem que se destina a programadores de sistemas e que possui uma ampla variedade de bibliotecas de funções, como por exemplo C++, texto estruturado e linguagens assembler.




    • HFT – hardware fault tolerance: tolerância a falhas de hardware sendo a aptidão de uma arquitetura em manter a função requerida mesmo na ocorrência de avarias ou erros de dispositivos. É uma das medidas para atendimento ao SIL requerido.




    • Indústria de processos: são os processos que envolvem a produção, geração, fabricação e/ou tratamento mineral, químico, petroquímico, petróleo & gás, papel e celulose, farmacêutica, alimentícia, energia elétrica, portuário, agronegócio e siderúrgico, entre outros.




    • IPL – independent protection layer: camada de proteção independente sendo qualquer mecanismo independente que reduza o risco através de controle, prevenção ou mitigação.




    • Instrumento: dispositivo utilizado para medir uma variável de processo.




    • Integridade de segurança: capacidade de um SIS desempenhar a SIF demandada como e quando necessário.




    • LVL – limited variability language: linguagem de variabilidade limitada sendo a linguagem de programação para CLPs com recursos limitados à sua aplicação, como por exemplo ladder e diagramas de blocos.




    • Manual de segurança funcional: documento que reúne todas as informações definindo como o dispositivo de SIS ou sistema pode ser utilizado para desempenhar sua função de segurança.




    • Medida de falha-alvo: desempenho de confiabilidade exigido da SIF e especificado em termos da probabilidade média de falha na execução da SIF sob demanda (PFDavg) para o modo de operação sob baixa demanda ou da frequência média de uma falha perigosa (PFH) para o modo de operação sob alta demanda ou contínuo. É uma das medidas para atendimento ao SIL requerido.




    • Mitigação: ação que reduz a consequência do evento perigoso.




    • MooN: parte da arquitetura do SIS composto de “N” dispositivos independentes conectados de tal forma que “M” dispositivos são suficientes para acionar a SIF, como por exemplo 1oo2 (1 out of 2) é expresso como 1 de 2, ou seja, existem 2 dispositivos e somente 1 é necessário atuar para a eficácia da mitigação.




    • MTTFS – mean time to failure spurious: tempo médio para falha espúria sendo o tempo médio entre falhas seguras que acionam indevidamente a SIF sem a ocorrência do evento perigoso, geralmente expresso em anos.




    • MTTR – mean time to repair: tempo médio de reparo sendo o tempo esperado para a restauração de um dispositivo, geralmente expresso em horas.




    • Programa aplicativo: programa específico à aplicação de usuário contendo, em geral, sequências lógicas, permissivos, limites e expressões que controlam as entradas, saídas, cálculos e decisões necessárias para assegurar os requisitos funcionais do SIS. É a parte do software do solucionador lógico.




    • Redundância: a existência de mais de um meio para desempenhar uma função exigida com o intuito de minimizar as falhas de causa comum. A redundância pode ser diversa (quando os meios ou tecnologias são diferentes) ou idêntica (quando os meios ou tecnologias são iguais).




    • Requisitos de integridade de segurança: conjunto de requisitos da IEC 61511 que devem ser atendidos por um SIS para reivindicar um determinado SIL para uma SIF.




    • Risco do processo: riscos que surgem das condições de processo causadas por eventos anormais.




    • Risco tolerável: nível de risco que é aceito em um determinado contexto baseado nos valores atuais de sociedade.




    • Risco: combinação da probabilidade de ocorrência do dano com a severidade deste dano.




    • RRF – risk reduction factor: fator de redução de risco equivalente ao inverso da probabilidade de falha sob demanda (1/PFD). É um valor numérico que expressa quantas vezes o risco é reduzido por uma determinada camada de proteção independente. Exemplo: uma SIF SIL 2 possui uma PFDavg de 5x10-3 com um RRF associado de 200 (1/(5x10-3)).




    • Segurança: livre de riscos que não são aceitáveis.




    • Segurança funcional: parte da segurança que depende do correto funcionamento do SIS e de outras camadas de proteção.




    • Sensor: parte do BPCS ou do SIS que pode medir ou detectar as condições do processo. Geralmente um sensor é um instrumento ligado ao processo.




    • SIF – safety instrumented function: função de segurança a ser implementada por um sistema instrumentado de segurança (SIS). Trata-se de uma combinação de sensor(es), solucionador(es) lógico(s) e elemento(s) final(is) que atua independente da ação do operador para mitigar determinado cenário de risco. Necessariamente possui um SIL instalado e faz parte de um SIS.




    • SIL – safety integrity level: nível de integridade de segurança, sendo um nível discreto (de 1 a 4) utilizado para determinar os requisitos de integridade de segurança a ser atingido pelo SIS. O conceito de SIL está relacionado às falhas perigosas, sejam elas detectadas ou ocultas.




    • SIL instalado: nível de integridade de segurança calculado a partir dos dispositivos instalados no processo que foram especificados com suas arquiteturas de votação, quantidade de manutenção e demais requisitos da IEC 61511. Este SIL se degrada com o tempo devido ao acúmulo das falhas perigosas nos dispositivos, que devem ser verificadas para manter a medida de falha-alvo (PFDavg ou PFH) necessária para a mitigação do cenário de risco. É verificado a partir da medida de falha-alvo, das restrições de arquitetura (HFT) e da capabilidade sistemática dos seus dispositivos.




    • SIL requerido: nível de integridade de segurança quantificado por uma análise de risco, como por exemplo LOPA, necessário para a mitigação do cenário de risco. Geralmente o SIL requerido não é alterado com o tempo, a não ser que as condições do processo ou de operação mudem e o cenário de risco seja alterado.




    • SIS – safety instrumented system: sistema instrumentado de segurança composto de uma ou mais SIFs. Trata-se do conjunto de todas as SIFs com sua combinação de sensor(es), solucionador lógico e elemento(s) final(is).




    • Sistema: conjunto de dispositivos que interagem de acordo com uma determinada especificação.




    • Sistemas eletrônicos programáveis (PES): sistemas para controle, proteção ou monitoração baseados em um ou mais dispositivos eletronicamente programáveis, incluindo todos os dispositivos de um sistema, tais como alimentação, sensores e outros dispositivos de entrada, comunicação, atuadores e outros dispositivos de saída. Um CLP é um PES.
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