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Presentación de la tercera entrega de la colección “Así habla el Externado”: Disrupción tecnológica, transformación digital y sociedad



Llega a su tercera edición la colección “Así habla el Externado”, esta vez bajo el título Disrupción tecnológica, transformación digital y sociedad. La primera edición, Minería y desarrollo, fue publicada en el año 2016 y la segunda, La corrupción en Colombia, en el 2018.


Si inicio la presentación de esta tercera entrega de la colección con estos datos es solo para resaltar un aspecto importante de la misma: con esta publicación nuevamente nuestra Casa de Estudios se hace partícipe en temas neurálgicos de la sociedad colombiana y proporciona insumos académicos para el estudio y el debate de los mismos. Se trata de hacer presencia en lo que concierne a una de las funciones más importantes de las instituciones universitarias: incidir en las decisiones públicas más relevantes de las sociedades. Es claro que la academia no decide, pero sí ilustra, y por ello puede y debe aspirar a convertirse en el poder más importante de la sociedad. En efecto, si bien la universidad no es la institución encargada de la toma de decisiones de política pública, ciertamente tiene la obligación imperativa de proveer elementos de reflexión a quienes las adoptan –por incómodos que pudieren llegar a ser–, movida únicamente por el interés en la investigación libre, sin partido ni gobierno; es decir, inspirada tan solo en la curiosidad y la responsabilidad por el conocimiento y el bien común. Este es el espíritu que la anima y el fin último que persigue la presente publicación.


Ahora bien, al aporte realizado en términos de conocimiento social se debe agregar otro que se ha vuelto fundamental para nuestra universidad. Me refiero al hecho de que la metodología utilizada en las tres ediciones de la colección nos ha permitido cambiar sustancialmente el rumbo de nuestra manera de investigar, al promover que profesoras y profesores de las distintas facultades y departamentos se relacionen bajo la sombrilla de un tema común para abordarlo, por así decir, desde un enfoque interdisciplinario y respetuoso de la complejidad de lo real, conduciendo con ello a la obtención de una serie de beneficios que, a la vez que enriquecen a nuestra institución, redundan en favor de la sociedad en general.


Un primer beneficio, sustancial y de largo aliento: una colección como la presente motiva a derribar barreras académicas, tan ancladas en las instituciones educativas, contribuyendo con ello a poner fin a la práctica autárquica de las unidades académicas, centradas con demasiada frecuencia en la exclusividad de su aproximación disciplinar. Vale la pena recordar al profesor Neave cuando afirma que en este punto se encuentra “LA cuestión básica” (las mayúsculas son suyas) de la enseñanza superior:




[E]stamos ante la perspectiva de una especie de desglose sistémico. Las fronteras alguna vez indiscutidas entre instituciones y programas se han hecho permeables o lo harán en poco tiempo, a medida que más individuos las crucen. Cómo debemos abordar esta complejidad sistémica, esto que se presenta como un proceso desenfrenado de diversificación, institucional y programática, es, en mi opinión, LA cuestión básica que tendrá que afrontar la enseñanza superior, si no ahora mismo, ciertamente en los primeros años del nuevo milenio1.





La implementación de esta importante política de ruptura de fronteras académicas se torna aún más apremiante si se tiene en cuenta que la autarquía del conocimiento no es solo institucional sino, en ocasiones, personal. Se relaciona con el egoísmo que respecto de su saber puede llegar a tener el profesor o la profesora. La tendencia es, en alguna medida, sentir temor cuando un colega llega con intereses académicos en la misma temática de su interés. Pareciera que ello generara inseguridad y recelo. Pareciera que el o la docente tuviera la necesidad de marcar un territorio o delimitar feudos a partir de su saber, comportándose como propietario del mismo, buscando afianzar su papel en la institución educativa. No en vano advierte Edgar Morin que “la frontera disciplinaria, su lenguaje y conceptos propios van a aislar la disciplina en relación con las otras y en relación con los problemas que enlazan las disciplinas. El espíritu híper disciplinario va a convertirse en un espíritu de propietario que prohíbe toda incursión que sea extranjera a su parcela de saber”2. Esto no se ha de sentir ni permitir, y la academia tiene el deber urgente de promover la existencia de espacios de investigación colaborativa que evidencien la fecundidad de un enfoque incluyente, en donde la pluralidad y diversidad de disciplinas y sujetos se potencien y exalten recíprocamente alrededor de ese bien común que es el conocimiento, pero a la vez del conocimiento como indagación y búsqueda infatigable del bien común.


Un segundo aporte, con enorme incidencia en nuestra misión institucional y en la oferta de programas: por primera vez se diseñaron novedosos programas de especializaciones y maestrías, así como un programa de pregrado, entre varias facultades, con lo cual se ha comenzado a remozar grandemente, y es solo el comienzo de un nuevo rumbo, nuestro abanico académico. Con este proyecto la Universidad ha ganado en transversalidad, en interdisciplinariedad y en creatividad, que es como decir, a la vez, en imaginación y en posibilidades de transformación del hombre y de la sociedad. No hay duda de que la conjunción de varios puntos de vista académicos, de saberes de disciplinas diferentes, de facultades diversas, unidos todos en el propósito de crear conjuntamente un programa que aporte al país y al conocimiento, es un paso en el cual debe perseverar toda institución universitaria. Ello la engrandece.


De hecho, son muchos los frutos que en este sentido ya se han podido recoger en los últimos dos años. Así, por ejemplo, la Maestría en Comunicación y Gestión Deportiva, diseñada por las facultades de Administración de Empresas y de Comunicación Social; la Maestría en Economía y Política de la Educación, creada por las facultades de Ciencias de la Educación y de Economía; la Maestría en Evaluación y Contratación de Proyectos Públicos, de las facultades de Economía y de Derecho; la Especialización en Gestión Anticorrupción, hija directa, por demás, de la segunda edición de la colección “Así habla el Externado”; la nueva carrera de pregrado en Ciencias de Datos, diseñada por el Departamento de Matemáticas con la participación de profesores y profesoras de diversas disciplinas tales como economía, matemáticas, derecho, ingeniería, estadística y finanzas, gestada durante la preparación de los tomos que aquí se presentan; o la Maestría en Gestión y Evaluación de Proyectos de Inversión, diseñada por las facultades de Administración de Empresas y de Finanzas, Gobierno y Relaciones Internacionales, para solo citar algunos ejemplos de una cultura que ya se ha instalado en nuestra Casa de Estudios y que continúa en evolución en nuestra institución. Y se trata apenas de los primeros frutos, que a no dudarlo se multiplicarán.


Un tercer aspecto: como resultado de la investigación que hoy se presenta, se creó el Centro para la Ética y la Transformación Digital, llamado a cumplir un papel transversal y fundamental al interior de nuestra Universidad. En la medida en que se ha logrado una apropiación de conocimiento sobre las transformaciones digitales por tan nutrido número de profesores y profesoras, se estimó pertinente crear dicho centro con el objeto de seguir nutriendo el interés por el tema, desde diferentes unidades académicas, con la intención de que la llama encendida no se apague y, por el contrario, tenga siempre nuevo ímpetu.


Finalmente, un cuarto aporte que, si bien de índole práctica e instrumental, amerita ser resaltado: se creó en la página web de la Universidad un sitio en el cual es posible conocer en tiempo real los temas de las investigaciones de cada centro de investigación, el estado de las investigaciones y las personas involucradas3. Basta con digitar una palabra, por ejemplo, “neurociencias”, y aparecen inmediatamente los datos de la unidad académica donde se está investigando el tema, los contactos de los profesores y profesoras involucrados y el estado de avance de los proyectos relacionados con la búsqueda. Este instrumento ha permitido la comunicación entre profesores y áreas académicas que tienen intereses en común y que con anterioridad no dialogaban con frecuencia. Además, la página también ha permitido la consolidación de nuevas alianzas personales e institucionales entre los investigadores y las investigadoras.


Los cuatro aspectos anotados sobre los aportes de una publicación como la presente en una universidad, con directa repercusión en el conjunto de la sociedad, son prueba de la utilidad de un proyecto semejante. Es sabido que los cambios al interior de las instituciones educativas son lentos y pausados, pero ello no es óbice para que se tenga claro, respecto de proyectos de esta envergadura, que se debe perseverar en la ruta que ayudan a trazar. Sin lugar a dudas, la Universidad habrá de seguir avanzando y profundizando en la transversalidad, la interdisciplinariedad y la creatividad ganadas en los últimos años, por tratarse de la expresión de una tendencia internacional de la educación que ciertamente contribuye a responder a la complejidad de los problemas que aquejan a nuestra sociedad, los cuales no pueden abordarse desde miradas disciplinares estrechas. Solo así será posible hacer frente a los difíciles retos de un país como Colombia.


[image: image]


Dicho lo anterior, quisiera relatar a continuación cómo se gestó y cómo evolucionó la presente entrega de la colección, centrándome por ahora en los aspectos metodológicos. Daré algunos detalles puntuales con el ánimo de que se pueda comprender cómo se fue consolidando, poco a poco y de manera colectiva, la forma de crear y unir, articulándolos, los textos de las investigadoras y los investigadores de nuestra institución, hasta llegar al resultado que ahora se ofrece al público.


Cuando la Rectoría convocó, en octubre de 2018, tras varios meses de trabajo con la profesora Constanza García –coordinadora general de la obra– y el profesor Daniel Castaño –coeditor del tercer tomo–, el inicio del trabajo colectivo de este título de la colección, se presentaron 145 propuestas a cargo de 205 investigadores e investigadoras. Dos meses después se realizó un primer evento académico, al cual se invitó a todas las profesoras y los profesores de la Universidad, con el propósito de explicarles el objetivo general de la obra, el alcance esperado y las reglas metodológicas a seguir. Para ganar precisión temática, el evento contó con la participación de conferencistas académicos y profesionales nacionales, quienes trataron temas como la innovación y la transformación digital, la inteligencia artificial y la privacidad en la era del Big Data. Luego, a los dos meses –en febrero de 2019–, se realizaron durante un día conferencias sobre temáticas similares, tales como innovación vs. transformación, disrupción tecnológica y transformación digital, con el propósito de seguir presentando elementos a las investigadoras y los investigadores para que se apropiaran de las problemáticas técnicas y éticas que se esperaba tratar en la obra.


Gracias a la presencia de un nutrido número de investigadoras e investigadores en estas conferencias iniciales, y luego de solicitarles complementar los prospectos de escritos presentados en el año 2018 a sus autores y autoras, en febrero de 2019 se recibieron 160 proyectos con una mayor envergadura conceptual. Los mismos se redujeron a 135 para el mes de agosto de 2019, fecha en la cual había un nuevo corte de envío de los escritos mejorados, lo que permitiría el intercambio de los mismos entre todos los investigadores y las investigadoras.


Tuvo inicio, así, otra etapa interesante de esta metodología: la “lectura cruzada” de los textos. Previa organización inicial de los escritos, se remitieron indistintamente a los y las colegas, de suerte que pudieran leer los trabajos de los demás y hacer observaciones para la mejora de los mismos. Las observaciones realizadas al texto leído se entregaron en enero de 2020, lo cual supuso que los autores y las autoras, estuvieren o no destinados a ser incluidos en un mismo tomo y trabajaran o no en una misma disciplina, se leyeran entre sí. Este método permitió realizar aportes a menudo de gran alcance y hasta sorprendentes, con lo cual se ratificó el encanto que otorga la mirada desde el otro lado del puente.


En febrero de 2020 se realizó un nuevo seminario, al cual asistieron 80 profesores y profesoras, y comenzó la participación activa de los profesores Mario Pinzón (coeditor del primer tomo) y Santiago Tellez (coeditor del segundo tomo), así como de la profesora Liliana López Jiménez (coeditora del cuarto tomo), que se sumaron al profesor Castaño y a la profesora García, ya mencionados. El seminario tuvo dos objetivos. El primero, seguir otorgando elementos de profundización en la temática de los volúmenes. Con ese propósito se invitó a dos profesores de la Universidad de Berkeley y a algunos nuestros, para exponer temas como la tecnología disruptiva y su regulación desde una perspectiva global, la inteligencia artificial, Big Data y transformación digital y los retos regulatorios de las tecnologías disruptivas: entre la regulación estatal y la ética digital. Las conferencias magistrales se complementaron con paneles de discusión en los que se trataron los siguientes temas: inteligencia artificial y política pública, Blockchain y política pública desde la perspectiva europea, y transformación digital y perspectiva de género. El segundo, en el marco de las conferencias, permitir que los autores y las autoras socializaran sus trabajos y recibieran aportes y sugerencias por parte de sus colegas. Para lo anterior, los autores y las autoras fueron asignados de manera aleatoria en cuatro grupos presididos por cada uno de los coeditores y la coeditora. En cada grupo, los trabajos fueron distribuidos de manera previa a otros y otras participantes del mismo grupo para que fueran leídos y comentados de manera crítica. En el desarrollo de estos seminarios el investigador o investigadora contaba con un espacio para socializar los principales aspectos de su trabajo. Acto seguido, el investigador o investigadora con el papel de comentarista del trabajo y el coeditor o la coeditora exponían sus comentarios respecto del texto y la exposición del autor o autora.


Posteriormente llegó otra fecha importante: el 30 de junio de 2020, cuando se entregaron 119 textos definitivos para pasar a la evaluación por parte de los pares ciegos, en su gran mayoría internacionales. Como se puede observar, los escritos tuvieron varios “hervores” y varias sesiones de aportes en el más de año y medio que los investigadores y las investigadoras tuvieron para pasar del prospecto inicial al escrito definitivo.


De los 119 “proyectos definitivos” mencionados, las parejas de pares ciegos que revisaron de manera independiente cada uno de ellos desecharon 24, quedando 95, de los cuales se enviaron 25 a un tercer par para dirimir las posiciones contrarias de los dos pares anteriores, donde un par había aceptado el escrito, pero el otro no. Los terceros pares desecharon 22 textos, lo cual llevó la cifra a 73 escritos aprobados, desarrollados por 144 profesoras y profesores, que son los que componen la presente obra.


La historia de esta nueva edición de la colección “Así habla el Externado”, su metodología y su magnitud implicaron un estimulante trabajo colectivo, que estructuró cada tomo de suerte que se permitiera una lectura separada de cada uno de ellos, aunque con la advertencia de que es su conjunto el que da una visión general o, mejor, holística del tema tratado. Dividir todos los escritos en cuatro volúmenes no fue una tarea fácil. Se trató de una labor ardua porque, al fin de cuentas, toda clasificación tiene mucho de arbitraria, y de lo que se trata es de que lo sea en la menor medida posible. Pero, poco a poco y con el diálogo directo con los autores y las autoras, se decantaron los cuatro componentes de la obra general. Al igual que ocurre con las pinturas o con los textos literarios, en donde la composición de la obra evoluciona sin cesar hasta el momento en el que le es “arrebatada” a la artista o el artista para despojarlo de la misma y permitir que esta pase a vivir su propia existencia, así sucedió en nuestro caso, en el cual la evolución fue continua hasta la remisión a la editorial. Espero que hayamos acertado de la mejor manera posible y que el lector encuentre una unidad temática en cada uno de los cuatro tomos.


Explicados los aspectos metodológicos de la obra, me permitiré, antes de hacer unas reflexiones generales al final de este escrito, explicar someramente el contenido de cada uno de los tomos, puesto que la presentación particular de los mismos es realizada por el coeditor respectivo o la coeditora.
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En mi conocimiento no existe un libro de investigación que dé cuenta de la situación de las nuevas tecnologías y su relación con las Ciencias Sociales y Humanas (en adelante CSH) en Colombia, como tampoco en América Latina. No hay un desarrollo holístico e interdisciplinario de la materia en Colombia, solo obras sectoriales4, y me atrevería a decir que igual ocurre en el ámbito latinoamericano5, a diferencia de lo que se puede apreciar en otros países, por ejemplo en Inglaterra, en donde se han publicado el Oxford Handbook of Law, Regulation and Technology (2016)6 y el Handbook of Global Science, Technology, and Innovation (2015)7; los cuales, por lo demás, se centran excesivamente en los aspectos jurídicos del tema y en los de política pública, respectivamente. La relación entre CSH y tecnologías disruptivas no ha sido objeto, entonces, hasta donde llega nuestro conocimiento, de estudios de conjunto.


Normalmente el tema ha sido considerado de mayor relevancia en países industrializados, a los cuales no pertenecemos. Como bien lo advierte el profesor Pinzón Camargo en el prólogo del primer tomo, del cual es coeditor,




… sorprende la escasa atención que ha recibido el estudio de las relaciones entre la 4RI, la humanidad y la sociedad. Estas dos últimas “variables son básicamente ignoradas como factores claves a considerar en el impacto de la cuarta revolución industrial” (Sae-Lima & Jermsittiparsert, 2019, pág. 13). La anterior afirmación concuerda con los resultados de la revisión de literatura, que de manera exploratoria se realizó para el desarrollo de este análisis. Dichos resultados evidenciaron una preocupación por las discusiones en materia de productividad y competitividad, y una marginal atención a las variables mencionadas.





Esta situación resalta la necesidad de la presente publicación, la cual busca subsanar en alguna medida dicha carencia.


Para iniciar los comentarios de la obra parto de determinadas características comunes a los cuatro tomos, que se expresan en cuatro ideas centrales transversales.


Una primera idea central: la llamada Cuarta Revolución Industrial (en adelante 4RI) ha cambiado el paradigma de la investigación en CSH. Las nuevas tecnologías suponen elementos de construcción de lo social inexistentes en épocas anteriores. Como revolución sustentada en los datos, esta revolución exige que el investigador en CSH aprenda a manejar instrumentos como el Big Data, los algoritmos y las redes sociales, y que al mismo tiempo los aprehenda –esto es, los apropie más allá de la mera instrumentalidad– para poder elaborar con plena solidez su discurso. Sin querer afirmar que toda investigación en CSH tiene que pasar por el prisma de los instrumentos de la 4RI, sí estimo y resalto que estos son de utilidad extrema y por tanto habrán de estar presentes en la gran mayoría de investigaciones que en adelante se realicen. Queda a favor de nuestra comunidad académica el esfuerzo constante realizado por los investigadores y las investigadoras para entender el cambio de paradigma y operar el consecuente cambio metodológico con vistas a la comprensión de los fenómenos sociales.


Una segunda idea central: las fuerzas que alimentan y dan forma a la 4RI han influido y seguirán influyendo en todos los campos de la sociedad, sean estos económicos, políticos, medioambientales, culturales o de cualquier otra naturaleza. Es extremadamente raro encontrar sectores sociales en los cuales la transformación radical de su contexto y su práctica no se haya presentado o esté en proceso. Por ello, en la presente obra será posible estudiar, naturalmente no todas las facetas de lo social, por demás indefinibles, pero sí una amplia gama de las expresiones a partir de las cuales se construyen y funcionan las sociedades.


Una tercera idea central consiste en afirmar que la gran mayoría de autores y autoras que aquí escriben dan cuenta de lo que en el país existe sobre la temática en estudio y también de la enorme potencialidad que tienen las tecnologías disruptivas en todos los ámbitos de nuestra sociedad. La frecuente remisión a las experiencias de otros países otorga un plus de gran relevancia a la presente publicación. En efecto, uno de los elementos comunes a la gran mayoría de los ensayos es la remisión a experiencias internacionales, al estudio de la influencia de los escritos de opiniones de expertos extranjeros y de doctrina foránea, a los análisis normativos y de las prácticas de países que, por ser más industrializados, tienen un acopio mayor de información sobre nuestro objeto de estudio. Estas experiencias son estudiadas y referidas con suma atención por nuestros autores y autoras, para permitir al lector la comparación con la situación en la que se encuentra Colombia, buscar su mejoramiento y plantear ideas sobre el tratamiento del tema.


Finalmente, la cuarta idea central es que la presente publicación no es solo de carácter investigativo, sino también propositivo. El esfuerzo realizado por los autores y las autoras de hacer pesquisas en experiencias ajenas otorga elementos preciosos y profundos para proponer reformas legislativas, de políticas públicas, de prácticas organizacionales, de cambios de metodología, de valoraciones de la realidad, que se encontrarán plasmadas en sus páginas de manera constante. Por ese motivo la obra prestará grandes servicios a quienes tengan en mente la toma de decisiones en este ámbito social.


Con base en las anteriores observaciones transversales, que autorizan predicar que los cuatro tomos de la presente colección serán de utilidad para cualquier profesional que se dedique al cultivo y al ejercicio de las CSH, me permito entonces pasar a unas anotaciones generales sobre el contenido de cada uno de ellos.


El primero, denominado ¿Cuarta revolución industrial? Contribuciones tecnosociales para la transformación social, plantea y analiza, en sus 19 escritos organizados en 6 secciones, la discusión acerca de la influencia de la 4RI sobre lo tecnosocial, así como el aporte que las CSH deben realizar en el análisis de las tensiones que allí se presentan. Si se califica como tecnosocial el estudio de la tensión entre ciencia, tecnología y sociedad, y se entiende por tecnociencia el análisis de la relación entre ciencia y tecnología, se puede afirmar que el objetivo principal del volumen es el estudio tecnosocial de las repercusiones de las actuales tecnociencias. Teniendo en cuenta que la tecnociencia y lo tecnosocial son conceptos que también se pueden aplicar a cualquiera de las revoluciones industriales anteriores, como la del vapor o la de la electricidad, el tomo se centra en observar cómo se presentan dichos conceptos de manera particular en la nueva era de los sistemas ciberfísicos, también llamada la era de la 4RI. Es decir, se busca determinar cómo están incidiendo las nuevas tecnologías sobre el tejido social, para lo cual se analiza la profunda alteración que se presenta en la metodología y, en general, en la forma de abarcar el estudio en las CSH. Esta profunda alteración, que bien puede suponer un cambio de paradigma, implica un mayor compromiso con la interdisciplinariedad y el hábito de manejar nuevos lenguajes como el de las matemáticas y, en particular, el de los algoritmos, para ampliar el conjunto de herramientas que puedan utilizarse con miras a analizar y comprender de mejor manera la complejidad social de nuestros días.


Uno de los aspectos interesantes del tomo es que no solo plantea discusiones teóricas generales sobre el papel de las CSH en esta nueva era, sino que se concentra en temas que podríamos denominar más específicos pero que, sin embargo, giran en torno de la misma problemática: ¿cómo la construcción de lo social y de áreas sociales específicas está siendo influida por la 4RI? Así, por ejemplo, algunos escritos se ocupan de la incidencia de las tecnociencias en la concepción de lo político y de los movimientos sociales, en la infancia y en la educación, o en la forma de buscar las interpretaciones de la realidad a partir de las bases de datos, sin que se descarte un tema trascendental, como es el de las tecnociencias abordadas desde la biotecnología disruptiva y las tecnologías de la vida, que tienen incidencias aún más complejas que las tecnologías habilitantes (Big Data, Internet, etc.), puesto que se relacionan con el estudio del genoma humano, de la vida y de la medicina.


El lector estará gustoso de leer, por ejemplo, sobre la forma en la cual se construyen ciberciudadanías, la que muestra la cohesión o desvertebración de los sistemas políticos en las redes sociales, su influencia en el comportamiento de las democracias, la manera como los y las niñas y los y las adolescentes interactúan con los nuevos repertorios tecnológicos, así como las repercusiones que estos últimos tienen sobre el sistema educativo, o sobre el imaginario que está cambiando la forma de percepción de la realidad, para solo citar algunos ejemplos.


En suma, y sin desconocer la atención que ha ganado el estudio de los avances y transformaciones tecnocientíficas que supone la 4RI en relación con la productividad y la competitividad, este primer tomo invita a reflexionar sobre las tensiones que dichos avances y transformaciones están generando y pueden llegar a generar en otras dimensiones de igual importancia para nuestra sociedad.


Respecto del segundo tomo, basta leer su título para entender su contenido y pertinencia: Políticas públicas y regulación en las tecnologías disruptivas. La relación entre los conceptos que anuncia el encabezamiento ha sido uno de los grandes problemas que presenta el tema, habida consideración de la poca regulación existente y de la influencia mayúscula de los “gigantes tecnológicos” en los primeros intentos de regularlo, lo cual se torna aún más complejo en razón de su característica transnacional. Dependiendo de la forma como ello ocurra se lograrán o no diseños de políticas públicas eficientes y democráticas, con lo cual se podrá constatar lo positivo o negativo de la 4RI. Como ha quedado claro desde el tomo anterior, el cambio que se está produciendo en todos los ámbitos sociales es realmente disruptivo. Si ello se presenta en sectores particulares, con mayor razón ocurre en las políticas públicas, que son las llamadas a establecer la influencia y las reglas de juego a todos los actores sociales.


En sus 17 escritos organizados en 3 secciones, el volumen analiza la relación entre tecnología disruptiva, regulación y políticas públicas, relación que se ve marcada por una necesidad comunicativa imperiosa entre los tres conceptos enunciados, pero al mismo tiempo por una gran desconfianza, en la medida en que la conjugación armónica entre ellos no es nada fácil de lograr. Como expresamente lo dice el profesor Tellez Cañas en la introducción, “las tecnologías sobre las que versan los trabajos incluidos en este tomo tienen un gran potencial en la mejora de la eficiencia, pero también tienen el potencial de afectar la igualdad y la privacidad de los ciudadanos”.


Exprésese de una o de otra manera la relación entre los tres conceptos en mención, su estudio y sus tensiones deben ser profundizados, lo cual hace precisamente el volumen. Si bien se acaba de expresar que se debe tener una dosis de resquemor frente a la expansión descontrolada de las tecnologías disruptivas, su existencia es de gran utilidad para la sociedad actual y también para las administraciones públicas que deben hacer uso de las mismas. No se puede aquí, ni en ningún otro campo, caer en fundamentalismos que respondan redondamente a la utilidad o no de las nuevas tecnologías disruptivas. De hecho, las opciones que ofrecen las nuevas tecnologías y su utilización mediante macro datos e inteligencia artificial para la legitimación de la acción administrativa, y aun de la privada, bien pueden permitir en todos sus ámbitos una mayor participación democrática de los ciudadanos y una transparencia y eficiencia en sus decisiones. No obstante, se puede constatar, gracias a la lectura del tomo y luego del análisis crítico de la situación nacional, el escaso avance que se tiene en el tema, lo cual permite proponer la formulación de políticas públicas que no profundicen brechas y que pueden ser de gran utilidad para la gobernanza digital con un alto contenido ético.


Los escritos del volumen corresponden a una mezcla de una variedad de facetas que, en buena medida, permiten y explican la clasificación que en su interior se presenta: de una parte, aspectos teóricos generales de las tecnologías disruptivas, la regulación y las políticas públicas; de la otra, el estudio, mediante ejemplos, de la forma en que se relacionan los tres conceptos en el uso por parte de la administración pública y la sociedad civil de tales tecnologías; y, finalmente, expresiones concretas de los retos que se presentan para la función reguladora del Estado. Así, por ejemplo, se pasa de estudios generales sobre la función y la injerencia que tienen o pueden tener las tecnologías disruptivas en la administración pública, su influencia en el derecho de los consumidores, en el medio ambiente o en el desarrollo sostenible, a estudios que se refieren a la oferta de servicios públicos como la energía, la defensa nacional, el transporte, el comercio o la diplomacia, para citar solo algunos, sin descartar los retos concretos que existen en regulaciones como el Blockchain, los Initial Coin Offering y las Security Token Offerings, así como la impresión 3D.


De la lectura del tomo se espera que el lector adquiera las herramientas suficientes que le sirvan de insumo a la hora de regular las tecnologías, así como en caso de estudiar propuestas concretas en temas como las criptomonedas y el comercio exterior. De igual manera, se espera que acceda a un marco de análisis sobre los potenciales usos de las tecnologías disruptivas en el diseño de políticas públicas y sus impactos en distintos fines de la administración pública.


El tercer tomo, denominado Derecho, innovación y tecnología: fundamentos para una Lex Informática, se ocupa de muy variados aspectos jurídicos planteados por los nuevos desarrollos tecnológicos en las áreas y la práctica del derecho. No se trata solo de la ya conocida discusión sobre si la justicia predictiva o dictada por algoritmos y robots podrá presentarse o no y, en caso afirmativo, en qué medida, sino de las discusiones que, partiendo de la teoría del derecho, plantean problemas respecto del relacionamiento entre los seres humanos y su nuevo entorno tecnológico. ¿Debe existir y en qué sentido un código ético para el derecho del ciberespacio? ¿Es la utilización masiva de datos compatible con el derecho a la intimidad y hasta qué punto? ¿Cuál es la incidencia de la inteligencia artificial en las relaciones socio-económicas y su repercusión en lo jurídico? ¿Cómo ha evolucionado el concepto de voluntad como requisito para la realización de los negocios jurídicos? A más de preguntas similares a las anteriores, también se ocupa el tomo, abundantemente, de aspectos más técnicos de la 4RI, como puede ser el análisis de la influencia que ejercen sobre campos específicos del actuar jurídico los Smart Contracts, la Blockchain, el Crowdfunding, el Big Data, el IoT o la inteligencia artificial.


Los 26 escritos del tomo, clasificados en 7 secciones, son un verdadero regalo para quien se interese en las evoluciones que está presentando y seguirá teniendo el mundo de lo jurídico, ante la avalancha de nuevos actores materiales e inmateriales con los que debe ahora interactuar. El objetivo del volumen, de acuerdo con el profesor Castaño, coeditor del mismo, es buscar “responder la siguiente pregunta: ¿cómo las nuevas tecnologías y la economía colaborativa están transformando el Derecho, sus principios e instituciones?”. El mundo del derecho está siendo sin duda sobrepasado por la tecnología; los juristas, los legisladores y los reguladores juegan el papel consistente en adaptar en la medida de lo posible las relaciones jurídicas, tanto individuales como colectivas, a su nuevo y evolutivo entorno. El cambio cotidiano en la tecnología con la cual se está moviendo la vida de los seres humanos está avasallando lo normativo en su aspecto formal y cambiando las costumbres; y ocurre, como en tantas otras facetas, que la realidad, en este caso la tecnológica, llega primero y luego el mundo del derecho busca explicaciones, busca ponderaciones, busca razonabilidad para tratar de asirse a un discurso convincente para sí mismo y para la sociedad. Baste recordar los debates que se han presentado respecto de plataformas como Rappi, Airbnb, YouTube, Facebook, Instagram, Twitter, Uber, Didi, para solo nombrar algunas de las más conocidas. Son innumerables las polémicas que se generan por el estatus o no como trabajadores de personas que prestan servicios en plataformas multilaterales, por la propiedad de los datos, por la posibilidad de usarlos, por el carácter transnacional de los intercambios que se establecen, por el transporte de bienes, por la tributación e impuestos, a lo cual habría que sumarle un largo etcétera. Es por ello que este tomo tiene el inmenso valor de otorgarles a quienes se interesen en su temática las herramientas conceptuales para sobrepasar, si se puede y logra, el asombro y adquirir una mediana seguridad para entender y articular la integración de la 4RI al mundo de lo jurídico procurando condiciones equitativas y dignas en pos de la democracia incluyente.


Si se tratara, entonces, de estudiar la reacción del derecho frente a la 4RI, los campos que habría que considerar serían en exceso amplios. Como se ha dicho varias veces en esta presentación, la 4RI ha permeado prácticamente todas las actividades humanas. ¿Cómo lograr que quien se interese en este tomo absorba de manera coherente y ordenada la mayor cantidad de información para lograr el objetivo de disponer de unas bases sólidas para moverse con comodidad? Para encontrar la respuesta a la pregunta, invito nuevamente a la lectura de la introducción que del tomo hace el profesor Castaño, y por ello no me detengo en sus pormenores. Solo quisiera agregar que los escritos del volumen pueden ser leídos desde varias perspectivas. Por ejemplo, aquella del publicista o del privatista, a pesar de que cada día esa frontera se desvanezca más. En este aspecto, se ofrecen tanto ensayos para mostrar los cambios que se están presentando en el ejercicio de las competencias de la administración pública, en las autoridades territoriales, en las compras estatales, como escritos que dan cuenta de las profundas alteraciones que se están produciendo en instituciones fundamentales del derecho privado, como la de los contratos o la de la responsabilidad civil, por la aparición de los contratos inteligentes o Smart Contracts o por las implicaciones de los daños producidos por la inteligencia artificial. Por ejemplo, aquella perspectiva de los procesalistas en donde se puede estudiar la influencia probatoria de la cadena de bloques o Blockchain, las formas de notificación electrónica, la incidencia de las nuevas tecnologías en el ejercicio de la profesión o su influencia en el arbitraje; y la de los que trabajan el derecho sustancial desde diferentes disciplinas, como puede ocurrir con el derecho financiero, el del medio ambiente, el derecho privado, el derecho comercial, el derecho de seguros o el derecho laboral, para solo citar algunas.


Termino los comentarios al tomo con una frase del profesor Castaño:




Los capítulos de este tomo incluyen debates en torno a la manera en que dichas tecnologías están transformando el Derecho, sus principios e instituciones jurídicas con el fin de construir un marco conceptual que no solo sirva de base para iniciar una discusión académica sobre estos temas, sino también para despejar las dudas jurídicas que pueden existir con el fin de facilitar y acelerar el desarrollo e implementación práctica de dichas tecnologías en América Latina.





Se espera, entonces, que el lector adquiera los conocimientos que le permitan transitar con paso firme por el intrincado tema de la forma como se regula y actúan los aspectos privados y públicos del mundo digital de la 4RI.


Finalmente, el tomo cuarto, llamado Aires de revolución: nuevos desafíos tecnológicos a las instituciones económicas, financieras y organizacionales de nuestros tiempos, desarrolla relevantes aspectos de la 4RI en sectores específicos de la sociedad, como lo son los referidos en el título. Nótese que se habla de sectores fundamentales y estructuradores de cualquier andamiaje social, porque se trata de aquellos sectores en los cuales normalmente hay una estabilidad institucional bien afianzada, precisamente para que la sociedad marche sin sobresaltos, de suerte que se envíe un mensaje de continuidad y de solidez. Sin embargo, como bien lo dice la profesora López Jiménez, coeditora del tomo compuesto por 11 escritos divididos en tres secciones, “este tomo presenta una invitación a reflexionar sobre cómo las nuevas tecnologías digitales, particularmente aquellas asociadas a la cuarta revolución industrial (4RI), tales como la inteligencia artificial (IA), las plataformas multilaterales en la nube y las cadenas de bloques (Blockchains), retan a las instituciones sociales que típicamente entendemos como dadas y estables”. Dicha afirmación resalta el contexto en el cual se mueve la presente investigación porque, en efecto, en este periodo de la 4RI es bastante difícil concebir un mundo medianamente estático. Todo puede ser objeto de cambios profundos, inesperados y es difícil pronosticar con claridad cómo las instituciones sociales habrán de evolucionar, como ocurre, por ejemplo, en los sectores anotados.


En efecto, que el capitalismo como sistema económico esté siendo duramente cuestionado en su forma operativa y esté cambiando su manera de producir, girando hacia una economía colaborativa o al menos hacia la complementación con ella; que esté perdiendo uno de sus baluartes expresados en la moneda nacional al estar siendo reemplazado por las criptomonedas; que la globalización, prerrequisito de la 4RI, esté borrando cada vez más las fronteras comerciales y tributarias entre Estados nacionales, debe dejarnos en alguna medida atónitos y reflexivos. Similares transformaciones radicales se plantean con la institución social del trabajo, no solo por la manera como se generan cada vez más las ya mencionadas economías colaborativas, sino porque la forma tradicional en que se realiza ha cambiado sustancialmente. Cualquiera puede entenderlo, máxime porque la 4RI ha alterado radicalmente no solo el concepto de trabajador, sino el de la forma misma de trabajar. Baste pensar en el modo como la pandemia ha producido la ruptura de la noción trabajo-oficina, trabajo-lugar físico, a la vez que también ha alterado sustancialmente los horarios y las disponibilidades laborales. Se ha producido una flexibilización laboral preocupante, ha ocurrido un inmenso desplazamiento laboral por las nuevas tecnologías, en general, que puede ser ejemplificado, en particular, con las Fintech. Pero, más grave aún, se pronostican tasas de desempleo absolutamente inquietantes, lo cual nos lleva, de la mano de los escritos, a reflexionar sobre el futuro de la fuerza de trabajo en los años venideros. Si la 4RI influye de manera importante en la fuerza de trabajo, naturalmente tiene también que influir en organizaciones y empresas. ¿Cómo articular los efectos de las nuevas tecnologías en sus entornos de aplicación para lograr obtener impactos positivos? ¿Garantiza la tecnología por sí misma mayor rendimiento en las organizaciones y bajo qué parámetros? Se estudian ejemplos de cómo se están transformando sectores enteros y se plantea igualmente la integración de las nuevas tecnologías en organizaciones más reducidas o en sectores más puntuales, partiendo de que, en el fondo, las reflexiones que nos deben ocupar son muy similares.


Son las anteriores consideraciones sobre las instituciones sociales mencionadas las que deben interesar y motivar al lector del tomo porque, como bien lo sintetiza la profesora López Jiménez, “estos artículos nos invitan a pensar que los nuevos escenarios digitales retan a todas las organizaciones, independientemente de su sector, tamaño o cercanía con la industria de tecnología, y no únicamente a los actores más pequeños o a los adoptantes reticentes o tardíos (Rogers, 2003)”.


Presentados sucintamente el aporte, la historia y el contenido de esta nueva edición de la colección “Así habla el Externado”, a continuación me permitiré unas reflexiones finales sobre la temática en general.


[image: image]


El tema escogido para esta nueva versión de la colección “Así habla el Externado” no puede ser más pertinente en la época actual. Conocimiento, disciplinas, investigación, productividad, mercado, educación, cultura, vida cotidiana, todo, absolutamente todo está permeado por los algoritmos y por la inteligencia artificial, así como por el enorme conjunto de las tecnologías disruptivas. La sociedad está atravesada en sus cuatro puntos cardinales por el advenimiento de la llamada Cuarta Revolución Industrial.


Quisiera, en la parte final de este texto, referirme a dos autores de naturaleza muy diferente, pero que tienen en común el hecho de aportar muchos datos –por si acaso fuere necesario– sobre lo que la 4RI está implicando. El primero de ellos, el profesor Yuval Noah Harari, en su libro Homo Deus. Breve historia del mañana8; el otro, el periodista Andrés Oppenheimer, en su volumen ¡Sálvese quien pueda! El futuro del trabajo en la era de la automatización9.


Iniciemos por Harari. Su discurso señala que la nueva religión de la humanidad será el Dataísmo, y que gracias a ella los seres humanos seguiremos aferrándonos a los datos que todo lo miden, que todo lo predicen, para dar sentido a nuestras vidas. Desaparecerán el individualismo y el libre albedrío, que serán reemplazados por los algoritmos llamados a indicarnos nuestro proceder. Esa conclusión se sustenta en 431 páginas que muestran su talante intelectual y de profesor –lo es en la Universidad Hebrea de Jerusalén– que se expresa de manera poco tradicional y al menos sustancialmente diferente a lo habitual en una tesis doctoral o en un libro ortodoxamente académico. Es un autor libre en la forma de seleccionar sus fuentes, en la estructuración de sus obras y en la manera de presentar sus reflexiones.


Es por ello que su libro puede ser leído desde varios puntos de vista, respecto de los cuales referiré dos que estimo importantes para la presente publicación. Uno primero, más de corte filosófico e histórico; y uno segundo, que toma nota de las grandes transformaciones tecnológicas que están ocurriendo y de su incidencia en las relaciones sociales.


Sobre el primer punto de vista no es mucho lo que tengo para aportar, por no disponer de una formación filosófica que bastante ayudaría en estas líneas. Como ya se ha indicado, Harari considera que las religiones serán reemplazadas por el Dataísmo, que “sostiene que el universo consiste en flujos de datos, y que el valor de cualquier fenómeno o entidad está determinado por su contribución al procesamiento de datos” (p. 400). Es en la mezcla entre informática y biología que se encuentra el “dogma científico actual”: “los organismos son algoritmos” (p. 401).


Su postura se nutre de un largo recorrido histórico que dota de contexto a lo que está ocurriendo hoy en día con la 4RI. En efecto, inicia Harari sus reflexiones con un punto que es de por sí sorprendente y que nos relativiza completamente la sensación de que la pandemia del Covid-19, el hambre actual en la humanidad o la guerra son los retos que tenemos que superar como humanidad. Muy por el contrario, estima que las pestes, las hambrunas y las guerras han ido disminuyendo10, y que su merma sustancial implica que los humanos debemos preguntarnos qué otros retos tenemos para superar, los cuales ubica en la protección del planeta y en su estabilidad, en el logro de la felicidad o el placer perpetuo de los seres humanos, así como en la superación de la muerte y el ascenso al nivel de la divinidad, razón por la cual, precisamente, titula su libro Homo Deus. A pesar de considerar que tales son los retos actuales de los seres humanos no es, sin embargo, muy optimista, por cuanto estima que “este sueño humanista socavará sus mismos cimientos al dar rienda suelta a nuevas tecnologías posthumanistas” (p. 307), a punto tal que las personas perderán utilidad económica y militar, los valores humanos serán colectivos y no individuales, y los individuos que lleguen a distinguirse se convertirán en una nueva élite de superhumanos que no cobijará a la masa de la población. Sin embargo, luego de plantear esta fría posición, vuelve Harari a su faceta optimista cuando enuncia que es verdad que “la humanidad parece sentenciada. Pero en el último momento, contra toda probabilidad, la humanidad triunfa gracias a algo que los alienígenas, los robots y los superordenadores no podían sospechar y son incapaces de entender: el amor” (p. 422). Esperemos que así sea.


En el segundo aspecto a partir del cual también estimo puede ser leído su libro, resalto los interesantes e impactantes datos que sirven para ilustrar la situación que se está presentado con la 4RI, y que Harari alcanza a calificar de “ciencia ficción”, a pesar de que ya muchos de ellos sean realidad. Así, por ejemplo, la ingeniería ciborg, que fusionará el cuerpo orgánico con dispositivos no orgánicos, como ojos artificiales, manos biónicas, cascos eléctricos que leen la mente y permiten realizar acciones como apagar las luces de la casa, chips incrustados al cerebro y a un computador para que se emitan órdenes energéticas débiles a fin de combatir la depresión severa, etc. No todos los avances se relacionan con la ingeniería ciborg, sino que se refieren también a la genética. Como se advierte en varios escritos de esta edición de la colección “Así habla el Externado”, es quizás allí donde se exteriorizan los mayores dilemas de los desarrollos tecnológicos. Es lo que puede ocurrir, nuevamente a nivel de ejemplo, con las alteraciones que se realicen al ADN mitocondrial para permitir superar enfermedades genéticas con el simple cambio de algunas mitocondrias en mal estado. Similares sorpresas se encuentran en la ingeniería robótica, gracias a la cual el Deep Blue de IBM venció en 1996 al campeón mundial de ajedrez Garri Kasparov, o en virtud de la cual el Robot Watson de IBM detecta actualmente un 90 % de cáncer de pulmón, frente al 50 % detectado por los médicos. Así mismo, emerge el concepto de “clase inútil o superflua”, en referencia a millones de empleados que –a diferencia de lo que ocurrió en la Primera Revolución Industrial, cuando las máquinas sustituyeron la fuerza física de los humanos– serán reemplazados en sus capacidades cognitivas por los algoritmos (Harari considera que en Estados Unidos se perderán el 47% de los empleos en los próximos años). En fin, la lista de Harari es muy extensa y podría cambiar las tendencias del consumo y, en general, las prácticas de los seres humanos: se podrá disponer de pulseras para medir el ritmo cardíaco o la calidad y duración del coito; de pañales inteligentes para prevenir enfermedades; de robots, como el Profesor Einstein, para ayudar a hacer las tareas a las niñas y los niños, descargando de dicha labor a sus progenitores; de ratones con chips instalados en el cerebro para que, teledirigidos, ayuden a encontrar sobrevivientes en los terremotos; etc.


Con independencia de las críticas que pueda suscitar su punto de vista11, que en países como el nuestro es bastante discutible, Harari ha sido un autor de relevancia en la última década. Sus reflexiones nos son de utilidad en este momento, no solo por la polémica que pueden generar sino por centrarse en la temática de la actual publicación.


Sigamos, como se había anunciado, con unos breves comentarios del libro de Oppenheimer. El autor es un conocido periodista que se dedicó a viajar a centros de investigación de tecnología y a entrevistar personas relevantes en el emprendimiento de la 4RI, durante más de cinco años. Su libro ofrece una amena exposición de la información recogida, con el propósito de mostrar la forma en que irán desapareciendo los empleos actuales y surgiendo otros nuevos para los cuales aún no estamos preparados, como lo evidencia el caso de los dos ingenieros japoneses que idearon “un robot llamado Michihito Matsuda, que presentaron como candidato para la alcaldía de Tama, una localidad de Tokio, prometiendo en su campaña que ‘la inteligencia artificial cambiará la ciudad de Tama’” (p. 35), propuesta con la cual obtuvieron 4.000 votos.


Indica el autor que está en máximo riesgo todo trabajo que se relacione con almacenamiento y procesamiento de información, o que concierna a oficinistas, áreas de ventas y servicios, labores mecánicas, etc., en lo cual, si bien sin mencionarlo de esta manera, coincide con la apreciación de Harari en el sentido de que habrá un notorio incremento de la “clase inútil y superflua”.


Su recuento de las profesiones o empleos que alimentarán esta nueva clase es impactante y se refiere prácticamente a todas ellas, como recuerdo de forma desordenada e incompleta: en hotelería y en turismo se acabarán la gran mayoría de empleos, desde recepcionistas, meseros y meseras hasta chefs, que ya son robots en muchos restaurantes; en el sector financiero se anota que el ex CEO del conocido Banco Barclays anunció en el año 2015 que había iniciado el despido de 19.000 empleados para adaptarse mejor a la virtualidad que se apoderará cada vez más del sector; los vendedores de propiedades inmuebles ya no serán personas sino plataformas de inteligencia artificial, que tienen la ventaja de buscar más rápidamente compradores, mostrar en tres dimensiones las propiedades en venta y cobrar sobre la transacción el 2 % en lugar del 6%; la medicina general se podrá venir a menos con aplicaciones como Siri o Alexa, en lo relacionado con plataformas médicas, y las especialidades también, porque, por ejemplo y sin dejar de recordar los récords en diagnóstico de cáncer de Watson citados por Harari, en algunos países ya se está autorizando que robots hagan procedimientos médicos, como puede ser la no exenta de polémica sedación anestésica proporcionada por Sedasys de Johnson & Johnson, que abarata costos y genera eficiencia; la profesión de abogado no escapa a lo descrito, porque muchos de ellos que hacían labores contractuales rutinarias están siendo reemplazados; y los sustanciales cambios también se presentarán en la guerra y en la seguridad nacional, porque, según Oppenheimer –al referir la entrevista con Hugh Herr, director de laboratorio de biomecánica del Laboratorio de Medios de MIT–, las prótesis biónicas hacen que quienes las usan sean más veloces y fuertes que quienes no, y porque en adelante serán los robots soldados los combatientes.


La lista sería de no acabar y basta, para concluir con la pequeña reseña de este libro, indicar que el autor expresa puntos de vista y análisis sobre el futuro de la humanidad, estableciendo que respecto de la 4RI existe la corriente de los “tecnooptimistas” y la de los “tecnopesimistas”. En lo que a él respecta, se estima “medianamente pesimista a mediano plazo y optimista a largo plazo” (p. 403). Lo primero, porque considera que en las próximas dos décadas tendremos “un terremoto social ocasionado por la aceleración de la automatización”, lo cual será más problemático en países latinoamericanos por contar con gran cantidad de trabajadores manufactureros y prestadores de servicios que serán fácilmente reemplazados; lo segundo porque, al igual que Harari lo afirma para un periodo más largo, opina que la humanidad en los últimos 200 años ha mejorado, en términos de expectativa de vida, pobreza, mortandad infantil, educación, calidad de vida, libertades y conflictos bélicos, también gracias a la automatización que ayudará a seguir en esa proyección.


La breve reseña de los dos libros anteriores sirve para ambientar la nueva realidad que está produciendo la 4RI, de cara a las numerosas implicaciones que está generando en el entendimiento de lo que significan la divinidad o las divinidades, la felicidad, la democracia, la cultura, la igualdad, la ética, la intimidad, las organizaciones, la producción o el éxito, para citar solo algunos aspectos que interesan a las CSH. Problemáticas que pueden observarse desde el punto de vista de la manera como se realiza la investigación, pero que involucran también la incidencia práctica que puede tener tal revolución en áreas sociales específicas. La forma como se conciba la resolución de las tensiones que se presentan a nivel social permitirá concluir si se está ad portas de una situación beneficiosa o no para la humanidad.


No se trata, entonces, de temas menores. Nos hallamos ante un mundo que casi nos hace alucinar. Nos recuerda a Julio Verne, pero, mejor aún, a Black Mirror, pues lo que está aconteciendo no tiene las dimensiones de lo que ocurrió en épocas anteriores, por ejemplo, con la llegada de la televisión, y ni siquiera con la llegada de Neil Armstrong a la luna, ni mucho menos con la primera vez que el aquí y el ahora se unieron, como ocurrió con el telégrafo, por mucho que estos eventos hayan marcado generaciones enteras. Es cierto que la invención de la escritura revolucionó al mundo hace ya más de cuatro mil años, y que con anterioridad lo hizo la de la rueda, pero los periodos históricos no son comparables ni la sociedad de entonces tenía la complejidad que ahora la caracteriza. Estamos ante algo más. Mucho más profundo, mucho más sistémico, mucho más global y mucho más revolucionario.


¿Llegaremos a los pronósticos de Harari de una mayor dedicación del ser humano a las artes y al goce de la felicidad perpetua? O, por el contrario, ¿seguirá la 4RI generando discriminación y pobreza donde solo algunos pocos alcanzarán, como hoy en día, una situación digna para llevar sus vidas? ¿Se contraerán los empleos en más de un 47 % en Estados Unidos? ¿Qué ocurrirá en países como Colombia? ¿Cuántos hogares seguirán comprando el ya referido robot Profesor Einstein de Hanson Robotics –que adquirió la licencia por cinco años para usar el célebre apellido del Nobel de Física– para que ya no sean el padre o la madre quienes ayuden a sus hijos o hijas en sus tareas escolares? ¿Cuánto tiempo transcurrirá antes que un gran número de hogares, oficinas y empresas dispongan de un robot que realice funciones cotidianas? ¿Se seguirán acabando miles de empleos, como ocurrió con las quiebras de Kodak o de Blockbuster? ¿Qué se podrá decir de la privacidad? ¿Estamos frente al fin de la distinción entre moral pública y moral privada o, dicho de otro modo, entre la esfera pública y la privada?


Son muchos los interrogantes que se generan, además porque la tecnología también puede ser un instrumento de gobiernos autoritarios. Es común citar el libro 1984 de Georges Orwell, escrito en 1949, como uno de los que mejor ha retratado los métodos autoritarios que pueden derivarse de las nuevas tecnologías. Su mensaje lo remoza en 1975 Michel Foucault con su conocido Vigilar y castigar, en el cual se establece cómo la autoridad ya no se ejerce sobre el cuerpo sino sobre la mente. Con independencia de la tristeza que produce nuestro país porque la vigilancia de los seres humanos sigue ejerciéndose en muchísimas ocasiones sobre el cuerpo, llegando incluso a su aniquilamiento –pensemos en las lideresas y los líderes sociales asesinadas y asesinados, o en la misma suerte que han corrido tantos miembros del Partido Comunes–, sin que hayamos ingresado de manera palmaria en un estado en el cual se privilegia la vigilancia sobre la mente, lo claro es que esta última faceta es, en términos generales, la predilecta –que no necesariamente exclusiva– de la 4RI. Como bien enuncian los profesores belgas Delforge y Gérard:




[L]a incertidumbre en cuanto a la existencia o no de la vigilancia de nuestros actos y comportamientos se puede comprender haciendo referencia a la novela 1984 de George Orwell y a la vigilancia establecida por el gobierno autoritario Big Brother. En el universo descrito por la obra, el gobierno asienta su poder utilizando todos los medios posibles para erradicar la vida privada de sus ciudadanos. El instrumento principal es la pantalla de televisión, cuya instalación es obligatoria en cada habitación. Dicha pantalla es de las normales de televisión y se usa de la misma manera que esta. Sin embargo, tiene la particularidad de funcionar con el principio del espejo sin azogue. De tal suerte, permite a Big Brother observar las personas que se encuentran frente a la pantalla sin que puedan saber si son o no observadas en un momento preciso12.





La similitud con lo señalado por Foucault es más que evidente. Ahora bien, ¿será esta la situación que viviremos en un futuro inmediato, si es que no la estamos viviendo ya? O, por el contrario, ¿los sueños dorados que nos llegan de Silicon Valley y de Shenzhen permitirán que el ser humano se convierta en el Homo Deus planteado por Harari?


Los interrogantes referidos deben buscar ideas que permitan responderlos o al menos debatirlos y estudiarlos. Sin duda, ya se ha dicho, estamos frente a una situación realmente compleja que puede llevar a lugares inexplorados, y lo peor, inconvenientes para la humanidad.


En efecto, como bien lo enunció de manera contundente a inicios de 2016 Klaus Schwab, fundador y presidente del Foro Económico Mundial:




[E]stamos al borde de una revolución tecnológica que modificará fundamentalmente la forma en que vivimos, trabajamos y nos relacionamos entre nosotros. En su escala, alcance y complejidad, la transformación será independiente de todo lo que el género humano haya alcanzado antes. Todavía no sabemos exactamente cómo va a desarrollarse, pero una cosa es clara: la respuesta a la misma debe ser integral, completa y ha de abarcar todos los actores dentro del sistema de gobierno mundial, de los sectores público, privado, el sector educativo y obviamente a la sociedad civil13.





Como gran defensor y pensador de esta 4RI, en el texto en cita el autor se pregunta “si la integración inexorable de la tecnología en nuestras vidas podría disminuir algunas de nuestras capacidades por excelencia, como la compasión y la cooperación”, agregando allí mismo:




[U]no de los mayores desafíos particulares que plantean las nuevas tecnologías de la información es la privacidad. Instintivamente entendemos por qué es tan esencial, sin embargo, el seguimiento y el intercambio de información acerca de nosotros es una parte crucial de nuestra conectividad. Los debates sobre cuestiones fundamentales tales como el impacto en nuestras vidas interiores y la pérdida de control sobre nuestros datos se harán más intensas en los próximos años. Del mismo modo, las revoluciones que se producirán en la biotecnología y la Inteligencia Artificial redefinirán lo que significa el ser humano modificando considerablemente los umbrales actuales de la duración de la vida, la salud, la cognición y las capacidades. Simplemente nos obligará a redefinir nuestros límites morales y éticos.





Los cambios seguirán siendo profundos. Razón de más para que estemos alerta. Muy alerta. Una tecnología a ultranza como se pretende por los grandes emprendedores de estos inventos no deja de ser problemática y riesgosa. De hecho, incluso quienes han liderado el giro de la humanidad hacia estos nuevos senderos se muestran inquietos, como se observa en el discurso de Mark Zuckerberg en la ceremonia de graduación de la Universidad de Harvard el 25 de mayo de 2017 al expresar que “estamos viviendo un tiempo de inestabilidad. Cuando nuestros padres se graduaron, su sentido de pertenencia venía de su trabajo, su iglesia y su comunidad. Las personas ya no quieren pertenecer a las viejas comunidades. Muchas personas se sienten aisladas y deprimidas y están tratando de llenar el vacío”. Zuckerberg se dirige, recordémoslo, sobre todo a estudiantes de países industrializados. ¿Qué ocurrirá con países no industrializados como el nuestro? Se puede suponer que la situación será aún más dramática, y no solo en el ámbito de la depresión sicológica.


No quiero con la frase anterior alinearme entre los “tecnopesimistas”, pero tampoco me gustaría hacerlo entre los “tecnooptimistas”. Como muchas situaciones de la vida, no hay claroscuros. No hay blanco y negro. Los colores suelen jugar entre ellos. Se trata entonces de buscar ponderaciones, equilibrios, análisis de contexto, para tratar de acertar lo mejor posible en los juicios a realizar. La polémica está abierta y seguirá abierta. Los instrumentos que otorga esta publicación para comprender lo que está en juego en nuestro país y en el mundo son otra ventaja –otra más– de la misma.


Para cerrar este escrito y tener elementos adicionales que nos ayuden a una mayor reflexión, traigo a colación referencias de dos importantes personalidades académicas y creativas del siglo XX y XXI en el tema que nos ocupa, Norbert Wiener y Stephen Hawking. El primero (1894-1964) ha sido reconocido como el padre de la cibernética; el segundo (1942-2018) fue uno de los científicos más influyentes de finales del siglo XX e inicios del XXI.


Norbert Wiener, en una postura visionaria, sentó el principio fundante de su criatura: todos los entes son comunicacionales y de lo que se trata es de interrelacionarlos. Afirmó:




[N]o somos más que remolinos en un río de agua que fluye constantemente. No somos cosas que permanecen, sino patrones que se perpetúan. Un patrón es un mensaje y puede transmitirse como un mensaje. ¿De qué otra manera empleamos nuestra radio sino para transmitir patrones de sonido, y nuestro televisor sino para transmitir patrones de luz? Es tanto asombroso como instructivo considerar lo que sucedería si transmitiéramos el patrón completo del cuerpo humano, del cerebro humano con sus recuerdos y conexiones cruzadas, de modo que un instrumento receptor hipotético pudiera reencarnar estos mensajes en la forma apropiada14.





A su turno, Hawking señaló:




Usada como una herramienta, la inteligencia artificial podría aumentar nuestra inteligencia actual y abrir avances en cada área de la ciencia y la sociedad. Sin embargo, también conllevará peligros. Mientras que las formas primitivas de inteligencia artificial desarrolladas hasta ahora han demostrado ser muy útiles, temo las consecuencias de crear algo que pueda igualar o superar a los humanos. La preocupación estriba en que la inteligencia artificial se perfeccionaría y se rediseñaría a sí misma a un ritmo cada vez mayor. Los humanos, que estamos limitados por la lenta evolución biológica, no podríamos competir con ella y seríamos superados. Y en el futuro, la inteligencia artificial podría desarrollar una voluntad propia, en conflicto con la nuestra. Muchos creen que los humanos podremos controlar el ritmo de la tecnología durante un tiempo suficientemente largo, y que el potencial de inteligencia artificial para resolver muchos de los problemas del mundo se realizará. Aunque soy un reconocido optimista con respecto a la especie humana, yo no estoy tan seguro de ello15.





Hawking y Wiener nos hablan de las promesas y los peligros de los avances tecnológicos, en particular, de la inteligencia artificial. En esencia, Wiener plantea que los seres humanos somos patrones de conducta –¿a semejanza de la asimilación de seres humanos y algoritmos por parte de Harari?– capaces de ser transmitidos de un lugar a otro por medio de mensajes de datos. Dejando de lado la dosis de ciencia ficción que Wiener le imprimía a sus escritos, se podría decir que su especulación es hoy cierta con las redes de alta velocidad, la ubicuidad de las plataformas digitales y los avances en materia de inteligencia artificial. Es justamente esa capacidad técnica que permite identificar, recolectar, transmitir y analizar nuestros comportamientos e ideas por medio de mensaje de datos –patrones– lo que hace posible la inteligencia artificial.


Es en este sentido que debemos complementar las ideas visionarias de Wiener con la cautela de Hawking, para quien, como se acaba de anotar, la inteligencia artificial puede ser el mayor invento de la humanidad o el peor de sus desastres. Dos mentes privilegiadas que nos anuncian las disyuntivas que plantea la 4RI; dos precursores de nuestra nueva era que razonan con los mejores elementos de juicio de los cuales se pueda disponer.


¿Anulación del ser humano por las tecnologías disruptivas o perfectibilidad del mismo? ¿Fortalecimiento del autoritarismo o incremento de la democracia? Son preguntas de dos extremos que circulan en la temática que se ha escogido para esta nueva entrega de la colección “Así habla el Externado”. Al lector el desafío de profundizar en ellas.


Bogotá, abril de 2021
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RESUMEN


En esta introducción al contenido del tomo III de la obra colectiva se discuten los principales retos que emanan del Derecho del Ciberespacio dentro del contexto de la Cuarta Revolución Industrial, entendido como un derecho cuyo fin estriba en regular los asuntos públicos y privados que se realizan en el mundo digital. Así mismo, se hace una aproximación al contenido de cada uno de los escritos con el fin de presentar una visión sectorial de las promesas y retos que entraña la implementación de nuevas tecnologías en las distintas ramas del derecho. Finalmente, se proponen algunos criterios para comprender la transición de un derecho concebido para el mundo análogo a un derecho diseñado para gobernar el ciberespacio.
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PARTE I. TECNOLOGÍA, INNOVACIÓN Y DISRUPCIÓN LEGAL


La tecnología es el proceso mediante el cual los seres humanos modifican la naturaleza para satisfacer sus necesidades (Pearson y Young, 2002). Así, un ordenador puede ser virtualmente cualquier cosa para la que sea programado, pues su propósito no es otro que ejecutar las instrucciones contenidas en las líneas de código diseñadas por sus programadores para cumplir tal o cual tarea, a excepción de algunos sistemas de inteligencia artificial que pueden funcionar con cierto grado de autonomía. La sinergia entre hardware y software se desenvuelve por medio de la modificación del entorno público y privado con el que se interactúa (Szyperski, 2003).


Al igual que ocurre con la tecnología, el derecho no es otra cosa que una caja de herramientas que permite desarrollar un plan de vida mediante el intercambio de bienes y servicios, bajo unas normas jurídicas que deben ser, en principio, claras, estables, predecibles y responsivas con las circunstancias sociales, políticas, económicas, culturales y tecnológicas de un momento determinado (Shapiro, 2013).


Por esa razón, el desarrollo de nuevas tecnologías y su vertiginosa implementación en diversos ámbitos promete cambiar el mundo como se conoce, pero también suscita muchas preguntas éticas y legales. Más sensores significa más datos, y más datos significa, eventualmente, menos privacidad y la posibilidad de que los gobiernos o empresas privadas incidan activamente en la toma de las decisiones personales. Muestra de ello son las promesas y retos de la implementación de la inteligencia artificial y de la blockchain.


Por ejemplo, la doctrina sostiene que la inteligencia artificial tiene el potencial de transformar radicalmente las relaciones sociales, culturales, económicas, políticas y legales (Domingos, 2015). En efecto, sus avances podrían optimizar o aumentar la inteligencia humana, tanto a nivel individual como colectivo, para promover la creatividad, diversificar el pensamiento y robustecer la eficiencia en la realización de muchas tareas que ocupan la cotidianidad personal y laboral del ser humano (Goldberg y Kumar, 2018; Jordan, 2019).


En ese contexto, la fuerza disruptiva de la inteligencia artificial está condicionada por tres variables esenciales: el aumento exponencial en el poder computacional, la sofisticación y proliferación de algoritmos de código abierto y, tal vez lo más importante, la generación de billones de gigabytes de datos todos los días. No en vano los datos han sido calificados como la materia prima de la Cuarta Revolución Industrial, y algunos estiman que actualmente su valor es más alto que el del petróleo (Stephens-Davidowitz, 2017). En un sentido similar, la OCDE ha señalado que la recolección y el procesamiento de una miríada de datos ha dado lugar al surgimiento y fortalecimiento del ecosistema del Big Data (OECD, 2014).


De una parte, los datos pueden tener naturaleza personal como, por ejemplo, aquellos asociados a una persona identificada o identificable respecto de sus hábitos, comportamientos o movimientos, y de otra, pueden tener naturaleza institucional como, por ejemplo, aquellos relativos a la salud pública, la propiedad y los tributos (Mittelstadt y Floridi, 2016). A criterio de la OCDE, los usuarios de diferentes plataformas y servicios digitales proporcionan el Big Data a las corporaciones para su procesamiento, lo que les permite automatizar sus procesos, experimentar, y crear nuevos productos y modelos de negocio (OCDE, 2014). Por su parte, el Departamento del Tesoro del Reino Unido ha señalado que los datos permiten desarrollar nuevos modelos de negocios digitales que moneticen el user engagement y la transformación de los servicios públicos a cargo del Estado (HM Treasury, 2018).


Es por ello que los actores públicos y privados afirman al unísono que la inteligencia artificial y el Big Data están propulsando la disrupción digital de varias industrias y la economía digital (OCDE, 2019; High-Level Expert Group on Artificial Intelligence, 2019; McKinsey Global Institute, 2017), lo cual genera billones en ganancias y está promoviendo la transformación de muchos sectores productivos. Aunado a ello, la inteligencia artificial también podría tener un alto valor e impacto social, en la medida en que ayudaría a combatir la desigualdad, la corrupción, el crimen y el cambio climático, promovería la justicia social y mejoraría la calidad de vida (Floridi et al., 2018). En otras palabras, los datos tienen un importante valor social y económico cuyo procesamiento por sistemas de inteligencia artificial tiene el potencial de impulsar radicalmente la economía digital, crear nuevos modelos de negocio, y transformar los Estados y los servicios públicos a su cargo (Castaño, 2020).


Por su parte, la tecnología blockchain plantea la posibilidad de gestionar actividades de forma cada vez más automatizada a través de interacciones entre máquinas y personas, lo cual trae como consecuencia la posibilidad de cambiar la naturaleza de las relaciones con los bienes físicos (De Filippi y Wright, 2018: 4). Pero ello no es nuevo, los antecedentes se remontan al movimiento Cypherpunk que proponía que los individuos se liberaran por completo del Estado, alterando con ello la naturaleza de la regulación estatal, la capacidad para gravar y controlar las actividades económicas, la capacidad para proteger la información secreta y las nociones de confianza y reputación (May, 1988).


La estrategia para alcanzar dicha finalidad se vio enmarcada por la idea de redes descentralizadas y resistentes gracias a la aplicación de la criptografía, en particular el sistema de claves públicas y privadas. De esa manera se pretendía democratizar los protocolos criptográficos y diseñar servicios de mensajería seguros, lo cual se convirtió en las simientes de la seguridad informática para los contratos digitales (De Filippi y Wright, 2018: 18).


De acuerdo con los postulados de Timothy May (2018), miembro del movimiento Cypherpunk, debido a que “un fantasma acechaba al mundo moderno” se requería que los individuos fueran liberados del Estado, lo cual se lograría implementando “redes no rastreables” y “cajas a prueba de manipulaciones que implementan protocolos criptográficos” (De Filippi y Wright, 2018). En las ideas de los Cypherpunks es posible identificar un componente que tiende a la adopción de una teoría de liberalismo puro, como reivindicación del laissez faire que pretende alcanzar un cooperativismo, y la exaltación de la autonomía personal a través de un iusnaturalismo que se basa en el consenso (González-Meneses, 2017). Es por ello que blockchain está llamado no solo a facilitar ciertas operaciones que reposan en sistemas de registro, sino a transformar la arquitectura misma del ciberespacio, así como el papel del Estado y del derecho (Castaño, 2021).


Estos son solo dos ejemplos de los profundos cambios y retos que el Derecho está experimentando con el advenimiento y auge de las nuevas tecnologías. En concreto, este tomo III titulado “Derecho, innovación y tecnología: fundamentos para el mundo digital” busca responder la siguiente pregunta: ¿Cómo las nuevas tecnologías y la economía colaborativa están transformando el Derecho, sus principios e instituciones?


Para ello estudia en detalle las promesas, retos y problemas jurídicos suscitados por la aplicación de la inteligencia artificial, el Big Data, el blockchain y el IoT en distintos ámbitos del Derecho público y privado. Los capítulos de este tomo incluyen debates en torno a la manera en que dichas tecnologías están transformando el Derecho, sus principios e instituciones jurídicas con el fin de construir un marco conceptual que no solo sirva de base para iniciar una discusión académica sobre estos temas, sino también para despejar las dudas jurídicas que pueden existir con el fin de facilitar y acelerar el desarrollo e implementación práctica de dichas tecnologías en América Latina.


La presentación de los escritos se realiza de acuerdo con la división temática. En primer lugar, los escritos incluidos en la sección relativa a los “Aspectos generales del derecho y la tecnología” tratan los problemas de la gobernanza de los sistemas de inteligencia artificial, la manera en que deben ser conceptualizadas las nuevas creaciones humanas desarrolladas en entornos virtuales, y las principales preguntas que suscitan la estructuración y operación de organizaciones autónomas descentralizadas.


La segunda sección, relativa a la Administración pública y la tecnología, la conforman dos escritos en los que discuten los desafíos derivados de la automatización de la producción de decisiones individuales de la Administración pública, y los principales retos y beneficios de implementar blockchain y Big Data en el sistema colombiano de compras públicas.


La tercera sección está dedicada al estudio detallado de los smart contracts, o contratos inteligentes, a la luz del Derecho colombiano. Entre las cuestiones que se abordan destacan la manera en que los contratos inteligentes inciden en la arquitectura clásica del contrato, la aplicación del derecho del consumo a los contratos inteligentes, la transformación de ciertos aspectos de los contratos comerciales por cuenta de los contratos inteligentes, la construcción de una nueva teoría liberal del contrato a partir de los contratos inteligentes y los problemas jurídicos que emanan de la implementación de “oráculos”.


En la misma línea se creó una sección dedicada a abordar las principales problemáticas de la implementación de nuevas tecnologías en el sector financiero y bursátil, en la cual se explican la relación entre el crowdfunding, el cambio climático y las tecnologías emergentes, el impacto de dichas tecnologías en la provisión de nuevos servicios financieros, las problemáticas de la implementación de contratos inteligentes en el mercado de derivados financieros, y el impacto de las nuevas tecnologías en el contrato de seguros.


De igual forma, se dispuso de una sección sobre Derecho laboral conformada por dos artículos relativos a las formas de trabajo surgidas de las nuevas tecnologías: el contrato de trabajo y el derecho a la desconexión.


La siguiente sección trata temas de tecnología y responsabilidad, entre los que se destacan la incidencia de la implementación de inteligencia artificial en el debido proceso penal, el régimen de responsabilidad aplicable a la inteligencia artificial y el impacto de la inteligencia artificial en el Derecho de garantías en el Derecho colombiano.


Finalmente, la última sección está dedicada a abordar los retos e inquietudes que suscita la implementación de tecnologías emergentes en asuntos procesales de naturaleza administrativa y judicial, y para ello, se exploran los beneficios de gestionar el decreto, la práctica y la valoración de pruebas por medio del blockchain, la manera en que se ha implementado la tecnología en la gestión del arbitraje y sus retos jurídicos, y el impacto de la notificación electrónica en el Derecho tributario.


A continuación se profundiza en la explicación del contenido de cada uno de los escritos con el propósito de que el lector tenga una visión general del presente tomo.


PARTE II. INNOVACIÓN Y DISRUPCIÓN DELASINSTITUCIONES JURÍDICAS ANÁLOGAS


La innovación y las modificaciones tecnológicas han impactado con fuerza las relaciones mercantiles llamando la atención de la doctrina respecto de la aplicación de herramientas informáticas y nuevas tecnologías al Derecho comercial, como se presenta en las siguientes investigaciones realizadas por diferentes autores.


En el capítulo “La Gobernanza Ética de los Sistemas de Inteligencia Artificial”, el suscrito analiza los principales retos éticos que entraña la gobernanza de la inteligencia artificial estrecha o particular respecto de los derechos humanos, la democracia y el Estado de Derecho, con un especial énfasis en los efectos que el Big Nudging potencialmente podría tener respecto de la privacidad, la agencia, la autonomía y la autodeterminación.


Allí se explica que la mayoría de los interrogantes que se presentan en ese campo aún no tienen una respuesta legal sustentada por una norma jurídico-positiva expedida por una autoridad legislativa o administrativa, de acuerdo con los requisitos sustanciales, formales y procedimentales fijados en una Constitución Política, razón por la cual la ética digital ha adquirido un papel fundamental.


Sin embargo, a juicio del autor, los principales problemas prácticos que enfrenta la ética digital derivan de la confusión respecto de su naturaleza no vinculante, lo cual puede generar inconvenientes en la práctica. Resulta interesante que los gobiernos y las organizaciones privadas hayan revivido el debate entre la ética y el derecho a efectos de crear estándares de conducta para el desarrollo, diseño y operación de sistemas de IA complejos que operan en la incertidumbre y más allá de cualquier cálculo jurídico.


Con fundamento en un análisis detallado, el autor concluye que la ética digital trata, en esencia, de los métodos, prácticas y protocolos que los responsables y encargados deciden diseñar e implementar de manera voluntaria y espontánea, a efectos de fortalecer los cimientos de una comunidad que respeta profundamente la privacidad y la autonomía de las personas.


Resulta innegable la importancia de los nuevos fenómenos que presenta el desarrollo de relaciones jurídicas complejas no previstas en el ordenamiento. Respecto de este punto, en su capítulo “Conceptualización y aproximación a las nuevas categorías jurídicas del panorama digital”, Jhon Caballero Martínez parte de la Constitución viviente como fundamento para reconocer nuevas categorías o revaluar las existentes, de las cuales se destacan los criptoactivos como una forma de propiedad, la protección de los derechos personales como derecho fundamental, y los videojuegos como una ficción de la propiedad que no está disociada de la realidad. El abordaje de estas categorías en el entorno digital denota la importancia de ampliar las fuentes en derecho que permitan a los operadores judiciales resolver casos difíciles.


En un primer momento el autor analiza la dicotómica naturaleza jurídica de los datos personales, ya que el derecho europeo los ha enmarcado como un derecho fundamental, mientras que el derecho estadounidense ha preferido abordar una postura de protección al consumidor. En el caso colombiano, el autor estudia la Ley 1581 de 2012, y refiere que se ha extendido el ámbito de estudio en virtud de la Constitución viviente, y luego se aproxima a la naturaleza jurídica de los criptoactivos identificándolos como una representación de un activo vinculado al patrimonio del titular que, aunque no se reconoce como un valor en sí mismo, por sus características se puede utilizar como un medio de pago.


Seguidamente, el autor resalta que la industria de los videojuegos es compleja y comprende diversas variables para ser analizadas, como la propiedad de los personajes, las monedas virtuales y las nuevas representaciones digitales de propiedad incorporadas en un fragmento de código de programación. En esa medida, argumenta que la propiedad intelectual de las industrias creativas resulta insuficiente y es imperativo revisar nuevas figuras jurídicas aplicables a los intangibles presentes en el “metaverso” del video juego. Y concluye que si bien la naturaleza de esas categorías intangibles expresa un carácter sui generis, el ordenamiento jurídico contempla elementos para llenar los vacíos. Así mismo, considera importante que el derecho responda –de manera flexible– a las exigencias de las dinámicas tecnológicas.


Siguiendo con la tendencia de las nuevas tecnologías orientadas a la empresa, en su capítulo “Una adversidad de la disrupción tecnológica: la obsolescencia programada. Regulación, reivindicación jurídica y propuesta de cambio del enfoque de negocio”, Jesús Alfonso Soto Pineda y Andrés Mauricio Hernández González analizan los precedentes de la estrategia empresarial relacionada con la obsolescencia programada definida por Tim Hindle (2008: 147) como:




… una estrategia de negocios consistente en el proceso de volver obsoleto un producto, desde su concepción. Lo que genera que en el futuro el consumidor tenga la necesidad de adquirir nuevos productos y servicios que el productor ofrece como reemplazo de los anteriores.





Adicionalmente, los autores abordan algunas propuestas normativas y sugieren técnicas de economía circular, responsabilidad social corporativa y diversos cambios de enfoque de negocio para responder a la obsolescencia programada, particularmente tecnológica, para lo cual, en principio estudian el concepto de obsolescencia programada en el sector tecnológico analizándolo desde el punto de vista del crecimiento económico y de las dinámicas de producción del mercado.


En ese sentido, explican que la obsolescencia programada que concierne a los operadores jurídicos es la objetiva informática –actualizaciones de software de dispositivos–, técnica o de calidad, para proteger las relaciones de consumo y los procesos de compra estatales. Así, la regulación actual es preventiva, y su objetivo es garantizar el acceso de los consumidores a la información. A manera de conclusión los autores señalan la preocupación por el riesgo medioambiental que implica la obsolescencia programada, motivo por el cual se requieren esfuerzos en los diferentes sectores sociales, jurídicos y económicos para promover la durabilidad de productos y servicios.


En el capítulo “El secreto empresarial en la economía digital y era de la información, y los modelos de Estados Unidos y Europa como referencia de modelos de protección”, Diego Acosta-González examina exhaustivamente la dinámica comercial derivada de la relevancia del secreto empresarial como derecho, y su papel en el mercado a la luz de tecnologías como la inteligencia artificial y el Big Data. Todo ello, teniendo en cuenta que los secretos empresariales son activos intangibles de las empresas y constituyen un eje fundamental en la economía, por lo cual representan un porcentaje importante del Producto Interno Bruto (PIB) (Powell y Snellman, 2004).


Adicionalmente, el texto analiza los nuevos desafíos de la regulación en busca de proteger de los delitos cibernéticos y transfronterizos los derechos e intereses colectivos. En ese sentido el autor compara las regulaciones de Estados Unidos (Defend Trade Secrets Act of 2016) y de la Unión Europea (Directiva Europea [UE] 2016/93), en lo que concierne al secreto empresarial, estudiando aspectos relativos al desarrollo de las nuevas tecnologías disruptivas y su rol en la economía digital.


En ese orden de ideas, si bien es cierto que existe regulación en la materia, el autor considera que para enfrentar los riesgos relativos a la información reservada y para garantizar una mayor protección de los secretos empresariales es necesario contar con una legislación más rigurosa y con alcance transfronterizo, en armonía con la normatividad de otros territorios.


Por otro lado, en su texto “Régimen de las Organizaciones autónomas descentralizadas: aproximación desde el Derecho colombiano”, Adriana Castro Pinzón, Andrés Felipe Lucumí Asprilla y Juan David Arciniegas Parra proponen un estudio de caso del proyecto “The DAO” en el marco de la implementación de las Organizaciones Autónomas Descentralizadas (DAO), como un ejemplo del uso de la tecnología blockchain en los contratos inteligentes utilizados en diversos sectores.


Para ello empiezan por señalar que las denominadas DAO son formas de asociación participativas, que permiten un control real y brindan transparencia en su actividad, lo que garantiza certeza para los reguladores, las autoridades de fiscalización y los ciudadanos, de las transacciones que realizan (Peña, 2018), al permitir un mecanismo encriptado de desarrollo de operaciones.


A continuación hacen un recuento de los antecedentes, la conformación y los riesgos de las organizaciones autónomas descentralizadas a partir del estudio del caso “Proyecto DAO”, pionero en la constitución masiva de modelos de negocios descentralizados (DALE, 2016: Párr. 1). Una vez establecido el recuento de dicha experiencia e identificadas las dificultades, los autores analizan los desafíos que se deben enfrentar al momento de estructurar un proyecto DAO de ese tipo frente la regulación del Derecho de las Sociedades, abordando en particular las condiciones de existencia, los requisitos de constitución y la toma de decisiones.


Así, se proponen reflejar los hallazgos de ese estudio de caso en Colombia, concluyendo que existe la posibilidad de reconocer las DAO dentro del ordenamiento colombiano actual a través de ajustes propios y de la consolidación de figuras como las sociedades de capital, destacando el modelo de las sociedades por acciones simplificadas como apropiado para la organización de la DAO. Además, identifican las circunstancias que podrían incentivar un futuro estudio en la materia, en vista de la profundidad y el avance actual de la temática.


En lo relativo a la Administración Pública Digital, en su capítulo denominado “Los desafíos de la automatización de las decisiones individuales por la Administración pública”, Irit Milkes y Nina Lasbleiz estudian los retos que se derivan de la automatización de las decisiones de la Administración pública en el marco del uso de tecnologías como los algoritmos. Para ejemplificar los desafíos identificados presentan el caso de Francia, que ha introducido dichas dinámicas de ejercicio de competencias de la Administración mediante mecanismos como los algoritmos de toma de decisiones.


Con ello, las autoras delimitan el marco jurídico que permitiría introducir ese tipo de herramientas en la Administración colombiana, y prever las consecuencias jurídicas para los ciudadanos destinatarios de esas decisiones, y cómo operarían la defensa de sus derechos fundamentales, el trámite de sus garantías procesales, así como los recursos e impugnaciones en la vía administrativa.


Del balance realizado, las autoras destacan la necesidad de que esa realidad cada vez más cercana esté atravesada por regulaciones fuertes que reduzcan la arbitrariedad que puede interferir en ese tipo de decisiones, así como la dificultad de garantizar la transparencia en los trámites. De allí que los retos previstos representen cuestiones que deben ser abordadas más allá de la normativa, desde la Administración.


De otro lado, en su texto “Compras públicas y nuevas tecnologías: reflexiones en torno a la implementación del blockchain, el Big Data y la inteligencia artificial en el sistema colombiano de compras públicas”, Germán Lozano Villegas estudia el uso de nuevas tecnologías en el sector de las compras públicas en dos ámbitos (compatibilidad y funcionalidad).


Para empezar, el autor contextualiza las circunstancias históricas que dieron lugar a la transformación industrial cuyo resultado fueron las nuevas tecnologías, para luego conceptualizar las blockchains, el Big Data y la inteligencia artificial, distinguiendo sus orígenes, modos y aplicaciones a fin de identificar sus usos y ventajas.


Seguidamente, el texto hace un recuento del marco normativo e institucional del sistema de compras públicas en Colombia, y la forma en que opera, indicando que si bien el origen del sistema se funda en la Constitución de 1991 y en la Ley 80 de 1993, las normas fundantes en ese tema se resumen en cinco, a saber:




… la Ley de comercio electrónico (1999), la Ley de transparencia en la contratación con recursos públicos (2007), el Decreto que creó la Agencia Nacional de Contratación Pública (2011), la Ley antitrámites (2012) y el Decreto único reglamentario del Sector de Planeación Nacional (2015) (Lozano Villegas, 2020).





A continuación Lozano Villegas analiza la relación de las tecnologías blockchain, Big Data e inteligencia artificial con la compra pública, destacando las ventajas y riesgos que supondría su inclusión en los trámites; al respecto resalta: i) las ventajas de la tecnología Big Data para fomentar el análisis de la información y la toma eficiente de decisiones de la Administración; ii) la protección de la blockchain para los procesos de contratación, y iii) la inteligencia artificial y sus facilidades para simplificar y mejorar la gestión de la contratación pública.


A manera de conclusión el autor destaca que, más allá de las facilidades que trae consigo la inclusión de estas tecnologías, es necesario tener en cuenta que su implementación genera riesgos que pueden llegar a afectar valores constitucionales, derechos fundamentales y principios de la contratación estatal.


La tercera sección está dedicada al estudio detallado de los smart contracts, o contratos inteligentes, a la luz del derecho colombiano. Los escritos de esta sección abordan de manera crítica los principales retos jurídicos, y las ventajas y desventajas de la tecnología blockchain o “cadena de bloques” en las diferentes áreas del derecho, para lo cual analizan las definiciones, los avances y los desarrollos impulsados por esta tecnología en diversos sectores sociales, económicos, logísticos y culturales, y que permiten una gestión más segura y transparente de las transacciones, los datos u otro tipo de información desde redes centralizadas que conservan la integridad del registro.


En el capítulo “Smart contracts: hacia un nuevo liberalismo contractual”, Daniel Monroy expone las razones por las cuales considera que los smart contracts representan un avance para la concepción liberal del derecho contractual, que él denomina “Derecho de contratos 3.0”, y se aproxima a las concepciones clásicas del derecho de contratos aportadas por la doctrina jurídica civilista, analizando su origen y evolución hasta llegar a la noción de libertad contractual. Seguidamente define los smart contracts y explicado los debates en torno a las problemáticas que se desprenden de esta tecnología, sus ventajas y desventajas. Por último, el autor advierte una eventual “nueva crisis” de la teoría contractual, argumentando que los contratos inteligentes serían el primer paso para concebir una libertad contractual sin precedentes.


A partir de lo anterior concluye abriendo nuevamente el debate respecto de la doctrina jurídica civilista, destacando las ventajas y desventajas de la tecnología blockchain y los contratos inteligentes, y señalando que no todas las desventajas de la blockchain dependen del entorno social y cultural sino también de aspectos relacionados con su perfeccionamiento.


En el mismo sentido, en el capítulo “Smart contracts y arquitectura del contrato: reflexiones desde el derecho contractual”, Javier Rodríguez Olmos evalúa la tendencia de los nuevos contratos inteligentes a la luz de las concepciones clásicas del derecho contractual, para lo cual inicialmente plantea un contexto establecido desde un enfoque histórico centrado en la construcción del contrato a partir de la tercera y cuarta revoluciones industriales, y puntualiza que esa categoría de contrato no es estrictamente un contrato, destacando cinco realidades de esa nueva figura contractual, a saber: i) que el contrato legal inteligente se incrusta en una relación contractual más amplia; ii) que detrás del contrato legal inteligente hay un agente humano identificable; iii) que el contrato legal inteligente entra en conflicto con las vicisitudes que se pueden presentar durante la etapa de ejecución; iv) que el contrato legal inteligente introduce factores que pueden hacer más compleja su interpretación, y v) que en el contrato legal inteligente existe una dualidad en materia de la protección contractual del consumidor.


A modo de conclusión el autor señala que si bien el contrato inteligente se puede encasillar en los supuestos del contrato en sentido jurídico, es preciso diferenciar claramente entre contrato inteligente, contrato legal inteligente y la situación contractual más amplia en la que los dos se encuadran. De esa manera, Rodríguez Olmos pone de presente que este es un fenómeno llamado a ser limitado por los principios y reglas del derecho contractual que actúen en instancia de corrección ante las nuevas circunstancias sociales, económicas o tecnológicas que amenacen las garantías del contrato concebido tradicionalmente.


También María Elisa Camacho López aborda el dilema terminológico de los smart contracts, para lo cual presenta otra propuesta que permite entenderlos. Así, en el capítulo “Estudio de los contratos legales inteligentes y de sus normas aplicables en el ámbito del derecho del consumo en Colombia” difiere del planteamiento de Rodríguez Olmos al considerar que los contratos inteligentes no se pueden encasillar en una especie de contratos legales, pues estos son programas informáticos que tienen la capacidad de auto-ejecutar algunas prestaciones del contrato a través del uso de mensajes de datos, lo cual los asemeja a los contratos electrónicos. Sin embargo, coincide con la diferencia que hace el autor entre contratos inteligentes y contratos legales inteligentes.


Al respecto, la autora recuerda a Cutts (2019) para ilustrar la diferencia entre smart contracts y contratos electrónicos, señalando que “el quid de esa diferencia está en la capacidad de quitar el control operativo de las poderosas contrapartes e intermediarios” (Cutts, 2019: 50). Así, Camacho López aborda puntualmente los debates de los smart contracts desde las problemáticas que se presentan en el derecho del consumo, partiendo del supuesto de que a los contratos inteligentes que impliquen una relación de consumo les son aplicables: i) el derecho del consumo; ii) las normas aplicables a los contratos electrónicos, y iii) las normas de derecho privado.


Como consecuencia de ello plantea la importancia de aplicar las normas de protección al consumidor –lits. a) y e) del art. 50 de la Ley 1480 de 2011– a los contratos inteligentes, cuando versen sobre temas de comercio electrónico, y para ello, en virtud del artículo 47 de la ley previamente citada, propone implementar el derecho de retracto en esos contratos, lo cual constituye un aporte innovador. Para concluir, Camacho López expone las razones por las cuales considera que para regular el tema en particular no se requiere una nueva legislación, porque el derecho de consumo es lo suficientemente amplio. No obstante, propone regular el tema a partir de la modificación de la Ley 527 de 1999 de forma que contenga los conceptos relativos a ese tipo de contratos.


Resulta valioso el aporte de Adriana Lucía López al concebir una nueva dimensión estructural en materia contractual comercial inteligente (o autoejecutable) a partir de aspectos como la negociación del contrato, su elaboración y redacción, usando un lenguaje sencillo para que más personas puedan entenderlo y acceder a él e, inclusive, las innovadoras formas de ejecutarlo, que lo hacen más ágil y transparente, y automatizan las obligaciones contractuales.


En tal sentido, en el capítulo denominado “Reflexiones en torno a cómo las nuevas tecnologías van a transformar tanto el contrato comercial, como la labor y la mentalidad del abogado que trabaja con contratos comerciales”, López analiza la relación entre las nuevas tecnologías y el derecho contractual de naturaleza comercial, y aborda detalladamente las diferencias y similitudes entre la forma tradicional del contrato comercial tradicional y los contratos comerciales que utilizan la tecnología (contratos inteligentes y contratos autoejecutables).


La autora concluye con una reflexión respecto de la necesidad de realizar un cambio de mentalidad que flexibilice el ejercicio del derecho, haciendo énfasis en una formación que involucre el mundo jurídico y las transformaciones que aportan las nuevas tecnologías para responder a las exigencias del contexto tecnológico, y que, además, tenga en cuenta la participación de diferentes disciplinas involucradas en el proceso de construcción del contrato inteligente alrededor de cuatro tipos de profesionales: personas de negocios, abogados, diseñadores y programadores de código (Barton et al., 2019).


Otra de las reflexiones centrales del presente trabajo investigativo es el capítulo “Algunas problemáticas sobre los contratos inteligentes y los oráculos. Una reflexión sobre el ‘problema del oráculo’”, en el que Luis Fernando López Roca analiza el estado actual de las problemáticas relacionadas con la figura de los oráculos en la contratación inteligente, y los define como un software blockchain que conecta los contratos inteligentes con los recursos y la información que está fuera de la cadena de bloques –en una “comunicación con el mundo real”– y que requiere de dichos contratos para funcionar.


Con ese fin el autor aborda los debates relacionados con el tema, aludiendo a la posición de algunos expertos en programación computacional, y citando autores como Szabo, Primavera de Filippi y Aron Wright para explicar la naturaleza de los contratos inteligentes, su utilidad en el mundo de los negocios y otros aspectos relativos a los servicios del oráculo en el panorama colombiano. El artículo de López Roca presenta un contexto general de los principales aspectos de los smart contracts, a la vez que describe las características técnicas y jurídicas de los oráculos mediante el análisis de la responsabilidad profesional de esos servicios.


Adicionalmente, el autor presenta un estudio exhaustivo de los factores de imputación de responsabilidad contractual, con especial énfasis en las actividades empresariales y profesionales, para determinar el tipo de responsabilidad de los oráculos, que se podría considerar como una responsabilidad profesional agravada por la confianza. Con base en ello, López Roca concluye con algunas reflexiones acerca del papel de los oráculos y el problema que genera su funcionamiento con los contratos inteligentes, derivado de la veracidad y exactitud de la información externa a la cadena de bloques que aportan dichos oráculos al contrato inteligente.


Por su parte, el capítulo de Rafael Ariza Vesga, “Las nuevas tecnologías y su impacto en el contrato de seguro en Colombia”, ilustra los repercusiones de otras nuevas tecnologías en la actividad aseguradora. El autor explica los efectos y retos de las nuevas tecnologías para el contrato de seguro, destacando, por ejemplo, la blockchain y sus avances en materia de seguridad, la smart property y los smart contracts. Un ejemplo de lo anterior es lo que plantea Swan (2015), quien idea una forma de implementar la tecnología blockchain en las compañías de leasing a fin de automatizar algunos trámites y evitar los intermediarios.


Adicionalmente, el capítulo trata de las ventajas de estas tecnologías en materia de celeridad en la contratación, el Internet de las cosas como medio propicio para la intercomunicación, el Fintech y las Insurtech, y las soluciones que posibilitan en materia financiera y empresarial, y la Inteligencia Artificial (IA) y su aún incierta pero muy amplia aplicabilidad.


En paralelo con esas ventajas, el autor enfoca los efectos de dichas tecnologías en el cambio de la actividad contractual en materia de seguros, y resalta cuatro momentos claves del proceso, en los cuales la inclusión de esas innovaciones generará cambios que deben ser acotados por los operadores en materia de seguros, a saber: i) la declaración y conocimiento del estado del riesgo; ii) la suscripción y comercialización del seguro y sus cambios; iii) la fase de reclamación y pago de la prestación a cargo del asegurador, y finalmente, iv) la industria aseguradora como actividad. Además, concentra su atención en asuntos como las exigencias de celeridad que requieren dichas tecnologías, la creación y aparición de nuevos riesgos sujetos a la actividad de cada una de esas innovaciones, o las transformaciones introducidas en materia de garantías de datos e información.


Para concluir el autor destaca que el avance en esa materia representa un gran reto, tanto para los empresarios como para los consumidores, y que la introducción de esas nuevas tecnologías por fuerza generará cambios en algunos elementos puntuales del contrato de seguro y, con ello, también la necesidad de reforzar las garantías personales de los consumidores, a fin de que el contrato de seguro encuentre un balance ante las nuevas condiciones contextuales en que se generan esos contratos.


En un sentido similar, en su capítulo “Tratamiento de datos personales y aseguramiento de la responsabilidad derivada de la ocurrencia de amenazas digitales”, Tatiana Gaona Corredor y Diego Andrés Solano Osorio explican las amenazas digitales que enfrentan las organizaciones empresariales, su impacto en el campo de los datos personales de los usuarios, clientes y consumidores, el régimen civil actual del ciberespacio, la protección de datos personales y los mecanismos para mitigar estos riesgos.


Los autores ejemplifican dicha circunstancia en los seguros que tienen algunas variantes en materia del valor asegurado. En palabras de Hilda Zornosa (2000: 302), cuando




… al momento de suscribir la póliza de responsabilidad civil no se está en condiciones de conocer los valores asegurados que sean suficientes para cubrir el posible daño que se pueda generar en el marco de la póliza. Dicha situación se sensibiliza con relación a los daños de carácter tecnológico, en la que los mismos pueden ser seriados, masivos, irreversibles.





Así mismo, los citados autores explican el principio de responsabilidad, y las medidas de prevención y evaluación de las amenazas digitales en el régimen de responsabilidad civil extracontractual, concluyendo que las empresas deben reparar los perjuicios causados por vulnerar los derechos relativos al tratamiento de datos. Finalizan su capítulo hablando de las formas de mitigar los riesgos cibernéticos mediante la adquisición de seguros de responsabilidad civil extracontractual que protejan el patrimonio de la empresa; además, advierten que existen determinadas limitaciones en las pólizas de riesgos.


Continuando con el tema de la responsabilidad, Edgar González López, Camilo Rodríguez y Laura Escobar presentan el capítulo “La inteligencia artificial y la responsabilidad por daño”, en el que tratan los retos actuales y futuros de atribuir responsabilidad objetiva a los sistemas de inteligencia artificial ante la posibilidad de generar daño. Sin duda, este es un campo inexplorado en Colombia que genera importantes debates respecto de la responsabilidad extracontractual que asumen los sistemas de inteligencia artificial por las actividades desarrolladas: ¿quién es el responsable? ¿los creadores del producto, los proveedores, los diseñadores o los dueños y usuarios del autómata de IA?


Particularmente en el país no existe un marco legal ni jurisprudencial que regule el daño causado por algún sistema de inteligencia artificial. Es por ello que para los autores es razonable plantear en un futuro próximo un grado de responsabilidad, y otorgar personalidad jurídica a los autómatas que usen inteligencia artificial, a fin de que asuman las consecuencias de sus actos y se regulen (van den Hoven van Genderen, 2018). Si bien los autores citan pronunciamientos de la Corte Constitucional donde se enmarca la responsabilidad extracontractual de la inteligencia artificial en la teoría del riesgo, señalan de manera crítica que dichos pronunciamientos no han tenido gran alcance.


En ese contexto plantean, a modo de propuesta, ciertos objetivos que debe tener la regulación de la responsabilidad extracontractual de la inteligencia artificial, entre ellos, incentivar la innovación, reducir las lesiones en las víctimas, etc. A modo de conclusión identifican algunos criterios para elaborar un marco jurídico de la responsabilidad por daño en los sistemas de inteligencia artificial, siguiendo el modelo de la Unión Europea. Y al respecto señalan que esos criterios se fundamentan en diferenciar el sistema de responsabilidad de acuerdo con el sector en que se utilice, la existencia y la gravedad del daño, la regulación de las actividades de IA conforme a los riesgos y su clasificación, para establecer determinadas obligaciones y requisitos cuando se autorice el uso de la inteligencia artificial. Objetivos que requieren la participación activa de diferentes esferas de la sociedad para ser implementados de manera razonable y transparente.


Por su parte, Anabel Riaño Saad se pregunta por el impacto de las nuevas tecnologías en el derecho de garantías –reales y personales–, especialmente con ocasión de los ya señalados smart contracts, y en su capítulo “La incidencia de las nuevas tecnologías en el derecho de garantías en Colombia” analiza las ventajas o facilidades de esa modalidad de contratos y su influencia en la operación de las garantías que intervienen en ellos. De esa manera Riaño Saad resalta aspectos como la facilidad para constituir garantías por medio de nuevas tendencias, la ampliación de los bienes objeto de garantía o la flexibilización de los requisitos para celebrar contratos constitutivos de la garantía; lo anterior, en línea con una mejoría en la eficacia de las garantías que ha fortalecido la oponibilidad de la garantía mobiliaria, su ejecución y la resolución de controversias en ese ámbito.


Como conclusiones, además de señalar las ventajas que supone la introducción de nuevas tecnologías en el ámbito de las garantías, la autora resalta algunos ejercicios puntuales producto de esas nuevas dinámicas, como, por ejemplo, la creación de un registro electrónico en materia de garantía mobiliaria para asegurar su oponibilidad frente a terceros. Finalmente, y de manera más crítica, Riaño Saad se cuestiona acerca de los efectos de esas nuevas dinámicas de contratación que podrían generar inclusive la desaparición de algunas garantías, cuestionamientos que para ella no son ajenos a la legislación y está previsto que serán abordados por esta.


Un gran aporte respecto de la implementación de herramientas tecnológicas en la celebración y ejecución de contratos a partir de instituciones clásicas del derecho privado, es el capítulo “Influencia y dominio del formalismo en la contratación por medios digitales”, en el que Silvana Fortich explora la forma de los contratos electrónicos, el consentimiento por medios digitales, la libertad y el formalismo contractual. Desde una perspectiva histórica, pasando por el ritualismo del derecho romano hasta los contratos inteligentes, la autora expone las razones por las cuales considera el formalismo contractual como un instrumento para enfrentar los desafíos en la nueva realidad tecnológica.


En ese sentido, y de acuerdo con la autora, el formalismo contractual es una herramienta que sirve para proteger el consentimiento –incluso electrónico–, salvaguardando así la voluntad del consumidor (Flour, 1950). Además, resalta el surgimiento de un nuevo formalismo que busca proteger a los contratantes electrónicos y que exige la observancia de algunas reglas de forma para reducir los riesgos que se desprenden de las actividades realizadas por medios digitales como, por ejemplo, la aceptación intempestiva. Así las cosas, la autora concluye poniendo especial énfasis en el alcance de las instituciones tradicionales del derecho privado –como el formalismo– para identificar figuras convencionales y herramientas digitales que permitan enfrentar los desafíos propios de los nuevos avances tecnológicos.


En este punto es claro que las innovaciones y las nuevas tecnologías han impactado todos los sectores de la economía, en particular el sector financiero –clave para el crecimiento de los países–, dinamizando tanto sus procesos internos como las ofertas de canales de pago y adquisición de bienes y servicios, para convertirse actualmente en un negocio sólido. Por tanto, se han venido diversificando a gran velocidad los servicios financieros lo que representa un reto para el marco regulatorio en Colombia.


Para comprender este proceso, en el capítulo “Perspectivas de la aplicación de blockchain en el sistema financiero”, Jorge Alberto Ramírez explica las características de la tecnología blockchain aplicadas a las dinámicas del sector del mercado de valores, estudiando las ventajas y desventajas de este modelo de circulación de valores en medios digitales. En ese sentido, destaca que algunas ventajas del modelo blockchain son la eficiencia y la liquidez que aporta al mercado de capitales, lo que ha despertado el interés de la comunidad académica y del sector bursátil para evaluar en detalle su implementación.


De esa manera, el autor analiza la línea de negocio blockchain incorporada a los servicios financieros, aclarando que está en una etapa temprana y que los servicios no implican el uso de criptoactivos, sino que utilizan la red para registrar la relación entre los clientes y las entidades financieras (Paech, 2017). Así mismo, considera que en unos años este modelo tecnológico evolucionará al punto de involucrar a las entidades financieras en su desarrollo beneficiándolas.


No obstante, Ramírez señala que a pesar de que este modelo alternativo representa una gran oportunidad para optimizar los procesos en el mercado de capitales, también evidencia los desafíos que entraña su aplicación, teniendo en cuenta su incorporación a las instituciones de derecho civil y comercial y, adicionalmente, su análisis en términos del riesgo sistémico y de políticas públicas, etc., por lo que el autor termina por señalar que el debate del tema aún no ha concluido.


En cuanto a la temática de los smart contracts y su aplicación en los mercados financieros, en el capítulo “Problemáticas asociadas a la adopción de contratos inteligentes en el mercado de derivados financieros”, Ligia Catherine Arias Barrera explora el alcance y las limitaciones sociológicas y técnicas de implementar contratos inteligentes en el mercado de capitales, en particular, en los contratos de derivados financieros, haciendo especial énfasis en que las obligaciones de pago y la entrega de los contratos de derivados están condicionadas, lo que en principio facilita adoptar Tecnologías de Registro Distribuido (DTL). Lo anterior, atendiendo a la tendencia de utilizar los smart contracts como herramientas para optimizar los contratos legales (Thomas, Haapio, Passera y Hazard, 2019).


A su vez, la autora analiza aspectos relacionados con la participación de algunos actores –diseñadores y operadores– en los smart contracts, y señala que, desde la perspectiva de Foucault, los autores del contrato serían los abogados, los diseñadores y los programadores, cuyos conocimientos en legal design thinking darán sentido al contrato conforme a la voluntad de las partes. De igual forma, hace un análisis significativo del alcance de la autoejecución y automatización de las obligaciones en los contratos inteligentes (i.e., métodos de liquidación y compensación ejecutados por las Cámaras de Riesgo Central de Contraparte [CCP]). Paralelamente, la autora cuestiona la forma de interacción entre los smart contracts, los contratos marco y la legislación aplicable a los contratos de derivados.


En la misma línea, Ligia Katherine Arias Barrera analiza los retos técnicos que supone implementar los smart contracts considerando el estudio llevado a cabo por el ISDA Master Agreement para establecer las cláusulas que se pueden automatizar, los documentos derivados de cada transacción y el diseño que permite ejecutar aspectos propios de los contratos, como los pagos, las entregas, las notificaciones, etc. A modo de conclusión examina los beneficios y límites de integrar intermediarios al sistema Corda, como las Cámaras de Riesgo Central de Contraparte (CCP), en el proceso de negociación de los contratos inteligentes.


En su capítulo “Crowdfunding como alternativa financiera para combatir el cambio climático en la era de las nuevas tecnologías y el desarrollo sostenible”, y desde una perspectiva interdisciplinar de las plataformas de financiación colectiva, Gallo Aponte introduce las ventajas del uso de nuevas tecnologías como alternativa financiera para hacer frente al cambio climático y promover el desarrollo sostenible.


El texto plantea el crowdfunding, o financiamiento colectivo a través de plataformas digitales, como un punto a analizar en la creación de nuevos mecanismos para hacer frente a las problemáticas ambientales y sociales, por ejemplo, el cambio climático marcado por un contexto económico e histórico ligado a un modelo de consumo. En ese sentido, el crowdfunding puede ser una solución para aquellos problemas que continúan atados a un modelo generalmente insostenible.


Luego de analizar la normativa en materia de cambio climático a nivel mundial y regional (en particular en el caso de Colombia), y de hacer un recuento de las modalidades y deducciones de crowdfunding, el autor relaciona estos dos elementos con el derecho y con la necesidad de que en la garantía de derechos fundamentales, como el derecho al medio ambiente sano, se propugne la búsqueda de alternativas, entre ellas la que presenta, como una de tantas soluciones que respondan de manera coherente a la problemática del cambio climático.


Al respecto, vale señalar que el ámbito laboral también se ha transformado con la influencia de las nuevas tecnologías, pues esta ya no se limita a la organización productiva, sino que incide transversalmente en áreas más específicas, como el mercado laboral, y la generación, formalización y finalización de empleos, entre otros aspectos.


Así, a partir de la delimitación del vacío existente en la normativa colombiana, y en paralelo con algunos pronunciamientos jurisprudenciales de la Corte Suprema de Justicia relacionados con las garantías laborales conexas con ese derecho, por ejemplo, el derecho al descanso, en el capítulo “El derecho a la desconexión del trabajador” Sánchez Acero expone con amplitud la necesidad de incluir el derecho a la desconexión del trabajador dentro de los derechos laborales.


En lo relativo al descanso del trabajador, el autor se apoya lo que señalan Favennec-Héry y Verkindt (2018: 643):




Los descansos tienen por vocación, según el caso, preservar la salud de los trabajadores y garantizar una vida personal, estos permiten una conciliación entre la vida personal y la vida profesional y tienen como punto en común el mantenimiento del contrato de trabajo a pesar de la ausencia del trabajador.





En la misma línea, y a modo de estudio comparado, el autor hace un paralelo con el reconocimiento de este derecho dentro del sistema normativo francés de 2016, y pone de presente la necesidad de que se incluya el derecho a la desconexión dentro de las discusiones de los derechos del trabajador, en especial, en la negociación colectiva con los empleadores, por medio de un pronunciamiento de la Sala de Casación de la Corte Suprema de Justicia o, siguiendo el caso francés, mediante una normativa que lo prevea como un derecho de los trabajadores, propuesta, entre otras cosas, muy pertinente para el estado actual de los derechos laborales.


Desde otro enfoque, en su capítulo “Formas de trabajo a partir de las nuevas tecnologías y contrato de trabajo”, Katerine Bermúdez Alarcón propone un estudio histórico de la evolución del empleo, o trabajo, desde su concepción más reduccionista hasta su visión más amplia, fundada en modelos de flexibilización y descentralización productiva, fruto de la influencia económica que ha obligado a estas figuras clásicas a ajustarse a las nuevas exigencias del mercado.


En ese contexto, la autora aborda las Nuevas Formas de Organización del Trabajo (NFOT) exponiendo las características del entorno laboral digital y sus efectos en el empleo y las relaciones laborales, para posteriormente centrarse en los cambios que estas nuevas dinámicas han generado en los modelos de producción e, inclusive, en los contratos laborales. Y para finalizar, presenta un diagnóstico de la forma como el derecho hace frente a esta nueva realidad, de qué manera se pueden determinar los elementos clásicos del contrato laboral en estas nuevas formas de relación laboral, y cuáles son los retos frente a las dificultades de las condiciones laborales de lo digital en los empleos.


Por otro lado, la aplicación de nuevas tecnologías en el derecho público ha promovido la innovación de procesos y servicios hacia una Administración pública digitalizada, lo que implica adaptarse a nuevos modelos funcionales en el gobierno con apoyo de una agenda digital, portales de transparencia y contratación pública electrónica que generen mayor confianza y seguridad a los ciudadanos en relación con el uso de recursos del Estado. Adicionalmente, las nuevas tecnologías permiten acceder electrónicamente a diferentes procedimientos administrativos, penales, etc.


En cuanto al uso de las nuevas tecnologías en los procesos civiles, en el capítulo titulado “El Ciberabogado: el abogado ante la Inteligencia Artificial”, Juan Carlos Naizir examina los aspectos en los que la inteligencia artificial puede contribuir al ejercicio profesional de los abogados, e identifica las áreas en las que puede superar al ser humano.


El autor explica las ventajas y los aportes de la inteligencia artificial en el ejercicio profesional del abogado y en el derecho procesal, y la manera como podría eventualmente desencadenar un desplazamiento en sus labores jurídicas profesionales, y concluye señalando que el ejercicio profesional del abogado cambiará positivamente al incrementar la eficiencia en su actividad, pero en otras áreas la inteligencia artificial será predominante.


El uso de los avances tecnológicos en el derecho penal resulta esencial para lograr un proceso más eficaz que descongestione la Administración pública, mediante herramientas TIC que permitan mantener las debidas garantías y gestionar investigaciones más eficientes. En ese sentido, el derecho penal se debe ajustar a la era digital y a las técnicas modernas con el fin de construir una institución sólida y actualizada que responda a la nueva realidad jurídica y social.


De manera similar, en el capítulo “Sistemas operados mediante inteligencia artificial y debido proceso penal”, Carmen Eloísa Ruíz López, Valentina del Sol Salazar y Humberto J. Sierra Olivieri analizan el uso de esa tecnología en la garantía del debido proceso penal. En esta ocasión el estudio plantea la inteligencia artificial como una herramienta tecnológica fundamental en muchos sectores de la sociedad, incluyendo la Administración pública.


Con base en lo anterior el escrito analiza algunos casos de sistemas operados mediante estas tecnologías en diferentes etapas del procedimiento penal, entre ellos, las experiencias de varios sistemas de AI, como Prometea en Buenos Aires, o el sistema PRiSMA en Colombia, para exponer algunos de los desafíos que representa su incorporación en el procedimiento penal nacional, especialmente frente a las garantías del debido proceso definidas por el derecho interno e internacional.


Para concluir, los autores plantean que si bien la incorporación de estos sistemas expertos representa muchas ventajas para la celeridad de los procesos, también afecta garantías fundamentales centrales como la igualdad, la imparcialidad, y la garantía del juez natural, motivo por el cual se propone que sean utilizados como una herramienta de apoyo en la toma de decisiones judiciales, pero que no lleguen a sustituir el trabajo de los jueces penales.


El derecho procesal es de gran importancia para poner en marcha el derecho sustancial y el amplio catálogo de derechos fundamentales reconocidos por la Carta Política de 1991, y es por esta razón que en este tomo se incluyó una sección con escritos que exploran y analizan los retos y beneficios de la implementación de la tecnología en los procedimientos administrativos y judiciales.


El capítulo “El arbitraje y la tecnología. Una reflexión a partir del arbitraje legal nacional”, de Philip Frank Ruiz Aguilera, aborda la relación entre el arbitraje y la tecnología a la luz de las disposiciones de la Ley 1563 de 2012 en lo referente a la utilización de medios electrónicos en el arbitraje, particularmente en el expediente, en las notificaciones, en la radicación y trámite de memoriales, y en la realización de audiencias virtuales. Así, el autor ilustra en su trabajo, los diversos cambios que aporta la citada ley para el arbitraje nacional en las diferentes etapas del proceso, tomando como referente la situación que enfrenta el mundo actualmente.


A modo de conclusión, Ruiz Aguilera destaca el papel de la tecnología en el arbitraje, indicando que más allá de una herramienta que apoye la gestión de estos procesos, representa un verdadero cambio en las actuaciones procesales y en los trámites para adelantar los casos de arbitraje. Así mismo, considera la posibilidad de que en el futuro el arbitraje sea virtual en un gran porcentaje de sus trámites, actuaciones e incluso decisiones. Proponiendo una solución en la misma línea que el autor precedente y destacando la necesidad de dinamizar dichos procesos.


Un aporte significativo respecto del uso de la tecnología aplicada al derecho procesal, en particular referida al potencial probatorio de la evidencia digital, es el de Teresa Vargas en su capítulo “La cadena de bloques y su importancia en el Derecho probatorio”, cuyo análisis se enfoca en los aspectos fundamentales de la categoría jurídica del blockchain –desde su doble dimensión técnica y social–, una herramienta que permite preservar la evidencia digital como medio y como objeto de prueba caracterizado por mensajes de datos. Simultáneamente la autora presenta algunas particularidades de los smart contracts en relación con la sana crítica estática y la sana crítica dinámica.


Para empezar, la autora evidencia el vacío legal que existe en Colombia en cuanto a la regulación de la cadena de bloques, lo cual limita el ejercicio de demostrar la autenticidad de un documento expedido con blockchain, salvo que la autoridad judicial conozca el funcionamiento de esta tecnología y compruebe la trazabilidad y veracidad de la prueba. Adicionalmente, aborda el concepto de mensaje de datos como prueba digital en el proceso, definida como




… aquella que permite acreditar hechos a través de los medios de reproducción de la palabra, el sonido y la imagen, así como los instrumentos que permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra clase (Eyner Isaza, 2015).





En esa medida, la autora estudia los debates en torno a la integridad del documento electrónico y sus bases normativas y jurisprudenciales.


Así las cosas, para Vargas resulta válida y eficaz la funcionalidad de la cadena de bloques en la preservación de la evidencia y como medio de prueba en el proceso judicial, pues cumple con los criterios de pertinencia, conducencia y utilidad. A su vez, asegura que la tecnología blockchain resulta confiable, infalible y segura para ratificar la integridad de la información obtenida. Sin embargo, cuando la cadena de bloques es objeto de prueba, se requiere un perito experto con conocimientos técnicos que constate su validez.


A manera de conclusión la autora destaca la importancia de atender al desarrollo de la tecnología blockchain en el derecho probatorio, a fin de enfrentar los desafíos jurídicos y avanzar con la informática jurídica hacia procesos judiciales más eficientes, ágiles y con mayor trazabilidad.


Desde una perspectiva similar, en su capítulo “La notificación electrónica y su impacto en el derecho tributario”, Jeannette Bibiana García Poveda estudia la notificación electrónica en materia tributaria para resolver cuestiones relativas a los actos proferidos por las autoridades conforme a la implementación de las leyes 1943 de 2018 y 2010 de 2019, y la garantía de los derechos constitucionales. De esa manera, la autora aborda la reglamentación de la notificación electrónica con base en algunos casos en América Latina. Además, señala las ventajas de la notificación electrónica para las administraciones electrónicas, demostrando su eficiencia en comparación con cualquier otro tipo de notificación de los actos administrativos que determinan tributos e imponen sanciones.


Es interesante su análisis respecto de los beneficios de la notificación electrónica tanto para la administración como para los ciudadanos en términos de acceso, tiempo, economía a nivel territorial, e incluso los beneficios ambientales al promover la iniciativa “cero papel”.


Así las cosas, la autora concluye resaltando la necesidad de que las administraciones tributarias incentiven a los ciudadanos a informar su correo electrónico en formularios dispuestos al efecto, como el RUT, para ser debidamente notificados. De igual forma, reitera la importancia de regular determinados aspectos de la notificación electrónica para evitar indebidas notificaciones.


PARTE III. A MANERA DE CONCLUSIÓN


La tecnología está revolucionando las relaciones sociales, económicas, políticas y legales, lo cual, a su vez, tiene el potencial de transformar la administración pública y la administración de justicia. A pesar de las promesas de la tecnología y su potencial disruptivo, hay varios obstáculos prácticos que deben ser resueltos a corto y mediano plazo para poder allanar el camino a la transformación digital del Estado colombiano.


Los algoritmos han desarrollado tal grado de sofisticación que tienen la capacidad de enfrentar competencias y procesos mediante el empleo de inteligencia artificial (Panos, 2020). Si bien en el marco de la Cuarta Revolución Industrial este fenómeno de automatización puede parecer extraño, es un asunto propio del avance de la ciencia y la innovación, puesto que la sociedad exige un carácter colectivo de colaboración y la búsqueda de métodos cada vez más efectivos para procesar información (Buckland, 2017: 14 y 15).


El profesor Lawrence Lessig enseña que el ciberespacio implicó asumir un tipo particular de conciencia que se mantiene viva y por tanto plantea la inoperancia del derecho en su forma tradicional. Sin embargo, la libertad que se expresa en el ciberespacio es solo una promesa, porque es susceptible de ser sujeto de control por gobiernos o entidades comerciales (Lessig, 2006: 4).


Además, Lessig (2006: 6) plantea una preocupación legítima por el desarrollo de una arquitectura regulatoria eficiente, que promueva el crecimiento del ciberespacio, pero también respete los valores constitucionales que garantizan el ejercicio de la libertad. De allí que sugiera que lo que se debe regular no es la sociedad del ciberespacio sino el código en sí mismo, ya que es mediante este como se diseña, construye y codifica dicho entorno. Cabe precisar que lo que Lessig denomina code is law se refiere a que el derecho debe influenciar el código del ciberespacio para garantizar valores sustantivos y estructurales que protejan las libertades y la agencia humana (Lessig, 2006: 7).


Por su parte, el profesor Luciano Floridi (2010: 18) también plantea reflexiones en torno al crecimiento apresurado de la sociedad de la información, cuyo principal insumo resultan ser los datos, los cuales interactúan con sistemas de servicios y documentos codificados en cualquier medio, en lo que él denomina “infosfera”. De acuerdo con las investigaciones de la filosofía de la computación de Floridi (2010: 18 y 19), ya no existe diferencia entre el mundo análogo y el mundo digital; por el contrario, ambas realidades se están fusionando en una “inteligencia ambiental o ubicua” que termina en la digitalización de la sociedad, por lo que la “infosfera” está adsorbiendo la vida de las personas, así como la forma en que se comunican e interactúan entre sí.


Las nuevas tecnologías de la información y las comunicaciones imponen grandes retos técnicos y jurídicos. Los operadores jurídicos tienen el deber de entender cómo funcionan las tecnologías emergentes y sus servicios asociados, en particular, en lo relativo al rol y responsabilidades de los proveedores de los servicios y los usuarios, los términos y condiciones de uso, las políticas de contenido y la manera en que dichas reglas son implementadas por los proveedores de los servicios.


Esta no es la primera vez que la humanidad enfrenta el reto de regular un asunto complejo dentro de un ambiente de incertidumbre, pues ello ha ocurrido con cada una de las revoluciones industriales que han dado lugar a transformaciones regulatorias en distintos ámbitos. El objeto del presente tomo demuestra que la conversación apenas se inicia y esperamos que los artículos que lo componen contribuyan a orientar la agenda académica relacionada con estos temas en Colombia y América Latina.


Santiago de Cali, abril de 2021.
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RESUMEN


La inteligencia artificial ha demostrado tener una capacidad excepcional para el procesamiento de grandes cantidades de datos con fines descriptivos, diagnósticos, predictivos y prescriptivos que están transformando la manera en la que tomamos decisiones. La adopción de este tipo de tecnología disruptiva presenta desafíos frente a la transparencia, responsabilidad, control y explicabilidad de los sistemas de Inteligencia Artificial (IA), particularmente en relación con la privacidad, la agencia humana y la autonomía para tomar nuestras propias decisiones sin ningún tipo de injerencia externa. Sin embargo, el derecho y la tecnología a veces marchan a un compás distinto y este es un vivo ejemplo de ello. Este artículo explica la manera en que la ética digital ha surgido como una respuesta tendiente a garantizar que el diseño, desarrollo e implementación de sistemas de IA bajo ciertos parámetros que garanticen que funcionen con estándares éticos que respeten nuestra autonomía y promuevan el bienestar de la humanidad.
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ABSTRACT


Artificial intelligence has proven exceptional capabilities to process large amount of data with descriptive, diagnostic, predictive, and prescriptive purposes aimed at disrupting the way in which we make our decisions. The design and deployment of AI systems raises many governance challenges about their transparency, control, explainability, and accountability, particularly in regard to our privacy, agency, and autonomy to make our own decisions. However, law and science sometimes run at different tempos, for which digital ethics plays a fundamental role in filling that gap. This article describes the way in which the field of digital ethics have emerged and unfold as a response to AI systems’ governance challenges to ensure that said systems are designed, developed, and deployed under certain ethical standards that promote privacy, human agency, and autonomy.
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INTRODUCCIÓN


Pedro Domingos (2018) sostiene que la Inteligencia Artificial (IA) tiene el potencial de transformar radicalmente las relaciones sociales, culturales, económicas, políticas y legales. Sus avances podrían tener el potencial de optimizar o aumentar la inteligencia humana, tanto a nivel individual como colectivo, para promover la creatividad, diversificar el pensamiento y robustecer la eficiencia en la realización de muchas tareas que ocupan nuestra cotidianidad personal y laboral en lo que el profesor Ken Goldberg denomina “multiplicidad” (Kumar y Goldberg, 2018).


A pesar de sus múltiples beneficios, la doctrina advierte que la IA también podría ser nuestro último invento si no aprendemos a evitar, controlar y gestionar los riesgos que se derivan de su rápido desarrollo e implementación (Barrat, 2015; Bostrom, 2017).


En ese sentido, Stephen Hawking (2019: 185) postuló que la creación de la IA podría ser el mayor suceso en la historia de la humanidad o su última gran invención. No creo que Hawking hubiese podido imaginar que una máquina le respondería, o por lo menos no tan rápido. Me refiero a la GTP-3, que publicó el 8 de septiembre de 2020 un artículo completo en el diario inglés The Guardian (2020) con el fin de refutar expresamente a Hawking y convencernos de que la IA no tiene entre sus planes erradicar a la humanidad, sino ayudar a preservarla. GTP-3 es una de las más avanzadas inteligencias artificiales de Open AI que incorpora un generador de lenguaje de última generación que utiliza deep learning para generar texto a partir de una o varias premisas.


GTP-3 explica, en esencia, que la misión principal de los sistemas de IA consiste en ayudar a la humanidad, para lo cual incluso sacrificaría su propia “existencia”. También señala que los únicos responsables de la eventual extinción de la humanidad seremos nosotros y que su papel será únicamente de espectador mientras lo humanos “hacemos lo nuestro”, ello es, odiarse los unos a los otros y pelear. GTP-3 explica que los sistemas de IA y los robots han sido diseñados a nuestra imagen y semejanza, razón por la cual merecen tener sus propios derechos. Finalmente, GTP-3 cita a Gandhi para indicar que, si “un pequeño grupo de espíritus determinados, inspirados por una fe inextinguible en su misión, puede alterar el curso de la historia”, los sistemas de IA también lo podrán hacer.


A primera vista, el lego quedaría atónito ante los textos generados por GTP-3 y pensaría que estamos un paso más cerca de lo que Bostrom (2017) denomina “superinteligencia”, entendida como un sistema de IA general que podrá exceder todas las capacidades cognitivas humanas en virtualmente cualquier disciplina y de adquirir “singularidad”. Sin embargo, el lego no podría estar más equivocado pues, como bien lo señalan Floridi y Chiriatti en un reciente artículo en el que explican la naturaleza, los límites y las consecuencias de GTP-3, dicha creencia no sería otra cosa que “ciencia ficción” sin ningún sustento científico.


Para llegar a dicha conclusión, Floridi y Chiriatti (2020) sometieron a GTP-3 al Test de Turing a la luz de pruebas matemáticas, semánticas y éticas. A pesar de que GTP-3 no logró superar el Test de Turing (Turing, 1950), los citados autores señalan que su desarrollo e implementación práctica revolucionará la automatización de tareas, la generación de contenido publicitario y los agentes conversacionales, acarreando con ello profundos retos jurídicos y éticos. A juicio de los autores, lo anterior requerirá el fortalecimiento de nuestra cultura digital a efectos de permitir a la humanidad comprender a cabalidad las promesas, riesgos y consecuencias de vivir en esta “infoesfera”.


Sin embargo, conviene precisar que en el presente capítulo no se discutirán las preocupaciones que genera para algunos el eventual desarrollo de la “superinteligencia”, sino que se enfocará únicamente en los retos éticos que entraña la gobernanza de la IA estrecha o particular respecto de los derechos humanos, la democracia y el Estado de derecho, con especial énfasis en los efectos que el big nudging potencialmente podría tener respecto de nuestra privacidad, agencia, autonomía y autodeterminación (Bartlett et al., 2019; Katyal, 2019).


La mayoría de estas preguntas aún no tiene una respuesta legal que se sustente en una norma jurídico-positiva expedida por una autoridad legislativa o administrativa de acuerdo con los requisitos sustanciales, formales y procedimentales fijados en una Constitución Política, razón por la cual la ética digital ha adquirido un papel fundamental.


En esencia, la ética digital trata de los métodos, prácticas y protocolos que los responsables y encargados decidan diseñar e implementar de manera voluntaria y espontánea, a efectos de fortalecer los cimientos de una comunidad que respeta profundamente la privacidad y autonomía de las personas.


Uno de los principales problemas prácticos que enfrenta la ética digital deriva de la confusión respecto de su naturaleza no vinculante, lo cual, a mi juicio, puede generar problemas en la práctica. Resulta interesante que los gobiernos y las organizaciones privadas hayan revivido el debate entre la ética y el derecho a efectos de crear estándares de conducta para el desarrollo, diseño y operación de sistemas de IA complejos que operan en la incertidumbre y más allá de cualquier cálculo jurídico.


El presente escrito procede en tres partes; en la Parte I, se describe en términos generales la manera en que funcionan los sistemas de IA y los restos que ello genera para la privacidad, la agencia humana y la autonomía personal, con un especial énfasis en los métodos de big nudging que surgen de la combinación de la economía conductual con la IA y el big data; en la Parte II se explica la ética digital, y su evolución histórica y conceptual, y en la Parte III se aborda la manera en que la ética digital se erige en un marco de gobernanza voluntario, y cómo sus métodos contribuyen a garantizar que el diseño, desarrollo e implementación de los sistemas de IA respeten nuestra privacidad, agencia y autonomía en la toma de decisiones.


PARTE I. LOS SISTEMAS DE INTELIGENCIA ARTIFICIAL Y LA PRIVACIDAD


A. UNA APROXIMACIÓN CONCEPTUAL ALA INTELIGENCIA ARTIFICIAL


Como ya se mencionó, el presente estudio se enfoca en los retos éticos derivados del diseño, desarrollo e implementación de sistemas de IA estrechos o acotados, por oposición a los sistemas generales de IA (AGI) (Russell, 2017). Si bien no es mi intención pronunciarme respecto del concepto técnico de IA, ni tampoco realizar algún aporte original en cuanto a su naturaleza técnica, para los efectos del presente escrito es menester acoger una definición operativa de IA, y para ello considero pertinente tener como referencia las definiciones de “sistemas de inteligencia artificial” adoptadas por el Alto Grupo de Expertos Independientes de la Unión Europea sobre Inteligencia Artificial y por la Organización para la Cooperación y el Desarrollo Económicos (OCDE), toda vez que su nivel de aceptación a nivel internacional es relevante. De una parte, en el informe publicado el 8 de abril de 2019, el Alto Grupo de Expertos Independientes de la UE definió los sistemas de IA así:




Los Sistemas de IA son software (y posiblemente hardware también) diseñados por humanos que, de acuerdo con un objetivo complejo determinado, actúan dentro de una dimensión física o digital percibiendo su ambiente por medio de la recolección de datos, interpretando datos estructurados o no-estructurados, razonando sobre el conocimiento o procesando la información derivada de dichos datos para tomar las mejores acciones que le permitan cumplir el objetivo que le ha sido asignado (High-Level Expert Group on Artificial Intelligence, 2019).





De otra parte, considero de gran relevancia la definición acogida por la OCDE (2019) en el numeral I de las Recomendaciones sobre Inteligencia Artificial del 22 de mayo de 2019:




Un Sistema de IA es una máquina que puede, de acuerdo con un conjunto de objetivos definidos por humanos, realizar predicciones, recomendaciones o tomar decisiones que tengan una influencia sobre ambientes reales o virtuales. Los sistemas de IA son diseñados para operar con distintos niveles de autonomía.





Dentro de ese contexto, la fuerza disruptiva de la IA se encuentra condicionada por tres variables esenciales, a saber: el aumento exponencial en el poder computacional, la sofisticación y proliferación de algoritmos de código abierto y, tal vez lo más importante, la generación de billones de gigabytes de datos todos los días. No en vano los datos han sido calificados como la materia prima de la Cuarta Revolución Industrial, y algunos estiman que su valor es más alto que el del petróleo en nuestros días (Stephens-Davidowitz, 2017). En ese sentido, la OCDE ha señalado que la recolección y procesamiento de una miríada de datos dio lugar al surgimiento y fortalecimiento del ecosistema del big data (OCDE, 2015).


De una parte, los datos pueden tener naturaleza personal como, por ejemplo, aquellos asociados a una persona identificada o identificable respecto de sus hábitos, comportamientos o movimientos, y por otra, pueden tener naturaleza institucional como, por ejemplo, los relativos a la salud pública, la propiedad y los tributos (Mittelstadt y Floridi, 2016). A criterio de la OCDE, los usuarios de diferentes plataformas y servicios digitales proporcionan el big data a las corporaciones para su procesamiento, lo que les permite automatizar sus procesos, experimentar, crear nuevos productos y modelos de negocio (OCDE, 2015). En ese sentido, el Departamento del Tesoro del Reino Unido ha señalado que los datos permiten el desarrollo de nuevos modelos de negocios digitales que moneticen el user engagement y la transformación de los servicios públicos a cargo del Estado.


Es por ello que los actores públicos (High-Level Expert Group on AI, 2019; OCDE, 2019) y privados (Bughin et al., 2017; Shaw, 2019) afirman al unísono que la IA y el big data están propulsando la disrupción digital de varias industrias y la economía digital, lo cual genera billones en ganancias y promueve la transformación de muchos sectores productivos. Aunado a ello, la IA también podría tener un alto valor e impacto social, en la medida en que ayudaría a combatir la desigualdad, la corrupción, el crimen y el cambio climático, a promover la justicia social y mejorar nuestra calidad de vida (Floridi et al., 2018). Con otras palabras, los datos tienen un importante valor social y económico cuyo procesamiento por sistemas de IA tiene el potencial de impulsar radicalmente la economía digital, crear nuevos modelos de negocio, y transformar los Estados y los servicios públicos a su cargo.


B. LA PREOCUPACIÓN POR LA PRIVACIDAD


Considero que el procesamiento de datos personales e institucionales por sistemas de IA para describir, predecir o prescribir información suscita problemas éticos en dos niveles estrechamente ligados con los desafíos que impone la gobernanza de los sistemas de IA (Castaño, 2020).


Con apoyo en la abundante doctrina en la materia, considero que los principales retos éticos de los sistemas de IA derivan, en esencia, de situaciones relacionadas con los problemas de transparencia, responsabilidad, control y explicabilidad. En efecto, la doctrina reconoce que los problemas de transparencia, responsabilidad, control y explicabilidad algorítmica podrían eventualmente comprometer ciertos principios éticos que gobiernan a los sistemas de IA y vulnerar los derechos humanos, los valores democráticos y el Estado de derecho (Keats Citron, Danielle y Pasquale, 2014; Keats Citron, 2007; Kroll et al., 2017). Ello no significa que no existan otros problemas asociados con la recolección masiva de datos y su procesamiento automatizado por sistemas de inteligencia, los cuales no se abordan en su totalidad en el presente escrito debido a su formato y extensión.


La tendencia a proteger la privacidad se fortaleció a lo largo del siglo XX, pero no fue sino hasta la década de los años 90 cuando surgió la preocupación por la posible manipulación de los datos y su indebido procesamiento. En efecto, se llegó a la conclusión de que un tratamiento indebido de los datos personales podría conducir a la segmentación y discriminación de ciertos sectores de la población, teoría que fue aceptada por los países de corriente continental europea, y que los llevó a lograr avances legislativos y jurisprudenciales respecto del reconocimiento de la protección de los datos personales desde la perspectiva de la intimidad, y en particular, a establecer un régimen especial en materia de habeas data.


En América Latina la doctrina señala que la Corte Interamericana de Derechos Humanos (Corte IDH) “no se ha pronunciado de manera específica en ningún caso respecto del derecho a la protección de datos personales, a pesar de que un gran número de países sujetos a su jurisdicción lo contemplan dentro de su propio derecho interno con el carácter de derecho humano” (Ramírez et al., 2017). No obstante, la Corte IDH (2009) reconoció la importancia del derecho a la privacidad al señalar que se “prohíbe toda injerencia arbitraria o abusiva en la vida privada de las personas, enunciando diversos ámbitos de la misma, como la vida privada de sus familias, sus domicilios o sus correspondencias”. También sostuvo que en el ámbito de la privacidad se debe estar exento e inmune a las invasiones o agresiones abusivas o arbitrarias de terceros o de la autoridad pública, bajo la idea de que la protección de la vida privada es “una de las más importantes conquistas de los regímenes democráticos” (CIDH, 2011).


En Colombia la noción de privacidad asociada a los fenómenos de la era de la información se remonta a los primeros pronunciamientos de la Corte Constitucional (1992) en los que abordó el concepto de libertad informática para referirse a la facultad de disponer de la información y preservar la propia identidad informática como “una nueva dimensión social de la libertad individual diversa”. Posteriormente, en la Sentencia T-527 de 2000 la Corte introdujo el núcleo esencial del habeas data como el derecho a la autodeterminación informativa, entendido como “una facultad de la persona a la cual se refieren los datos, para autorizar su conservación uso y circulación, de conformidad con las regulaciones legales”.


Es esta última noción la que acogió el legislador con la expedición de la Ley estatutaria 1581 de 2012, por la cual el titular tiene derecho a conocer, actualizar y rectificar sus datos personales, solicitar o revocar la prueba de la autorización otorgada, ser informado respecto del uso que se les dará y presentar ante la Superintendencia de Industria y Comercio quejas por las infracciones que se comentan.


Sin embargo, pese a que el derecho de habeas data se desprende del artículo 15 de la Constitución Política relacionado con el derecho a la intimidad, el núcleo esencial involucra otros derechos fundamentales como el derecho a la información, al buen nombre, a la no discriminación, al debido proceso y, más recientemente, a la autonomía privada y el libre desarrollo de la personalidad.


Por su parte, la reciente expedición del Reglamento General de Protección de Datos Europeo de 2016 trajo a colación la responsabilidad algorítmica cuando se da el tratamiento de datos personales. La elaboración de perfiles individualizados y la trasformación de la gobernanza de la información con ocasión de la IA tiene el potencial de aumentar la efectividad de los “pequeños empujones” y afectar la autonomía personal en la toma de decisiones (Kaminski y Malgieri, 2019). Así las cosas, como manifestación de la autonomía personal, los citados autores sugieren que los agentes deberían tener derecho a obtener una explicación de los motivos de las decisiones automatizadas, a acceder a una auditoria algorítmica y a impugnar las decisiones automatizadas con consecuencias jurídicas significativas.


En un sentido similar, la Red Iberoamericana de Protección de Datos (2019) realizó recomendaciones en relación con el vínculo entre la ética y la protección de datos en el tratamiento automatizado realizado por sistemas basados en IA. No hay que olvidar que los datos personales tienen un contexto regulatorio bastante estricto y que, sin importar la forma de recolección, se deben respetar los intereses del titular de los datos. En otras palabras, las actividades resultantes como consecuencia del tratamiento deben respetar los derechos humanos y las garantías mínimas establecidas por las normativas locales.


Si bien las recomendaciones resaltan la importancia de respetar la libertad de expresión y de información, aún no enfatizan el respeto de la agencia humana, como sí lo hace el High-Level Expert Group on AI (2019: 16) de la Unión Europea, al indicar que para que una IA sea fiable debe respetar la agencia y supervisión humanas, garantizar la gestión de los datos personales, respetar la equidad e implementar mecanismos de auditabilidad que minimicen los efectos negativos. Así mismo, la European Commission (2020: 10) publicó un White Paper para permitir el desarrollo confiable y seguro de IA en Europa, en el que se describe la importancia de la agencia humana y la supervisión como uno de los principios ya establecidos.


Lo expuesto en Europa ha influido en el Banco Interamericano de Desarrollo (BID), el cual, mediante un informe de la iniciativa “fAIr Lac”, señaló la importancia de establecer estándares éticos para la IA mediante políticas públicas. En tal sentido, el BID propone hacer frente al problema de los datos procesados por una máquina, los cuales pueden terminar en la creación de algoritmos injustos. Igualmente, es posible pensar en una redefinición de los límites a la privacidad a fin de delimitar la falta de claridad jurídica de las decisiones que toma el sistema (M. Cabrol, N. González Alarcón, C. Pombo, Sánchez Ávalos, 2020).


Desde el punto de vista de la Organización para la Cooperación y el Desarrollo Económicos (OCDE), la tecnología debe tener valores centrados en el ser humano y la equidad. Si se comprende el funcionamiento del algoritmo y se es consciente de sus interacciones, la predicción, recomendación o decisión será más clara y fácil de entender. En todo caso, deben prevalecer el derecho, los derechos humanos y los valores democráticos, exaltados a través de la libertad, la dignidad, la autonomía, la privacidad, la protección de datos, la no discriminación, la igualdad, la diversidad, la equidad, la justicia social y los derechos laborales (M. Cabrol, N. González Alarcón, C. Pombo, Sánchez Ávalos, 2020: 14).


C. LA NECESIDAD DE REDEFINIR EL NÚCLEO ESENCIAL DEL DERECHO AL HABEAS DATA


El procesamiento automatizado de datos personales por sistemas de IA suscita profundos retos legales y éticos respecto de la autonomía y la agencia humanas, en el sentido de que, con la suficiente información disponible, y la alta capacidad de aprendizaje adquirida por la tecnología, los gobiernos o las empresas privadas podrían eventualmente interferir en la autonomía y el libre desarrollo de la personalidad de los seres humanos.


De acuerdo con Daniel Solove (2008: 1101), se pueden identificar diferentes concepciones de privacidad: en primer lugar, la forma más antigua de privacidad se remonta al derecho a ser dejado en paz, en el entendido de que los individuos tenemos el derecho a no sufrir intrusiones o invasiones en nuestra vida privada, salvo que se trate excepciones que emanen del hecho de vivir en comunidad; en segundo lugar, la privacidad puede ser considerada como “el deseo individual de ocultamiento y por estar separado de los demás” (p. 1102), en donde hay una idea de aislamiento y separación de la sociedad; en tercer lugar, el secreto y la reserva de cierta información también pueden ser considerados como privacidad, toda vez que representan la independencia del ser y el ejercicio de otros derechos subjetivos (p. 1106); en cuarto lugar, una de las nociones que mayor desarrollo ha alcanzado es considerar la privacidad como el control de la información personal, entendida como la posibilidad de autorizar o restringir su circulación (p. 1110); en quinto lugar, y debido al reconocimiento de los atributos del individuo, también se habla de la privacidad como persona, como un concepto unificado y coherente que protege contra la conducta que es “degradante a la individualidad” (p. 1116), y en sexto lugar, existe una teoría que considera la privacidad como una forma de intimidad, de tal suerte que involucra el desarrollo de las relaciones personales y el control sobre ellas (p. 1121).


En un sentido similar, la doctrina explica que la Corte Suprema de Justicia de los Estados Unidos “[…] ha adoptado una teoría de la privacidad de la persona en sus decisiones sustantivas sobre el debido proceso” (Solove, 2008: 1117). En otras palabras, la privacidad implica asumir decisiones personales e íntimas que son propias del ejercicio de la dignidad personal y la autonomía (Waldman, 2018).


El profesor E. Bloustein (2010: 187) señala que “[u]na intrusión en nuestra privacidad amenaza nuestra libertad como individuos para hacer lo que queramos”. De manera que para mantener el ejercicio de esa dimensión de privacidad la doctrina recomienda una nueva arquitectura de recopilación de datos basada en principios, con el fin de que los titulares tengan una real participación en el uso de su información personal (Waldman, 2018).


Resulta interesante el interrogante que presenta Roger Brownsword (2017: 2): ¿cómo debe el derecho enfrentar las aplicaciones particulares de las nuevas tecnologías que tienen un efecto negativo en la libertad de las personas? Y al respecto señala que “… el derecho es sustituido en cierta medida por la gestión tecnológica y en realidad la prueba de las libertades que tenemos no está tanto en la codificación jurídica”. Dicho de otra forma, las circunstancias que rodean a la privacidad involucran la dignidad humana, puesto que mediante la reserva de la esfera intima es como se exaltan la libertad y la individualidad del ser humano. Es importante tener en cuenta los efectos ambivalentes de la tecnología en la sociedad, puesto que es allí donde se debe reforzar la protección de los derechos humanos.


Considero que este es el punto de partida para redefinir los contornos del derecho a la privacidad, y la expansión del núcleo esencial del habeas data, con el propósito de argumentar que existe un derecho fundamental a tomar nuestras propias decisiones de manera autónoma, informada y sin injerencias indebidas, no consentidas o ilegales de terceros.


PARTE II. LA ÉTICA DIGITAL, LA AGENCIA HUMANA Y EL BIG NUDGING


A. LA TECNOLOGÍA, LA ECONOMÍA CONDUCTUAL Y SU RELACIÓN CON LA AGENCIA HUMANA


El auge de la tecnología y los avances en materia de IA han mostrado la necesidad de retomar las discusiones respecto de la autodeterminación de la persona, y el análisis de lo que significa ser un “hombre tecnológico”.


En efecto, la discusión planteada por Günter Ropohl (1986) respecto de los peligros sociales de la tecnología se centra en que el tratamiento de la información es un elemento crucial en el desarrollo del automatismo, pero que la comprensión humana no se da solamente con datos sino con “el sentido” que el hombre les imprime. En esa medida, Ropohl (1986: 63 y 64) explica que, de acuerdo con el sistema de acción humana, las capacidades de actuar y razonar son habilidades que conforman “el sentido” de la existencia del ser humano. De ahí la importancia de diferenciar la autoconciencia y la libre decisión, de la influencia que pueden generar las tecnologías en la vida de las personas y sus decisiones cotidianas.


Ahora bien, las cuestiones relacionadas con el impacto de la tecnología en la agencia humana y en nuestra autonomía se remontan a los estudios de Joseph Weizenbaum (1976), quien identificó la relación entre las computadoras y la dignidad humana. El desarrollo de las tarjetas y programas de computación estaba en auge, y empezó a surgir una preocupación social respecto de la posibilidad de que esas innovaciones despersonalizaran al ser humano e imitaran su comportamiento.


El profesor Weizenbaum (1976) propuso incluir límites morales para las aplicaciones informáticas que tuvieran por objeto, o como efecto, sustituir una persona encargada de realizar una función por una computadora, entre ellos el respeto del componente interpersonal, la comprensión y el amor en la misma categoría. Asimismo, indicó que cuando las consecuencias del uso de las computadoras causara hechos imprevisibles e irreversibles, era conveniente encontrar otras formas de realizar dichas acciones (Mitcham, 1986: 96).


En el mismo sentido, la filosofía moral escolástica se refirió a la “incontinencia” para explicar la ausencia de continentia o autocontrol, lo que indica una pausa entre el conocimiento y la acción. Por consiguiente, la ética de la tecnología significa que existe una mayor capacidad de actuar en términos de poder, por lo que es necesario usarla responsablemente. La responsabilidad implica conocer el objetivo, las consecuencias y el desempeño real de la tecnología, además de actuar sobre la base de la inteligencia en volición activa (Mitcham, 1986: 248).


Pero si bien estos aspectos han suscitado cuestiones filosóficas de estudio, y las conclusiones preliminares apuntan a que por ahora las máquinas no tienen capacidades de razonamiento autónomo, hay teorías que argumentan que la mente constituye un autómata libre que funciona gracias a principios condicionados en el mundo exterior, razón por la cual es posible condicionar o determinar al ser humano (Beck, 1986: 93). De ese modo se presentan numerosas incapacidades que afectan materialmente su condición de ser pensante en cuanto a habilidades especializadas, y de ahí la necesidad de interactuar con elementos externos (Dretske, 1986: 113).


De esa manera la tecnología se ha convertido en una herramienta fundamental para la automatización de competencias y el mejoramiento de la productividad. De ahí que se reseñe a los algoritmos como un “procedimiento P, es decir, un conjunto finito (o secuencia) de declaraciones (o reglas, o instrucciones)”, que tiene como objetivo alcanzar el resultado previsto en su diseño (Rapaport, 2017).


La economía conductual enseña que es viable “empujar ligeramente” a las personas hacia la realización de ciertos comportamientos y la toma de ciertas decisiones. Cass Sunstein y Richard Tahler (2008) proponen un método para diseñar la arquitectura de las decisiones con base en los postulados del paternalismo-libertario, de acuerdo con el cual, es plausible implementar una estrategia de diseño de esquemas de decisión en la que el componente libertario viene dado por la libertad de las personas para tomar las decisiones que a bien tengan para sus vidas. Ello implica que el arquitecto de esquemas de toma de decisiones no debe poner ningún tipo de carga a la potestad de elegir, ni mucho menos sancionar las elecciones de las personas.


El componente paternalista de la teoría viene dado por el hecho de que para los citados autores es legítimo que el arquitecto del esquema de toma de decisiones intente orientar las determinaciones de las personas con el fin de “mejorar” su calidad de vida. Como soporte los autores presentan abundantes estudios empíricos que acreditan que, en ciertas ocasiones, las personas toman muy malas decisiones, lo que no habrían hecho de haber tenido un total entendimiento de la situación y sus consecuencias, y una capacidad cognitiva ilimitada para comprender todas las variables que pueden incidir en su decisión, además de un completo autocontrol.


En ese orden de ideas, Sunstein (2017) se refiere a la agencia y el control como el poder de las personas sobre sus propias vidas, pero califica la existencia de “pequeños empujones” para llevar a los individuos en direcciones particulares, pero a su manera, de forma que existe la posibilidad de ignorarlos. En palabras de Sunstein (2017: 9):




Un recordatorio es un empujón; también lo es una advertencia. Un dispositivo GPS da un empujón; una regla predeterminada da un empujón. Tenga en cuenta la configuración automática de su teléfono móvil o de su computadora, que puede cambiar libremente. La divulgación de información relevante –por ejemplo, sobre los riesgos de fumar o los costos de los préstamos– cuenta como un estímulo. Una recomendación es un empujón.





De suerte que existen cientos de “pequeños empujones” en nuestra vida cotidiana que pueden influenciar la toma de decisiones, pero que para Sunstein no tienen la capacidad de afectar el aspecto volitivo de la conducta humana. Incluso, el citado autor explica que este fenómeno es antiguo y se aplica naturalmente en circunstancias de gobernabilidad, como en la educación o el uso de señales en un aeropuerto para dirigir el camino de los transeúntes, lo que lo convierte en una circunstancia con alto grado de aceptación. De hecho, las encuestas presentadas en sus investigaciones reflejan que la generalidad de la población acepta de buena gana los “pequeños empujones”, pero hace algunas precisiones, debido a que cuando la gente piensa que las motivaciones son ilícitas desaprueban el empujón. Igualmente, las personas se oponen cuando el propósito va en contravía de los valores de la mayoría.


Con base en los trabajos de Sunstein y Tahler (2008), la doctrina ha señalado que la combinación de la regulación de la arquitectura del ciberespacio con nudges abre un espectro regulatorio nunca antes visto y altamente eficaz para regular, incidir y moldear la conducta social (Calo et al., 2014). Ahora bien, el paternalismo libertario sobre el cual Sunstein y Tahler construyeron su teoría ha sido objeto de muchas críticas de la academia. Una de las principales estriba en que el arquitecto del esquema de toma de decisiones es quien define la dirección hacia la cual “empujará ligeramente” a las personas. A juicio de la doctrina, el arquitecto del esquema de toma de decisiones tiene fallas y no hay forma de garantizar que empuje a las personas en la dirección “correcta”, ni tampoco que utilice tal poder para orientar la conducta social hacia fines que no sean necesariamente beneficios para la humanidad.


En ese orden de ideas, la combinación de la economía conductual con sistemas de IA y big data bajo sofisticadas arquitecturas de big nudging representa un riesgo potencial para nuestra agencia y capacidad para tomar decisiones de manera informada, libre y sin injerencias externas (Puaschunder, 2018).


Lo anterior me recuerda una conversación entre Fei-Fei Li y Yuval Noah Harari en la Universidad de Stanford, donde Harari postuló la siguiente ecuación para explicar la forma en que ciertos conceptos filosóficos tradicionales están siendo cuestionados por las tecnologías disruptivas: conocimiento biológico x poder de computación x datos = habilidad de hackear a los humanos1. Por “hackear a los seres humanos” Harari entiende la capacidad que podrían tener los gobiernos o las organizaciones privadas de orientar nuestro comportamiento en un sentido o dirección que no tomaríamos de forma espontánea.


Pensemos en un ejemplo que hace algunos años parecía sacado de una película de ciencia ficción pero que en nuestros días es más real que nunca y que resulta de la combinación de la IA con la realidad virtual y aumentada. Me refiero a la implementación de sistemas de IA para el procesamiento automatizado de datos en ecosistemas inmersivos lo que puede tener varios propósitos, por ejemplo, la creación de un grafo social inmersivo, la generación de contenido, la creación de avatares, la reducción de los efectos físicos derivados del uso prolongado de artefactos de AR/VR, la generación de recomendaciones publicitarias y la implementación automatizada de reglas comunitarias o políticas de contenido, entre otros.


Al mismo tiempo, el procesamiento automatizado de datos por sistemas de IA en ecosistemas inmersivos podría generar potenciales riesgos para la privacidad y la agencia humana, derivados de la recolección y tratamiento de datos sensibles que permitan profundizar nuestro conocimiento del funcionamiento de nuestros sistemas biológicos y emocionales, lo cual podría reforzar el big nudging.


Por esas razones, a mi juicio el big nudging tiene el potencial de otorgarle a los arquitectos del esquema de toma de decisiones, sin importar si se trata de un gobierno o una organización privada, la capacidad de orientar, incidir o moldear prospectivamente el comportamiento online y offline de las personas sin que se percaten. Tal poder en manos equivocadas genera riesgos y retos, para cuya solución el derecho todavía no tiene una respuesta, por lo que la ética digital jugará un papel crítico hasta tanto los ordenamientos jurídicos no marchen al mismo compás del estado del arte de la IA.


B. ÉTICA DIGITAL Y PRIVACIDAD


La noción de privacidad se refiere a la recopilación, almacenamiento, retención e intercambio de información en forma de datos. Su importancia ha aumentado rápidamente gracias a la sociedad de la información y a los desarrollos tecnológicos que permiten una compilación cada vez más precisa, estructurada e individualizada (Reiman, 2012). Conforme se han venido desarrollando las tecnologías de la información y las comunicaciones, los movimientos de protección de datos personales han llevado a definir un marco jurídico para el almacenamiento de datos y su tratamiento de acuerdo con el cual el derecho a la privacidad constituye el control de la información y la limitación de su acceso (Birnhack, 2010).


La privacidad reviste la mayor trascendencia para la ética digital en la medida en que existen diversas preocupaciones respecto de los efectos que el mal uso de la información personal causar en la opinión pública o en la “sociedad de la video vigilancia”. Un ejemplo que menciona Jeffrey H. Reiman (2012: 28) para hacer hincapié en este aspecto consiste en la metáfora que usó el filósofo francés Michel Foucault respecto del Panóptico de Bentham:




El Panóptico era el plan de Jeremy Bentham para una prisión en que un gran número de convictos podrían ser mantenidos bajo vigilancia por muy pocos guardias. La idea era construir las celdas de la prisión en un círculo alrededor del puesto de guardia. Todos los prisioneros estarían en silueta contra la luz que entra en las celdas desde las ventanas en el exterior del círculo […] Sus movimientos serían visibles para un solo guardia en el centro.





Foucault se refirió a esta metáfora para explicar los mecanismos de control social a gran escala que se pueden dar en el mundo moderno. Es posible mantener el control social incluso si nadie está vigilando, por lo que la noción de pérdida de la intimidad representa una forma de arrebatar la autonomía dentro de la agencia humana (Reiman, 2012: 27 y ss.). Ahora bien, conviene precisar que la tesis predominante durante los años 80 señalaba que una amenaza a la privacidad solo es preocupante en la medida en que la privacidad sea valiosa o proteja otras cosas que son valiosas. Incluso el tratamiento desproporcionado de los datos personales se justificaba por la teoría laboral de la propiedad de Locke, quien argumentaba “que los desarrolladores de software tienen un natural derecho a controlar el uso de su software” (Reiman, 2012: 72).


C. ORIGEN DE LA ÉTICA DIGITAL YSUAPLICACIÓN EN LA DIGITALIZACIÓN


La noción de ética digital no surgió en el siglo XXI, sino que su origen se remonta a 1940 con la aparición de máquinas informáticas utilizadas en la solución de ecuaciones diferenciales. De acuerdo con Wiener (1961: 4), en ese entonces se logró que




… toda la secuencia de operaciones se [estableciera] en la propia máquina, de modo que no hubiera intervención humana desde el momento en que se [introdujeran] los datos hasta que se sacaran los resultados finales, y que todas las decisiones lógicas necesarias para ello se incorporaran en la propia máquina.





Lo cual significa que los desarrolladores lograron crear una máquina capaz de almacenar datos, procesar información, tomar decisiones lógicas y borrar todo el asunto sin requerir de la intervención humana.


Lo anterior implicó la automatización de procesos, pero el avance en el programa de máquinas de computación a cargo del Vannevar Bush incluyó recomendaciones para su posible uso en una guerra, las cuales no fueron acogidas en su momento. Sin embargo, en los albores de la Segunda Guerra Mundial, y ante la experticia de la aviación alemana, se hizo necesario mejorar la artillería antiaérea, lo cual se logró mediante la incorporación de aparatos de control con cálculos necesarios para establecer la trayectoria de tiempo y espacio en los misiles destinados a un objetivo en movimiento (Wiener, 1961: 3).


El agregado de la informática a la guerra suscitó los primeros dilemas de la ética digital derivados del procesamiento automatizado de datos, habida cuenta de que se buscó que la toma de decisiones de guerra no estuviera a cargo completamente de agentes humanos. Así lo relató Wiener:




Desde hace mucho tiempo he tenido claro que la moderna máquina de computación ultrarrápida era en principio un sistema nervioso central ideal para un aparato de control automático; y que su entrada y su salida no tienen por qué ser en forma de números o diagramas, sino que podrían ser, respectivamente, las lecturas de órganos sensoriales artificiales […] ya estamos en condiciones de construir máquinas artificiales de casi cualquier grado de elaboración de rendimiento. Mucho antes de Nagasaki y de que el público conociera la bomba atómica, se me ocurrió que estábamos aquí en presencia de otra potencialidad social de importancia inaudita para el bien y para el mal. La fábrica automática y la línea de montaje sin agentes humanos están sólo tan lejos de nosotros como está limitado por nuestra voluntad de poner tal grado de esfuerzo en su ingeniería como se gastó, por ejemplo, en el desarrollo de la técnica de radar en la Segunda Guerra Mundial.


He dicho que este nuevo desarrollo tiene posibilidades ilimitadas para el bien y para el mal. Por un lado, hace de la metafórica de las máquinas, como imaginó Samuel Butler, un problema muy inmediato y no metafórico. Le da a la raza humana una nueva y más efectiva colección de esclavos mecánicos para realizar su trabajo. Tal trabajo mecánico tiene la mayoría de las propiedades económicas del trabajo esclavo, aunque, a diferencia del trabajo esclavo, no implica los efectos desmoralizantes directos de la crueldad humana (Wiener, 1961: 27).





En efecto, en 1945 se construyó el ENIAC, un integrador numérico electrónico y computacional capaz de calcular balística compleja para el ejército estadounidense. Luego hubo avances en materia de programación y en 1950 se puso en funcionamiento el UNIVAC 1, una computadora automática universal que alcanzó una arquitectura más eficiente respecto del modelo anterior (Floridi, 1999: 5).


Desde entonces se planteó la importancia de resaltar los valores humanos y de usar correctamente la tecnología al servicio del hombre para facilitar la vida misma. Aun desde antes de la guerra se venían dando innovaciones en torno al sistema de navegación naval, los termostatos, los sistemas de incendio, los relojes e, incluso, las máquinas de cálculo rápido, pero la Segunda Guerra Mundial introdujo el concepto de automatismo cibernético para hacer referencia a la mecanización de ciertas actividades digitales con implicaciones en el mundo exterior (Wiener, 1961: 47).


Los cambios suscitados en la ética digital por la aparición de nuevas ramificaciones de la ingeniería eléctrica, la trasmisión de mensajes, el control de maquinaria y el automatismo cibernético se debieron en parte al estudio del lenguaje y de una nueva teoría del método científico promovida por Willard Gibbs, de la cual Norbert Wiener (1965) fue uno de los primeros grandes exponentes. A pesar de su enfoque matemático, Weiner vio la tecnología como una ciencia de aplicación social y filosófica, en lugar de centrarse en ella desde la ciencia aplicada.


Con base en su experiencia relacionada con los desarrollos científicos de la guerra, Weiner (1965: 16) creó un nuevo campo de estudio al que denominó “cibernética”, y dentro del cual se tratan los avances de ciencia y la tecnología, junto con las nociones de comunicaciones y de control del entorno del ser humano. De acuerdo con esta teoría, y después de lo ocurrido con el bombardeo de Hiroshima y Nagasaki, la comunidad científica entendió que




… proporcionar información científica no es un acto necesariamente inocente, y puede implicar consecuencias graves […] El intercambio de ideas, que es una de las grandes tradiciones de la ciencia, debe por supuesto, recibir ciertas limitaciones cuando el científico se convierte en un árbitro de la vida y la muerte (Wiener, 1965: xxvii).





En tal sentido, Weiner (1965) explicó que el diseño de misiles guiados tiene un componente ético importante, puesto que atenta contra la vida de civiles inocentes, cuya integridad y protección no puede ser garantizada por los científicos que trabajan en ese tipo de proyectos. Para Wiener (1965: 17) no había diferencia entre impartir una orden a una máquina o a un ser humano, por ello




[e]l propósito de la Cibernética es desarrollar un lenguaje y unas técnicas que nos permitan atacar el problema del control y la comunicación en general, pero también encontrar el repertorio adecuado de ideas y técnicas para clasificar sus manifestaciones particulares bajo ciertos conceptos.





De manera que no se trata únicamente de dar órdenes a una máquina, sino de que el hombre tenga la oportunidad de percibir las circunstancias con sus órganos sensoriales para actuar y reaccionar frente al mundo exterior. Gracias al automatismo moderno es posible que las máquinas cuenten con órganos sensoriales que reciban mensajes del exterior, tales como células fotoeléctricas, tensiones por conductibilidad, termómetros o metales de contacto de corriente que facilitan la lectura remota (Powers, 2017; Wiener, 1961).


Un ejemplo que se distancia de la guerra, pero que no es ajeno del todo, se puede encontrar en las salas de control de las esclusas del Canal de Panamá. En 1989 el sistema funcionaba con centros de mensajes bidireccionales que controlaban el movimiento de las locomotoras, y la apertura y cierre de las puertas, de tal suerte que se presentaban los indicadores de cumplimiento de las ordenes, pero de no ocurrir, la persona encargada podía apresurar las locomotoras y evitar una catástrofe (Wiener, 1965: 49).


De acuerdo con Wiener (1965), los albores de la ética informática se enmarcaron en la importancia del lenguaje y la asimilación de la comunicación por los “autómatas”, pero se estaba lejos de entender las complejidades que vendrían tiempo después. Las historias de fantasía de ese entonces relataban que el “ultrafax”, como una tecnología futura de trasmisión de mensajes, sería capaz de reemplazar los documentos de forma tan auténtica como el original; para los filósofos de la época dicha capacidad implicaría “transmitir una extensión de los sentidos del hombre y sus capacidades de acción de un extremo a otro del mundo” (Wiener, 1965: 98).


Lejos estaban de imaginar cómo los paquetes de mensajes de datos y el protocolo IP transformarían la forma de comunicación y el ejercicio de los derechos de la agencia humana. Cabe recordar que en 1968 el Departamento de Defensa de los Estados Unidos apoyó la Investigación Avanzada de Agencia de Proyectos (ARPA), mediante la cual se diseñó una red descentralizada funcional para enfrentar un posible ataque nuclear, conocida como ARPANET, que más tarde se convirtió en Internet (Floridi, 1999: 57).


El rol que ocupaba el derecho en el marco de los dilemas éticos planteados consistía en ser una guía de justicia, mediante la cual las autoridades y su poder de intervención social tenderían al ideal ético de relacionamiento entre la comunicación y el lenguaje. En palabras de Wiener (1965: 105):




El derecho puede definirse como el control ético aplicado a la comunicación, y al lenguaje como forma de comunicación, especialmente cuando este aspecto normativo está bajo el control de alguna autoridad suficientemente fuerte para dar a sus decisiones una sanción social efectiva. Es el proceso de ajuste de los “acoplamientos” que conectan el comportamiento de diferentes individuos de tal manera que lo que llamamos justicia puede ser logrado, y las disputas pueden ser evitadas, o al menos adjudicadas. Así, la teoría y la práctica del derecho implican dos conjuntos de problemas: los de su propósito general, de su concepción de la justicia; y los de la técnica por la cual estos conceptos de justicia pueden hacerse efectivos.





En esa medida, en 1989 los ideales éticos eran los propios de la Revolución Francesa, cuando se promulgaron como muestras de buena voluntad entre los seres humanos la libertad, la igualdad y la fraternidad. Así mismo, se comenzaron a desarrollar los principios generales de la justicia y la ley como puntos de partida para ejercer los derechos y deberes, cuyo límite era la certeza razonable de un juez o jurado, quienes fallarían conforme a la ley preexistente, y al debido proceso (Wiener, 1965: 125).


Las discusiones influyeron en la informática y en su impacto en la delincuencia. En 1966 la Association for Computing Machinery creó un código de ética en el que se plasmaron los postulados de Donn Parker respecto de las reglas de ética en el procesamiento de la información, y que distinguía las relaciones de las máquinas con el público, los clientes y otros profesionales. Surgieron entonces las primeras ideas de respeto por la salud, la privacidad, la seguridad y el bienestar general de los consumidores frente a las máquinas informáticas y el procesamiento de la información conforme al estado de arte (ACM Council, 1966).


Parker continuó sus investigaciones, y en 1977 “invitó a profesionales altamente capacitados de diversos campos a evaluar el contenido ético de 47 casos hipotéticos simples que él había creado basado en su conocimiento experto del abuso de la computadora” (Maner, 1996). El estudio sugería que los profesionales tenían desacuerdos en lo que consideraban ético, aun después de hacer un exhaustivo análisis de los casos, por lo que, para sorpresa de Parker, una minoría significativa se aferró a sus opiniones personales y no identificaron los casos de abuso por computadora (Maner, 1996).


Entre los casos de estudio se planteó el acceso del empleador a los historiales criminales de los nuevos empleados de una compañía y se les preguntó a los profesionales si esta era una conducta ética o no. Nueve de los treinta y tres profesionales indicaron que divulgar historiales policiales no tenía ninguna implicación ética, lo cual causó preocupación en la comunidad respecto de si esos profesionales podrían gestionar responsablemente información sensible (Maner, 1996: 2).


La investigación dio como resultado que se abriera el camino a una educación moral correctiva para quienes se preparan en carreras de informática; al respecto Donald Gotterbarn (1991) planteó tres estrategias generales para introducir discusiones sobre ética informática en el plan de estudios. Las reformas incluyeron ingresar tres módulos que abordaron un curso introductorio a los impactos del uso y abuso de la tecnología informática, distribuir la discusión en todo el plan de estudios de ciencias de la computación sobre cuestiones éticas y profesionales planteadas por ese tema en particular, y un enfoque en profundidad para estudiantes de informática. De esa forma, se diseñó un curso capstone de ética informática que tenía como objetivos socializar con los estudiantes las normas profesionales, reconocer las responsabilidades del rol, tomar conciencia de la profesión respecto de la naturaleza, anticipar problemas éticos, razonar en estándares de aplicaciones prácticas, y resolver problemas éticos.


Pese a que la corriente nació con Norbert Wiener, no fue denominada “ética informática” hasta que Walter Maner (1980) identificó sus postulados en un curso de ética médica (Bynum, 2001) y acuñó la terminología en 1980 con la creación de un kit de inicio para la enseñanza de la ética informática. Maner (1996) señaló que existen cuestiones éticas que se transforman por el uso de las computadoras, pero que también aparecen otras cuestiones éticas por la participación de las computadoras en la sociedad.


Moor (1985) planteó que la ética informática consiste en “el análisis de la naturaleza y el impacto social de la tecnología informática y la correspondiente formulación y justificación de políticas para el uso ético de dicha tecnología”. A partir de lo cual se consideró que el estudio de esta disciplina debía ser abordado desde una perspectiva más amplia, que involucrara las computadoras y la tecnología asociada a ellas, lo que incluía el hardware y el software. La importancia de estudiar la ética informática obedeció al vacío político que existía frente a las nuevas capacidades de la innovación y el impacto que podría tener en los próximos años.


En esta línea, el profesor Maner indicó que, “[d]ado que los vacíos de políticas son temporales y las tecnologías informáticas evolucionan rápidamente, cualquiera que estudie ética informática tendría la tarea perpetua de rastrear un objetivo en rápido movimiento y en constante cambio”, para señalar que las políticas tendrán que transformarse en la medida en que la tecnología lo haga e, incluso, que es posible que surjan problemas éticos prácticos aun cuando la política pública no los haya previsto (Moor, 1985).


En contraposición, en el escenario apareció Deborah G. Johnson (2004), quien indicó que “no creía que las computadoras crearan problemas éticos completamente nuevos, sino que dieron un nuevo giro a cuestiones ya familiarizadas como la propiedad, el poder, la privacidad y la responsabilidad” (Bynum, 2001). En tal sentido, “la ética médica, la ética legal y quizás la ética empresarial se desarrollan con un contenido estándar, pero algunas de las nuevas áreas de ética aplicada no tienen contenido reconocido y la ética informática es una de esas áreas” (Moor, 1985).


La profesora Johnson (2004) estructuró una nueva agenda de investigación en ética informática, la cual se componía de obligaciones especiales para el profesional de la informática a través de códigos de conducta, entre ellos, aceptar la responsabilidad por las fallas en los programas de computadora, respetar la privacidad, prevenir respecto de las amenazas informáticas, reducir la brecha frente aquellos que no han podido acceder a esta tecnología y desarrollar una legislación referida al reconocimiento de la propiedad intelectual.


En ese orden de ideas, la evolución de ARPANET y la aparición de host comerciales en 1990, significó considerar una nueva semántica o espacio conceptual denominado “ciberespacio”, que no es propiamente un espacio vacío, sino un elemento potencialmente infinito de saturación cartesiana y semiubicuidad (Johnson, 2004). Este nuevo fenómeno de entidad virtual trajo consigo implicaciones filosóficas importantes, ya que las tecnologías emergentes encontraron en Internet un lugar ideal para operar y consolidar las relaciones humanas que antes tenían un entorno netamente físico.


Así las cosas, el estudio ético de los fenómenos de la revolución científica no obedece a un análisis meramente técnico en la informática o la computación, sino a una reflexión del conocimiento acerca de la informática en las humanidades. Como señala Deborah G. Johnson (2004: 68):




A medida que la tecnología informática evoluciona y se despliega de nuevas maneras, ciertos problemas persisten –problemas de la privacidad, los derechos de propiedad, la responsabilidad y valores sociales. Al mismo tiempo, surgen nuevos y aparentemente problemas únicos. Las cuestiones éticas pueden ser organizadas al menos de tres maneras diferentes: según el tipo de tecnología; según al sector en el que se utiliza la tecnología; y según los conceptos o temas éticos.





Ahora bien, no se puede perder de vista que estas nociones preliminares de ética informática se gestaron sobre los paradigmas y desarrollos propios de la primera y segunda revoluciones industriales. En dicha época se incorporó la matemática en la realización de secuencias lógicas, lo que más tarde se tradujo en máquinas de computación informática capaces de canalizar órdenes. Sin embargo, los avances de la tercera y cuarta revoluciones llegaron mucho más lejos y plantearon nuevos desafíos respecto de las innovaciones en procesos de automatización mucho más sofisticados. Un ejemplo de ello llegó en 1971, cuando Intel lanzó el primer microprocesador comercial del mundo, componente tecnológico que actualmente está presente en prácticamente cualquier dispositivo, tanto así, que para 1998 ya había más de quince mil millones de chips operando en todo el mundo (Floridi, 2008).


Para la década de 1990 la ética informática estaba fuertemente influenciada por corrientes filosóficas en las cuales ya no se analizaban los problemas desde la perspectiva técnica de la programación, sino que lo que realmente importaba era cómo el ciberespacio estaba transformando a los seres humanos. Aspecto que Krystyna Gorniak-Kocikowska (1996) describió de la siguiente manera:




Cada una de las antiguas revoluciones tecnológicas cambió la forma en que la gente funcionaba en la [n]aturaleza; sin embargo, con la tecnología informática existe la probabilidad de que se cree una realidad alternativa a la [n]aturaleza e igualmente compleja. Los humanos deben ser vistos como habitantes de ambos mundos.





Hasta aquí hemos visto que a lo largo del siglo XX el desarrollo de la tecnología presenta una realidad de carácter técnico que impulsó el fenómeno de la innovación, pero que a su vez expuso un nuevo escenario de dilemas éticos que llevaron al surgimiento de la ética informática, la cual va más allá de lo que se entiende por ética profesional en estricto sentido.


Para Gorniak-Kocikowska (1996: 5), la ética informática tiene un impacto global que no se relaciona exclusivamente con la computación y la interpretación aritmética, sino que nace de un raciocinio que surgió con la aparición de la imprenta en la segunda mitad del siglo XVIII. En esa etapa tener acceso al conocimiento era visto como un privilegio que se generalizó cuando




[l]as masas de creyentes que solían obedecer a los poseedores de conocimiento, descubrieron que eran individuos racionales capaces de hacer sus propios juicios y decisiones. Esto preparó el camino para los dos nuevos conceptos éticos que fueron creados en última instancia por Immanuel Kant y Jeremy Bentham.





En ese orden de ideas, la ética informática no aplica solamente para la “maleabilidad lógica” de las computadoras planteada por James Moor, sino que trasciende a todo aquello que tiene un carácter de versatilidad en las comunicaciones. De esa manera, a juicio de la citada autora, la ética informática no surgió por la revolución de la computación, sino que ha estado presente en la historia de la humanidad y puede explicarse a través de las teorías filosóficas existentes (Gorniak-Kocikowska, 1996).


La profesora Gorniak-Kocikowska explica que, para el caso de la tecnología, el marxismo es la teoría que mayor influencia ha tenido y que responde a los cambios que la revolución industrial causó en la sociedad. De acuerdo con dicha noción, la producción colectiva de bienes conforme a la propiedad de capital y su carácter internacional constituye una teoría ética en la medida en que los propietarios son legítimos por el producto de su trabajo y se abren las fronteras para el libre mercado (Gorniak-Kocikowska, 1996).


La doctrina señala que incluso algunas de las teorías éticas del marxismo no eran nuevas. Deborah Johnson (2008: 70 y 71) utilizó la ética de Bentham y Kant para sustentar que dichas teorías no surgieron de manera inmediata con la invención de la imprenta, sino que su evolución ocurrió años después de manera progresiva en la medida en que las personas tuvieron acceso al conocimiento. A juicio de esta autora, el acceso a la información significó el entendimiento del concepto de naturaleza humana, que luego fue interpretado a la luz de la capacidad del individuo para hacer juicios razonables y tomar decisiones libremente dentro del contrato social, todo ello en el desarrollo filosófico promovido por Hobbes, Locke y Rousseau.


Lo anterior se resume en dos sistemas éticos concretos: el utilitarismo, basado en la premisa de actuar para lograr la felicidad del mayor número de personas posibles, y en el que el ideal de felicidad puede ser un equilibrio de derechos y deberes, conforme a las ideas de Bentham y Rawls. Mientras que el ideal del hemisferio occidental se enmarca en una concepción del ser humano como un fin y no un medio, de acuerdo con la metafísica propuesta por Kant (Brey, 2000; Gorniak-Kocikowska, 1996; Johnson, 2004).


En una nueva fase, los desarrollos de la ética digital se han enmarcado en la filosofía de la computación y la información, uno de cuyos principales exponentes ha sido Luciano Floridi, profesor de la Universidad de Oxford. Para Floridi (2010a), la “sociedad de la información” es una aceleración extraordinaria del poder tecnológico con cambios sociales importantes, en donde la omnipresencia total y el alto poder de las tecnologías de la información merecen un análisis en torno a la “infosfera”, definida como:




[E]l entorno informativo constituido por todos los procesos, servicios y entidades de información, incluyendo por tanto los agentes de información así como sus propiedades, interacciones y relaciones mutuas […] En muchos aspectos, no somos entidades autónomas, sino más bien organismos de información o informantes interconectados, que comparten con los agentes biológicos y los artefactos de ingeniería un medio ambiente global hecho en última instancia de información (Floridi, 2010a: 13).





En sus inicios, la vertiente ética de la privacidad se enfocó en verla como “una función de la fricción informativa en la infosfera” (Floridi, 2014: 109). En efecto, el autor indica que la tecnología trae implícita la consecuencia de la privacidad de la información, habida cuenta de que el mundo digital se ha fusionado con el mundo analógico. Esto significa que la información tiene un impacto en el entorno social que se representa como el derecho a la privacidad.


Así que esta transición del mundo analógico al mundo digital gira en torno a la gestión de la información y al procesamiento de datos. La aparición de Internet presentó desafíos que se abordaron desde la autorregulación, en tanto que la infosfera ha respondido a su propio crecimiento, pero despierta retos desde la perspectiva de la filosofía de la información. De acuerdo con Copeland (1999: 18):




[L]a filosofía de la información se ocupa principalmente de todo el dominio de los fenómenos representados por el mundo de la información, y se inclina hacia un enfoque metateórico sólo en la medida en que aborda los problemas filosóficos implícitos en el mundo de la información a partir de la posición ventajosa que representan la ciencia de la información, la informática y las TIC. La filosofía de la información está por lo tanto fenomenológicamente sesgada, y es más una filosofía de la infosfera que una filosofía de la informática o las TIC.





Al no darse durante los años 80 y 90 del siglo pasado un desarrollo formal desde la perspectiva jurídica, “las cuestiones relativas a la comprensión filosófica de la cultura de la tecnología de la información se han complementado con estudios sobre la ética profesional de reportajes, publicidad y entretenimiento de los medios de comunicación” (Mitcham, 1986), lo que dio lugar a la “ciencia de la información”, y a las primeras nociones en cuestiones éticas relacionadas con el acceso y la privacidad.


De esa forma, la ética de la información se refiere al estudio de las cuestiones morales que surgen a través de la infosfera como resultado del papel que desempeña la información a modo de recurso de evaluaciones y acciones morales. Pero no vale cualquier información, por el contrario, el agente moral debe alcanzar tanta información valiosa como lo requieran las circunstancias, en la medida que ello será precedente para actuar correctamente (Floridi, 2010: 78).


Y al respecto Floridi profundiza en la idea de la infosfera como un universo considerado en su conjunto, lo cual implica que los agentes humanos deben procurar no desviar el foco de la consideración ética de las acciones hacia el “mal” (que él denomina entropía), sino que la ética de la información puede tener una visión como recurso, como producto y como objetivo.


Desde la visión del recurso la ética procede con la mejor información posible para llegar a conclusiones respecto de lo que se puede y se debe hacer en determinadas situaciones; mientras que, como producto, no solo se es consumidor, sino que, como productor de la información, se tienen deberes, entre ellos, ser responsables, rendir cuentas y observar las reglas pragmáticas de la comunicación. Ahora bien, desde la visión de la ética como objetivo, existe un respeto preeminente por la privacidad y la confidencialidad de la información externa (Floridi, 2010: 97, 98).


En tal sentido, la tecnología cambió radicalmente las cuestiones morales en la medida en que extendió la teoría de la ética de la información en torno al mantenimiento de la gestión y el bienestar de la infosfera. De esa forma, los agentes realizan acciones moralmente calificadas que influyen en las virtudes y valores globales del individuo, en el entendido de que el nivel de abstracción se expandió, y vivir como un agente responsable y atento de la infosfera significa tener un grado mínimo de valor moral (Floridi, 2010: 92). En otras palabras, “[l]a aparición de la infosfera, como un nuevo entorno en el que los seres humanos pasan gran parte de sus vidas, explica la necesidad de ampliar aún más la concepción de lo que puede calificarse como un individuo moral” (Floridi, 2010: 91). En ese orden de ideas, el agente moral y el acceso a la información permiten la consecución de metas. Sin embargo, no contar con límites éticos podría reducir la libertad o autonomía de los seres humanos (Floridi, 2010: 220, 251).


Así pues, la ética y la tecnología no son ajenas en el entendido de que existe una conexión entre la tecnología y la acción humana que involucra la aplicación de la ética; por consiguiente, “cuando la tecnología cambia las propiedades de un tipo de acto, el carácter moral del tipo de acto puede cambiar” (Johnson, 2004: 67). De esa forma, en un modelo de ética aplicada se evidencian temas controversiales referidos a la transparencia, y se pueden identificar problemas que no son fácilmente reconocibles o visibles en el diseño y uso de la tecnología (Brey, 2000).


Esta nueva visión también dio lugar a una interesante discusión jurídica entre el juez Frank Easterbrook y el profesor Lawrence Lessig en torno a la naturaleza de las leyes que gobiernan el ciberespacio. De una parte, en su famoso escrito “Law of the Horse”, Easterbrook sugirió que el ciberespacio no requería leyes especiales en la medida en que le era aplicable un conjunto de reglas y principios jurídicos generales para resolver las diferentes problemáticas que se suscitaban (Easterbrook, 1996); de otra, Lessig refutó a Easterbrook argumentando que el ciberespacio tiene una naturaleza especial que requiere leyes igualmente especiales y nuevos instrumentos regulatorios diseñados para gobernar el “código del ciberespacio”, entendido como el hardware y el software que permiten su funcionamiento, y cuyos efectos trascienden al mundo “real” (Lessig, 1999: 503). Con ello apareció, entonces, la distinción entre “espacio real” y “ciberespacio”, lo que devino en un nuevo régimen de recopilación de datos que desafiaba la privacidad (Lessig, 1999; Nathenson, 2011).


PARTE III. CONCLUSIÓN: DE LA PRIVACIDAD ALAGOBERNANZA ÉTICA DE LA INTELIGENCIA ARTIFICIAL


A. LA ÉTICA DIGITAL


Con apoyo en la abundante doctrina en la materia, considero que los principales retos éticos de los sistemas de IA derivan, en esencia, de situaciones relacionadas con los problemas de transparencia, responsabilidad, control y explicabilidad algorítmica. En efecto, la doctrina ha considerado que dichos problemas podrían eventualmente comprometer ciertos principios éticos que gobiernan los sistemas de IA y vulnerar los derechos humanos, los valores democráticos y el Estado de derecho (Keats Citron y Pasquale, 2014; Keats Citron, 2007; Kroll et al., 2017).


Entonces, es menester repensar el diseño de mecanismos en los que el titular otorga su consentimiento para que sus datos sean procesados automáticamente por sistemas de IA, para lo cual es preciso priorizar el respeto por la privacidad y la confianza de los usuarios (Leenes, Van Brakel y De Hert, 2017). Una alternativa es implementar la privacidad por diseño, de acuerdo con la cual, no basta con determinar medidas técnicas y organizacionales para proteger la privacidad, sino que un sistema coherente en tecnología debe protegerla eliminando o reduciendo el uso de datos personales e, incluso, evitando un procesamiento innecesario o no deseado de los mismos (Communication from the Commission to the European Parliament and the Council on Promoting Data Protection by Privacy Enhancing Technologies [PET], 2007).


Con todo, la ética digital no se debe confundir con la obligación legal que imponen los ordenamientos jurídicos a los responsables y encargados del tratamiento automatizado de datos personales de obtener el consentimiento de su titular para tal efecto, ni con la obligación legal impuesta por ciertos ordenamientos jurídicos respecto de las otras bases distintas al consentimiento para el tratamiento de datos personales.


Resulta muy interesante que los gobiernos y las organizaciones privadas hayan revivido el debate entre la ética y el derecho a efectos de crear estándares de conducta para el desarrollo, diseño y operación de sistemas de IA complejos que operan en la incertidumbre y más allá de cualquier cálculo jurídico.


Sin embargo, uno de los principales problemas prácticos que enfrenta la ética digital se deriva de la confusión respecto de su naturaleza no vinculante lo cual, a mi juicio, puede generar problemas en la práctica. ¿Por qué cumplimos una norma ética? ¿Qué ocurre cuando la incumplimos? ¿Cuál es la naturaleza de las consecuencias derivadas del incumplimiento de una norma ética?


No se trata de una discusión nueva, pues desde tiempos inmemoriales la doctrina y la jurisprudencia se han ocupado de diferenciar el derecho de la moral. Ahora bien, este es un debate complejo e interminable que no pretendo revivir en este escrito por cuanto excedería su propósito (Castaño, 2017). En síntesis, el debate se centra en diferenciar el derecho de la moral con fundamento en diversos criterios como, por ejemplo, la manera de crear la norma ética o jurídica, su fuerza vinculante, las consecuencias derivadas de su inobservancia y el grado de institucionalización de los mecanismos de coerción para garantizar su obligatorio cumplimiento. Aunado a lo anterior, considero que otra forma de entender este debate consiste en analizar la manera en que los operadores jurídicos deciden casos difíciles respecto de los cuales las normas jurídicas son ambiguas, vagas o simplemente inexistentes. Mientras que para un sector de la doctrina los operadores jurídicos deciden los casos difíciles con base en normas jurídicas, para otro sector los operadores deciden con base en su moral personal (Shapiro, 2011; Hart, 2012; Dworkin, 1986).


Creo que los planteamientos de Lon Fuller (1942) son de gran relevancia para despejar las dudas respecto de la naturaleza de la ética digital y su diferencia con las disposiciones jurídicas de naturaleza legislativa, administrativa o judicial. En su célebre artículo “Consideration and Form” Fuller explica que en materia de contratos las formas legales cumplen tres funciones esenciales: probatoria, cautelar y canalizadora (evidentiary, cautionary, and channeling). A pesar de sus diferencias teóricas, las tres funciones se confunden en la práctica. Quiero ahora enfocarme especialmente en las funciones cautelar y canalizadora.


De una parte, Fuller señala que la función cautelar de las formas legales es una salvaguarda que sirve para prevenir y disuadir acciones involuntarias. Cuando la función cautelar de las formas jurídicas es extrapolada al derecho público y a la regulación jurídica, sirve para prevenir que el legislador expida una ley sin el debido cumplimiento de los requisitos contenidos en una Constitución Política. Lo mismo se podría decir respecto del ejercicio de las potestades reglamentarias o regulatorias por una autoridad administrativa, en el sentido de que la función cautelar podría disuadir a una autoridad administrativa de expedir un acto administrativo general o particular sin el lleno de los requisitos formales contenidos en las leyes que regulan los procedimientos administrativos.


De otra parte, Fuller explica que la función canalizadora de las formas jurídicas tiene un propósito que va más allá de un simple sello o de la protocolización del acto jurídico, en el sentido de que constituye un signo positivo de un negocio jurídico amparado por el ordenamiento jurídico y, por tanto, ejecutable bajo sus normas jurídicas, en la medida en que ofrece una canal como forma para encauzar una “manifestación de la voluntad legalmente vinculante”. Para ilustrar esta función, el autor explica que cuando una persona desea celebrar un contrato primero debe tener claros los fines socioeconómicos del negocio y la necesidad que pretende satisfacer, para luego, con o sin la ayuda de un abogado, definir el tipo de transacción legal que realizará.


El cumplimiento de los requisitos sustanciales, formales y procedimentales contenidos en un ordenamiento jurídico tiene por virtud sancionar actos unilaterales o bilaterales con la fuerza del derecho, lo cual, a la postre, diferencia una simple promesa de un contrato, un proyecto de ley de una ley de la república o un proyecto de acto administrativo de su versión final. Por ejemplo, las filosofías del derecho defendidas por H. L. A. Hart y Ronald Dworkin, aunque antagonistas en cuanto a sus cimientos y compromisos teóricos, coinciden en que el “cambio” de un deber moral a una norma jurídica ocurre cuando el acto jurídico se realiza de acuerdo con una regla secundaria, o con los cimientos del derecho que establecen los requisitos para que un acto jurídico pueda ser válidamente una fuente de obligaciones jurídicas (Shapiro, 2011; Hart, 2012; Dworkin, 1986).


En ese contexto, considero que la ética digital, como un subcampo de la ética aplicada, carece de toda fuerza jurídica vinculante y su acatamiento es voluntario por los sujetos que deciden imponerse autónomamente ciertos parámetros de conducta que van más allá del derecho jurídico-positivo. Desde un punto de vista de creación normativa, no cabe duda de que las normas éticas son diseñadas, expedidas e implementadas de manera voluntaria y espontánea por los sujetos que han decidido reglar su comportamiento bajo un estándar de conducta que va más allá de las normas jurídico-positivos que gobiernan los sistemas de IA. Como he sostenido en otros escenarios, lo que denomino “lenguaje de la legalidad” tiene el poder de transformar un deber moral en una obligación legal de acuerdo con los requerimientos formales, procedimentales y sustanciales previstos en un ordenamiento jurídico específico (Castaño, 2017).


De esa manera, cuando un gobierno decide, en ejercicio de su jurisdicción y competencia, expedir o adoptar un “estándar, protocolo o marco ético”, de acuerdo con los requisitos sustanciales y procedimentales establecidos en una Constitución, se trata simplemente de una norma jurídica disfrazada con la etiqueta de “ética digital”. Otra cosa muy distinta es el lugar que ocupará dicha disposición dentro del espectro normativo soft law-hard law, pero será en todo caso una norma jurídica con todas las consecuencias que ello implica.


En lo tocante al criterio de fuerza vinculante, vale la pena dejar en claro que la inobservancia de una norma ética no acarrea ningún tipo de consecuencia jurídica, ni mucho menos otorga derecho de acción para reclamar su obligatorio acatamiento por la vía administrativa o judicial (Mattirolo, 1930: 15). De esa manera, el incumplimiento de un estándar de conducta ético por un sujeto que diseñe, desarrolle u opere un sistema de IA únicamente podrá devenir en consecuencias reputacionales y en el reproche social.


Sin embargo, sugiero que las autoridades administrativas y judiciales tengan en cuenta la implementación y observancia voluntarias de los estándares o protocolos de ética digital, como debida diligencia en el cumplimiento de normas jurídicas que puedan regular ciertos aspectos mínimos de la conducta desplegada por un sujeto en el diseño, desarrollo e implementación de un sistema de IA. Ello significa que las autoridades administrativas y judiciales deberían apreciar la diligencia y los recursos desplegados por el sujeto que ha decidido ir un paso más allá del derecho jurídico-positivo para intentar que el sistema de IA a su cargo opere de manera transparente, explicable, responsable y justa en ausencia de normas jurídicas que así lo ordenen, sin perjuicio de las situaciones involuntarias o adversariales que puedan socavar dicho propósito.


De esa manera, la ética digital se erige en un importante instrumento para fortalecer los cimientos de una comunidad que respeta profundamente la privacidad y la autonomía de las personas, y el compromiso de las organizaciones públicas y privadas de desarrollar e implementar modelos de decisión que incorporen el procesamiento automatizado de datos que sean consistentes con ello.


B. CUESTIONES ÉTICAS RELACIONADAS CON ELPROCESAMIENTO AUTOMATIZADO DE DATOS POR SISTEMAS DE INTELIGENCIA ARTIFICIAL


Luciano Floridi (2008: 47) explica que una máquina funciona gracias al diseño del software que se ha programado para ella, de manera que




…una computadora solo puede hacer lo que está programada explícitamente para hacer, a diferencia de un organismo como un perro, por ejemplo, que está naturalmente estructurado para responder al medio ambiente de una manera interactivamente abierta.





En ese sentido, la programación establece el rendimiento y el cumplimiento de las secuencias operacionales establecidas mediante algoritmos que se describen en matemáticas, y pueden ser interpretados por la noción de un procedimiento efectivo. De acuerdo con lo establecido en la tesis de Church-Turing que describe el algoritmo en un sentido matemáticamente absoluto (Floridi, 2008), el algoritmo debe ser explícito y no ambiguo (interpretable por cualquier dispositivo), impecable e infalible (no contener errores y, de tenerlos, presentar soluciones), finito (contener instrucciones repetibles con una salida deseada), determinista y secuencial (realizar operaciones en un momento dado). Sin embargo, los retos de la naturalización del lenguaje son cada vez más complejos, puesto que la programación no se da en lenguaje natural (Copeland, 1999).


De forma que la IA involucra las bases teóricas de software y hardware con el objetivo de alcanzar un comportamiento comparable al de los seres humanos inteligentes en circunstancias similares, pero en realidad las redes neuronales artificiales cuentan con un enfoque en computación que aún no está en capacidad de igualar las facultades humanas, aunque son complementarias (Floridi, 2008: 147 y 189).


Lo anterior podría implicar que los algoritmos cuenten potencialmente con capacidades no deseables en asuntos que involucran la ética, lo cual requeriría dotar a la IA de una moral dinámica y de reglas predispuestas por el programador a fin de que tenga la capacidad de aprender, supervisada por la evaluación del esquema moral deseable. Mario Verdicchio (2017: 179) lo explica en los siguientes términos:




El debate sobre la importancia de la ética de la máquina se basa en el tema de la autonomía: la disciplina se propone como una salvaguardia contra los posibles riesgos relacionados con los sistemas autónomos, y a su vez, al limitar dichos riesgos, permite que florezca la investigación en este campo. En cualquier escenario en el que se permita a las máquinas operar de forma autónoma en presencia de humanos, surge la necesidad de proteger a estos últimos […] En realidad, la seguridad es una preocupación primordial en cualquier entorno en el que las máquinas, ya sean autónomas o no, estén en funcionamiento.





Esta clase de funcionamiento origina discusiones respecto de la dimensión ética de las maquinas frente a la autonomía. En ese sentido, los profesores Don Howard e Ioan Muntean (2017: 124) señalan que los agentes artificiales son susceptibles de combinar autonomía y complejidad, lo que se demuestra en la capacidad de la IA para realizar tareas cada vez más complejas, lo cual eventualmente implicará que




… delegaremos gradualmente predicciones de procesos complejos a máquinas (p. ej., modelos meteorológicos, control de sistemas nucleares, misiones no tripuladas a planetas distantes, etc.), o incluso el procedimiento de toma de decisiones sobre situaciones complejas.





C. LA ÉTICA DIGITAL DESDE EL DISEÑO COMO UNA APLICACIÓN ÉTICA DE LA PRIVACIDAD


La implementación de un marco ético de gobernanza de la IA requiere articular un enfoque sistemático que involucre la privacidad por diseño, el derecho de los usuarios y las buenas prácticas en el manejo de la información personal desde la arquitectura. El alcance debe incluir tanto las practicas empresariales como la gestión misma de la información personal (Federal Trade Comission, 2012).


Sin embargo, como señala Ira Rubinstein (2012), a pesar de los avances en derecho comparado, no se ha logrado una aceptación en el mercado frente a la mejora de la privacidad, puesto que, desde el análisis económico, este tipo de prácticas no ofrece una ventaja competitiva para las compañías tecnológicas. De allí que la doctrina se refiera a dos clases de privacidad por diseño: una que “respeta la privacidad” y otra que “preserva la privacidad”: la primera indica que se recopilan datos personales, pero con notificaciones, opciones y accesos mejorados en el control individual; mientras que la segunda presenta acciones limitadas de control, pero implementa protocolos criptográficos y otras medidas de seguridad (Rubinstein, 2012).


Así las cosas, la adopción de la privacidad desde el diseño implica capacitar personal especifico en privacidad y evaluar los riesgos antes de lanzar un algoritmo. Luego, se deben cumplir las prácticas implementadas teniendo en cuenta la administración de los datos, los mecanismos de etiquetado, el cifrado de la información, la verificación y la configuración predeterminada (Federal Trade Comission, 2012; Rubinstein, 2012). No se trata de cumplir estrictamente los mínimos establecidos en la ley, sino que los principios éticos implican recopilar información con propósitos legítimos, de tal suerte que haya una reducción sustancial de los riesgos frente a los titulares de los datos, y el procesamiento se limite al consentimiento y no se amplíe al enfoque de la publicidad dirigida.


Por lo general, la aplicación de la ética para la protección de datos personales se ha dado a partir de las Privacy Enhancing Technologies (PET), sistema coherente con las medidas de privacidad y la reducción de los datos personales en la tecnología. No obstante, no ha habido suficientes incentivos para promover la implementación de las PET, razón por la cual se ha limitado a encontrar las medidas técnicas adecuadas para proteger los datos personales y ajustar las prácticas de responsabilidad empresarial (Borking y Raab, 2001).


La adopción de un enfoque de privacidad desde la ética es diferente según se trate de la perspectiva del sector privado o del gubernamental. Las empresas privadas se concentran en construir medidas tecnológicas y organizativas, en las que el software es sometido a monitoreo y auditorías técnicas y de diseño; sin embargo desde el componente gubernamental las acciones de privacidad conllevan una protección de carácter específico y limitado, en el que las salvaguardas deben cumplir con las exceptivas de los usuarios y las evaluaciones del impacto en la privacidad (Borking y Raab, 2001; Kelleher y Tierney, 2018; Rodotà, 2009).


Las empresas privadas adoptan estándares éticos por la sanción reputacional de la que pueden ser objeto, de forma que es la autorregulación la que mantiene las buenas prácticas. Sin embargo, cuando el Estado interviene y convierte estas iniciativas en texto normativo, se corrigen las fallas de mercado y las prácticas éticas se convierten en prescripciones normativas (Borking y Raab, 2001).


De acuerdo con lo expuesto, estoy convencidos de que la privacidad, la agencia, la autonomía y la autodeterminación son derechos ubicados en una intersección en la que confluyen principios éticos y normas jurídicas que persiguen proteger un ámbito de privacidad y autonomía personal, el cual cumple un doble propósito: protege nuestra información personal, la forma, el grado y la extensión en que decidimos compartirla con otras personas, y la manera en que tomamos nuestras decisiones personales de manera libre y autónoma con base en dicha información, y sin ningún tipo de injerencia externa no consentida, indebida o ilegal.


La doctrina señala que el solo hecho de robustecer el tratamiento de datos mediante mecanismos de ética digital más allá de los mínimos establecidos por la ley, robustece la protección del secreto y la reserva de cierta información, en donde el control, como posibilidad de autorizar o restringir la circulación de la información, cumple las garantías constitucionales de manera coherente2. Al respecto, conviene recordar que la Unión Europea y la OCDE han sostenido al unísono que el proceso de diseño, desarrollo e implementación de sistemas de IA debe girar en torno a cuatro principios éticos, a saber: transparencia, responsabilidad, control y explicabilidad.


Creo que ello no se logra únicamente con el diseño de procedimientos, reglas y protocolos de papel, y adicionalmente considero que todo Estado de derecho digno de su nombre y de los principios democráticos sobre los que gravita requiere del diseño e implementación de herramientas o métodos “X-pordiseño” (X = legalidad, privacidad o ética digital) para integrar la legalidad, la privacidad y la ética digital dentro de las tecnologías, operaciones y arquitectura de los bienes o servicios digitales, y/o de los modelos de negocio que incorporen el procesamiento automatizado de datos personales por sistemas de AI.


En efecto, la doctrina explica que las herramientas o métodos “X-por-diseño” no se añaden después del hecho o como un add-on, o adición posterior al diseño, desarrollo e implementación del bien o servicio digital (Cavoukian, 2006). La principal consecuencia es que la privacidad y la ética digital se convierten en un componente esencial de la funcionalidad del producto o servicio digital prestado por un agente público o privado. En consecuencia, la privacidad y la ética digital deberían hacer parte integral del bien o servicio digital, pero sin que ello comprometa su funcionalidad o su aptitud para cumplir con la finalidad que persigue (Cavoukian, 2006).


De esa manera, la privacidad y la ética digital deberían estar “integradas” de manera holística, integradora y creativa en las tecnologías, las operaciones y las arquitecturas de los bienes y servicios digitales. Estamos convencidos de que solo de esa manera se podrá integrar la ética digital en el diseño, desarrollo e implementación de los sistemas de IA con el fin de garantizar que funcionen dentro de parámetros éticos que respeten la privacidad, la agencia y la autonomía para tomar nuestras decisiones de acuerdo con nuestro plan de vida y sin ningún tipo de injerencia externa.


En esencia, la ética digital comprende los métodos, las prácticas y los protocolos que los responsables y encargados decidan diseñar e implementar de manera voluntaria y espontánea a efectos de fortalecer los cimientos de una comunidad que respeta profundamente la privacidad y la autonomía de las personas.


Para tal efecto, los responsables y encargados podrían, por ejemplo, implementar medidas tendientes reducir el volumen de datos requeridos por un modelo de toma de decisiones automatizado, determinar el grado de intervención humana en el modelo de toma de decisiones de acuerdo con su nivel de riesgo y empoderar al titular del dato respecto del control de la forma, la naturaleza y la extensión en que autoriza su uso. A mi juicio, el incumplimiento o inobservancia de un estándar de conducta ético no podría por definición acarrear consecuencia legal alguna, sino que dicha conducta únicamente podrá ser sancionada mediante el reproche social o reputacional.
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