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    Brazil was a food-importing country in the 1970s and 1980s. Precision farming and science-based technology led to productivity gains and a 50 per cent reduction in the price of food, making food accessible and contributing to food security, sustainable development and farmers’ income. While productivity increased by 386 per cent, the agricultural area increased by only 83 per cent, which saved 120 million ha forest. The key to achieving this was Brazil’s investment in relevant public policy and science-based technology, promoting sustainable agriculture based on sustainable intensification, technological innovation, adaptation to climate change, and conservation of natural resources. Brazil intends to continue these efforts and use opportunities for cooperation, knowledge exchange and multilateral support as key strategies for achieving sustainable development and food security.
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    COMENTÁRIOS DOS ORGANIZADORES




    O Volume 1 da obra Agronegócio sem Fronteiras: temas atuais de gestão, financiamento e tributação lançado no início de 2021 foi um sucesso que, inclusive, surpreendeu-nos positivamente, seja em razão das restrições impostas ainda pela pandemia da COVID-19, que nos levaram a fazê-lo de forma virtual em evento disputado da 12ª Subseção da Ordem dos Advogados do Brasil (OAB), Seção São Paulo, com a presença ilustre e sempre produtiva do Prof. Dr. Marcos Fava Neves, seja pelo grande interesse criado no meio acadêmico e profissional, de que derivaram novos convites para participação e que nos motivaram a iniciar, quase que ato contínuo, a preparação do Volume 2.




    Para esse volume contamos novamente com profissionais dedicados ao agronegócio, seja assessorando produtores rurais, multiplicadores de sementes, revendas de insumos e maquinários, agroindústrias, trading companies, instituições financeiras e fundos de investimento nas mais diversas matérias, seja como professores, abordando o agronegócio sob uma perspectiva multidisciplinar e conectada, dos grandes centros à porteira adentro.




    Vale ressaltar que a ideia por trás da obra Agronegócio sem Fronteiras foi, de um lado, criar uma fonte de pesquisa e referência de estudos sobre temas atuais e controversos nas áreas de gestão, finanças, contabilidade, crédito, regulação e tributação, encadeados e organizados de forma a tornar a leitura mais objetiva, assim como, de outro, destacar que o setor em que atuamos com orgulho é muito maior e mais forte que qualquer questão política ou ideológica, não se rendendo a grupos de interesse, regionalismos ou captura.




    Essa resiliência do agronegócio brasileiro é resultado de décadas de trabalho duro de produtores e trabalhadores rurais, de pioneirismo em pesquisa e desenvolvimento de novas tecnologias para semeadura, tratos culturais, mecanização da colheita e processamento, bem como de investimento público e privado em crédito para financiamento da cadeia de suprimentos do insumo até o varejo ou a exportação de alimentos, com o inegável suporte e apoio dos Poderes Executivo e Legislativo na boa condução de políticas públicas de crédito e na aprovação de leis que modernizam as relações jurídicas no setor.




    E um dos principais defensores do agronegócio brasileiro no Congresso Nacional nos últimos anos é o Deputado Federal Arnaldo Jardim, integrante da FPA, autor e relator de projetos de lei de suma importância para a criação do arcabouço legal que dá segurança jurídica e sustentação para que o agronegócio brasileiro siga sendo produtivo e sustentável, e que nos concedeu a honra e a estima de prefaciar este Volume 2.




    Esperamos que a obra seja de grande valia. Boa leitura!




    Filipe Casellato Scabora




    Ralph Melles Sticca


  




  

    APRESENTAÇÃO




    Parabenizo os organizadores da obra Agronegócio sem Fronteiras: temas atuais de gestão, financiamento e tributação, Volume 1, que abordou o tema sob uma perspectiva multidisciplinar e conectada. Tenho plena convicção de que este Volume 2 está destinado ao mesmo sucesso, seja pela oportunidade da iniciativa dos editores, seja pela qualidade dos articulistas.




    Ao longo das últimas décadas, tem sido impressionante a evolução do setor Agro, especialmente nas questões de gestão e de financiamento. A profissionalização passou a ser o Norte para a atividade, que fixa metas claras de produção e tem compromisso com a transparência na governança, incorporando, cada vez mais, os princípios ESG (Environmental, Social, and Corporate Governance), em seus processos.




    No que diz respeito ao financiamento, estamos caminhando, a passos largos, em direção ao “Mercado de Capitais” - uma migração necessária diante da redução das linhas oficiais de crédito, para assim sustentar a pujança do setor. Foi fundamental, para isso, a aprovação da Lei do Agro, Lei nº. 13.986/20, que modernizou instrumentos como as CPR (Cédulas do Produtor Rural) e as LCA (Letras de Crédito do Agronegócio), trazendo mais segurança jurídica para os contratos.




    Em complemento, tivemos a aprovação das novas regras de “Recuperação Judicial” – Lei nº. 14.112/20, a proliferação das Fintechs Agro e o aperfeiçoamento das regras de seguro agrícola.




    Merece destaque ainda a criação dos Fundos de Investimento em Cadeias Agroindustriais – os FIAGRO, por meio da Lei nº. 14.130/21, proposta de minha autoria, que estão avançando para se transformarem nos principais instrumentos de mobilização de captais para as atividades agrícolas – em 2022, por exemplo, o patrimônio líquido dos Fundos superou a marca de R$ 10 bilhões.




    Há também desafios a serem superados como a questão tributária, competentemente abordada neste Volume. É necessário que o setor seja entendido na amplitude da sua cadeia, pois qualquer aumento de carga tributária sobre os insumos e sobre a atividade agroindustrial pressionará a inflação dos alimentos. Discutir as diversas alternativas e formular novas propostas serão fundamentais nesse momento.




    Com um compromisso permanente com o segmento agropecuário, orgulho-me da experiência como Secretário de Agricultura do Estado de São Paulo e de integrar a FPA (Frente Parlamentar da Agropecuária), bem como da autoria e relatoria de matérias importantes para o setor, tais como o PSA (Pagamento por Serviços Ambientais), as Debêntures de Infraestrutura e a Lei do Cooperativismo de Crédito. O Agro é um orgulho nacional, que possibilita ao Brasil ter vantagens competitivas e comparativas em relação aos demais países.




    Agro sustentável, moderno e inovador: é o que impulsiona o nosso desenvolvimento.




    Arnaldo Jardim




    Deputado Federal


  




  

    CAPÍTULO I IFRS 16 E OS CONTRATOS AGRÁRIOS




    Alexandre José Negrini de Mattos




    Fabio Pallaretti Calcini




    INTRODUÇÃO




    Por conta de preocupações externadas pela SEC – Security Exchange Commission – sobre a possível falta de transparência das divulgações de arrendamentos operacionais relativos ao IAS 17, o International Accounting Standards Board – IASB e o Financial Accounting Standards Board – FASB iniciaram um projeto para melhorar a contabilização de arrendamentos.




    Na norma anterior, IAS 17, os arrendamentos eram classificados como financeiros e operacionais. Os primeiros se assemelhavam a uma compra e venda de bens (com a transferência dos riscos e benefícios inerentes à propriedade) com impacto no balanço e demonstração de resultados do exercício, sendo que os últimos (com a transferência parcial dos riscos) tinham reflexos apenas na demonstração de resultados como despesas de aluguel.




    A IFRS 16 (CPC 06) alterou a forma como as empresas que arrendam bens contabilizam essas transações em suas demonstrações financeiras. O objetivo buscado pela nova norma foi que todos os arrendamentos passassem a ter tratamento contábil semelhante ao arrendamento financeiro, com uma apresentação mais fidedigna dos ativos e passivos. Contudo, com a entrada em vigor da nova norma no Brasil em janeiro de 2019, surgiram diversas discussões a respeito da sua aplicação aos contratos de parceria agrícola e arrendamento rural. Isso porque, tais contratos possuem especificidades que os diferenciam de uma simples locação.




    Dentre as discussões atuais relacionadas a aplicação da norma aos contratos de parceria, encontram-se questões relacionadas a taxa de juros aplicável, o reconhecimento da despesa de depreciação e a consideração das “opções” previstas na legislação a favor do arrendatário para determinação do prazo do contrato. Como o assunto é relativamente novo, poucos estudos foram encontrados a este respeito no âmbito do direito e da contabilidade.




    Por este motivo e diante da relevância do tema, o presente artigo buscou preencher esta lacuna, trazendo algumas reflexões práticas e teóricas que podem contribuir para uma interpretação e aplicação adequada da norma, por meio da análise técnica do Estatuto da Terra (Lei nº 4.504/1964), Decreto regulamentador (Decreto nº 59.566/1966), CPC 06 e Ofício-circular CVM/SNC/SEP 02/2019 e de estudos que trataram do tema (BARAUNA, 2019; CALCINI, 2018; MARTINS, 2020; MATTOS, REZENDE e BURANELLO, 2018; MATTOS, 2019).




    Nos tópicos seguintes buscou-se apresentar uma breve contextualização sobre a IFRS 16 e, na sequência, abordar cada uma das principais discussões relacionadas no âmbito dos contratos agrários.




    A IFRS 16 (CPC 06)




    O objetivo da Fundação IFRS e do International Accounting Standards Board (IASB) é desenvolver um conjunto único de normas para demonstrações contábeis, compreensível, executável, aceito globalmente e baseado em princípios bem definidos (MACKENZIE et al. 2013).




    Ao longo do tempo, diversos países foram aderindo o mesmo padrão de normas, sendo que o objetivo maior de tal conversão global foi a facilitação do fluxo de capital, permitindo a realização de investimentos entre agentes de países diferentes. O acesso a demonstrações contábeis em uma única “linguagem contábil” ajuda a eliminar o chamado “risco contábil”, que se soma aos demais riscos já presentes em investimentos em outros países (MACKENZIE et al. 2013).




    Nesse contexto, em janeiro de 2019 entrou em vigor no Brasil o Pronunciamento Contábil CPC 06, que trata do reconhecimento, mensuração, apresentação e divulgação de arrendamentos, com o objetivo de garantir que arrendatários e arrendadores forneçam informações relevantes e representem fielmente as transações de arrendamento em suas demonstrações financeiras. A falta de transparência foi um dos principais incentivos para a elaboração de uma nova norma para os arrendamentos, pois antes da sua entrada em vigor os passivos de arrendamentos operacionais não apareciam no balanço e empresas aparentemente saudáveis poderiam esconder enormes dívidas, já que os arrendamentos operacionais se caracterizavam como uma operação de aluguel, com o registro de uma despesa do período.




    Após a IFRS 16, o arrendatário deve reconhecer os contratos em seu balanço patrimonial (com exceção dos contratos de curto prazo e contratos cujo valor do ativo subjacente é baixo), refletindo seu direito de usar o ativo durante um determinado período e o passivo associado para refletir os pagamentos, tendo como consequência o reconhecimento de juros e a depreciação/amortização na demonstração do resultado. A nova contabilização influenciou diretamente o balanço patrimonial, as demonstrações de resultados e fluxo de caixa, afetando de forma significativa indicadores financeiros das empresas (BARAUNA, 2019).




    Mesmo antes da entrada em vigor da norma CPC 06 no Brasil, surgiram discussões a respeito da sua aplicação aos contratos de parceria agrícola e arrendamento rural por empresas do agronegócio, especialmente porque o conceito contábil difere do conceito jurídico, sendo inegável que o tratamento contábil pode ter reflexo em questões fiscais e regulatórias. Os tópicos a seguir abordam algumas dessas discussões, sem a pretensão de esgotar o tema.




    OS CONTRATOS DE PARCERIA E O PRONUNCIAMENTO CONTÁBIL CPC 06




    Parceria e Arrendamento são contratos que apresentam as seguintes características comuns: (i) bilaterais, pois deles derivam obrigações e direitos de ambas as partes; (ii) onerosos, visto que ambas as partes auferem vantagens e desvantagens decorrentes da natureza dos contratos; (iii) consensuais, pois são ajustados pelas partes de comum acordo; (iv) não solenes, visto que a legislação permite sua celebração de forma escrita ou verbal; e (v) intuito personae, pois formalizados em função da pessoa do contratante.




    Os referidos contratos são caracterizados pelo dirigismo estatal sobre suas condições, em especial pelo Estatuto da Terra, ao impor determinadas cláusulas contratuais obrigatórias e imperativas às partes, obrigando-as a se submeterem às condições previstas na legislação (MATTOS, REZENDE e BURANELLO, 2018).




    O Estatuto da Terra (art. 96) define a parceria rural como sendo o contrato no qual uma pessoa se obriga a ceder a outra o uso do imóvel rural para exploração agrícola, mediante partilha (isolada ou cumulativa) dos riscos: I - caso fortuito e de força maior do empreendimento rural; II - dos frutos, produtos ou lucros havidos nas proporções que estipularem; III - variações de preço dos frutos obtidos na exploração do empreendimento rural.




    Já o arrendamento rural (art. 3º do Decreto-lei nº 59.566/66) é o contrato pelo qual uma pessoa se obriga a ceder a outra, por tempo determinado ou não, o uso e o gozo de imóvel rural para fins de exploração agrícola, mediante retribuição de aluguel nos limites legais.




    Pode-se afirmar que o contrato de parceria agrícola é bastante distinto do contrato de arrendamento. Na essência, há contribuição de duas partes para produção de determinada cultura e a partilha dos frutos é determinada para remunerar cada uma das partes de acordo com a sua contribuição. A parceria assemelha-se a um contrato de sociedade, diferente do arrendamento que se assemelha a uma locação. Vale destacar que o Estatuto da Terra prevê expressamente que se aplicam à parceria agrícola as normas pertinentes ao arrendamento rural, “no que couber”, bem como as regras do contrato de sociedade, no que não estiver regulado pela presente Lei (art. 96, VII).




    Apesar da semelhança entre os dois modelos, a existência do compartilhamento de riscos no contrato de parceria fundamenta a estipulação de regras específicas de tributação e da relação entre as partes, aproximando a parceria a um contrato de sociedade.




    Mattos, Rezende e Buranello (2018) verificaram que a escolha por um ou outro modelo é determinada pelos custos de transação envolvidos. Por meio de testes empíricos observaram que a maior remuneração aumenta a probabilidade de escolha pelo contrato de parceria, enquanto uma maior quantidade de concorrentes na região diminui a probabilidade da escolha por este tipo de contrato em favor do arrendamento. Também verificaram que pessoas jurídicas são mais propensas a firmar contratos de arrendamento, por conta da menor tributação, comparando com o regime da pessoa física.




    No que tange a aplicação do Pronunciamento Contábil CPC 06 aos contratos de parceria, basicamente, são dois os principais argumentos contrários: a) o contrato não transmite ao parceiro outorgado o direito de controlar o uso do imóvel rural; b) os pagamentos futuros são incertos e muitas vezes decorrem da compra da cota parte do parceiro outorgante.




    O primeiro ponto atinge uma premissa fundamental para a definição do arrendamento descrita no item 9 do CPC 06: “O contrato é, ou contém, um arrendamento se ele transmite o direito de controlar o uso de ativo identificado por um período de tempo em troca de contraprestação.” Na parceria o direito de controlar o ativo é bastante limitado, conforme dispõe o art. 4º do Decreto n. 59.566/66, não sendo autorizado a nenhum dos parceiros dar destinação diversa da definida em comum acordo no início do contrato.




    O item 123 do Basis for Conclusions do IFRS 16 dispõe que na visão do IASB, se um cliente especifica o resultado de um ativo antes do início do período de uso e não pode alterar tal especificação durante o período de uso, não há controle do uso do ativo. Portanto, se não existe o controle, não haveria que se falar em arrendamento.




    Fluxograma 1 – Caracterização do Arrendamento
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    Fonte: CPC 06 (R2)




    Ainda que se entenda pela existência de um direito de uso limitado, nos termos do item B22 da norma, a contraprestação baseada em pagamentos dependentes de uma produtividade futura e incerta, faz com que sejam considerados pagamentos variáveis, e pagamentos variáveis não devem ser reconhecidos, pelas razões informadas no item 169 do Basis for Conclusions (por uma questão de custo x benefício). Essa realidade não muda, mesmo quando ocorre a prefixação dos pagamentos, nos termos do §1º do art. 96 do Estatuto da Terra.




    Adicionalmente, em algumas culturas como a cana-de-açúcar, o parceiro-outorgante geralmente negocia com a usina a venda futura da quota a que fizer jus e tal despesa é reconhecida contabilmente como tal (compra e venda de matéria prima), com todo o tratamento jurídico e fiscal neste sentido. Tratar esse gasto como despesa de depreciação e juros pode representar um desvirtuamento das informações contábeis.




    Há ainda quem argumente que o tratamento contábil da parceria como leasing também implicaria em redundância, em desacordo com a Orientação OCPC 07 – Evidenciação na Divulgação dos Relatórios Contábil-Financeiros de Propósito Geral, uma vez que seus efeitos da compra da quota parte dos parceiros outorgantes já estariam refletidos pela aplicação do CPC 29 – Ativos Biológicos e Produto Agrícola.




    Por fim, e não menos importante, tratar os contratos de parceria como arrendamentos pode colocar em risco toda a segurança jurídica de um sistema que foi cuidadosamente construído. É sabido que toda norma revela um valor e são estes que as justificam (LIVET, 2009). Quando a legislação fiscal prevê tratamentos tributários distintos para ambas as modalidades, determinando que os valores auferidos pela cessão da posse não configura atividade rural, nos termos da Lei 8.023/1990 (artigo 2º e 13) e Lei n. 8.212/91 (artigo 25), teve como propósito proporcionar um tratamento fiscal menos oneroso para a atividade de maior risco, no caso, a parceria agrícola. Diga-se o mesmo para a razão da limitação de arrendamentos e aquisição de terras por estrangeiros.




    Como se sabe, o objetivo da análise das demonstrações contábeis, de forma ampla, é extrair informações para a tomada de decisões. A definição de quais informações serão extraídas depende de qual usuário irá utilizá-las (MARTINS, 2014). Como o Governo e suas agências também são usuários das demonstrações contábeis e possuem interesse nas informações sobre as atividades empresariais, pode-se dizer que a utilização do mesmo conceito e tratamento contábil para institutos distintos traz, no mínimo, insegurança jurídica, lembrando que não necessariamente o tratamento contábil será idêntico ao fiscal.




    A TAXA DE DESCONTO E A DESPESA DE DEPRECIAÇÃO NOS ARRENDAMENTOS RURAIS




    O item 26 do CPC 06 dispõe que na data de início, o arrendatário deve mensurar o passivo de arrendamento ao valor presente dos pagamentos do arrendamento que não são efetuados nessa data. E ainda, que os pagamentos devem ser descontados, utilizando a taxa de juros implícita no arrendamento, caso essa taxa possa ser determinada imediatamente. Caso contrário, o arrendatário deve utilizar a taxa incremental sobre empréstimo do arrendatário.




    Diante da diversidade observada pelas áreas técnicas da CVM quando da análise das demonstrações financeiras intermediárias das companhias abertas do ano de 2019, em 18 de dezembro de 2019 foi publicado o OFÍCIO-CIRCULAR/CVM/SNC/SEP/nº 02/2019.




    Segundo o Ofício, deve ser dispensada a abordagem do custo histórico como base de valor, no limite do valor de recuperação. No caso do ativo direito de uso, a abordagem do custo fornece uma razoável aproximação do valor justo do direito de uso na data inicial de mensuração. Para o caso do passivo, a abordagem do custo é observada por meio do desconto das contraprestações previstas em contrato com o emprego da taxa implícita identificada na data inicial de mensuração, caso seja prontamente determinável.




    Para se chegar à taxa implícita, deve-se calcular a taxa interna de retorno (TIR) do contrato, empregando-se apropriadamente os princípios gerais voltados ao uso da técnica de fluxo de caixa descontado. No caso dos contratos de arrendamento, acredita-se ser possível a utilização da taxa implícita para o cálculo do ativo e passivo de arrendamento. Essa taxa seria o retorno anual desses contratos aos proprietários dos imóveis, considerado seu valor de mercado, portanto, o ROIC (returno on invested capital) do proprietário.




    O uso do ROIC do arrendador como taxa implícita é simples, de fácil determinação, elimina as discussões complexas a respeito da definição da taxa incremental e fornecem uma melhor representação da realidade em linha com a própria orientação da CVM quando menciona no referido Ofício que a administração da companhia arrendatária, considerando a materialidade e relevância da informação levada ao mercado, “poderá” julgar ser oportuno e conveniente desenvolver uma política contábil que melhor reflita, em suas demonstrações financeiras, a consistência dos fluxos de caixa de seus contratos de arrendamento no ambiente econômico brasileiro.”




    Todavia, o item 30 do CPC 06 que trata da mensuração subsequente dos arrendamentos dispõe que para aplicar o método de custo, o arrendatário deve mensurar o ativo de direito de uso ao custo, menos a depreciação acumulada (e perdas acumuladas por redução ao valor recuperável) e o item 49 dispõe que na demonstração do resultado e de outros resultados abrangentes, o arrendatário deve apresentar despesas de juros sobre o passivo de arrendamento separadamente do encargo de depreciação para o ativo de direito de uso.




    Ocorre que, diferente de outros ativos, os imóveis rurais (assim como os terrenos – Item 58, CPC 27 – Ativo Imobilizado) têm vida útil ilimitada e, portanto, não são depreciados. No Basis for Conclusions do IFRS 2016 (BCZ-241- BCZ244) consta que o IAS 17 declarou previamente que o arrendamento de terras com vida econômica indefinida poderia ser normalmente classificado como operacional. Entretanto, tal menção foi excluída em 2009 pelo IASB, sob o argumento de que isso poderia conduzir a uma classificação que não corresponde à essência da transação. Para chegar a tal conclusão, o IASB considerou o exemplo de um arrendamento de imóvel de longuíssimo prazo, verificando que em tais situações os riscos e recompensas relacionados ao imóvel haviam sido quase todos transferidos para o arrendatário, similarmente a uma venda, não obstante o título permanecesse com o arrendador.




    O IASB concluiu que o tratamento de tal situação como um arrendamento financeiro seria mais consistente com a posição econômica do arrendador e substituiu a orientação anterior, mencionando que quando um arrendamento inclui terreno e edificações, deve levar em conta que a terra normalmente tem vida econômica indefinida. É exatamente o que diz o item B55 na norma atual, mencionando expressamente que quando o arrendamento inclui conjuntamente terreno e edificações, o arrendador deve avaliar a classificação de cada elemento como arrendamento financeiro ou arrendamento operacional separadamente, chamando a atenção para o fato de que terrenos normalmente têm vida útil econômica indefinida.




    Adicionalmente, os itens 62 e 63 do CPC 06 (R2) mencionam que um arrendamento poderá ser classificado como financeiro se transferir substancialmente todos os riscos e benefícios inerentes à propriedade do ativo subjacente.




    Pelos motivos citados acima, acredita-se que as características do negócio e a norma autorizam a tratar esse tipo de contrato como um arrendamento financeiro, usando apenas a taxa implícita como a taxa de juros. Ao menos no setor do agronegócio, ao que parece, isso traria uma informação de melhor qualidade e evitaria divergência nas informações contábeis e evitaria as infindáveis e complexas discussões relacionadas a taxa incremental.




    O PRAZO DOS CONTRATOS E O DIREITO DE PREFERÊNCIA




    O item 18 do CPC 06 (R2) dispõe que a entidade deve determinar o prazo do arrendamento como prazo não cancelável do arrendamento juntamente com os períodos cobertos por opção de prorrogá-lo, se o arrendatário estiver razoavelmente certo de exercer essa opção (no mesmo sentido o item B37 do CPC 06).




    No contexto dos contratos agrários, existem as seguintes opções favoráveis aos arrendatários, chamados de direito de preferência: (i) renovar o contrato por ausência de manifestação do proprietário/possuidor do imóvel (renovação automática) (art. 22, § 2º do Decreto n. 59.566/66 e art. 95, V, do Estatuto da Terra); (ii) renovar o contrato em igualdade de condições com terceiros (art. 95, IV do Estatuto da Terra e art. 22 do Decreto n. 59.566/66) e; (iii) compra do imóvel em igualdade de condições com terceiros (art. 22 do Decreto n. 59.566/66 e art. 92, § 3º do Estatuto da Terra).




    Assim, caso o arrendatário tenha interesse em permanecer na posse do imóvel, possui a legislação a seu favor, pois, ainda que o contrato tenha um prazo determinado, futuras renovações ocorrerão caso os proprietários não manifestem o interesse de retomar o imóvel para uso próprio e caso não surjam propostas de terceiros que sejam inviáveis de serem superadas.




    Obviamente que a situação deve ser analisada caso a caso, levando-se em consideração a “razoável certeza” do arrendatário: i) a existência de concorrentes na região (não apenas explorando a mesma cultura, mas também culturas diferentes que possam concorrer com a do arrendatário, como por exemplo cana-de-açúcar, soja, eucalipto, pecuária.); ii) a disposição dos proprietários para retomada do imóvel para uso próprio (sua vocação, aptidão, conhecimentos e recursos para explorar diretamente a terra); iii) condições macroeconômicas; iv) histórico da vida do contrato e renovações passadas.




    Havendo a constatação da razoável certeza da renovação, o cálculo do ativo e do passivo poderiam considerar seu valor com renovações ou mesmo na perpetuidade. Adicionando a taxa de crescimento ao modelo de fluxo de caixa descontado projetado anteriormente, tem-se:




    (1)




    

      [image: ]

    




    Onde:




    • FCt= fluxo de caixa líquido de cada período




    • K = taxa de desconto




    • g = taxa de crescimento prevista




    A experiência tem demonstrado que contratos de longo prazo realizados para a exploração de culturas de cana-de-açúcar e eucaliptos tendem a ser renovados continuamente por diversos ciclos. Porém também é certo que ao final de cada ciclo (período de 5 a 6 anos) as partes costumam revisar as condições contratuais.




    Não havendo a renovação, ou havendo em condições diferentes, bastaria ajustar os fluxos de pagamentos e reduzir os ativos de direito de uso e o passivo pela eliminação das obrigações.




    O SISTEMA CONSECANA




    Além das discussões mencionadas acima surgiram outras como a possibilidade e adequação do uso do método CONSECANA pelas empresas do setor sucroenergético para cálculo do ativo e passivo de arrendamento, por, em tese, não se tratar de índice ou taxa, ser variável e muitas vezes diferente a depender da localidade e da Usina.




    Em muitos dos contratos de parceria e arrendamento de cana-de-açúcar o preço é calculado tendo por base determinada quantidade de cana, valorada com base em uma quantidade fixa de ATR por tonelada, vezes o preço do ATR no mês do pagamento e (com ajuste no término da safra).




    No início dos anos 1990, com a política de liberação dos preços controlados, a cana-de-açúcar, açúcar e etanol passaram a ter seus preços regidos pelo mercado. Representantes dos produtores de cana-de-açúcar e industriais elaboraram um modelo de autogestão, baseado em um sistema para remunerar a matéria-prima com base no Açúcar Total Recuperável (ATR), culminando na criação do CONSECANA (Conselho dos Produtores de Cana-de-Açúcar, Açúcar e Álcool de São Paulo), em 1999, responsável pelo modelo de gestão do setor, de adoção voluntária, e que começou a operar na safra 1998/1999.




    O CONSECANA criou um sistema de pagamento da cana-de-açúcar pelo teor de sacarose, com critérios técnicos para avaliar a qualidade da cana-de-açúcar entregue pelos plantadores às indústrias e para determinar o preço a ser pago ao produtor rural. O sistema tem adoção voluntária. Pelo sistema, o valor da cana-de-açúcar se baseia no chamado Açúcar Total Recuperável (ATR), que corresponde à quantidade de açúcar disponível na matéria-prima subtraída das perdas no processo industrial. O preço do ATR é uma função dos preços do açúcar e etanol vendidos pelas usinas nos mercados interno e externo e divulgado mensalmente pelo CONSECANA.




    Como mencionado acima, o fato de ser um indicador regionalizado (ex. Estado de São Paulo e Paraná possuem preços diferentes) e de muitas Usinas estimarem seus próprios preços, pode fazer com que haja distorções nos valores contabilizados pelas Usinas a depender da região e do método utilizado. Além disso, dado que os pagamentos futuros dependerão de condições futuras de preço dos produtos finais, poderiam ser considerados variáveis e incertos para fins do cálculo do ativo e do passivo de arrendamento.




    Não obstante os argumentos acima sobre a suposta inadequação do uso do CONSECANA, o entendimento que prevaleceu foi de que se trata de um índice, restando tal discussão superada pela maior parte das empresas atualmente.




    OS AVANÇOS ALCANÇADOS COM O CPC 06




    É inegável que o Pronunciamento Contábil CPC 06 representou um avanço para a contabilidade, proporcionando mais informações aos usuários das informações contábeis (BARAUNA, 2019). Especificamente no agronegócio tornou-se possível avaliar os riscos, a eficiência da alocação do capital e a própria perpetuidade das empresas altamente dependentes de matéria-prima de terceiros para o desempenho de suas atividades.




    Dessa forma, uma empresa altamente dependente de matéria-prima sem terras próprias pode se mostrar mais arriscada do que uma concorrente com contratos de arrendamento de longo prazo e terras próprias. Da mesma forma a imobilização do capital será avaliada em contrapartida dos custos e disponibilidade de terras para arrendamento. E, mais que isso, a nova norma chama a atenção para um tipo de gestão que talvez passasse despercebido para a maioria das empresas do agronegócio, que é a avaliação de cada contrato como unidade geradora de caixa.




    Como já afirmado em outra ocasião (MATTOS, 2019), em um mercado eficiente, o valor de uma empresa é determinado pelos seus fluxos de caixa esperados, descontados por uma taxa de risco apropriada. Assim, da mesma forma que modelos de valuation são usados para mensurar o valor de empresas e diferentes tipos de empreendimentos, podem ser usados para contratos agrários, porque contratos de parceria ou arrendamento podem ser considerados, em si, um empreendimento, ou seja, um ativo.




    Entender os fundamentos e as ferramentas adequadas para avaliação dos contratos, agrários se mostra fundamental para o sucesso e continuidade das atividades empresariais.




    CONSIDERAÇÕES FINAIS




    A falta de transparência e a necessidade de padronização foram os principais incentivos para a elaboração da nova norma contábil - IFRS 16 (CPC 06) - para os arrendamentos, pois, muitas empresas não tinham obrigações relevantes divulgadas em seu balanço. Por conta disso, a partir de janeiro de 2019 as companhias brasileiras que figuram como arrendatárias, ressalvadas as exceções previstas na própria norma, passaram a reconhecer os contratos de arrendamento (ou que contenham um arrendamento) no seu ativo e passivo pelo valor atual dos pagamentos, além da amortização do ativo e dos juros do passivo, ao longo do prazo do arrendamento.




    Mesmo antes da entrada em vigor no Brasil, surgiram diversas discussões a respeito da aplicação da norma por empresas do agronegócio, em virtude das especificidades existentes nos contratos de parceria agrícola e arrendamento rural, tais como: a) aplicação aos contratos de parceria; b) taxa de juros aplicada para o cálculo do ativo e passivo; c) despesas de depreciação; e d) os direitos de preferência para o cálculo do prazo dos contratos.




    A análise da legislação agrária, do Pronunciamento Contábil CPC 06 e documentos relacionados e a experiência no setor permitiram as seguintes conclusões:




    i) Os contratos de parceria não devem ser tratados contabilmente como arrendamentos, por conta das suas especificidades e principalmente por conta dos pagamentos variáveis, independentemente da existência ou não de prefixação de pagamentos;




    ii) No caso dos contratos de arrendamento, é possível obter a taxa implícita para o cálculo do ativo e passivo de arrendamento. Essa taxa seria o retorno anual desses contratos aos proprietários dos imóveis, considerado seu valor de mercado, portanto, o ROIC (returno on invested capital) do proprietário;




    iii) A norma autoriza tratar esse tipo de contrato como um arrendamento financeiro, usando apenas a taxa implícita como a taxa de juros, sem considerar a depreciação (já que os terrenos possuem vida útil indefinida);




    iv) O direito de preferência (para renovação automática ou em igualdade de condições com terceiros) deve ser analisado caso a caso no cálculo do prazo dos contratos de arrendamento rural;




    v) Discussões sobre a adequação do sistema de precificação da cana-de-açúcar (método CONSECANA) foram superadas, sendo considerado um método válido para a mensuração dos arrendamentos rurais do setor;




    vi) Além de avanços em termos da qualidade da informação contábil, a IFRS 16 proporciona uma melhor gestão dos contratos agrários.
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    CAPÍTULO II EUROPEAN DATA PROTECTION: AN OVERVIEW WITH PRACTICAL INSIGHTS FOR EFFECTIVE GDPR COMPLIANCE




    Lukas Kiepfer




    INTRODUCTION




    Players in the Brazilian agribusiness sector process personal data1 on a regular basis (Amaral Beauclair; Godoy de Faria, 2021). This sector is also increasingly using technologies that enable an extensive collection and processing of personal data (Ribeiro Serra, 2021). In 2020, the introduction of the Brazilian General Data Protection Law (LGPD; federal law no. 13,709, lei geral de proteção de dados) brought new requirements relating to data protection for companies in the Brazilian agribusiness sector. Complying with the local data protection laws, however, might not be enough for Brazilian companies in this sector. Beyond that, once operating in the European Union (EU) or targeting EU customers, Brazilian companies must be compliant with EU data protection laws, in particular the EU General Data Protection Regulation (GDPR). Due to its wide territorial scope, many Brazilian companies are affected by this law, including companies in the agribusiness sector with links to the EU2.




    This chapter aims to provide a general overview of the GDPR and its most important requirements that companies in the agribusiness sector must consider when falling under the scope of the GDPR and acting as a controller3 for the processing of personal data. Finally, the chapter shows practical approaches regarding the implementation of the GDPR requirements.




    EU DATA PROTECTION FRAMEWORK




    Data protection in the EU is mainly governed by the GDPR. Introduced in 2018, it set an EU-wide legal standard for data protection4. The GDPR is applicable to all sectors and contains – comparable to the Brazilian LGPD – comprehensive requirements relating to the protection of natural persons with regard to the processing of personal data and relating to the free movement of personal data (see article 1(1) GDPR). Although the GDPR is an EU-wide regulation, it leaves the member states some leeway to partially specify or restrict the provisions of the GDPR (see also recital 8 GDPR). This allows EU member states to have their own national data protection laws in addition to the GDPR.




    The GDPR lays down rules and boundaries regarding the processing of personal data and the free movement of personal data. According to article 1, its objectives are:




    • Firstly, the GDPR has the objective to protect the fundamental rights and freedoms of natural persons and in particular their right to the protection of personal data (paragraph 2).




    • Secondly, it aims to ensure a free flow of personal data within the EU (paragraph 3).




    The objective of the GDPR is hence dual. Historically, the objective of a free flow of personal data was the primary focus of European data protection. In the meantime, however, both objectives stipulated in paragraph 1 and 2 can be considered equivalent, without one taking precedence over the other (Pötters, 2018, p. 149).




    SCOPE OF THE GDPR




    Personal scope




    The personal scope defines to whom the GDPR applies. It applies to controllers (as well as processors5). According to article 4 no. 7, a controller means a natural or legal person, public authority, agency or other body which, alone or jointly with others, determines the purposes and means of the processing of personal data. The application is independent of the legal form of the controller (article 4 no. 7 and 8 GDPR; Voigt; von dem Bussche, 2018, pp. 21 ff.). In summary, the GDPR applies to anyone who processes personal data or is responsible for the processing (Voigt; von dem Bussche, 2018, p. 20).




    While it was described above by whom the obligations of the GDPR are to be observed, the question arises as to who benefits from the level of protection provided by the GDPR. It applies to natural persons in relation to the processing of their personal data. However, is does not apply to personal data concerning legal persons (recital 14 of the GDPR).




    Material scope




    The material scope of the GDPR is broad as it covers (almost) any processing of personal data (see for example Voigt; von dem Bussche, 2018, p. 11). The material scope is defined in article 2 and determines in which cases the GDPR applies. Article 2(1) states: “This regulation applies to the processing of personal data wholly or partly by automated means and to the processing other than by automated means of personal data which form part of a filing system or are intended to form part of a filing system”. Consequently, in order to fall under the material scope the following criteria must be fulfilled:




    • Processing: There must be a processing activity. The definition of processing is broad and includes (almost) any processing activity of personal data (see for example Staiger, 2017, p. 211). Processing includes for example – as not exhaustively defined in article 4 no. 2 – the collection, alteration, storage or erasure of personal data.




    • of personal data: The processing must concern personal data. According to article 4 no. 1, personal data means any information relating to an identified or identifiable natural person (“data subject”). As a general rule, the definition must be understood widely (inter alia Ernst, 2021, p. 49).




    • by wholly or partly automated means: Processing must be carried out in whole or in part with the aid of automated means (e.g. by computers, smartphones etc.). Partially automated processing refers, for example, to cases where a person manually enters personal data in a system (Ernst, 2021, p. 32).




    • or alternatively being part of a filling system or are intended to form part of a filing system: Also manual processing might fall under the material scope, provided that the personal data is part of a filing system (or at least intended to be a part of it. Manual processing thereby refers to the analog area (Ernst, 2021, p. 32). According to article 4 no. 6 GDPR, a filing system means any structured set of personal data which are accessible according to specific criteria (e.g. a physical archive). In contrast, (paper) files that are not structured according to specific criteria should not fall within the scope of the GDPR (recital 15 of the GDPR).




    It should be noted that the GDPR does not apply to all forms of processing of personal data. Article 2(2) defines the cases where the GDPR is not applicable. It is worth mentioning that the GDPR does not apply when a natural person in the course of a purely personal or household activity processes personal data (article 2(2) lit. c). This exemption of the material scope was created for the need of private individuals. However, considering the objective of the GDPR, the exemption must be interpreted narrowly (see Staiger, 2017, p. 161).




    Territorial scope




    Ultimately referred to the scope, article 3 GDPR defines the territorial scope based on two alternative criteria: the 1) “establishment criterion” (paragraph 1) and 2) the “targeting criterion” (paragraph 2). Accordingly, the GDPR applies if:




    i. Establishment criterion: The processing of personal data occurs in the context of the activities of an establishment6 of a controller or a processor in the EU (Article 3(1).




    ii. Targeting criterion: The processing of personal data concerns data subjects who are in the EU by a controller or processor not established in the EU, where the processing activities are related to (Article 3(2):




    • the offering of goods or services (irrespective of whether a payment of the data subject is required) to data subjects in the EU; or




    • the monitoring of their behaviour as far as their behaviour takes place within the EU.




    Both of the two criteria above might become relevant to Brazilian companies in the agribusiness sector. Firstly, it is conceivable that a Brazilian company might have an establishment in the EU such as branch (see also EDPB, Territorial Scope, 2018, p. 6). Consequently, the company will fall under the (territorial) scope. A multitude of foreign companies, however, does not have an establishment in the EU. Therefore, special attention must be paid to the targeting criterion. The criterion outlines the circumstances in which the GDPR applies to a controller or processor not established in the EU (see EDPB, Territorial Scope, 2018, p. 13). Hence, Brazilian companies, which do not have an establishment in the EU, might nevertheless fall under the GDPR if they process personal data related to the offering of services to data subjects in the EU or monitor data subject behaviour as far as their behaviour takes place within the Union. The impact of article 3(2) and whether the processing operations of the company might activate the application of the GDPR should be duly evaluated.




    With the introduction of the targeting criterion, the territorial scope of EU data protection law became significantly broader (see for example EDPB, Territorial Scope, 2018, p. 4; Piltz, 2018; p. 166). This should ensure that natural persons are not deprived of the protection to which they are entitled under the GDPR (such as data subject rights etc.), in cases where the processing of personal data is carried out by a controller or a processor not established in the EU (recital 23 of the GDPR).




    OBLIGATIONS UNDER THE GDPR




    Designation of a representative




    If the GDPR is applicable due to the targeting criterion, the controller must as one of the first tasks designate a so-called representative in the EU (article 27(1) GDPR). Companies might benefit from the exemptions laid down in article 27(2) GDPR. The legal definition of representative means a natural or legal person representing the controller or processor with regard to their respective obligations under the GDPR (article 4 no. 17 GDPR). In its function, the representative serves to the supervisory authorities and data subjects as point contact in the EU (VOIGT; VON DEM BUSSCHE, 2018, p. 176). The representative is also subject to enforcement proceedings in the event of non-compliance by the controller or processor (recital 80 of the GDPR). It shall be established in one of the member states where the data subjects, whose personal data are processed in relation to the offering of goods or services to them or whose behaviour is monitored, are located (article 27(3) GDPR).




    Lawfulness of processing




    The GDPR stipulates a general prohibition of processing of personal data with a reservation of permission (VOIGT; VON DEM BUSSCHE, 2018, p. 119). Under the GDPR, processing of personal data must be lawful (article 6). Lawfulness requires that personal data is processed on the basis of the consent of the data subject concerned or based on another legal ground laid down by article 6 (recital 40 of the GDPR). According to article 6, processing of personal data is only lawful if one of the following legal grounds apply:




    • Consent: The data subject has given consent to the processing of his or her personal data for one or more specific purposes (lit. a).




    • Contract: Processing is necessary for the performance of a contract to which the data subject is party or in order to take steps at the request of the data subject prior to entering into a contract (lit. b).




    • Legal Obligation: Processing is necessary for compliance with a legal obligation to which the controller is subject (lit. c).




    • Vital interests: Processing is necessary in order to protect the vital interests of the data subject or of another natural person (lit. d).




    • Public interest: Processing is necessary for the performance of a task carried out in the public interest or in the exercise of official authority vested in the controller (lit. e).




    • Private interest: Processing is necessary for the purposes of the legitimate interests pursued by the controller or by a third party, except where such interests are overridden by the interests or fundamental rights and freedoms of the data subject which require protection of personal data, in particular where the data subject is a child (lit. f).




    Principles relating to the processing of personal data




    Article 5 is one of the core provisions of the GDPR since it lays down the principles building the fundamental basis for processing of personal data. These principles have not been substantially modified over the last decades. They can already be found in the guidelines on the protection of privacy and transborder flows of personal data of the OECD initially published in 1980 (OECD, 2013, pp. 14 ff.). The principles provide guidelines and guard rails for the processing of personal data that must be respected for each processing operation (see Voigt; von dem Bussche, p. 113). Article 5(1) defines six principles:




    • Lawfulness, fairness and transparency: Personal data should be processed lawfully, fairly and in a transparent manner in relation to the data subject (lit. a).




    • Purpose limitation: Personal data should be collected for specified, explicit and legitimate purposes and not further processed in a manner that is incompatible with those purposes (lit. b).




    • Data minimisation: Personal data should be adequate, relevant and limited to what is necessary in relation to the purposes for which they are processed (lit. c).




    • Accuracy: Personal data should be adequate, relevant and limited to what is necessary in relation to the purposes for which they are processed (lit. d).




    • Storage limitation: Personal data should be kept in a form which permits identification of data subjects for no longer than is necessary for the purposes for which the personal data are processed (lit. e).




    • Integrity and confidentiality: Finally, personal data should be processed in a manner that ensures appropriate security of the personal data, including protection against unauthorised or unlawful processing and against accidental loss, destruction or damage, using appropriate technical or organisational measures (lit. f).




    Principle of accountability




    According to article 5(2) GDPR, the controller shall be responsible to demonstrate compliance with the principles defined by paragraph 1 of article 5. Article 5(2) establishes thereby the principle of accountability. Introduced in the GDPR, it is one of the most central aspects of European data protection law. The rationale behind is that the responsibility and liability of the controller are clearly traceable (cf. recital 74 of the GDPR). The principle of accountability has a high practical impact. It is not sufficient to be compliant with the GDPR. Controllers are also obliged to have a comprehensive and adequate documentation in place regarding their data protection compliance efforts in order to demonstrate compliance (cf. Pötters, 2018, p. 224). The GDPR imposes further documentation obligations relative to:




    • Technical and organisational measures (article 24)




    • Contractual agreements with processors (article 28(3)




    • Records of processing activities (article 30)




    • Data breaches (article 33 and 34)




    • Data privacy impact assessments (article 35)




    RIGHTS OF DATA SUBJECTS




    Data subject rights are a cornerstone of the data protection regulations worldwide (Vrabec, 2021, p. 13), e.g. the Brazilian LGPD. From an EU-perspective, one of the main goals of the GDPR is to strengthen the individual rights of natural persons (for example, Bygrave; Docksey; Kuner, 2020, p. 21).




    Data subject rights should be understood as “control rights” over personal data (Vrabec, 2021, p. 37). In the GDPR, these “control rights” granted to data subjects are listed in article 12 ff. (chapter 3, rights of the data subject). In general, article 12(1) requires the controller to provide relevant information according to articles 13 and 14 (duty to inform) and any communication under articles 15 to 22 and 34 relating to processing to the data subject in a transparent manner. Requests from data subjects made under the articles 15 to 22 must be answered by the controller at least within one month of receipt of the request. According to article 13 ff., the following rights are guaranteed to data subjects7:




    • Art. 13 and 14: Obligation to provide information where personal data are collected from the data subject or where personal data have not been obtained from the data subject




    • Art. 15: Right of access




    • Art. 16: Right to rectification




    • Art. 17: Right to erasure (“right to be forgotten”)




    • Art. 18: Right to restriction of processing




    • Art. 19: Notification obligation regarding rectification or erasure of personal data or restriction of processing




    • Art. 20: Right to data portability




    • Art. 21: Right to object




    • Art. 22: Automated individual decision-making, including profiling




    Relationship with processors




    Controllers might outsource data processing operations to processors (e.g. IT operations). A processor8 in the sense of the GDPR, e.g. a cloud service provider, thereby processes personal data on behalf of the controller (see EDPB, Controller, 2029, p. 27). When the controller is entrusting a processor with processing operations, the controller shall use only processors providing sufficient guarantees regarding appropriate technical and organisational measures (TOMs) to ensure GDPR compliance (article 28(1) GDPR). According to the risk related to the processing activities which are carried out by the processor, different guarantees can be considered as sufficient. For example, data protection certifications or assurance reports provided by the processors could provide sufficient guarantees. Furthermore, the relationship between the controller and the processor must be governed by a contract, which must satisfy the minimal requirements of the GDPR (article 28(3).




    Data security




    Another key element of effective data protection is data security. Recital 83 of the GDPR makes clear that in order to maintain data security, the controller or processor should evaluate the risks inherent in the processing operations and implement – based on the evaluation of risks – measures to mitigate those risks. As a general principle, appropriate security must be ensured when processing personal data (article 5(1) lit. f). This abstract principle becomes clearer with regard to article 32 GDPR that imposes data security obligations on the controller. Article 32 states that the controller must implement appropriate technical and organisational measures to ensure a level of security appropriate to the risk.




    That said, the measures that may be considered appropriate depend primarily on the risk of the processing activities. Article 32(1) gives some guidance as it provides examples of possible technical and organisational measures with respect to data security. As possible measures, article 32 lists, inter alia, the ability to ensure ongoing confidentiality, integrity, availability, and resilience (lit. b) as well as pseudonymisation and encryption of personal data (lit. a). For practitioners, industry standards – such as the ISO Standards 27001 and 27701 – can be consulted when establishing a set of technical and organisational measures. The measures in place should be regularly reviewed regarding their effectiveness as defined in article 32(1) litera d.




    Reporting of personal data breaches




    Closely linked to the obligation regarding data security is the notification of personal data breaches. Data breaches might be a consequence of ineffective data security measures and regularly lead to serious damage to the person whose personal data is concerned (cf. recital 85 of the GDPR). In awareness thereof, article 33 and 34 GDPR define rules in connection with data breaches. Personal data breaches must be – depending on the risk to the data subject – reported to the competent supervisory authority and the data subject.




    • According to article 33(1), the controller is obliged to report a personal data breach within 72 hours if it is likely to result in a risk to the rights and freedoms of natural persons.




    • Additionally, article 34(1) requires the controller to notify the data subject without undue delay, if the personal data breach is likely to result in a high risk to the rights and freedoms of natural persons.




    In order to adequately respond to the data breaches and to determine whether a notification to the supervisory authority or the data subject is required, the controller must assess the risk that could result from the data breach (Art. 29 WP, Data Breach, 2017, pp. 22 ff.). When assessing the risk, the likelihood and severity of the risk to the rights and freedoms of data subjects should be taken into account (Art. 29 WP, Data Breach, 2017, p. 23). To be more concrete, the European Data Protection Board (EDPB) cites in its guidance practical cases which require a data breach notification, for example ransomware attacks, misposting of personal data and social engineering (EDPB, Data Breach Notification, 2021, pp. 7 ff.).




    Data protection by design/default




    Data privacy by design and default are not new concepts (see Densmore, 2016, pp. 105 ff.). These two concepts stipulate a proactive approach to data protection (see generally EDPB, Data Protection by Design and by Default, 2019, pp. 4 ff.). Data protection should be taken into account as early as possible in the technical design of data processing systems and processes (cf. Nolte; Werkmeister, 2018, p. 550).




    Conditions for data processing are mainly determined by the technology used (Voigt; von dem Bussche, 2018, p. 81). This is where article 25(1) GDPR comes in. Article 25(1) obliges the controller to implement appropriate technical and organisational measures at the time of the determination of the means for processing and at the time of the processing itself (such as pseudonymisation, for instance when implementing a new enterprise resource planning system (“data protection by design”).




    Article 25(2) GDPR requires that the controller implements appropriate technical and organisational measures that ensure that only personal data necessary for each specific purpose of the processing is processed. The amount of personal data collected, the extent of their processing, the period of their storage and their accessibility should be minimized by default (“data protection by default”). By default means pre-existing or preselected values of a configurable setting that is assigned to a software application (EDPB, Data Protection by Design and by Default, 2019, p. 11). For example, the settings for customer facing applications should be set so that only a minimum of personal data is collected (e.g., no pre-checked boxes by the controller to collect personal data).




    Data Privacy Impact Assessment




    According to article 35(1) GDPR, when data processing operations are likely to result in a high risk to the rights and freedoms of individuals, controllers must carry out a so-called data protection impact assessment (DPIA) prior to the execution of the processing. According to the Article 29 Working Party, a data protection impact assessment is “a process designed to describe the processing, assess its necessity and proportionality and help manage the risks to the rights and freedoms of natural persons resulting from the processing of personal data by assessing them and determining the measures to address them” (Art. 29 WP, DPIA, 2017, p. 4). To understand what the GDPR means with high risk, article 35(3) can be consulted since it cites in a non-exhaustive list of cases when a data protection impact assessment is required. Furthermore, local supervisory authorities may publish lists of processing operations that trigger a data protection assessment (article 35(4) GDPR); see for example, AEPD, 2019). A controller may conduct a data protection impact assessment if data processing involves the use of genetic data for any purpose, automated decision making or large-scale data (AEPD, 2019, pp. 2 f.). The assessment should be appropriately documented and contain the minimal content according to article 35(7). If the result of the assessment indicates that the processing would result in a high risk in the absence of measures taken by the controller to mitigate the risk, the supervisory authority shall be informed (article 36(1).




    Designation of a data protection officer (DPO)




    Companies most within scope under certain circumstances designate a data protection officer (article 37(1) GDPR; see also Art. 29 WP, DPO, 2017, pp. 4 ff.). The designated data protection officer acts as an internal, independent control unit which monitors the compliance of the company with GDPR (Paal, 2021, p. 701). The obligation to appoint a data protection officer is given, among other things, if the core activities of the controller or the processor consist of processing operations which require regular and systematic monitoring of data subjects on a large scale (article 37(1) lit. b).




    Once determined whether a data protection officer is required by the GDPR (or deemed necessary by a company), companies must initiate the data protection role. Key elements which need to be considered when designating a data protection officer are, inter alia, the required skillset (e.g. compliance, risk, IT and legal), relevant knowledge and experience in the area of data protection as well as proven integrity and independence of the possible data protection officer (see also Shaw, p. 23 ff.; Art. 29 WP, DPO, 2017, pp. 11 f.) In practice, it can be seen that a large number of companies appointed a data protection officer, including many small and medium-sized companies. The tasks of a data protection officer are described in article 39(1) and include, amongst other, cooperation with supervisory authorities, advising the company on data protection matters and to monitor compliance with the GDPR.




    Data transfers to third countries




    International data transfers to third countries outside the EU (such as Brazil) are one of the current hot topics in the EU. In the landmark decision Schrems II9 international data transfers were heavily challenged by the European Court of Justice. Following on, the EDPB released guidance regarding international data transfers and current rules were tightened (EDPB, Data transfers, 2021).




    Data transfers from the EU to third countries outside the EU remain possible, provided that certain principles and rules are observed. As mentioned above10, one of the goals of the GDPR is to secure the international flow of personal data. At the same time, the level of data protection provided by the GDPR must not be undermined by transfers of personal data outside the EU. The level of protection in third countries where the data is transferred to does not need to be identical to that guaranteed within the EU but essentially equivalent (see EDPB, Data Transfers, 2021, p. 3). In chapter 5 (article 44 ff.) the GDPR outlines the rules for transfers of personal data. Transfers of personal data are only allowed if the rules laid down in this Chapter 5 are complied with by the controller. Controllers can rely on adequacy decisions (article 45), appropriate safeguards (article 46), binding corporate rules (article 47) or derogations (article 49) to justify their transfers of personal data to third countries.




    SUPERVISION AND ENFORCEMENT




    Authorities




    Companies that fall under the scope the GDPR must deal with the – presently sometimes complex – question of which authority is competent for their supervision. As a general rule, supervisory authorities are competent in their own territory (article 55(1) GDPR). In cases where the controller has an establishment in the EU (art. 3(1) GDPR), the authority of the member state where the establishment is located can be considered as competent (recital 122 of the GDPR). If the controller is not established in the EU but falls under the scope of GDPR based on the targeting criterion (art. 3(2) GDPR), a supervisory authority might be competent if processing operations affect data subjects on the territory of the member state or the operations target data subjects residing on its territory (recital 122 of the GDPR). In practice, international companies often process personal data of data subjects in various EU member states. This might lead to the unfortunate situation that the company must deal with local supervisory authorities in every EU member state they are active in (Art. 29 WP, Supervisory Authority, 2017, p. 10).




    Remedies, liability, and penalties




    As required by article 83(1) GDPR, penalties under the GDPR shall be effective, proportionate, and dissuasive11. Considering the risk of significant penalties against companies, compliance with the law should be a top priority for concerned Brazilian companies and their legal representatives. Administrative fines can range up to 20 million euros or up to 4 % of the total worldwide annual turnover of the undertaking (article 83(4/5), depending on the circumstances of the case in question (article 83(2); recital 148 of the GDPR). Administrative fines are extensively used by the data protection supervisory authorities of the EU member states. The risk of being fined by a supervisory authority is therefore not negligible.




    In addition to administrative fines, further measures may be taken against the company (e.g., limitations or bans on processing, see article 58(2)). Additional actions for damages pursuant to article 82 are also conceivable (Pasquier, 2020, p. 118). Besides administrative GDPR enforcement actions conducted by supervisory authorities, civil claims for damages became notably more relevant in the present.




    PRACTICAL CONSIDERATIONS




    The previous explanations dealt with the theoretical basis of the GDPR. The following part aims to give guidance and practical insights on how the provisions of the GDPR can be successfully implemented. In the context of the introduction of the GDPR, a study highlighted that companies felt uncertain with their ability to comply with GDPR requirements (Labadie; Legner, 2019, p. 1293). From experience, implementing the obligations of the GDPR is challenging and burdensome, especially for small and medium-sized companies. Due to the broad scope of GDPR, also foreign companies are heavily challenged by the GDPR and its requirements (see for example Antokol, pp. 188 ff.).




    Consideration 1: Evaluating compliance with local data protections laws




    Brazilian companies in the agribusiness that must implement the GDPR have a benefit when they are already complying with the LGPD. For these companies, the implementation of GDPR compliance will be less complex. Nevertheless, there are differences between the two regulations which need to be taken into consideration. As a starting point, companies are advised to conduct a mapping of their obligations under LGPD to the provisions of the GDPR and define required actions. Thereafter, a gap analysis of the current status of data protection compliance could be conducted. The suggested approach aims to determine whether additional measures are necessary to establish compliance with the GDPR.




    Consideration 2: Elaboration of an inventory of personal data




    Controllers are obliged to create and maintain a record of processing activities. It is best practice to maintain such a record, even in cases where controller is not obliged to. Experience has shown that the task of creating such an inventory is a difficult and time-consuming one. One proven approach is to conduct workshops with the individual units of the company. Within the workshops, the individual processes of the division can be analysed in order to identify what kind of personal data is processed. The output of the workshops should be an inventory including the following:




    • the name and contact details of the controller and, where applicable, the joint controller, the controller’s representative, and the data protection officer




    • the purposes of the processing




    • a description of the categories of data subjects and of the categories of personal data




    • the categories of recipients to whom the personal data have been or will be disclosed including recipients in third countries or international organisations




    • where applicable, transfers of personal data to a third country or an international organisation, including the identification of that third country or international organisation and, in the case of transfers referred to in the second subparagraph of article 49(1), the documentation of suitable safeguards




    • where possible, the envisaged time limits for erasure of the different categories of data




    • where possible, a general description of the technical and organisational security measures referred to in article 32(1).




    Consideration 3: Selection of suitable data privacy standard




    In general, international companies are faced by the challenge that they must comply with various data protection regulations that might differ to some extent. For example, Brazilian companies falling under the GDPR must also be compliant with the LGPD. Companies might choose a “gold standard” and harmonize their internal policies, processes, and measures accordingly (see also Densmore, 2016, p. 19). Where necessary, specific local requirements must be considered. Best practice approaches and standards, such as the ISO standard 27701 on data protection and 27001 for information security management systems, can help in the process of harmonisation between the different applicable data protection regulations.




    Consideration 4: Using a risk-based approach




    Especially small and medium-sized enterprises have limited resources and might get overwhelmed by the data protection risks they face. The GDPR allows companies to apply a risk-based approach when implementing the requirements (see for example article 24 or article 32 GDPR). By using a risk-based approach, the underlying risk of a data processing activity is taken into account (inter alia Bygrave; Docksey; Kuner; 2020, p. 26). A risk-based approach stipulates, inter alia, the following:




    • The implementation of appropriate technical and organisational measures in order to be compliant with the GDPR should consider the nature, scope, context and purposes of the processing activities and the risk to the rights and freedoms of natural persons (article 24(1) GDPR; recital 74 of the GDPR). Companies are therefore advised to clearly focus on the relevant risks, i.e., high-risk areas or sensitive processing operations require wider attention (see for example Ruggli, Ruggli, 2019, p. 49).




    • Relating to the principle of accountability (article 5(2) GDPR), to demonstrate compliance with the GDPR the form and extent of documentation of the processing activities can differ according to the risk posed by the processing activity (Art. 29 WP, Risk Based Approach, 2014, p. 3). This means, for example, that processing operations with a lower risk should require less documentation. In contrast, documentation relating to more risky processing activities of personal data should be more extensive.




    Consideration 5: Establishing a solid data governance




    It is key to have a solid data governance in place. Data governance gives guidance for using and taking care of data assets. As any other governance, data governance deals with policies, processes, roles, and responsibilities relating to the handling of (personal) data. Not adequately managed, data can regularly deteriorate in quality (see Plotkin, 2021, p. 2). Best practice for data governance includes:




    • Adequate policies, standards, and processes with regard to data governance should be defined and implemented.




    • Roles and responsibilities should be clear. Individuals, such as data or information owner, should be assigned caretakers of the data (Plotkin, 2021, p. 2).




    • More is less. An enterprise should ensure having only applications and data that are needed and serve a purpose. In contrast, unnecessary data – without any value to the company - shall be deleted. This helps to reduce complexity.




    Consideration 6: Establishing a data protection management system




    The GDPR does not include any explicit obligations to implement a data protection management system. However, obligations resulting from GDPR are numerous and complex to implement. This is where a data protection management system comes into play allowing companies to systematically organise, manage and monitor compliance with these obligations (see for example, Oberlin; Thouvenin, 2016, p. 124). As other management systems (e.g. compliance management systems) it is based on the well-known PDCA cycle (Plan, Do, Check and Act). Applied to data protection management systems, generally speaking, this means firstly, defining internal policies, procedures, and technical and organisational measures (“plan”) and secondly, to carry them out (“Do”). Thirdly, the established data protection management systems requires constant monitoring and evaluation (“check”) and lastly, adjustments and continual improvement to the management system (“act”). In summary, data protection management systems have advantages in many respects. They especially help to establish, monitor, and demonstrate compliance in a systematic manner. Additionally, it reduces costs and efforts by optimising processes (Beranek, 2016, p. 55).




    Consideration 7: An Internal Control System (ICS) for risk mitigation




    Relevant risks should be managed appropriately. This includes risks regarding data protection which should be part of the company’s internal control system (ICS). According to COSO (2019, p. 7), an internal control is defined as “a process, effected by an entity’s board of directors, management, and other personnel, designed to provide reasonable assurance regarding the achievement of objectives relating to operations, reporting, and compliance”. As shown in practice, an effective ICS is a success factor for adherence to data protection regulations. Formalized control activities with regard to data protection – which contribute to the mitigation of identified data protection risk – should be therefore defined, implemented as well as monitored. This includes control activities such as regular controls of the record of processing activities and the treatment of data subject rights by the 4-eye-principle. Additionally, the company should perform an ongoing evaluation to ascertain whether the defined control activities are operating effectively.




    Consideration 8: Regular data protection reviews and audits




    Nature, scope and context of the business and data processing operations might change over the time which makes it necessary to regularly review, adapt and improve your data protection management system, including policies, processes as well as the implemented technical and organisational measures. Regular monitoring activities should be established, with the aim to verify compliance with relevant external and internal data protection regulations (cf. Densmore, 2016, pp. 162 ff.). Article 24(1) GDPR requires companies to review and update the implemented technical and organisational measures where necessary. Moreover, according to art. 32(1) GDPR the controller and processor should regularly test, assess and evaluate the effectiveness of technical and organisational measures for ensuring the data security of the processing activities.




    Consideration 9: Conducting training and establishing awareness




    Data protection and their underlying risks often do not have the significance they deserve. Thus, executive management and the board of directors should constantly raise awareness for data protection. Moreover, data protection training for employees and awareness measures are essential to establish and maintain data protection compliance. Regular trainings should be conducted and ideally, training attendance of the employees should be tracked.




    Consideration 10: Documentation, policies, and guidelines




    The principle of accountability requires companies to be able to demonstrate compliance with the GDPR requiring an appropriate documentation of their data protection efforts and measures. The documentation should include, inter alia, written policies and guidelines, procedures and processes and a record of processing activities, which must be kept updated. Relevant GDPR obligations should be adequately and comprehensibly described in form of internal policies and guidelines. Policies and guidelines should be communicated to the employees and other relevant stakeholders and adherence to them should be regularly checked. To determine the extent and detail of the required documentation the complexity and risks of the processing operations of the company should be taken into consideration.




    CONCLUSIONS




    The EU GDPR regulates the processing of personal data in a comprehensive manner. Its scope is extraterritorial and therefore wide. For Brazilian companies in agribusiness, this means that they are regularly covered by the scope of the GDPR if they have some connections to the EU (e.g., customers in the EU).




    The obligations under the EU GDPR are manifold and complex. Affected enterprises must, inter alia, ensure that their processing operations relating to personal data are in line with the general principles defined in the GDPR (article 5) and that they are able to rely on legal grounds provided by the GDPR (article 6) for their data processing activities. Further key aspects of the GDPR are data subject rights (article 12 ff.) and the extensive obligations of the controller (article 24 ff.). Ensuring compliance with GDPR obligations hence involves considerable effort and expense. In addition to this, the accountability principle requires that compliance with the GDPR must also be demonstrated by means of documentation.




    Non-compliance with the rules of the GDPR is costly. This chapter outlines ten key considerations for companies implementing the obligations under the GDPR. To kick off the journey to an effective GDPR compliance it is essential to have a solid understanding of how and where personal data is processed within the company. Based on the risk situation of the company, a data protection framework should be implemented accordingly, including policies and technical and organisational measures. Last but not least, control activities relating to the processing of personal data should be defined, implemented and monitored.
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        1 For the definition of personal data see below page 4.


      




      

        2 See regarding the territorial scope page 4 f.


      




      

        3 For the definition of a controller see below page 3. The provisions that are (also) directed at the processor are not addressed in this chapter.


      




      

        4 For more details regarding the legislative history see Bygrave; Docksey; Kuner, 2020, pp. 3 ff.


      




      

        5 According to article 4 no. 8 a processor means a natural or legal person, public authority, agency or other body which processes personal data on behalf of the controller.


      




      

        6 For the definition of main establishment see article 4 no. 16; recital 22 of the GDPR.


      




      

        7 See generally for data subject rights Vrabec, 2021.


      




      

        8 See for the definition of a processor page 3, footnote 4.


      




      

        9 In the judgment, the court declared the EU/US privacy shield, which was used for data transfers to the US, as invalid. Furthermore, the court stipulated stricter requirements for the transfer of personal data based on standard contract clauses. According to the court, controllers or processors that aim to transfer data based on standards contract clauses must ensure that the data subject is granted a level of protection essentially equivalent to that guaranteed by GDPR. If necessary, additional measures must be taken into account when making data transfers to third parties (e.g. encryption).


      




      

        10 See page 2.


      




      

        11 See generally Pasquier, 2020, pp. 99 ff.
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