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    1. INTRODUÇÃO




    A Lei 13.709/2018 (Lei Geral de Proteção de Dados Pessoais, LGPD) permite aos titulares de informações a proteção ao acesso e processamento de dados, como a coleta, processamento, arquivamento, armazenamento, eliminação e compartilhamento. Essa regulamentação se destina às pessoas jurídicas e físicas em geral, que tem acesso a tais informações, incluindo-se as relações de consumo e de emprego.




    A relação de emprego se consubstancia em verdadeiro compêndio de informações pessoais que trata de uma ampla gama de panoramas: desde a fase pré-contratual, passando por aptidões técnicas e acadêmicas, raça, constituição familiar, condições financeiras, regularidade econômica, penal, fiscal e tributária, até acompanhamento de saúde; sendo a soma de tal dossiê um poderoso conceito de dados de identidade dos titulares.




    Ao empregador resta a guarda, proteção e tratamento de tais dados, configurando-se como “controlador”, nos termos do art. 5º, VI, LGPD. Tal tratamento deve respeitar os princípios constitucionais e os insculpidos na nova legislação, como boa-fé objetiva; finalidade; adequação; necessidade; livre acesso; qualidade dos dados; transparência; segurança; entre outros.




    Porém, como fica tal administração de informação após o encerramento do contrato de trabalho? O que deve ser feito com as informações compiladas sobre o ex-empregado? Por quanto tempo elas devem ou podem ser arquivadas?




    Em pesquisa exploratória, percebeu-se se tratar de tema relevante à segurança jurídica do empregador, ainda incipiente na jurisprudência e doutrina e que pode trazer resultados práticos e que aprimorem o contraditório e ampla defesa potencial.




    Assim, serão analisadas as possibilidades de manutenção das informações de ex-empregados pelo ex-empregador controlador, juntamente com o prazo prescricional mais seguro, a ser considerado para trazer maior segurança jurídica nas relações.


  




  

    2. A LEI GERAL DE PROTEÇÃO AOS DADOS (LGPD)




    Para se compreender os alicerces e o escopo da legislação de proteção de dados, é necessária a análise do panorama atual. A proliferação dos gadgets com internet portátil, velocidade de processamento de dados e cobertura de sinal digital, permitiram a ampliação da utilização e participação das pessoas nas atividades online, seja qual for.




    A internet permite uma hiperexposição dos dados pessoais dos usuários, como mensagens, fotos, vídeos, áudios, dentre outros. A maioria dos produtos ou serviços disponíveis demanda um login ou o preenchimento de um cadastro prévio. O acesso desautorizado aos dados afeta a privacidade do indivíduo e pode ocorrer em diversas oportunidades.




    Seja na consulta de preços ou em uma simples pesquisa, os aplicativos monitoram nosso comportamento e costumes para proceder à uma oferta estratégica e focada de produtos ou serviços. Até mesmo na leitura de notícias há acesso a determinadas informações que permitem captar o interesse do usuário.




    Nesse sentido, essas ações demonstram uma profunda especialização na análise dos dados pessoais:




    A rapidez dos avanços tecnológicos e da globalização vieram alterar de forma indelével o mundo que nos rodeia e são assim novos e imensos os desfechos para a proteção de dados.




    Os regimes de proteção de dados buscam o necessário equilíbrio entre dois princípios: por um lado, a garantia das liberdades e direitos individuais e, por outro lado, a liberdade de utilização e circulação da informação pessoal.




    (...)




    A verdade é que nos tornamos dependentes das comunicações móveis, do acesso instantâneo à informação e serviços inteligentes. Apesar de todos os benefícios dessas tecnologias, persistem dúvidas e preocupações sobre o quanto de informação pessoal é coligada, armazenada, utilizada e compartilhada para o fornecimento desses serviços persuasivos e convenientes” (MAGALHÃES, 2019, p. 18)




    Conforme afirma Ana Paula Lima (2020), o Google e o Facebook já assumiram que filtram palavras para oferecer produtos e serviços específicos para usuários. Sistemas de marketing por algoritmos estudam os hábitos de consumo através de suas preferências para apresentar campanhas cada vez mais intrusivas.




    O próprio Facebook admitiu o vazamento de dados pessoais de 30 milhões de usuários em 2018 e 419 milhões em 20191. Informações como identificação (ID), nomes reais e números de telefone foram alvo de campanhas de phishing2 em massa. A empresa, inclusive, ficou famosa pelas frequentes falhas de segurança, como o repasse de dados à Cambridge Analítica de perfis de jogos de personalidade.




    Ainda mais recentemente, o site especializado Restore Privacy denunciou o vazamento de dados pela Linkedin, com a exposição de cerca de 700 milhões de perfis profissionais – aproximadamente 93% de toda a base3. A empresa nega tal fato.




    Tais ocorrências trouxeram à população a consciência do altíssimo valor que tais bases de dados mantêm, já que se trata de informação estratégica pura para a interpretação e análise de comportamentos de compra, uso e tomada de decisão.




    A existência de uma legislação protetiva de tais dados não é nova. A Constituição Federal, de maneira ampliativa e holística, determina a proteção à intimidade e privacidade. O Código de Defesa do Consumidor, o Marco Civil da Internet, a Lei de Acesso à Informação e a Lei do Cadastro Positivo também determinam a proteção dos dados dos consumidores.




    Conforme conceitua Edgar Chaves (2020), a Lei 13.709/2018 (Lei Geral de Proteção de Dados Pessoais, LGPD) modifica o Marco Civil da Internet (Lei 13.965/14) e dita novas formas de tratar dados pessoais disponibilizados por usuários e clientes nos meios digitais estabelecendo um padrão muito mais elevado de proteção – impondo, ainda, penalidades diante do seu não cumprimento.




    Chaves complementa:




    Em termos mais técnicos, a LGPD é um conjunto de regras jurídicas para coleta, armazenamento e processamento de dados pessoais determinados ou determináveis, efetuados por pessoas físicas, pessoas jurídicas (empresas) e organizações do Estado (CHAVES, 2020, p.15).




    A LGPD tem o objetivo de “Proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da pessoa natural4”.




    A intenção da legislação é proteger a privacidade e os dados pessoais dos titulares (LIMA, 2020). Tal como o Código de Defesa do Consumidor, a LGPD entende o titular como vulnerável e hipossuficiente frente às gigantescas corporações que tratam seus dados.




    Milhões de empresas trabalham diariamente, tanto direta quanto indiretamente, com dados pessoais de clientes e usuários (CHAGAS, 2020). Tais dados são essenciais para o correto funcionamento dos negócios, como e-commerce, bancos, seguradoras, empresas de tecnologia da informação (TI), entre muitas outras.




    Com base na lavra da lei, o dado pessoal é a informação relacionada à pessoa natural identificada ou identificável (PIERONI, 2020). A legislação, ainda, divide o conceito em uma subespécie: dado pessoal sensível, que consiste no dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou à organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.




    O principal foco da legislação, além da transparência no tratamento dos dados, é a autodeterminação informativa ou informacional. A livre escolha faz parte da vida moderna, desde que as intenções, a finalidade, os riscos e os inconvenientes aos quais o indivíduo pode estar exposto ao ceder as suas informações pessoais não sejam um mistério, um segredo, nem mesmo seja postado de maneira incompreensível ao cidadão médio. (LIMA, 2020)




    A Lei traz em seu bojo princípios, conceitos, direitos e deveres que devem ser observados sempre que houver o tratamento de dados pessoais.




    Os princípios são o âmago da Lei, informando e orientando a aplicação e interpretação da própria legislação, que é um alicerce para as boas práticas no tratamento de dados pessoais, inclusive nos meios digitais; e que tem o objetivo de proteger os direitos fundamentais de liberdade e privacidade e ao livre desenvolvimento da personalidade da pessoa natural, em consonância com o artigo inaugural da lei (MATOS, 2020).




    O art. 6º da Lei compreende os seguintes princípios (MATOS, 2020):




    a) Boa-fé: a relação deve se pautar com direitos e deveres anexos, como a informação, cooperação e assistência. Tal conceito limita o exercício dos direitos subjetivos à autonomia das partes, com atuação baseada no art. 4º, III, CDC, respeitando os deveres de honestidade, lealdade e informação;




    b) Finalidade: o tratamento dos dados deve ocorrer para propósitos legítimos, específicos, explícitos e informados ao titular, sem a possibilidade de tratamento posterior de forma incompatível com tais finalidades. A finalidade é um princípio limitador, exigindo a coleta de dados para intuitos e efeitos específicos e legítimos.




    c) Adequação: deve haver coerência entre a coleta e a finalidade apontada, já que o consentimento envolve a manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados para uma determinada finalidade. Assim, os dados pessoais devem ser adequados e estritamente relacionados aos efeitos necessários para os quais são tratados;




    d) Necessidade: a coleta de dados deve respeitar a estrita necessidade para atingir uma finalidade, respeitando a proporcionalidade e sem excessos de informação que não serão utilizadas para o tratamento específico;




    e) Livre acesso: a lei assegura ao titular o direito ao acesso facilitado às informações sobre o tratamento de seus dados, que deverão ser disponibilizadas de forma clara, adequada e ostensiva, acerca da finalidade específica do tratamento, a forma e duração, observados o segredo comercial e industrial; a identificação do controlador; as informações de contato do controlador; as informações acerca do uso compartilhado de dados pelo controlador e a finalidade; e as responsabilidades dos agentes que realizarão o tratamento (art. 9º, LGPD). Além disso, o Art. 18 prevê o direito do titular de obter do controlador, a qualquer momento, a confirmação da existência de tratamento; acesso aos dados; correção de dados incompletos, inexatos ou desatualizados; anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto nesta Lei; portabilidade dos dados a outro fornecedor de serviço ou produto; eliminação dos dados pessoais tratados com o consentimento do titular; informação das entidades públicas e privadas com as quais o controlador realizou uso compartilhado de dados; informação sobre a possibilidade de não fornecer consentimento e sobre as consequências da negativa; e a revogação do consentimento;




    f) Qualidade dos dados: o titular tem o direito de requerer, a qualquer momento, que o controlador promova a devida correção de seus dados, sejam eles incorretos, incompletos ou desatualizados;




    g) Transparência: é a garantia, ao titular, de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e quem o realizou. Ele envolve a exposição das informações de modo claro e adequado, envolvendo até mesmo os riscos que cercam o tratamento de dados;




    h) Segurança: é a utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.




    i) Prevenção: os agentes de tratamento devem tomar todas as cautelas possíveis de segurança, técnicas e administrativas para proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilegal (art. 46, caput, LGPD).




    j) Não-discriminação: este princípio se coaduna com o constitucional (Art. 7º, XXXIII, CR/88), em que o tratamento de dados não pode ter qualquer intuito ou consequência discriminatória, como distinção fundada na raça, cor, sexo, religião, alinhamento político, ascendência nacional, origem territorial ou social. Tais quesitos não podem, da mesma forma, ser fundamento para determinar, classificar, dificultar ou alterar a igualdade de oportunidade em matéria de emprego ou profissão.




    k) Responsabilização e prestação de contas: envolve a demonstração, pelo agente, da adoção de medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção de dados pessoais e, inclusive, da eficácia dessas medidas (art. 6º, X, LGPD).




    A nossa lei foi inspirada no Regulamento Geral de Proteção de Dados Europeu nº 216/679 do Parlamento Europeu de 27/04/2016, o General Data Processing Regulation. Ressalta Selma Carlotto (2020) que tal regulamentação trata sobre privacidade e proteção de dados pessoais e é aplicável a todos os indivíduos da UE e empresas que operem no Espaço Econômico Europeu – obrigação que trouxe à tona a necessidade urgente de uma legislação brasileira – e revogou a Diretiva anterior nº 95/46/CE. Ela afirma:




    A Diretiva demandava que cada estado-membro aprovasse uma legislação interna adicional, já o regulamento é vinculativo e aplicável imediatamente a todos os países da União Europeia, independentemente de adequação legislativa interna e garantindo o mesmo nível de proteção a todos (...). A Diretiva havia sido escrita na fase inicial da internet, quando não eram conhecidos conceitos como internet das coisas, conectando o mundo físico ao digital por meio de objetos, big data, nuvem, inteligência artificial, machine learning e deep learning. Esta evolução passou a exigir um quadro de proteção de dados mais sólido. (CARLOTO, 2020, p. 11).




    A Lei permite aos titulares de informações a proteção ao acesso e processamento de dados, como a coleta, processamento, arquivamento, armazenamento, eliminação e compartilhamento.




    Segundo Chagas (2020), a aplicação da legislação é categórica na vinculação de três situações específicas:




    Quando os dados pessoais forem coletados no Brasil; quando os dados pessoais forem coletados de indivíduos localizados no território brasileiro; quando a empresa tiver como objetivo a oferta de produtos e/ou serviços ao público brasileiro; (CHAGAS, 2020, p. 20)




    Ele ainda ressalta:




    A pessoa natural terá como direito sua privacidade e liberdade protegidas contra eventuais violações de segurança que acabem resultando em vazamento ou exposição de dados pessoais. Dessa forma, a pessoa pode ter, entre outras possibilidades, o direito de ter seus dados apagados de determinado banco de informação ou retirar o consentimento para coleta de informações que havia sido dado anteriormente. (CHAGAS, 2020, p. 20).




    O alinhamento das empresas com a nova legislação é considerado um avanço valioso nas boas-práticas e no compliance. É esperada uma mudança de cultura das empresas, de modo a engajar as atividades com o cuidado com o tratamento dos dados desde sua Alta Administração. Lima (2020) relembra que tal adequação, através de procedimentos alinhados nas previsões da legislação é imprescindível para o sucesso do empreendimento e seu impacto direto com a imagem da empresa junto ao mercado.




    O art. 50 da LGPD é bem específico:




    Art. 50. Os controladores e operadores, no âmbito de suas competências, pelo tratamento de dados pessoais, individualmente ou por meio de associações, poderão formular regras de boas práticas e governança que estabeleçam condições de organização, o regime de funcionamento, os procedimentos, incluindo reclamações e petições de titulares, as normas de segurança, os padrões técnicos, as obrigações específicas para os diversos envolvidos no tratamento, as ações educativas, os mecanismos internos de supervisão e de mitigação de riscos e outros aspectos relacionados ao tratamento de dados pessoais.




    §1º Ao estabelecer regras de boas práticas, o controlador e o operador levarão em consideração, em relação ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e benefícios decorrentes do tratamento de dados do titular.




    Em linhas gerais, a nova legislação visa organizar a utilização de dados pessoais dos titulares, prezando pela privacidade através de princípios como a boa-fé, transparência, informação, pauta no consentimento informado, considerando o mínimo necessário que precisa ser coletado para que a finalidade com o tratamento seja alcançada.




    




    

      

        1 https://www.uol.com.br/tilt/noticias/afp/2019/12/20/facebook-investiga-possivel-vazamento-de-dados-de-usuarios.htm, acesso em 29/07/2021.


      




      

        2 Phishing é uma técnica de crime cibernético que usa fraude, truque ou engano para manipular as pessoas e obter informações confidenciais. Disponível em: https://www.avast.com/pt-br/c-phishing, acesso em 03/10/2021.


      




      

        3 https://oglobo.globo.com/economia/site-diz-que-novo-vazamento-expoe-dados-de-700-milhoes-de-usuarios-do-linkedin-25082589, acesso em 29/07/2021.


      




      

        4 BRASIL. Lei 13.709 de 14 de agosto de 2018 – Lei Geral de Proteção de Dados Pessoais (LGDP). Disponível em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm, acesso em 29/07/2021.
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