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			Prólogo

			Hay tres tipos de sociedades en la era digital actual. Las que han sido hackeadas, las que serán hackeadas y las que han sido hackeadas pero aún no lo saben.

			De hecho, se estima que el cibercrimen costará al mundo 10,5 billones de dólares anuales para el 2025 y este costo lo pagaremos todos, no solo los gobiernos o las grandes empresas. Ello, porque los ataques de software extorsivos que infectan computadoras personales y dispositivos móviles son el tipo de ciberdelito de más rápido crecimiento en el mundo.

			Los países de Iberoamérica, con sus economías y sociedades emergentes, tampoco están a salvo de las grandes batallas cibernéticas. Por esta razón, el libro presentado por el Dr. Cristian Barría Huidobro y el Mg. Sergio Rosales Guerrero constituye una herramienta útil en países que comienzan a construir una base sólida de seguridad cibernética, con el fin de proteger el futuro de sus sociedades. Como expone este texto: “Es sabido que ni el dominio del mar ni del aire aseguran por sí solos la victoria, pero sin ellos es imposible obtenerla... Con el ciberespacio ocurre otro tanto”.

			En este sentido, la implementación de enfoques estratégicos en cibernética y seguridad digital implica una oportunidad única, tanto para fortalecer la cooperación académico-tecnológica, como para generar confianza en la futura sociedad digital en públicos más amplios.

			Israel, por ejemplo, asumió este desafío hace ya varios años, y hoy se debate la mejor forma de pasar de la Startup Nation al Blockchain State.

			Esta capacidad no debería sorprendernos, según el Informe de Competitividad Global 2016-2017 del Foro Económico Mundial, dado que Israel es el segundo país más innovador del mundo y el primero en financiamiento de I+D per capita, lo que ha impactado en distintos nudos del quehacer nacional, como la agricultura, los recursos hídricos, la salud digital, la inteligencia artificial y, obviamente, la ciberseguridad.

			El éxito de Israel en todos estos ámbitos tiene un factor común: un modelo de gestión donde convergen el Estado, la academia y la iniciativa privada. Este modelo, que ha posicionado a Israel como líder en temas de sustentabilidad, innovación, salud digital y otros, también aplica al mundo de la ciberseguridad, donde además se suman el gasto en defensa y la inversión de riesgo destinada a la cibernética.

			Además, la economía israelí es notablemente resiliente y, a pesar de su juventud, el país ha logrado avances significativos con impacto global. Tiene una infraestructura tecnológica robusta y una fuerza laboral humana altamente calificada en ciberingenería, para la cual la innovación es uno de los recursos naturales más valiosos. En lo que respecta a la academia, Israel ocupa el cuarto lugar en el mundo en personal de investigación, con el mayor número de doctorados per cápita del mundo.

			En materia de cibereguridad, Israel ofrece el conocimiento (know how), la experiencia, la financiación, el apoyo a las políticas, el respaldo gubernamental y el éxito comprobado para facilitar una verdadera colaboración internacional.

			Todos estos conceptos se funden en el nuevo complejo de seguridad cibernética en la ciudad de Beersheba. Cyberpark, como se denomina a este proyecto, es un ecosistema completo con todos los componentes para la cooperación: un espacio físico común que permite reunir los recursos, la construcción de infraestructura tecnológica compartida y la sinergia de especialistas, investigadores y estudiantes, lo que ya lo ha posicionado como un émbolo de la cooperación internacional en innovación cibernética.

			En el contexto de la construcción de una comunidad global de buenas prácticas cibernéticas, resultan muy relevantes publicaciones como Nuevos espacios, Viejas batallas, un texto que llega al gran público y entrega ideas de clase mundial tanto para quienes deben tomar decisiones como para quienes acceden por primera vez al tema. Este texto será de especial relevancia para funcionarios de gobierno y la academia, pues ofrece variados ejemplos y anécdotas que ilustran los desafíos de “enfrentar lo que no se ve”.

			El libro expone una batería de ideas para pensar una estructura organizacional y funcional para distintas entidades, nacionales o internacionales, públicas o privadas. La reflexión de los autores se extiende también a brindar al lector distintas recomendaciones sobre cómo hacer frente a las ciberamenazas que cohabitan hoy en día en sistemas, redes, datos y usuarios.

			En suma, esta propuesta del ciberespacio como un nuevo dominio más allá del campo de batalla o del campo de la seguridad nacional es útil para todos. El libro presenta la naturaleza de esta nueva cibergeografía, sus vulnerabilidades y oportunidades y también da cuenta de sus características principales: la información, los mercados y los comportamientos de los usuarios.

			En resumen, el ciberespacio es mucho más que computadores conectados entre sí, es una frontera nueva, que requiere nuevas herramientas para viejas aspiraciones y la lectura de este libro será de agrado para iniciados y neófitos.
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			Realmente todo lo que es el hombre hay que esperarlo…

			Jenofonte, Anábasis








			Y nunca paz; ni de día ni de noche

			Kafka, El Castillo







			Prefacio

			“Por consiguiente”, escribía Vegecio en el siglo IV, “el que desee la paz debería prepararse para la guerra. El que aspire a la victoria no debería escatimar esfuerzos para formar a sus soldados.” Y al final agregaba, a manera de corolario, algo brutalmente cierto: “Y el que espere tener éxito debería luchar sobre la base de principios, no de casualidades.” Este libro se propone eso precisamente: poner en el centro de la discusión que el fenómeno de la guerra o el del conflicto de baja intensidad de nuestros días no puede pasar por alto el hecho de que el espacio cíber es una nueva dimensión del campo de batalla, tal como lo son desde hace ya tiempo la tierra, el aire y el mar. Esto, nos parece, es una cuestión de principio, en ningún caso de mero pragmatismo y, por lo tanto, no debiera dejarse a la improvisación ni mucho menos pretender que se trata de un asunto que no nos incumbe.

			Pero antes de continuar, unas palabras sobre el origen de este trabajo. Hace unos dos años, los autores tuvimos ocasión de leer Operaciones militares cibernéticas, del general Evergisto de Vergara y del contralmirante Gustavo Adolfo Trama, publicado en 2017. El libro aborda la relación entre el uso de una fuerza militar convencional frente a un ataque cibernético masivo y elabora una propuesta tendiente al diseño y construcción de una capacidad de respuesta adecuada, sobre la base de un amplio y detallado análisis del estado del arte en estas materias. El foco de la obra se centra en la incorporación efectiva del concepto de espacio cíber o ciberespacio a la problemática de una estructura de nivel operacional, desde la perspectiva estratégica. Se trata de un trabajo muy completo y muy útil, por lo demás, para el estamento militar actual, con independencia del país al que dicho estamento pertenezca.

			Fue precisamente la lectura de Operaciones militares lo que nos llevó a plantearnos la posibilidad de escribir los comentarios adicionales que de manera recurrente este trabajo fue suscitando, por cuanto era fácil darse cuenta de que el problema del control del ciberespacio nos llevaba todo el tiempo de regreso a las viejas y consabidas preguntas sobre el control del espacio marítimo o del espacio aéreo durante una guerra. No es un misterio que estos espacios o dimensiones son coadyuvantes a los esfuerzos principales que son los que se concretan en la dimensión terrestre. Por lo tanto, ningún conductor estratégico puede aspirar a ganar una contienda bélica hoy sin el control de dichos espacios, es decir, de los cuatro. Cualquier victoria que descuide esta realidad sería provisional.

			Este libro, por tanto, constituye una reflexión amplia sobre el fenómeno del ciberespacio, con énfasis en su vertiente más bélica, la de la llamada ciberguerra. En su origen, entonces, se trató de una conversación cuyos contenidos y elementos de interés (cuando menos para los autores, esperamos que también para nuestros lectores) fueron ordenados y dispuestos de tal manera que cada capítulo extendiera los tópicos del precedente, intentando no sobrepujar los límites del tema central que es el del conflicto armado, particularmente el de baja intensidad.

			Todas las definiciones que para un militar de carrera pueden resultar un tanto obvias las hemos reseñado y comentado pensando en el gran público, por cuanto la ciberguerra no es un asunto exclusivo del mundo militar. Lejos de eso, la ciberguerra (como cualquier guerra) es un problema de tipo político, con alcances institucionales y con efectos en los instrumentos de acción bélica, uno de los cuales lo constituyen las fuerzas armadas. Esto, pensamos, podría interesar a cualquier persona, con independencia de su actividad. En tanto las guerras, del tipo que sean, no sucedan lejos de casa como quisiéramos y nos involucren a todos casi sin excepción, deberemos mantenernos al tanto ya sea de sus características generales o históricas, como de las más actuales.

			De paso, cualquiera que visite una librería hoy, podrá comprobar que la guerra, como temática principal o como asunto historiográfico, ocupa un lugar preferencial en las estanterías. La guerra es consustancial al hombre así como el instinto de supervivencia o el sexo. No es la mejor de las noticias, pero así como puede ser signo de prudencia contar con una cábala aunque no se crea demasiado en la suerte, así también puede ayudarnos (y ayudar a otros) conocer los peligros a los que nos expone la actitud de mantenernos indiferentes o distantes de estos temas.

			Este libro, entonces, si bien se inspira en un trabajo para profesionales de las armas, se expande por la vía de la reflexión hacia las implicancias de esta verdadera sobrenaturaleza que es la web, su carácter virtual pero con significativos alcances en lo real y los que nos parecen pueden ser los límites o los extremos de dichos significados para todos los que transitamos esta primera mitad del siglo XXI.
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			La perplejidad de Tito

			El año 70 d.C. no había teléfonos inteligentes, pero ya existía la inteligencia para producirlos, lo que faltaba era la tecnología. Por aquel tiempo, Judea era una provincia que unos años antes se había sublevado contra la ocupación romana, motivo por el cual Roma envió una fuerza encabezada por Vespasiano para reprimirla, en lo que se llamó la primera guerra judeo-romana (66 al 69). Tras derrotar a una parte de los rebeldes en el sitio de Jotapata, el senado lo nombró emperador, por lo que dejó como sucesor a su hijo Tito. Fue este quien el año 70 puso sitio a Jerusalén, en una operación que duró cuatro meses. En septiembre de ese año, la ciudad cedió al asedio y las fuerzas romanas la ocuparon, determinando con ello el final de Israel. Los romanos no solo ocuparon la ciudad, además la saquearon e incendiaron el templo, sitio sagrado que había presidido el culto religioso por casi seis siglos.

			Fue entonces, al término de las acciones, cuando Tito ingresa a la ciudad y se interna en el templo. Al llegar al lugar más sagrado descubre, para su sorpresa, que no había nada que ver allí. Se trataba de un espacio vacío. ¿Dónde estaba la deidad a la que adoraban los judíos? 

			La historia recoge distintas versiones del mismo episodio. Lo importante es que la costumbre de ver al enemigo se trocó en sorpresa puesto que allí no era posible ver nada. El enemigo rendía culto a una deidad invisible. Y siendo invisible, quizá resultaba en extremo poderosa o cuando menos de cuidado.

			El templo fue incendiado y luego demolido. Del extremo noreste de la ciudad una columna de humo se elevaba dando cuenta del final. No quedó piedra sobre piedra. El nombre de la provincia cambió a Palestina y el nombre de la ciudad a Aelia Capitolina (pasarían dos siglos hasta que el emperador Constantino I le devolviera su nombre original en el año 324). ¿Había triunfado la deidad invisible? No lo sabemos. Sí sabemos que lo que no vemos puede resultar tan amenazante como lo que sí podemos ver. El miedo a lo desconocido es casi un sinónimo del miedo a lo invisible. Para los ejércitos o para las fuerzas en general resulta insoportable la sola idea de tener que enfrentar lo que no se ve. Tan acostumbrados estamos a la idea de que el ser ocupa un lugar único que, de nuevo, ser y estar son casi sinónimos. No se puede estar sin ser. Por lo tanto, resulta inquietante que algo pueda ser sin estar o que, al contrario, el estar se deslocalice tanto que el ser se transforme en ubicuo y esté en todos lados al mismo tiempo. La costumbre nos hace esperar al enemigo, ponerle cerco, asediarlo, adivinar sus movimientos. Pero esa es la costumbre, la de la guerra en un sentido clásico o convencional. Dos bandos, un espacio o campo de batalla, acciones coercitivas de un lado y del otro. La guerra, en la era de la información, ha cambiado en muchas aspectos.

			*

			Para aproximarnos un poco más al fenómeno cíber necesitamos, en primer lugar, definir algunos términos. Partiremos por el de conflicto. El conflicto es un estado en que dos o más partes, relacionadas entre sí, entran en disputa por el control de un bien que es objeto de interés común. Esta definición deja —como muchas de las que veremos a lo largo del libro— algunos aspectos sin abordar, pero lo esencial queda claro. Si no hay relación entre las partes no puede haber conflicto. Si no hay intereses en común, tampoco. Si A se encuentra relacionado con B y A entra en posesión de algo que a B no le interesa ni le incumbe, no habrá conflicto alguno entre ellos. Si, por el contrario, el bien del que se trate es objeto de disputa, surgirá el conflicto. El mismo, entonces, puede alcanzar distintos niveles de gravedad e ir escalando en intensidad. La guerra, en este caso, es un tipo de conflicto que ha escalado hasta la violencia, pues las partes no han encontrado otra manera de resolver la dificultad que recurriendo a ella. Por lo mismo, y aunque resulte paradójico decirlo, la guerra es un conflicto que sirve para solucionar el conflicto del que se origina. A diferencia de la discusión, mecanismo del que nos servimos para resolver una diferencia, la guerra implica un costo en extremo elevado. De allí que sea deseable evitarla a toda costa, recurriendo en cambio a los caminos que ofrecen, en sentido amplio, los acuerdos y la diplomacia.

			La disuasión, por su parte, es un instrumento que permite a la contraparte calibrar el costo de su decisión. Como tal es un complemento de la persuasión, vocablo con el que comparte la raíz latina del verbo suadere (aconsejar, urgir).1 Disuadir, entonces, se entiende como aconsejar la divergencia para tomar otro camino distinto del que se trae. En el nivel político estratégico, De Vergara y Trama destacan que se trataría de una acción encaminada a “desalentar a potenciales atacantes”,2 haciéndoles ver que la agresión, si bien podría reportarles beneficios, al mismo tiempo les acarreará perjuicios que, eventualmente, pesarán más que los primeros. En pocas palabras, el costo sería superior a la ganancia esperada. Asimismo, para que la disuasión funcione, debe ser creíble. Es la diferencia entre advertencia y amenaza: la primera tiene que ver con el hecho de que el que hace la advertencia no estaría en condiciones de cumplirla. «Si matas a mi gato, no habrá quién espante a tus ratones.» En el caso de la amenaza, la relación cambia. «Si matas a mi gato, mataré a tu perro.» Entonces, para que la amenaza surta efecto, debe ser creíble y para ser creíble debe cumplir con algunos criterios básicos. En general son tres y ellos deben: 1) dar a conocer la expresa intención de defender un determinado interés, 2) contar con la posibilidad de comunicar con meridiana claridad dicha intención y 3) demostrar que la capacidad para defender esos intereses es real.3 

			Si la disuasión no es creíble, resulta tan solo una advertencia y las advertencias pueden ser desoídas.

			Las ciberguerras, a semejanza de las guerras de la Antigüedad clásica, contienen todas las características hasta ahora mencionadas, pese a que tienen lugar en el ciberespacio. Hay conflictos, querellas, acciones de disuasión, despliegue de fuerzas y todo el inventario de la ciencia guerrera, con la sola salvedad de los ejércitos convencionales. El resto de las analogías les son todas aplicables.

			En cuanto al ciberespacio o espacio cibernético, diremos que se postulan múltiples y diversas definiciones. De Vergara y Trama citan unas cuantas. Nos inclinamos por aquella que dice que “se trata [el ciberespacio] de un dominio interactivo compuesto por redes digitales que se utiliza para almacenar, modificar y comunicar información. Incluye internet, pero también los sistemas de información que soportan empresas, infraestructura y servicios”.4 El ciberespacio, entonces, abarca internet. Para Luis Feliú Ortega es, además, un bien común global (Global Common), 

			entendiendo por tal aquel entorno en los que ninguna persona o Estado puede tener su propiedad o control exclusivo, pero que son básicos para el desenvolvimiento de la vida de las personas y de las colectividades. Son global commons el mar, el espacio extraterrestre, el espacio electromagnético y, por supuesto, el espacio cibernético que, sin embargo, posee una serie de características diferenciales del resto de los espacios.5

			El ciberespacio, en suma, es una propiedad emergente de la web, tal como el agua es una propiedad emergente de las moléculas de H2O, que vistas individualmente no son agua. La versión online de la Enciclopedia Británica dice que se trata de un mundo virtual creado por vínculos (links) entre computadoras, servidores, routers y otros. Lo importante es que “al contrario de la internet misma, el ciberespacio es el lugar producido por estos links”.6 En otras palabras, si alguien se encargara de retirar toda la infraestructura asociada a la web, el ciberespacio desaparecería. Así, es el componente físico —la infraestructura material— la que habilita al ciberespacio —la estructura virtual—. El problema, por llamarlo de algún modo, radica entonces en que a diferencia de los países, que se encuentran limitados por fronteras políticas o naturales, el ciberespacio carece por completo de ellas. No conoce límites puesto que es virtual. Si dos personas conversaran cada una a un lado de la frontera entre dos países, separadas por una distancia de un metro, las ondas de sonido no se detendrían en la frontera. Lo mismo pasa con la información que circula por el ciberespacio, de manera que para filtrarla o impedirle que pase es necesario obturar los aparatos por los que circula, es decir, algunos nodos de su infraestructura física. Bloqueada, desconectada o filtrada, la información se pierde ya sea total o parcialmente.7 

			Lo recién expuesto nos lleva a abordar uno de los temas centrales de este trabajo. Se trata de la información. Para hablar de información empezaremos por establecer que ella es el “material” de que está hecho todo lo que nos rodea, todo, incluidos nosotros mismos. Digamos también que nunca como ahora, la especie humana tuvo a su disposición los medios para prospectarla, extraerla y procesarla del modo en que lo hace, como a cualquier otra materia prima, para transformarla en insumo o producto, de donde se ha dado en llamar a nuestra era precisamente así, “era de la información”.

			La era de la información se caracteriza, entre otros aspectos, por el cambio que marcó el paso de una forma de producción industrial a una de producción basada en información. Ella se vio gatillada a su vez por la revolución digital, que fue la que hizo posible y determinó el cambio.8 Este cambio de una modalidad a otra no implicó la sustitución de lo informático por lo industrial, sino la integración de ambos mundos. Si todo es información, luego todo puede ser procesado por herramientas o maquinaria informática.

			No es sencillo establecer cuándo comenzó esta revolución que a semejanza de la industrial nos hizo pasar de una era a otra. En todo caso, hay coincidencia en que ello ocurrió en algún momento a comienzos de 1943, cuando Claude Shannon y Alan Turing, a la hora del té, se juntaban en los Bell Labs, en Nueva York, para conversar sobre la posibilidad de que una máquina pensara.9 Siete años antes, Turing había escrito un artículo que con el tiempo se volvería objeto de culto: “On computable numbers”. Más tarde, en 1949, Shannon, en conjunto con Warren Weaver, publicarían The Mathematical Theory of Communication. En adelante se enhebrarían las posibilidades de la abstracción matemática con la construcción de máquinas hiladoras para la producción de esta nueva forma de tejido: el de tipo informático. Hacia 1950, el psicólogo y científico computacional, J. C. R. Licklider, señalaba que podía ser “peligroso usar esta teoría de la información en campos para los cuales no fue diseñada. Pese a ello, pienso que el peligro no impedirá que la gente la utilice”.10 No se equivocaba.

			*

			Tanto la Primera Guerra Mundial como la Segunda fueron conflictos armados de tipo industrial. Los conflictos armados precedentes, a los que se puede clasificar de distintas maneras (clásicos, medievales, modernos), en ningún caso fueron industriales. Pese a ello, la guerra moderna es un fenómeno cuyos orígenes se remontan al siglo XIX. Fue entonces cuando la guerra empezó un proceso de transformación que iba a prevalecer por los próximos ciento cincuenta años. Podemos identificar dos cambios clave. El primero de ellos fue la movilización masiva de personas que encontraban en la milicia la posibilidad de canalizar sentimientos nacionalistas (guerra de masas). El segundo fue la industrialización que hizo que la guerra fuese mucho más destructiva de lo que había sido hasta entonces (industrialización de la guerra). “Cuando los estados-nación industrializados se hicieron la guerra uno a otro […] las fuerzas combatientes experimentaron la muerte y la devastación a una escala nunca antes vista.”11 Dicha devastación no solo afectó el espacio que comprendía el campo de batalla, sino que se extendió más allá de él, hasta alcanzar las ciudades, la población civil y sus estructuras vitales (agua potable, electricidad, alimentación, vías de comunicación, por nombrar algunas). El siglo XX, en particular, sumó incluso una nueva dimensión al conflicto, la dimensión aérea, con lo cual todos ellos (los conflictos) escalaron desde lo bidimensional (tierra y mar) a lo tridimensional (tierra, aire y mar).

			Sin embargo, con el término de la Segunda Guerra Mundial se sumó al inventario de amenazas no una dimensión extra, sino una especie distinta, una que haría de todas las otras meros espasmos en comparación: el poder nuclear. Era tal la capacidad de destrucción que poseía, que lo que quedara después de ella nos haría retroceder en el tiempo. Con “menos del uno por ciento de las armas nucleares [se podría] trastornar por completo el clima global y amenazar de muerte por hambre a unos dos mil millones de personas. Las miles de armas nucleares que poseen los Estados Unidos y Rusia podrían ocasionar un invierno nuclear, que acabaría con los ecosistemas esenciales para la vida.”12

			Curiosamente, esa misma capacidad de destruirlo todo —y la imposibilidad de recobrarlo— sin distinciones, produjo una reacción en favor de la paz. Dada la creciente expectativa de que la tercera guerra mundial llegaría inevitablemente, ello no obstante “se tradujo en un evento que no sucedió, difícil de notar y de explicar”.13 Lo que entonces ocurrió fue que las potencias vencedoras se encerraron, dividiendo a su vez el mundo en zonas fortificadas (o zonas de influencia) impermeables —en teoría— a la influencia del otro. Al conflicto que afloró se le llamó Guerra Fría.

			La Guerra Fría produjo una serie de conflictos en todo el mundo que, de una u otra manera, comprometieron, ya fuera directamente a las grandes potencias (Vietnam, Afganistán, Taiwán, China/India, China/Vietnam) o bien de manera indirecta, como en el caso de los conflictos intermediados por actores locales en África y América Latina. Al final, con el triunfo resonante de Occidente, incluso los pequeños conflictos pasaron a considerarse obsoletos. En resumen, desde las guerras napoleónicas hasta 1945 la guerra escaló hasta alcanzar un máximo tanto en el número de tropas movilizadas como en la devastación causada. Desde 1945 en adelante, esa magnitud comenzó a decrecer y a afectar de manera predominante a las sociedades situadas en los cada vez más reducidos márgenes del mundo industrializado.14

			Sin embargo, los cambios no abolieron las guerras, mucho menos los conflictos. A juicio del historiador Martin van Creveld, después de 1945 surgieron los que él denominó “conflictos de baja intensidad”. Esta clase de conflictos habría cobrado más importancia que las guerras convencionales entre Estados y explicaría tres cuartas partes de todas las guerras acaecidas desde 1945, siendo incluso más letal y constituyendo el principal motor de cambio político en el tercer mundo: “[una] forma de actividad que ha producido tantas nuevas naciones, tantos cambios de régimen, tanta transferencia de tierras, tantos muertos, y tantos refugiados en todo el mundo, que difícilmente puede disminuirse su importancia a nivel global.” La guerra no convencional sería de lejos el tipo predominante de los últimos cincuenta años.15 

			En un libro de 1995, el analista militar francés Philippe Delmas señalaba que las guerras del futuro tendrían por causa la fragilidad e inestabilidad de los Estados. El peso prohibitivo que significaba la amenaza de un conflicto nuclear a gran escala, habría mantenido en compás de espera el mundo, una suerte de estado estacionario. Una vez que ese peso se levantó, habrían aflorado todas las divergencias y demandas hasta entonces soterradas, determinando nuevas estructuras organizativas que vendrían a disputar el predominio de los Estados tradicionales. “«Bajo lo nuclear, un orden pacífico», creímos, así como otros prometían «bajo el pavimento, la playa». Vana quimera. Las armas nucleares eran el orden. Sin ellas hay que reconstruirlo todo”.16

			Esas nuevas estructuras no gubernamentales no tienen los límites que configuran las formas soberanas de los Estados, pero adolecen de los mismos males que cualquier organización humana, que es la de entrar en conflicto con sus semejantes. Estos, ya lo hemos visto, son distintos a los de antaño. Hoy por hoy, las guerras “pueden obedecer a dos lógicas posibles. Las lógicas de poder, que generan conflictos de soberanía, y las lógicas de sentido, que engendran problemas de legitimidad”. Cada vez más, “el Estado ya no encarna el sentimiento común de los ciudadanos. La evidencia de estar juntos se ha perdido”.17 Para satisfacer esta policromía de demandas, los sistemas jurídicos han tendido a reconocer la soberanía de distintos grupos, lo que ha multiplicado el número de Estados. Su número se habría duplicado en treinta años (hacia 1995). Si los Estados que se disuelven ya eran débiles, los que les suceden lo son aún más.

			Así estaban las cosas en una época en que internet todavía era incipiente. A las demandas de grupos basados en nacionalidades, religiones o razas se sumaron otras: sexuales, económicas, generacionales, que complejizaron aún más el panorama descrito por Delmas. No sabemos hasta qué punto la web contribuyó a dar forma a estas nuevas demandas. Lo que sí sabemos es que las conectó con mayor rapidez y precisión que en el pasado. Si fue así, la web contribuyó (y lo sigue haciendo) a la fragmentación y empoderamiento de nuevos grupos de poder, actuando como un catalizador, un acelerante en el establecimiento de nuevos vínculos y alianzas sin fronteras. La guerra, añade Delmas, es “la expresión final de la imposibilidad de estar juntos y las guerras de legitimidad constituyen su manifestación más aguda pues oponen a quienes antes convivían: las minorías a las mayorías, los autóctonos a los inmigrantes, las naciones a los Estados…”.18

			El fin de la Guerra Fría, la cesación de la amenaza nuclear y el debilitamiento de los Estados fueron algunos de los factores que contribuyeron a modelar el mundo de hoy. El final de la era nuclear liberó los espectros del presente. Como tales, suelen ser difíciles de definir y perfilar, pero el uso creciente de las redes informáticas —que constituyen el esqueleto de la web— en el ámbito de la defensa es una realidad palmaria.

			Consultado Lawrence Freedman acerca del porvenir de la guerra convencional, “en esta era de redes neuronales, ciberexplotación,19 sistemas autónomos, armas hipersónicas, computadores cuánticos,” responde: “No lo sé. Es muy difícil imaginar cómo serán las batallas entre sistemas esencialmente similares.” Aun así, la mayoría de las guerras acaba luchándose de formas crudas y poco sofisticadas, con lo que sea que los contendientes tengan a mano. “Es natural preguntar qué es lo que las fuerzas regulares más avanzadas serán capaces de lograr, pero es siempre importante tomar en cuenta a las milicias irregulares”.20

			Quizá sea este último el factor más preocupante de entre todos los que vendrán a sacudir los modelos de guerra convencional. La acción de grupos pequeños, muy bien organizados, conectados y deslocalizados va a poner a prueba la capacidad de protección de los Estados, con el inconveniente adicional de que el ciberespacio como espacio de batalla en nada se parece a sus homólogos tradicionales. “Lejos de ser una alternativa a la guerra convencional —escriben Richard Clarke y Robert Knake—, la ciberguerra puede, de hecho, incrementar la probabilidad del combate tradicional con explosivos, balas y misiles”.21 El ciberespacio como dimensión añadida al orden tridimensional del siglo XX, será (y está siendo) un nuevo factor de riesgo.

			De las guerras en la era de la información conocemos sus elementos, redes, servidores, computadoras, routers; en otras palabras, su inventario. Lo que no conocemos —y urge desarrollar— es la estrategia para abordar el tejido ondulatorio y cambiante de esta nueva entidad, esto es, su carácter emergente. Como señalan De Vergara y Trama, recién en 2016 la Organización del Tratado del Atlántico Norte, OTAN, declaró el espacio cibernético como zona de guerra. Y “Estados Unidos ya ha aceptado que el espacio cibernético es la quinta dimensión en el uso de fuerzas militares.”22 El aprendizaje recién comienza.

			Las formas clásicas, con sus pesadas estructuras de mando y control y tropas, ahora se enfrentan a un enemigo invisible. Como ese al que quiso ver Tito en el Sanctasanctórum del templo de Jerusalén y cuya ausencia le causó perplejidad. ¿Quién o qué es ese enemigo invisible? ¿Cómo y por qué se lo debe combatir? ¿Es posible derrotarlo o, cuando menos, mantenerlo bajo control? En los capítulos siguientes intentaremos responder estas preguntas.
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