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      I like to think 
(it has to be!) 
of a cybernetic ecology 
where we are free of our labors
 and joined back to nature, 
returned to our mammal 
brothers and sisters, 

    


    

      and all watched over 

    


    

      by machines of loving grace.

    


    Trecho do poema 
“All watched over by machines of loving grace”, 
de Richard Brautigan.


  

    


    


    Amanda, Sônia, Rubi, Renata e Raquel, esse livro existe graças ao amor e apoio incondicional de vocês.


    Amigos, colegas e parceiros do Instituto Cappra, vocês me desafiam diariamente a ser melhor naquilo que faço.


    Minhas filhas Eduarda e Victoria, vocês me inspiram a imaginar um futuro melhor, mais justo, seguro e analítico.


  

    


    


    

      Prefácio

    


    

      Por Jose Borbolla Neto

    


    O mundo está mudando. Sim, você já ouviu isso algumas vezes nos últimos anos. O livro que está em suas mãos, entre seus inúmeros predicados, vai te fazer revisitar esse clichê, apresentando o que é, talvez, uma das perspectivas mais importantes acerca do avanço tecnológico e seus efeitos. Até porque, de certa forma, o mundo sempre mudou. Desde os primórdios da nossa história, nossa relação com a tecnologia nos transformou e modificou radicalmente o universo que nos circundava. Entre tantas técnicas e ferramentas já inventadas por seres humanos, a comunicação ocupa uma posição absolutamente central. Importante lembrar, porque é ela quem protagoniza essa narrativa, ainda que dos bastidores. Seria impossível compreender a longa jornada do Homo sapiens sem considerar as mais diversas técnicas que nosso cérebro lançou mão para que pudéssemos nos conectar uns aos outros: contar histórias, dar vazão às nossas subjetividades e criar um universo ficcional cada vez mais complexo e cheio de camadas dentro do qual pudemos colaborar em larga escala e ocupar o planeta, como bem observou Harari. Ao mesmo tempo, como destacaram autores como Otto Rank e Ernest Becker, reinjetávamos sentido numa existência frágil: de um lado, um corpo mortal exposto a toda a sorte de perigos; do outro, um cérebro capaz de contemplar a infinitude do universo e ter, simultaneamente, consciência sobre sua própria finitude. Sempre que inventamos uma nova tecnologia de comunicação, nós nos reinventamos enquanto sujeitos históricos ao criarmos caminhos para que a informação circulasse, e, como consequência direta, transformamos radicalmente, ao longo do tempo, o tecido social.


    Não, este livro não é sobre o passado da comunicação, ainda que ele navegue, com muita destreza, pela história do futuro das suas tecnologias.


    Mas comecemos a conectar os pontos de algum lugar.


    Se no século XVI, a prensa mecânica de tipos móveis contribuiu para mudanças profundas no mundo ocidental que acabaram por se espalhar pelos quatro cantos do globo, hoje testemunhamos algo similar com a internet. Impossível pensar na Reforma Protestante, no Iluminismo, na Revolução Francesa e em tantos outros eventos sem notar o amplo e complexo efeito que a tecnologia de comunicação mais avançada da época proporcionou. Hoje, em 2021, estamos em meio a um contexto deveras similar. Estamos testemunhando uma redefinição profunda de conceitos que nos pareciam “imutáveis”, como autoridade e verdade. Na época de Martinho Lutero não foi diferente. Contudo, parece haver algo um tanto peculiar à nossa Era: a velocidade. E isso muda totalmente a natureza do desafio que se coloca à nossa frente.


    Vivemos em um mundo hiperconectado e hiperdigitalizado, cuja externalidade principal são dados digitais. Este fenômeno já recebeu vários nomes, como Explosão Informacional, termo cunhado em 1964 que parece encontrar ecos no momento atual: produzimos, nos últimos 5 anos, mais informação, contabilizada em bytes, do que em todo o resto da nossa história desde a invenção da escrita. O que vimos se desenrolar em séculos no passado, hoje leva algumas poucas décadas para tomar corpo e impactar diretamente o nosso dia a dia. E é aqui que repousa um dos argumentos centrais desta obra de importância singular: nossas habilidades para respondermos e nos adaptarmos a estas mudanças não acompanharam o passo acelerado da tecnologia. E é justamente nesta interseção, ou melhor, neste descompasso crescente entre ambos, que se encontram algumas das questões mais fundamentais desta era.


    Mas calma. Antes de chegarmos nelas, precisamos acrescentar um último ingrediente neste complexo contexto que nos circunda no início da terceira década do século XXI, quais sejam a hegemonia de um pensamento economicista, mecanicista, segundo o qual uma determinada noção de eficiência combinada com uma concepção de gestão racional seriam suficientes para endereçar todos os grandes problemas da humanidade; e, de outro lado, uma definição muito estreita e peculiar de individualismo e liberdade. É sobre este pano de fundo que Ricardo Cappra costura sua eloquente narrativa quando nos provoca a repensar nossos conceitos éticos e morais a partir de uma questão que permeia quase todas estas próximas páginas: temos à disposição um conjunto de tecnologias poderoso, mas o que faremos com todo este poder?


    Inteligência Artificial, Big Data, Machine Learning, Analytics. Todas elas palavras protagonistas no dialeto atual, mas que ainda vivem o início da sua adolescência. Não obstante, já transformaram profundamente nosso comportamento, nosso cérebro, nossas relações e praticamente tudo o que alguém que cresceu nos anos 1990, como este que vos escreve e o ilustre autor deste livro, chamaríamos de “normal”. É inegável que o potencial e a amplitude deste conjunto de técnicas e aplicações é imensurável. É também evidente que o poder computacional atual é incomparável ao que estava disponível até pouco tempo. E não há grandes sinais de arrefecimento. Todavia, mais relevante do que os atributos técnicos destas novas tecnologias, a partir dos quais costumamos tecer toda uma previsão otimista do que está por vir, é crucial manter em mente que seu poder quase sobrenatural é diretamente proporcional à magnitude dos desafios que nós, enquanto sociedade, precisamos endereçar: como vamos utilizá-las? Onde, como e em quais contextos devemos aplicá-las?


    A pandemia vem para aquecer este complexo caldo de elementos interconectados e interdependentes. Num momento em que o isolamento social se mostra como principal recurso para frear o espalhamento do vírus, como não combinar todos estes avanços e usar a tecnologia de ponta para tomar decisões mais assertivas e eficientes? Com aplicativos e dados de internet e de dispositivos móveis, acoplados à uma testagem ampla e frequente da população, é tecnicamente possível criar uma solução que nos permita isolar e monitorar áreas consideradas “mais transmissoras”. Esse mesmo racional pode ser expandido para outras áreas da nossa vida, como a segurança pública, por exemplo. Nossas polícias sofrem de uma série de problemas estruturais e não têm capacidade de estarem presentes em todos os pontos da cidade ao mesmo tempo. Mas câmeras de segurança resolvem este obstáculo com bastante facilidade. Sim, estamos caminhando na direção de um mundo amplamente controlado por algoritmos, ou, como preferem alguns autores, para uma realidade de vigilância total. Estes altíssimos níveis de controle e gestão, que num primeiro momento parecem a “bala de prata” capaz de resolver nossos principais problemas estruturais e históricos, e que de fato nos ajudam a endereçar algumas questões, acabam por cobrar um preço alto — às vezes alto até demais, na medida em que desconstrói e desmonta, de maneira radical e irreversível, aspectos tão caros para a nossa sociedade, como liberdade e privacidade. Nada soaria mais atual, se não fosse o fato de que este dilema irreconciliável entre controle e liberdade ser algo que nos acompanha desde tempos longínquos.


    Ora, de uma certa forma a tecnologia já vem ocupando esse lugar de controle na sociedade. Já aplicamos, a título de ilustração, em sistemas denominados como “polícia preditiva”, um conjunto poderoso de tecnologias que processam oceanos de dados que produzimos diariamente, misturam com histórico de ocorrências de uma determinada cidade e se propõem, sem falta modéstia, a prever onde e quando vai ocorrer o próximo ato de ilicitude. Sim, isso já faz parte da nossa vida diária, ainda que você, pessoalmente, possa não ter sido reconhecido por uma câmera de segurança em alguma grande cidade brasileira.


    Estamos testemunhando um evento histórico relativamente raro, qual seja o redesenho de conceitos que estão nos pilares fundamentais da nossa sociedade. A ideia da liberdade individual, do sujeito racional que existe em uma “dimensão privativa” dentro da qual poderia, ao menos em tese, exercer plenamente sua liberdade sem deliberação ou influência de instituições públicas ou privadas, talvez já tenha deixado de existir na prática. Daí a importância absolutamente central de nos conscientizarmos da nossa responsabilidade de participar ativa e criticamente na confecção destas novas definições (ao invés de deixar isso nas mãos de poucas, porém poderosas, empresas).


    Todo nosso arcabouço de valores éticos e morais precisa voltar para a mesa de discussão, uma vez que, com ou sem a nossa ciência, anuência e participação, eles já estão sendo redefinidos por alguns poucos personagens. Encarar os problemas da sociedade como majoritariamente técnicos e aplicar essas tecnologias de modo acrítico, da mesma maneira que fizemos quando os robôs tomaram o lugar dos humanos nas linhas de montagem há meio século, vai resolvê-los? Ou será que se mostra, ao mesmo tempo, fundamental e imprescindível redesenharmos nossos conceitos e valores fundamentais de modo a incorporar o melhor que essas novas tecnologias podem oferecer, ao mesmo tempo em que mitigamos seus enormes riscos? Em outras palavras, seria possível construir uma sociedade melhor a partir de um uso crítico e consciente destas técnicas?


    Dividido em quatro momentos, com uma linguagem acessível e sem preciosismos técnicos, este livro desvela um caminho repleto de perguntas e respostas que não se esgotam em si mesmas. Trata-se de um convite a pensar criticamente sobre o futuro que está sendo semeado agora. Com a palavra, Ricardo Cappra.
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    • Em função do surgimento e espalhamento, em meados de 2019, de um vírus biológico, foi declarado estado de pandemia global;


    • As defesas da humanidade falharam. A forma de funcionamento das diversas redes interdependentes que formam a comunidade global permitiu o rápido espalhamento do vírus;


    • Se estamos interconectados, em rede, a melhor forma de lidar com um vírus biológico é adotar a mesma linha de pensamento utilizada por analistas ao lidar com dados de uma rede informacional. O conhecimento e a tecnologia estão à disposição.


  

    


    


    AMEAÇA SOCIAL


    

      Os sistemas de proteção da sociedade
 falharam, fomos atacados por um vírus
 e as redes se transformaram.

    


    


    Enquanto escrevo esse texto, a humanidade luta contra uma pandemia. É julho de 2020 e um vírus da família SARS tira vidas ao redor do mundo: até o momento já são mais de 15,2 milhões de infectados com o coronavírus e 624.698 mortos em decorrência da covid-19.1


    Até agora, uma parte da sociedade se sentia segura e mesmo inatingível por uma ameaça global. Com tecnologia de ponta, infraestrutura avançada, acesso a serviços de saúde caríssimos, parecia que nada que comprometesse o sistema social poderia afetar a todos. Mas o surgimento de um vírus biológico comprometeu todo o funcionamento do mundo e os sistemas de proteção da humanidade falharam, fossem eles relacionados à saúde, à infraestrutura, à economia, às interações sociais. Tudo foi bruscamente interrompido.


    Pela primeira vez, um vírus foi monitorado e analisado em tempo real, enquanto o contágio ocorria de forma acelerada no mundo. Os dados do vírus eram coletados na ânsia de encontrar uma solução rápida para esse problema, por exemplo algum medicamento ou vacina que pudesse ser imediatamente utilizado no tratamento — infelizmente, isso levou muito tempo para acontecer. Com a demora das ciências médicas para encontrar uma alternativa para sanar a rápida evolução do vírus, governantes de todas as partes do mundo tentaram conter o avanço da doença através de medidas restritivas sociais. Essas medidas tinham o objetivo de preparar os sistemas de saúde para suportar o volume de pessoas que precisariam de hospitalização ao redor do mundo, evitando a superlotação de hospitais. Luta quase em vão, já que profissionais de saúde constantemente eram flagrados com marcas de máscaras em seus rostos após jornadas de atendimento a pacientes afetados pelo coronavírus que chegavam a 48 horas ininterruptas.


    Até agora, algo assim só existia em nossa imaginação ou em obras de ficção científica. Um vírus mortal sendo tratado através de medidas restritivas sociais soava apenas como uma distopia — até o começo de 2020.


    Mas esta obra não tem como objetivo único investigar como chegamos a um estado de pandemia. Mais do que isso, é também nosso objetivo pensar em estratégias que nos preparem para situações semelhantes no futuro. Precisamos aprender a nos organizar para enfrentar uma próxima ameaça nesta escala.


    O Covid-19 não é um vírus com uma taxa de mortalidade2 tão elevada quando comparado com outros que a humanidade já enfrentou durante sua história. A forma de proliferação do vírus é o grande agravante nessa pandemia. É uma doença sistêmica, com uma capacidade de proliferação altíssima.3 Dessa forma, aqueles expostos ao vírus com algum tipo de fragilidade ou condição de saúde preexistente correm sérios riscos de um agravamento ou mesmo morte em razão do contágio. A doença causada por esse vírus ataca principalmente o sistema respiratório e a transmissão ocorre como uma gripe, através do contato com pessoas que já foram previamente expostas ao vírus. Ao investigar profundamente o Covid-19, também se descobriu sua alta taxa de permanência e infecção através do ar4, e essa foi uma das razões que motivou alguns líderes ao redor do mundo a criarem regras sociais para evitar o contágio através de contato físico entre os seres humanos. Ainda não sabemos o que virá pela frente; já se fala que o próximo vírus pode ser ainda mais mortal, com um contágio ainda mais acelerado.5 Por isso, é necessário utilizarmos outras armas no enfrentamento dessa ameaça.


    É fato que essa pandemia é resultado de um vírus com características de transmissão social, ainda sem cura, que se espalhou pelo mundo em alta velocidade. Mas como isso foi acontecer? Poderíamos culpar os cientistas que não previram esse vírus, os governantes que não tomaram decisões adequadas para defender seus povos, os líderes globais que não souberam lidar com um vírus dessa proporção, mas a verdade é que a “culpa” é do próprio funcionamento das redes.


    Eu lidero um laboratório de ciência de dados, o Cappra Institute for Data Science. Desde o início da pandemia, uma parte da equipe dedicou-se a investigar o que os dados mostravam, em tempo real, sobre o impacto do espalhamento do coronavírus: criamos um “laboratório aberto” onde publicávamos as análises e descobertas da equipe de pesquisadores.6 Como nossa missão no instituto é promover a cultura analítica usando a Ciência de dados, foi esta a forma que encontramos de contribuir cientificamente em um momento tão complicado para a humanidade.
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