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      Capítulo 1




      A governança corporativa e a tecnologia da informação


    




    Neste capítulo apresentaremos a importância da governança corporativa para as empresas, conhecendo os principais desafios que levaram à sua criação. Além disso, também discorreremos sobre os principais desafios do chief information officer (CIO), ou chefe de informações, que é o responsável pela tecnologia da informação (TI) de uma organização, e ainda entenderemos como a governança de TI pode apoiar suas resoluções e impulsionar os negócios.




    Para este desafio, vamos explorar a governança corporativa no tocante à sua evolução, sistemas de controle, suas relações com as operações de TI, as regulamentações de controle seguidas mundialmente, conceitos básicos, ciclo de governança e seus componentes, finalizando com a apresentação de um modelo de governança de TI. Trataremos também o alinhamento das estratégias de TI às estratégias da organização, discorrendo sobre a análise estratégica da TI com base no ambiente de negócios.




    Por fim, explicaremos como ocorre um planejamento estratégico de TI, o qual é consolidado por meio do plano de tecnologia da informação e de suas características básicas, a fim de que possa servir de base para orientar todas as atividades de TI em uma organização.




    1 Governança corporativa e governança corporativa de TI




    1.1 A evolução da governança corporativa no mundo e no Brasil




    O termo governança corporativa apareceu no ecossistema corporativo mundial a partir do início dos anos 1980, nos Estados Unidos, como consequência dos abusos de líderes organizacionais, em especial ao acontecido com a empresa Texaco, que provocou a reação de grandes acionistas institucionais, em função de uma má gestão corporativa apresentada pela empresa na época (SERAFIM; QUELHAS; ALLEDI, 2010).




    Conforme Serafim et al. (2010), essas situações de conflitos no ambiente corporativo entre acionistas, administradores e demais partes interessadas nos negócios organizacionais, e consequentemente as assimetrias de informações resultantes, fez que houvesse, a partir da década de 1980, uma intensificação de estudos e pesquisas no âmbito acadêmico, empresarial e governamental, que culminou em mudanças na legislação, na criação de procedimentos e práticas de gestão e na maior cobrança dos administradores na condução dos negócios das empresas, motivando o surgimento da governança corporativa.




    No Brasil, especialmente no começo do século passado, a formação das empresas e seu desenvolvimento foram baseados, em grande parte, em uma estrutura familiar, que contava com uma estrutura de capital pouco alavancada, administrada por seus proprietários (VIEIRA; MENDES, 2004).




    O crescimento das empresas no Brasil e a expansão dos negócios impulsiona a necessidade de crédito e de uma estrutura de capital que permite o aumento da escala produtiva. Diante desse novo cenário, as empresas começam um processo de abertura do capital, o número de proprietários aumenta e a necessidade de uma administração profissional fica evidente (BLOK, 2020).




    Com o aumento da participação dos acionistas, colaboradores, organizações não governamentais e governamentais na gestão das empresas, a governança corporativa surge como um grande diferencial para que as administrações das empresas atualmente se tornem mais transparentes.




    Diversos endossos mundiais de qualidade só são obtidos graças a uma governança corporativa implementada e eficiente que busca entregar aos líderes organizacionais competências e habilidades para decisões assertivas, ágeis e justas para que os gestores possam desempenhar um papel de liderança mais participativo e confiável na administração de suas empresas.




    Para deixar mais claro os conceitos e a importância da governança corporativa, vamos relembrar um triste episódio da gestão corporativa que aconteceu em 2019, no Brasil. Estamos falando do grave desastre ambiental de 25 de janeiro no município de Brumadinho (MG)(SÁNCHEZ, 2020).




    De acordo com autoridades e especialistas ambientais, trata-se de um dos piores acidentes ecológicos que já aconteceu no país. Houve um rompimento de uma barragem de rejeitos de mineração da Vale e esse grave acidente contaminou severamente o rio Paraopeba, impactando famílias indígenas que dependiam dele. Alguns estudos mostram, inclusive, contaminação do rio São Francisco.




    Apenas 30 dias após a tragédia, decisões judiciais suspenderam algumas das operações mais rentáveis da Vale e congelaram R$ 12,6 bilhões em ativos da empresa. Levantamentos posteriores apontaram que a barragem, juntamente com outras da região, havia sido classificada com “baixo risco de ruptura”, porém, “alto potencial de estrago”, considerando sua posição geográfica.




    Supostamente, a empresa sabia dos riscos de estouro da barragem, mas seus administradores ocultaram as informações da maioria dos colaboradores da organização e não tomaram as medidas necessárias para evitar o acidente.




    As multas aplicadas pelos diversos órgãos e instâncias governamentais à Vale ultrapassaram R$ 300 milhões; e os muitos processos indenizatórios abertos contra a empresa na Justiça estão comprometendo suas atividades ao longo dos últimos anos, o que deve continuar ainda por muito tempo. Este fato demonstra a importância da governança corporativa, que tem como pilares a transparência e a responsabilização dos atos dos gestores.




    O conceito de governança corporativa é abrangente e envolve vários aspectos, desde a aplicação prática de múltiplas áreas do conhecimento – como administração, economia e finanças, contabilidade, direito, psicologia e ética e tecnologia na gestão diária das organizações –; passando por uma organização eficiente dos relacionamentos entre todas as partes interessadas, conhecidas como stakeholders, de uma empresa – como sócios, gestores, funcionários, clientes, fornecedores, governos, mercado, etc. (MORAIS; GONÇALVES, 2018) –; e finalizando com o estabelecimento de regras para a tomada de decisões que considerem a longevidade do negócio e o bem comum, ou seja, que gerem resultados positivos para a organização no longo prazo e benefícios para o maior número possível de stakeholders resultando no direcionamento dos processos de gestão, controle e comunicação na organização que devem ser baseados na conduta ética, na responsabilidade e na transparência.




    1.2 Os sistemas de controle e a governança corporativa




    O principal modelo, que endereça as ações em prol de uma gestão corporativa eficiente, norteando os líderes quanto a organização e implantação de sistemas de controles internos e de gestão de risco, é o Committee of Sponsoring Organizations of the Treadway Commission (Coso), ou Comitê das Organizações Patrocinadoras da Comissão Treadway. O Coso é uma organização sem fins lucrativos que busca difundir as melhores práticas relacionadas à ética, aos informes financeiros, aos controles internos e à governança corporativa (SÁNCHEZ, 2020).




    Essa organização surgiu de uma iniciativa do setor privado para estudar as causas de ocorrências de fraudes em relatórios financeiros e contábeis e desenvolver recomendações para organizações de capital aberto e instituições de ensino.




    No sentido de também fortalecer a governança corporativa, foram criados dois regulamentos praticados pela maioria das organizações mundiais: a Lei Sarbanes-Oxley (SOX) e o Acordo da Basileia II. O primeiro atinge empresas de capital aberto e que têm ações nas bolsas de valores norte-americanas. O segundo atinge instituições financeiras de uma forma geral. No entanto, ambas as regulamentações têm forte impacto na área de TI, pois os vários projetos constantes deste portfólio devem estar alinhados com os planejamentos estratégicos organizacionais, que são enquadrados por mecanismos de controle interno.




    A governança corporativa é importante para as organizações, o mercado e todo um país. Seu valor pode ser observado tanto pelos benefícios organizacionais como macroeconômicos (SILVEIRA, 2015). Ao adotarem efetivamente um sistema de governança, as organizações tendem a obter os seguintes benefícios (OLIVEIRA, 2015):




    

      	aperfeiçoamento da alta administração: definição mais clara de papéis e responsabilidades dos executivos, melhor integração entre áreas e departamentos e processo decisório bem estabelecido;




      	relacionamento organizado entre stakeholders, especialmente acionistas, conselheiros e executivos, o que diminui a dependência de pessoas específicas;




      	melhoria dos mecanismos de avaliação de desempenho e do sistema de remuneração e incentivo dos executivos, favorecendo a meritocracia com responsabilidade;




      	aprimoramento da gestão dos riscos, dos controles internos e da cultura de aderência às regras, diminuindo a probabilidade de resultados negativos; e




      	maior transparência e credibilidade junto às partes interessadas.


    




    Também vale mencionar que, quando as boas práticas de governança corporativa são adotadas de forma ampla pelo mercado, todo um país pode obter os seguintes benefícios (NEVES, 2021):




    

      	mais investimento, crescimento e geração de empregos em decorrência do acesso mais fácil a recursos externos;




      	aumento do valor de mercado e da atratividade das empresas por causa da redução do custo de manutenção de capital;




      	processos decisórios mais bem estabelecidos, fazendo que as empresas obtenham melhor desempenho operacional e implicando na melhor alocação de recursos na economia;




      	redução dos riscos de fraudes e crises financeiras sistêmicas que, via de regra, causam grande impacto econômico e social; e




      	tratamento emocional eficiente a todos os envolvidos no processo com impacto social, trabalhista e ambiental.


    




    Em resumo, a adoção em massa de boas práticas de governança corporativa pelas empresas, em conjunto com a proteção efetiva dos investidores, fortalece o mercado de capitais e o sistema bancário e aumenta a disponibilidade de recursos para investimento produtivo, ocasionando um maior desenvolvimento econômico.




    1.3 As regulamentações de controle da governança corporativa e a TI




    Os requisitos da SOX afetam a TI de forma bastante significativa, pois as informações financeiras e de resultados são oriundas de todos os processos de negócio que geram fatos contábeis e financeiros para a empresa, e que podem estar automatizados ou não. Dessa forma, a TI configura-se como uma grande fonte de risco para a continuidade do negócio e para o atendimento à SOX.




    No entanto, o Acordo da Basileia II, estabelecido pelo Bank for International Settlements (BIS), em 2001, estipulou requisitos de capital mínimo para as instituições financeiras, em função dos seus riscos de crédito e operacionais. Em tempo, vale destacar que existem outros acordos de Basileia, porém sempre que falarmos desse acordo neste livro estaremos nos referindo ao Acordo da Basileia II de 2001.




    Com base nesse acordo, em junho de 2006 foi publicada a Resolução nº 3380 do Banco Central do Brasil (2006), que determinou que as instituições financeiras e todas as demais autorizadas a funcionar pelo Banco Central implementassem sua própria estrutura de gerenciamento de risco. O Banco Central do Brasil vem auditando as áreas de TI dos bancos por meio do instrumento denominado control objectives for information and related technology (Cobit), ou objetivos de controle para informação e tecnologia relacionada, desenvolvido pela Information Systems Audit and Control Association (Isaca).




    

      [image: Ícone] IMPORTANTE




      Atualmente, o framework Cobit 5, desenvolvido pela Isaca, e um modelo corporativo para governança e gestão de TI da organização, é o principal instrumento utilizado pelas empresas para a auditoria de suas áreas de TI.




      

        




        


      


    




    Os sistemas de controle e risco e de direitos decisórios da governança corporativa criam restrições de operação dos serviços e projetos de TI. A figura 1 apresenta essas relações.




    

      Figura 1 – Relação entre governança corporativa e as operações de TI
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      Fonte: adaptado de Fernandes e Abreu (2014).


    




    1.4 Conceitos básicos da governança de TI




    Segundo a ISO/IEC 38500 (ABNT, 2009), a governança de TI representa o sistema pelo qual o uso atual e futuro da TI devem ser dirigidos e controlados. Na prática, isso significa avaliar e direcionar a utilização da TI para dar suporte à organização e monitorar seu uso para realizar planos, o que inclui a estratégia e as suas políticas de uso.




    De acordo com Fernandes e Abreu (2014), a governança de TI não é somente a implantação de modelos de melhores práticas, como Cobit, Itil, CMMI, etc., mas ela também deve promover:




    

      	o alinhamento da TI ao negócio, tanto no que diz respeito às aplicações como à infraestrutura de serviços de TI;




      	a implantação de mecanismos que garantam a continuidade do negócio contra interrupções e falhas; e




      	o alinhamento da TI a marcos de regulação externos juntamente com áreas de controle interno, compliance e gestão de riscos.


    




    1.5 O ciclo de governança de TI




    Fernandes e Abreu (2014) sugerem que o ciclo de governança de TI deve ser subdividido em quatro etapas:




    

      	
Alinhamento estratégico e compliance: planejamento estratégico da tecnologia da informação, que leva em consideração as estratégias da empresa para seus vários produtos e segmentos de atuação, assim como os requisitos de compliance externos, como o Sarbanes-Oxley Act e o Acordo da Basileia.




      	
Decisão, compromisso, priorização e alocação de recursos de TI: definição das responsabilidades pela obtenção dos recursos de TI.




      	
Estrutura, processos, operações e gestão: refere-se à estrutura organizacional e funcional de TI, aos processos de gestão e à operação dos produtos e serviços de TI, alinhados com as necessidades estratégicas e operacionais da empresa.




      	
Gestão do valor e do desempenho: refere-se à determinação, coleta e geração de indicadores de resultados dos processos, produtos e serviços de TI, à sua contribuição para as estratégias e os objetivos do negócio e à demonstração do valor da TI para o negócio.


    




    1.6 Componentes típicos do modelo de governança de TI




    Segundo Neves (2021), a governança de TI possui os seguintes componentes típicos:




    

      	
Riscos e compliance: componente responsável pelo acompanhamento e elaboração de planos de contingências para os riscos inerentes às operações das organizações.




      	
Avaliação independente: tem o objetivo de implementar programas de auditorias externas que visam a conquistas de certificações que garantam a notoriedade da organização.




      	
Gestão de mudança organizacional: a gestão de mudanças funciona como uma facilitadora nos processos de mudanças, permitindo que as estratégias transformadoras sejam implementadas junto aos impactados, diminuindo assim a resistência às mudanças. Podemos afirmar que um dos grandes objetivos da gestão de mudanças é mitigar a resistência à mudança, fazer que ela ocorra de forma mais tênue aos colaboradores envolvidos.


    



    A gestão de mudanças compreende infraestrutura, recursos humanos, processos, metodologias, e ferramentas harmonicamente integradas com as mudanças que ocorrem nas empresas, ou seja, é necessário a criação de uma área dentro das empresas focada na gestão de mudanças pela complexidade que o processo requer.




      	
Entrega de valor: a governança de TI deve estar orientada à entrega de valor para produtos e serviços da organização; somente com este componente teremos uma gestão mais ágil e assertiva para as tomadas de decisões.




      	
Gestão do desempenho: consiste na definição de indicadores, mecanismos de coleta e análise de indicadores de resultado (metas) e de desempenho da TI.




      	
Comunicação: consiste na comunicação do valor entregue pela TI ao negócio e em relação ao seu desempenho no atendimento dos níveis de serviços e das metas estabelecidas pelo planejamento estratégico da TI.




      	
Gerenciamento de recursos: consiste na supervisão do investimento, do uso e da alocação dos recursos de TI por meio de avaliações periódicas das iniciativas e operações de TI, visando assegurar a existência de recursos suficientes e o alinhamento com objetivos estratégicos e necessidades de negócios atuais e futuras.


    




    1.7 Modelo de governança de TI




    A figura 2 sintetiza um modelo de governança de TI, que demonstra a relação entre os diversos componentes de gestão e operacionais explicados anteriormente.




    

      Figura 2 – Modelo de governança de TI
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      Fonte: adaptado de Fernandes e Abreu (2014).


    




    2 Alinhamento das estratégias de TI às estratégias da organização




    2.1 O alinhamento estratégico de TI




    Segundo Fernandes e Abreu (2014), o alinhamento estratégico de TI pode ser realizado com ou sem um plano estratégico de negócios formal e está dividido em alinhamento estático, que ocorre a partir do plano estratégico ou de negócios da empresa; e em alinhamento dinâmico, que motiva a alteração da estratégia de TI em função da mudança aleatória da estratégia de negócios da organização.




    Como o ambiente externo de uma empresa está em permanente evolução, é comum ocorrerem constantes mudanças em seu planejamento estratégico. Sendo assim, é importante que a TI tenha capacidade de rapidamente se adaptar a novos ambientes de negócios por meio de soluções tecnológicas leves e flexíveis.




    Um exemplo de como a estratégia de TI deve se alinhar de forma dinâmica aos negócios aconteceu no período da pandemia, entre 2020 e 2022, no qual o ambiente de trabalho precisou ser adaptado para permitir a realização de reuniões virtuais entre os diversos colaboradores de uma empresa, por meio do emprego massivo de plataformas digitais de videoconferência.




    A figura 3 demonstra como poderia ser o alinhamento estratégico de TI em uma organização.




    

      Figura 3 – Alinhamento estratégico da TI
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      Fonte: adaptado de Fernandes e Abreu (2014).


    




    2.2 Análise estratégica de TI com base no ambiente de negócios




    Neves (2021) destaca que a análise estratégica de TI com base no ambiente de negócios pode ocorrer, principalmente, por meio das seguintes formas:




    

      	identificação, por meio do plano estratégico do negócio ou da observação das ações da empresa, das estratégias empresariais que a empresa adere e de outras que serão adotadas para atingir objetivos traçados;




      	identificação dos fatores críticos de sucesso da empresa;




      	análise de planos táticos funcionais; e




      	balanced scorecard de TI.


    




    É notório que as organizações vivem em um ambiente de alta competitividade e complexidade, no qual a gestão da tecnologia da informação é essencial para dar suporte e colaborar no sucesso dos negócios.




    Para muitas organizações, a informação e as tecnologias que dão suporte aos gestores representam o seu ativo mais valioso. Há um movimento crescente em que as empresas precisam desenvolver subempresas de TI dentro delas para suportar seu crescimento.




    Neste cenário é imprescindível que os gestores alinhem estratégia de negócio com gestão de TI e, nesse elo, surge a governança de TI, que possui endereçamentos para unir decisões estratégicas das empresas com planejamento, implantação e manutenção de novas tecnologias.




    

      [image: Ícone] IMPORTANTE




      O alinhamento entre estratégias de negócio e de TI inicia-se com a companhia definindo seus objetivos de negócio. Depois, com base nos objetivos definidos pelo negócio, será traçado um plano para atingi-los, ou seja, seu planejamento estratégico (JUIZ; TOOMEY, 2015). Além disso, vale destacar a relevância que os custos de TI possuem para os negócios. Assim, se eles estiverem alinhados ao negócio, os valores de custos e/ou investimento em TI podem ser otimizados.




      

        




        


      


    




    Neste momento, mesmo já havendo um planejamento estratégico, ainda é difícil para a área de TI saber exatamente como ajudar o negócio a atingir seus objetivos, portanto, a estratégia de TI é definida com base no planejamento estratégico de negócios e isso refletirá em como a TI dará suporte às estratégias de negócio.




    Sabendo aonde precisa chegar, o gestor de TI organizará os processos de TI, definirá e alocará responsabilidades às pessoas da área e administrará os recursos para executar as tarefas, máquinas, softwares, orçamento, etc. Essas etapas devem terminar na geração de serviços de TI adequados às necessidades do negócio, ou seja, que contribuam com as áreas de negócio para atingir os objetivos.




    Esses serviços de TI entregam informações às áreas de negócio, que tomarão decisões, e que, inclusive, podem alterar os objetivos de negócio. Ao mesmo tempo que os objetivos do negócio se renovam, essas etapas devem ser executadas como em um ciclo. Vale salientar que o alinhamento estratégico se configura como uma premissa para o estabelecimento das práticas de governança e gestão de TI.




    Em uma perspectiva mais prática, a governança de TI envolve o board, ou comitê diretivo, que lidera e provê direção para toda a organização e tem responsabilidade pelo monitoramento e prestação de contas sobre o desempenho da TI. Com base nas estratégias e comportamentos desejados e determinados no âmbito da governança, a equipe sênior de executivos da organização vai gerenciar os ativos de TI e informação por meio de processos de gestão (JUIZ; TOOMEY, 2015).




    2.3 Componentes do alinhamento estratégico de TI




    O alinhamento estratégico de TI é constituído pelos seguintes componentes (BLOK, 2020):




    

      	
alinhamento estratégico: procura determinar qual deve ser o alinhamento da TI em termos da arquitetura, infraestrutura, aplicações, processos e organização com as necessidades presentes e futuras do negócio;




      	
princípios de TI: são regras que todos devem seguir no âmbito da empresa, e que subsidiam tomadas de decisão acerca da arquitetura de TI, infraestrutura de TI, aquisição e desenvolvimento de aplicações, uso de padrões, gestão dos ativos de TI, etc.;




      	
gestão da demanda: diz respeito à análise da dinâmica do negócio em termos de padrões de atividades que indicam necessidades de novos serviços e melhoria dos serviços existentes, de mais capacidade em sistemas e infraestrutura, de inovação em negócios e tecnologia, entre outros;




      	
necessidades de aplicações: dizem respeito às aplicações de TI necessárias para atender à continuidade e às estratégias do negócio. Determinam, também, quais aplicações deverão ser mantidas, melhoradas, substituídas e implantadas;




      	
arquitetura de TI: foca na padronização de processos, dados e tecnologia de aplicações, e é derivada dos princípios de TI, os quais são reflexos das estratégias de negócio e dos valores e cultura da organização;




      	
infraestrutura de TI: representa a capacidade planejada de TI (tanto técnica como humana) disponível no âmbito de toda a organização, como serviços compartilhados e confiáveis, e que são usados por múltiplas aplicações;




      	
objetivos do desempenho: direcionam a administração da TI para atender a metas de desempenho compatíveis com os objetivos traçados para a prestação dos serviços, e os níveis de serviço são acordos estabelecidos com os clientes internos da empresa;




      	
capacidade de atendimento da TI: define a quantidade de recursos humanos necessários para atender à demanda por sistemas e serviços, assim como a quantidade de recursos computacionais necessários, indicando se a infraestrutura atual tem ou não condições de atendê-la;




      	
estratégia de terceirização (sourcing) de serviços: deve decidir sobre alternativas de parceria, serviços de sourcing, gerenciamento de fornecedores terceirizados, etc.;




      	
política de segurança da informação: consiste na determinação de diretrizes e ações referentes à segurança dos aplicativos, da infraestrutura, dos dados, pessoas e organizações (fornecedores e parceiros);




      	
competências: habilidades e conhecimentos necessários para o desenvolvimento e implantação das iniciativas de TI e que estarão presentes na estrutura organizacional e nos processos de serviços de TI;




      	
processos e organização: apresentam a forma como os serviços e produtos da TI serão desenvolvidos, gerenciados e entregues aos usuários e clientes, bem como a TI deve se organizar em termos funcionais; e




      	
plano de tecnologia da informação: consiste no principal produto do processo de alinhamento estratégico e deve oferecer uma comunicação clara dos objetivos, produtos e serviços de TI para todos na organização.


    




    3 Plano da tecnologia da informação




    Esse é o principal produto do processo de alinhamento estratégico e é atualizado sempre quando há mudanças na estratégia organizacional. Ele é coordenado pelo CIO, ou chefe de informações, que é o responsável pela tecnologia da informação de uma empresa. Geralmente, é feito para um período não superior a três anos, com maior detalhe no primeiro ano e com revisões anuais.




    A elaboração do plano de tecnologia comumente segue um processo que se inicia após ou durante a definição dos objetivos e estratégias da empresa. É importante pontuar que existem, basicamente, dois tipos de planos em uma organização: o plano estratégico e os planos funcionais.




    O plano estratégico documenta as intenções da administração sobre como atingir os objetivos estratégicos do negócio e estabelece as ações necessárias para que os objetivos do negócio sejam atingidos. Já os planos funcionais desdobram as estratégias em projetos e serviços que devem ser desenvolvidos para que os objetivos sejam atingidos.




    O plano de tecnologia da informação trata-se, portanto, de um plano funcional, que deve apoiar toda a operação em termos de desenvolvimento de novas soluções para as necessidades do negócio, da manutenção das soluções, dos aplicativos e dos demais ativos de TI, da implantação e manutenção de soluções de serviços associados ao uso dos ativos e da infraestrutura.




    Outro aspecto importante no plano de tecnologia é decidir qual será a estratégia de sourcing a ser desenvolvida, ou seja, o que será terceirizado para o desenvolvimento de sistemas, a infraestrutura de serviços de TI, o suporte a usuários, etc. As necessidades derivadas do plano estratégico formarão o novo portfólio de TI e deverão ser priorizadas de acordo com critérios específicos.




    Por fim, o plano somente estará completo quando as prioridades de investimentos e manutenção de itens de custeio estiverem decididas, formando o que chamamos de portfólio aprovado, ou seja, aquele que deverá ser executado e guiará o dia a dia da organização de TI. A elaboração de um plano de tecnologia da informação deve levar em conta diversos aspectos:




    

      	A análise estratégica da organização, que tem por objetivo o entendimento dos requisitos do negócio que impactam a TI e a sua estrutura, bem como a plena compreensão dos objetivos estratégicos organizacionais.
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