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      Apresentação


      

    


    Todos nós certamente conhecemos alguma história de roubo de dados ou invasão de redes e sistemas de computador. Cada vez mais comuns, os ataques cibernéticos já representam uma das grandes ameaças na atualidade, em especial no Brasil. De acordo com o levantamento da empresa Check Point Software (SECURITY REPORT, 2023), em 2022 o país foi um dos principais alvos de ataques no mundo, ficando atrás apenas dos Estados Unidos.


    Essas ameaças podem ser dirigidas contra indivíduos, empresas e governos, e gerar consequências gigantescas, como danos financeiros, interrupção de operações críticas e violação da privacidade, causando ampla insegurança em instituições e nas pessoas em geral.


    E o que a cibersegurança tem a ver com isso?


    A cibersegurança tem o intuito de proteger sistemas, redes e dados contra ameaças no mundo digital. Isso inclui a prevenção de ataques, a detecção de intrusões e a resposta a incidentes de segurança. Ela é essencial, portanto, para garantir a privacidade, a segurança e a disponibilidade de informações confidenciais.


    É de grande relevância nesse cenário a atuação do profissional de segurança da informação. Por isso, neste livro, contaremos sobre o seu papel, os aspectos ligados à segurança da informação, quem são os hackers cibernéticos, quais os tipos de ameaças e ataques, além de apresentar ferramentas e boas práticas de segurança. Ao final de cada capítulo, você terá a oportunidade de realizar algumas experiências práticas para aplicar no seu dia a dia.


    Nosso propósito é conscientizar e preparar tanto organizações quanto indivíduos para lidar com ameaças cibernéticas, bem como ajudar a promover o uso ainda mais eficiente de tecnologias digitais.


    Boa leitura!
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      Capítulo 1


      Cibersegurança e seus fundamentos


      

    


    Você ficou sabendo do megavazamento de dados ocorrido em 2021? Considerado o maior da história do Brasil, o caso atingiu 223 milhões de brasileiros e envolveu diversas autoridades. Algumas das informações comprometidas foram nome, CPF, RG, endereço, ocupação, renda, poder aquisitivo e foto de rosto. Será que entendemos a real dimensão desse impacto nas nossas vidas?


    Conheça mais detalhes e as repercussões do episódio em: “Megavazamento de dados de 223 milhões de brasileiros: o que se sabe e o que falta saber” – G1 (2021). Disponível em: https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml. Acesso em: 8 maio 2023.


    Ataques cibernéticos estão se tornando cada vez mais frequentes e sofisticados, o que exige um conjunto de ações e técnicas, conhecido como cibersegurança, que garanta a segurança e privacidade de informações confidenciais.


    Neste capítulo, abordaremos os pilares da segurança da informação, o perfil do profissional que atua no meio, os riscos relacionados à insegurança da informação e o que podemos fazer na prática para que nossos dados sejam protegidos.


    1. Quem é o profissional de cibersegurança?


    Um profissional de cibersegurança deve ter várias qualidades para exercer sua profissão. Uma delas é o conhecimento especializado, que inclui no mínimo um curso profissionalizante, como o técnico, certificações do mercado na área de segurança da informação, além de ensino superior. Algumas habilidades são fundamentais para o desenvolvimento do seu trabalho, como a capacidade analítica, o pensamento crítico e o gerenciamento de incidentes e de riscos.


    
      Figura 1 – Profissionais dentro de um datacenter
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      Também chamado de centro de processamento de dados, um datacenter é uma instalação física que armazena os sistemas computacionais de uma empresa. Abriga roteadores, switches, servidores, bancos de dados e dispositivos de segurança.

    


    É importante ser capaz de analisar e interpretar dados para identificar ameaças de segurança, isto é, pensar de forma estratégica a fim de investigar e resolver problemas dessa natureza. Por isso, uma das características desejáveis a esse profissional é ser flexível, saber lidar com as diversas situações do dia a dia e com imprevistos, pois sempre existe o risco de um incidente.


    Trabalhar em equipe e saber se comunicar é mais uma qualidade necessária para o seu trabalho. A boa comunicação com colegas, terceiros, gerentes ou usuários finais contribui para que as questões de segurança sejam abordadas de maneira eficaz, compreendidas e resolvidas.


    Também é preciso saber planejar e implementar estratégias de segurança cibernética em longo prazo, para garantir a proteção dos dados e sistemas da empresa. Assim como em qualquer momento ou área da nossa vida, uma postura ética deve ser exercida, principalmente para respeitar a privacidade e segurança dos dados dos usuários, seguindo as leis e os regulamentos aplicáveis.


    Cabe destacar que a formação e atualização constantes nessa profissão são cruciais, uma vez que os hackers e crackers sempre inovam em seus ataques. O profissional de segurança deve estar atento, assim, às últimas tendências e ameaças de segurança cibernética.


    Os cargos de profissionais que trabalham com segurança da informação no Brasil podem variar dependendo do tamanho e setor da empresa. Entre os mais comuns estão:


    
      	
Consultor de segurança da informação: oferece assessoria e orientação para empresas em questões de segurança cibernética.


      	
Analista de segurança da informação: responsável por identificar, investigar e mitigar ameaças de segurança.


      	
Analista de risco: responsável por avaliar e gerenciar os riscos de segurança da informação, identificando ameaças e vulnerabilidades.


      	
Analista de ciberinteligência: responsável por coletar e analisar informações para detectar ameaças cibernéticas e tendências.


      	
Analista de políticas e normas: responsável por garantir que a empresa esteja em conformidade com as políticas e normas de segurança da informação.


      	
Analista de incidentes: responsável por detectar, investigar e responder a incidentes de segurança, geralmente trabalhando em conjunto com a equipe de segurança da informação.


      	
Especialista em compliance: responsável por garantir que a empresa esteja em conformidade com regulamentos e normas de segurança da informação.


      	
Engenheiro de segurança da informação: responsável por projetar, implementar e manter sistemas de segurança.


      	
Gerente de segurança da informação: responsável por garantir a segurança dos sistemas e dados da empresa, geralmente liderando uma equipe de profissionais de segurança.

    


    Lembre-se de que esses cargos podem variar entre as organizações e ter diferentes nomes e descrições de acordo com a estrutura da empresa.


    2. Pilares da segurança da informação


    A história nos conta que a segurança da informação é composta inicialmente por três elementos, confidencialidade, integridade e disponibilidade, também conhecidos pela sigla CID.


    
      Figura 2 – Tríade da segurança da informação
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      Representação da tríade da segurança da informação – confidencialidade, integridade e disponibilidade –, interligada a procedimentos, pessoas e produtos. O hardware diz respeito a toda a parte física de um computador, enquanto o software é a parte digital que permite a comunicação entre equipamentos e usuários.

    


    Com o passar dos anos, foram incorporados mais três pilares à segurança da informação: autenticidade, não repúdio ou irretratabilidade, e encriptação. As empresas hoje tentam ao máximo garantir a segurança desses pilares adotando várias medidas e com o auxílio de softwares de proteção.


    Antes de ler sobre cada um desses itens a seguir, que tal assistir a alguns vídeos relacionados ao assunto?
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      Sugestões para se aprofundar


      “Segurança da informação | Softwares de segurança” – Tribunal Superior do Trabalho (2020)


      Disponível em: https://www.youtube.com/watch?v=aZxrDHVhwYM&list=PLM_w7N-7CinJLJ4pTme6Dq5WGqM_7_hUk&index=8. Acesso em: 9 maio 2023.


      Nesse vídeo, você conhecerá os softwares mais conhecidos do mercado para prevenir ataques virtuais.


      “Confidencialidade – Segurança da Informação” – Dicionário de Informática (2016)


      Disponível em: https://www.youtube.com/watch?v=HMpt0DqYa9c&list=PLM_w7N-7CinKwlVX2O1onr4I0GlcfwOox&index=4. Acesso em: 9 maio 2023.


      Você verá nesse link uma explicação ilustrativa sobre o pilar confidencialidade.

    


    Confidencialidade


    Para assegurar a confidencialidade, é recomendado utilizar mecanismos de autenticação e autorização para garantir que apenas as pessoas autorizadas tenham acesso às informações confidenciais.


    Além disso, podemos usar criptografia para proteger dados sensíveis durante a transmissão e o armazenamento. A criptografia é a técnica de codificar informações para que elas sejam ilegíveis a qualquer pessoa que não possua a chave de decodificação. Pode ser usada para proteger dados em trânsito, como informações que são transmitidas pela internet, e dados armazenados em dispositivos físicos.


    Privacidade


    A privacidade se refere ao direito que temos de proteger nossas informações pessoais e garantir que essas informações sejam coletadas, armazenadas e utilizadas de maneira adequada e responsável. Isso significa que as informações devem ser protegidas contra acesso não autorizado, uso impróprio, perda ou danos. As principais preocupações com relação à privacidade incluem:


    
      	
Coleta de dados: garantir que as pessoas tenham consciência e controle sobre quais informações são coletadas sobre elas e como essas informações serão usadas.


      	
Armazenamento de dados: garantir que as informações sejam armazenadas de maneira segura e que as pessoas tenham acesso e controle sobre essas informações.


      	
Uso de dados: garantir que as informações sejam usadas de maneira ética e conforme as expectativas das pessoas.


      	
Transparência: garantir que as pessoas saibam como suas informações serão coletadas, armazenadas e usadas e que elas tenham acesso a essas informações.

    


    Integridade


    Para garantir a integridade, podemos utilizar mecanismos de verificação de integridade de dados, como assinaturas digitais e checksums (pequenos códigos de informações computadas que atestam a integridade e segurança dos dados). Assim, temos a certeza de que a informação não foi modificada ou corrompida de forma não autorizada. Além disso, podemos usar controles de acesso para garantir que apenas as pessoas autorizadas consigam modificar os dados.


    Disponibilidade


    No caso da disponibilidade, utilizamos mecanismos como backup (cópias de segurança dos dados em diferentes dispositivos) e recuperação de desastres, para assegurar que a informação esteja disponível quando necessário, além de proteção contra negação de serviço (DoS) e outros ataques, para garantir que nossos sistemas também estejam sempre disponíveis.
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      Dica


      Muitas vezes, não pensamos em imprevistos como falta de energia, falta de conexão com a internet ou invasão de computador. Para evitar perda de dados ou queima de equipamentos, podemos adquirir um nobreak, equipamento com autonomia mínima que protege eletrônicos quando há quedas/variações de eletricidade ou da rede elétrica. Se a falta de disponibilidade for de equipamentos, como um computador ou notebook, é interessante sempre ter um reserva, que pode ser até um tablet pequeno (mas com as informações mantidas em nuvem, para que o acesso seja feito de qualquer lugar com internet). Para faltas relacionadas à internet, sugerimos um backup de conexão, que pode ser um chip de celular ou o próprio celular. No caso de uma queda de energia, por exemplo, você terá então o nobreak, que pode te ajudar por alguns minutos, um notebook com bateria e a conexão da internet do seu celular. Assim, haverá tempo para finalizar um relatório, enviar um e-mail e até acessar um servidor remotamente.

    


    Autenticidade


    A autenticidade em segurança da informação se refere à verificação da identidade de um indivíduo, dispositivo ou entidade antes de permitir o acesso a sistemas ou informações confidenciais. Dessa forma, apenas pessoas, dispositivos ou entidades autorizadas têm acesso aos recursos protegidos. É essencial para garantir a confidencialidade e integridade de dados, e pode ser aplicada por meio de vários mecanismos de autenticação, como:


    
      	
Senha: uma combinação de caracteres que só é conhecida pelo usuário autorizado.


      	
Tokens: dispositivos físicos que geram códigos de acesso únicos a cada momento.


      	
Certificado digital: forma de autenticação baseada em criptografia, que usa chaves públicas e privadas.


      	
Biometria: sistema que utiliza características únicas do usuário, como impressões digitais ou reconhecimento facial.

    


    Não repúdio ou irretratabilidade


    O não repúdio ou irretratabilidade em segurança da informação diz respeito à garantia de que uma ação ou transação não seja negada ou questionada posteriormente. É um princípio fundamental para garantir a confiança e a segurança nas transações eletrônicas, e também a confidencialidade, integridade e disponibilidade de dados em termos gerais.


    Veja alguns instrumentos de não repúdio ou irretratabilidade que podem ser usados:


    
      	
Assinatura digital: assinaturas digitais garantem a autenticidade de documentos eletrônicos e transações.


      	
Registros de auditoria: registram-se todas as ações e transações realizadas em um sistema, permitindo a rastreabilidade e a reconstrução de incidentes.


      	
Certificado digital: o certificado digital garante a autenticidade de uma transação eletrônica.

    


    Encriptação


    A encriptação é um processo matemático que transforma informações legíveis (texto comum que digitamos em um processador de texto) em um código cifrado (texto totalmente embaralhado, com mistura de letras, números e caracteres especiais) que só pode ser decifrado por quem possui a chave de decodificação correta. É amplamente utilizada para proteger a confidencialidade de dados, garantindo que apenas as pessoas autorizadas possam acessá-los.


    Existem vários algoritmos de encriptação disponíveis, cada um com suas próprias características e níveis de segurança. Os algoritmos de encriptação mais comuns incluem:


    
      	
Advanced encryption standard (AES): algoritmo de encriptação simétrica utilizado para proteger dados sensíveis.


      	
Rivest-Shamir-Adleman (RSA): algoritmo de encriptação assimétrica utilizado para garantir a segurança de comunicações eletrônicas.


      	
Blowfish: algoritmo de encriptação simétrica que utiliza chave que pode variar entre 32 e 448 bits.

    


    Esses pilares funcionam como um guia para as empresas, orientando-as na adoção de políticas, processos e ferramentas que protejam os sistemas de segurança.


    3. Insegurança da informação


    Quando falamos em insegurança da informação, estamos nos referindo ao risco de danos causados por eventos adversos relacionados à disponibilidade, integridade e confidencialidade da informação. Isso inclui ameaças como vírus de computador, ataques cibernéticos, roubo de dados, vulnerabilidade de sistemas, falhas humanas, entre outras. Para mitigar esses riscos, as organizações implementam medidas de segurança, como firewalls, criptografia, redundância de servidores, sistemas e procedimentos de backup de dados, tópicos que serão detalhados ao longo deste livro. Nesta seção, especificaremos alguns dos riscos mais comuns.


    Ameaças


    Ameaças em segurança da informação são eventos ou condições que podem causar danos à disponibilidade, integridade ou confidencialidade da informação. Podemos citar algumas ameaças:


    
      	
Ataques cibernéticos: buscam obter acesso não autorizado a sistemas ou dados, podendo incluir o roubo de informações confidenciais. Exemplo: ataques de negação de serviço (DoS/DDoS), que visam tornar um sistema, rede ou servidor inacessíveis, bloqueando ou sobrecarregando-os.
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