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    Ao meu Pai.


  




  

    “Que tempos são estes, em que temos que defender o óbvio?”




    Bertolt Brecht.
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    APRESENTAÇÃO




    Na obra 1984, escrita por George Orwell, o leitor é apresentado a uma sociedade na qual todos são permanentemente vigiados pelo Big Brother, um controle onipresente que sufoca qualquer manifestação de espontaneidade e de individualidade. Tendo sido classificado como fábula do totalitarismo que ameaçou a vida política na época de Orwell, o livro se revela surpreendentemente atual, ao descrever – de modo profético – características do mundo virtualizado de hoje. O Grande Irmão finalmente se materializou na forma dos algoritmos, e as telas que observavam os personagens de 1984 estão nas casas de cada um de nós, nos nossos laptops, tablets, smartphones. É justamente para tratar dos desafios impostos ao Direito pelas novas formas de vigilância que o professor Frederico Jacinto Cardoso Gazolla escreveu a presente obra intitulada Direito à privacidade na sociedade da informação e o pós-panoptismo. No texto, à luz de argumentos jurídicos, Frederico aborda situações que há pouco tempo só eram conhecidas na ficção, mas que hoje fazem parte do cotidiano. O livro é a dissertação de mestrado do autor, desenvolvida no âmbito do Programa de Pós-Graduação em Direito, da Universidade Católica de Petrópolis, que tive o prazer de orientar através de encontros animados, nos quais discutimos, longa e proveitosamente, acerca do tema e do método.




    O título do livro já é indiciário da profundidade com que o autor aborda o tema: ele mescla de forma habilidosa o estudo de elementos normativos com uma análise do tipo especulativa, própria da Teoria do Direito, disciplina que Frederico Gazolla cumpriu com êxito no curso que ministrei em 2019, no mestrado da UCP. Durante os debates que tiveram lugar ao longo das aulas de Teoria do Direito, o autor já evidenciava o talento para promover uma leitura do arcabouço legal valendo-se da contribuição de teóricos do Direito contemporâneos. O presente livro é a materialização desta capacidade inata em Frederico, perceptível desde a época em que ele foi meu aluno na graduação em Direito. O leitor poderá conferir este resultado da união entre o estudo da legislação e da teoria jurídica, nas páginas que seguem e que reúnem a complexidade dos pensamentos de Michel Foucault, Zygmunt Bauman, Hannah Arendt e Stefano Rodotà, entre outros.




    O texto se estrutura fundamentalmente a partir da concepção de panoptismo, ideia que Michel Foucault retira dos estudos de Jeremy Bentham sobre o sistema penitenciário. Entretanto, Frederico Gazolla traz ao público a perspectiva de Zygmunt Bauman sobre o panóptico que pode ser, adequadamente, designada de pós-panoptismo, visto que contextualiza o problema na realidade atual, não raras vezes designada pelo emprego do prefixo “pós” como indicativo de superação, contradição e/ou ampliação do termo que lhe sucede. É o que pretende Bauman quando cunha a expressão pós-panoptismo para descrever a web nos termos de um ambiente no qual é o vigiado quem se expõe voluntariamente ao vigilante. Logo, numa conjuntura na qual o próprio titular do direito alimenta a exposição de seus dados na internet, quais são as condições de exercício e manutenção do direito à privacidade? É esta questão que o trabalho de Frederico Gazolla busca responder. Tema mais atual, impossível! Como o sujeito contemporâneo se virtualiza, mostrando-se por inteiro – peça por peça – na internet, surge a necessidade de o jurista revisitar o sentido da privacidade, repensando seus mecanismos de proteção. É então que o texto se beneficia das análises desenvolvidas pela filósofa Hannah Arendt e pelo jurista italiano Stefano Rodotà sobre privacidade, posicionando a discussão em meio à chamada sociedade da informação.




    O professor Gazolla aborda o panorama atual do trânsito de dados na internet 4.0 (internet preditiva), na qual gigantescos bancos de dados são diariamente processados pelo chamado big data. Seguindo os passos da interpretação proposta por Shoshana Zuboff, o autor descreve este “admirável mundo novo” do tráfico de informações como um capitalismo de vigilância próprio da sociedade da informação. A obra indica que no mundo atual os dados pessoais assumem o status de commodity, adquirindo valor comercial, sobretudo, quando processados para fins de oferta de produtos, serviços e experiências aos usuários. Com isso, a tecnologia se torna um recurso de vigilância sobre os indivíduos, produzindo uma ameaça crescente ao direito de privacidade das pessoas.




    Após contextualizar o direito à privacidade na sociedade da informação, o livro passa à análise de diversos pontos específicos da Lei Geral de Proteção de Dados Pessoais (LGPD) – Lei nº 13.709/2018. O método para a interpretação dos artigos da LGPD centra-se, portanto, no quadro de desafios impostos pela capitalização das informações pessoais que transitam na internet. Valendo-se do quadro bem fundamentado que foi exposto nas primeiras partes da obra, o quarto e último capítulo investiga a regulamentação brasileira em contraste com o direito comparado. Essa apreciação amplificada das normas permite a formulação de uma crítica consciente de diversos aspectos da legislação nacional. O livro demonstra, dentre outros problemas, como a ausência de efetiva criação da Autoridade Nacional de Proteção de Dados (ANPD) coloca em questão a eficácia da LGPD. Além disso, o autor aponta problemas na edição do Decreto nº 10.046, de 09 de outubro de 2019 que regula a governança no compartilhamento de dados no âmbito da administração pública federal e que institui o Cadastro Base do Cidadão e o Comitê Central de Governança de Dados.




    Por todo o exposto, estou certo que nas páginas que seguem o leitor encontrará explicações para muitas inquietações contemporâneas que povoam a consciência de juristas e de cidadãos preocupados com a proteção dos seus direitos. As interpretações propostas por Frederico Gazolla podem iluminar novos caminhos para a análise do direito de privacidade, alertando para a urgência de se conferir efetividade aos mecanismos jurídicos que tutelam este direito. Resta-nos desejar a todos uma boa leitura e conferir os desdobramentos que a publicação deste estudo certamente produzirá no universo jurídico brasileiro.




    Ipanema, outono de 2021.




    Daniel Machado Gomes


  




  

    1. INTRODUÇÃO




    O conhecimento sobre a privacidade alheia move a cobiça humana há séculos. Tanto governos e estruturas de poder como a Igreja na Idade Média até as corporações privadas em tempos atuais são interessados e se inclinam sobre as pessoas. Outrora, buscava-se traçar perfis para assegurar a manutenção do poder; atualmente, os dados pessoais ganham relevo diferenciado, assumindo status de verdadeiro ativo financeiro.




    A sociedade global passa por diversas transformações ao longo dos séculos. Da sociedade agrícola à sociedade industrial, grandes alterações são observadas no modo de vida dos indivíduos. Com o advento da primeira fase da sociedade industrial, os grandes maquinários surgem como protagonistas da economia. Na segunda fase, o petróleo assume o lugar de commodity valiosa, ao passo que a terceira fase da revolução industrial iniciada após as Grandes Guerras mundiais tem como carro chefe o desenvolvimento de circuitos eletrônicos e ferramentas de comunicação, sendo registrado o início da difusão de tecnologias como rádio, telefone e os primeiros processadores de informação. Com a difusão da internet a partir dos anos 90, surge então uma nova forma de organização social, política e econômica denominada sociedade da informação.




    A expressão sociedade da informação é empregada como substituta à ideia de sociedade pós-industrial, sucessora das revoluções industriais protagonizadas pelo desenvolvimento de grandes máquinas mecânicas. Traduz-se, portanto, em um conceito do novo paradigma técnico-econômico marcado pela reestruturação do capitalismo no final da década de 80 do século XX. A expressão retrata ainda a realidade de desenvolvimento da tecnologia da informação, ou seja, o desenvolvimento das ciências da computação, da microeletrônica, dos dispositivos e meios de telecomunicações, da optoeletrônica e da engenharia genética. São, portanto, novas ferramentas voltadas à estrutura de hardwares e softwares baseada na interpretação e processamento de informações.




    Novas tecnologias se desenvolvem e dia a dia são realizadas novas descobertas, desde o sequenciamento genético à nanotecnologia, das energias renováveis e limpas até a recém iniciada computação quântica. Essa nova revolução ou configuração social é essencialmente diferente das anteriores pois diversas descobertas e tecnologias se fundem, permitindo a interação entre domínios físicos, virtuais e biológicos.




    No centro destes fenômenos está o cidadão comum, cujos dados pessoais se encontram em bancos de dados públicos e privados. Não raro, o próprio titular encontra diversos óbices em exercer efetivo controle sobre informações a seu respeito, sobretudo após a massificação da internet. As informações antes transmitidas em papel de carta ou por telefone, passam a ser transmitidas através de potentes computadores conectados em rede. Estas tecnologias facilitam o acesso, a alteração, a destruição, o armazenamento, o cruzamento e toda espécie de tratamento de dados por terceiros, autorizados ou não.




    Dos grãos ao vapor, do petróleo à informação. Os dados pessoais assumem o status de commodity na sociedade da informação. Este fenômeno de observação é intitulado pela doutrina de capitalismo de vigilância, num exercício de controle similiar ao proposto por Michel Foucault quando da análise da arquitetura panóptica criada por Jeremy Bentham. Esta estrutura de vigilância, sobretudo na perspectiva contemporânea, é revisitada por Zygmunt Bauman, para quem a vigilância atual se mostra como um modelo “pós-panóptico”, sobretudo em virtude da confusão de vigilante e vigiado em uma única pessoa: o indivíduo sob monitoramento tecnológico.




    Essas mudanças no paradgima social são acompanhadas por alterações sobre a privacidade. Com a ascensão da classe burguesa ao poder iniciada durante a revolução industrial, cria-se a ideia de proteção à privacidade do ser humano, naquilo que é chamado direito de estar só. Inicia-se então uma divisão entre vida pública e vida privada, onde a primeira se apresenta como o momento onde o indivíduo se apresenta aos seus pares e a segunda onde este fica só, recluso em sua intimidade. Hannah Arendt nomeia esta distinção de esfera pública e esfera privada, observando que, hodiernamente, é acrescida uma terceira esfera que avança sobre as anteriores: a esfera social.




    Isto leva à uma recontextualização do direito à privacidade. Do direito de estar só e do direito ao esquecimento, passa-se à ideia de um direito à privacidade onde o indivíduo é autodeterminado para decidir sobre sua privacidade. Sob a perspectiva dos avanços tecnológicos da sociedade da informação, esta autodeterminação é exercida pelo controle dos indivíduos sobre seus dados pessoais.




    Como exposto, as informações e os bancos de dados são alçados ao posto de ativos financeiros com o capitalismo de vigilância, ascendendo ao posto de principal riqueza. Sob a perspectiva do Big Data, mais informação é igual a mais poder e riqueza. Notam-se, dia a dia, a intensificação de técnicas e o desenvolvimento de diversas ferramentas voltadas à coleta, captura, cruzamento, tratamento, transmissão e armazenamento de dados pessoais.




    Este trabalho apresenta-se como dissertação de mestrado ao Centro de Ciências Jurídicas da Universidade Católica de Petrópolis. Seu escopo de estudo se concentra no direito à privacidade na sociedade da informação, sob a perspectiva do panoptismo. O objetivo é demonstrar que a estruturas de vigilância, ainda que em um contexto pós-panóptico se fazem presentes na sociedade da informação, na medida em que estas mudanças são acompanhadas pela releitura do direito fundamental à privacidade. A partir de uma abordagem histórico-filosófica, o direito fundamental à privacidade será analisado, sobretudo ante a mitigação da intimidade e da vida privada diante dos avanços da tecnologia da informação. Neste contexto, a autodeterminação e controle dos dados pessoais será analisada sobretudo diante das práticas realizadas para coleta de dados pessoais onde o usuário recebe determinadas recompensas, contudo, sua avaliação quanto ao controle sobre seus dados é prejudicada em virtude de termos contratuais obscuros. Ao final, são analisados as respectivas medidas regulatórioas que buscam assegurar o direito à privacidade, sobretudo no contexto da autodeterminação sobre os dados pessoais. Esta análise leva em conta os modelos regulatórios e os regulamentos internacionais, sobretudo o General Data Privacy Regulation, normativa europeia que inspirou o legislador brasileiro na edição da Lei Geral de Proteção de Dados Pessoais.




    Inicialmente, é analisada a evolução da configuração social, sobretudo em relação aos ativos financeiros, até o advento do que atualmente é considerado por sociedade da informação. Neste momento, serão analisados os avanços tecnológicos e instrumentos que permitem o tratamento de dados pessoais. Utiliza-se o emprego de termos e conceitos técnicos e específicos do campo da tecnologia da informação em uma linguagem mais próxima ao operador do Direito, a fim de que conceitos nebulosos sejam esclarecidos e permitam uma melhor compreensão dos instrumentos de vigilância que permitem a capitalização dos dados pessoais.




    Após esta abordagem da sociedade da informação, é analisada a interpretação do modelo panóptico de Jeremy Bentham a partir dos estudos de Michel Foucault. Nota-se então que a obtenção de informações gera um conhecimento hábil ao exercício do poder, atualmente, tanto por organizações públicas como por organizações privadas. Isso se dá através de conhecimento sobre os indivíduos, permitindo analisar e definir suas características por um vigia desconhecido. É o que Michel Foucault denomina de Panoptismo. Na perspectiva da sociedade moderna, a vigilância e o controle deixam as mãos da Igreja e do Estado e passam às mãos de instituições privadas. Todavia, tal “visão de tudo” esbarra em resistência dos chamados “sistemas de liberdade”, que se apresentam como ferramentas desenvolvidas por corporações ou “membros de resistência” que buscam manter suas comunicações, informações e dados pessoais salvaguardados do Estado e de empresas que o observam.




    Nesta linha, é analisada a leitura de Zygmunt Bauman a respeito da vigilância contemporânea, naquilo que este chama de “pós-panóptico”. Essa compreensão de Bauman se dá, sobretudo, pela sua análise acerca do comportamento dos indivíduos em relação aos recursos tecnológicos. O terror do panóptico causado pela incerteza em saber se o indivíduo é ou não vigiado é sutilmente substituído pelo medo de estar só e não mais ser notado. Os dispositivos móveis se apresentam como pequenos confessionários onde detalhes da intimidade e do pensamento são revelados e esta informação é coletada e processada por organizações.




    A partir desta observação, é possível o emprego dos recursos tecnológicos tratados no capítulo 2 deste trabalho e que são alimentados com dados pessoais. Essa prática e chamada por Shoshana Zuboff de capitalismo de vigilância, onde os dados pessoais assumem status de commodity e adquirindo valor comercial, sobretudo quando processados para fins de oferta de produtos, serviços e experiências aos usuários. Aliado ao modelo panóptico (ou pós-panóptico) é possível verificar o emprego da tecnologia como recurso de vigilância dos indivíduos gerando situações em que, inclusive, esta vigilância avança sobre o direito à privacidade.




    No capítulo 3, será abordado o direito à privacidade e sua construção histórica. Desde a ideia de construção jurisprudencial iniciada pelos norte-americanos Warren e Brandeis como o “direito de estar só” até o contexto atual sustentando por Stefano Rodotà, onde a privacidade possui além de um status negativo – ou seja, proibindo-se a sua violação – um carácter positivo, sendo assegurado ao indivíduo o pleno exercício de sua autodeterminação através do controle sobre seus dados pessoais, o estudo da privacidade abordará a construção história iniciada após a Segunda Grande Guerra em estatutos jurídicos estrangeiros, as diferentes considerações doutrinárias sobre os tipos de privacidade. Ademais, o direito à privacidade é analisado sob a perspectiva das esferas pública, privada e social desenvolvida por Hannah Arendt, o que demonstra a complexidade em se atribuir delimitações claras à privacidade nesse modelo pós-panóptico proporcionado pela sociedade da informação. Da mesma forma, abordam-se questões acerca das noções de privacidade e sua correlação com ideias de liberdade, bem como a sua qualidade de direito fundamental. São apresentados conceitos entre privacidade e vida privada, sua proteção e tutela em casos de violações.




    Após, no capítulo 4, é apresentada a proteção contemporânea aos dados pessoais. São analisados os modelos regulatórios que inspiraram o legislador brasileiro na elaboração da Lei nº 13.709/2018, a Lei Geral de Proteção de Dados Pessoais - LGPD. São analisados os princípios referentes à disciplina no direito comparado e no direito brasileiro, ao passo que é analisada de forma crítica a ausência de efetiva criação da Autoridade Nacional de Proteção de Dados - ANPD. Esta ausência, além de colocar em questão a plena eficácia da LGPD, acende um alerta em relação a eventuais problemas de mercado com a União Europeia e o exercício de vigilância por parte do Estado em virtude da inexistência do órgão responsável pelo controle da corregulação da privacidade sobre dados pessoais no Brasil.




    Ao final, conclui-se que, guardadas proporções, a ideia de panoptismo desenvolvida por Michel Foucault baseada na obra estrutural de Jeremy Bentham encontra relação com a atual Sociedade da Informação, sobretudo quando apreciada sob as ideias desenvolvidas por Zygmunt Bauman e Shoshana Zuboff. De fato, evidencia-se a existência de mecanismos de vigilância, sobretudo em relação às organizações privadas e usuários, da mesma forma em que a esfera social teorizada por Hannah Arednt se faz presente. Isso demonstra a necessidade de se revisitar os conceitos de direito à privacidade, sendo adequada a proposta de Stefano Rodotà para que o direito à privacidade seja encarado em viés positivo, ou seja, assegurando o controle e autodeterminação dos titulares sobre seus dados pessoais.




    A transmissão de informações por meios tecnológicos e seu tratamento por grandes corporações serve para a influência de comportamentos, escolhas e decisões dos indivíduos. Assim como evidenciado no passado, esta nova forma de vigilância influência desde padrões de delinquência até a construção de uma nova forma de garantia de mansidão dos indivíduos, o que se dá através das informações pessoais transmitidas pela world wide web. O cenário de vigilância é evidente, o que é corroborado pelos diversos mecanismos legais que, além de visarem a autodeterminação dos indivíduos no controle de seus dados pessoais, buscam estabelecer limites para a vigilância exercida pelas organizações públicas e privadas.


  




  

    2. A SOCIEDADE DA INFORMAÇÃO E O PÓS PANOPTISMO




    O contexto atual da sociedade da informação merece cuidadosa análise, haja vista sua mutação ao longo da história. A construção do conceito de sociedade da informação avança, de um lado, em decorrência de os aspectos sociológicos e filosóficos e de outro sobre aspectos técnicos em função dos avanços experimentados na área da tecnologia da informação.




    Como exemplo, podemos destacar o novo paradigma da internet, chamado internet 4.0 (ou internet preditiva) que tem como seu sustentáculo gigantescos bancos de dados, que, diariamente, são processados pelo chamado big data. Estes dados são obtidos das mais variadas formas, o que será analisado nos capítulos seguintes. Da mesma forma, observa-se, dia após dia, uma larga utilização de redes sociais e gadgets, que, não raro, servem como verdadeiros dispositivos de observação de seus usuários, em uma construção similar à teletela1 imaginada por George Orwell e descrita pelo protagonista Winston na obra “1984”.




    A despeito da preocupação e negativismo com que Orwell retratou sua fictícia sociedade panóptica no ano de 1948, a sociedade da informação hodiernamente vivenciada não traz consigo apenas aspectos negativos, bem como o seu protagonismo, que não é ocupado exclusivamente pelo Estado, mas sim por grandes corporações desenvolvedores de tecnologia, aspectos que serão abordados neste trabalho. Entretanto, esta configuração acarreta mudanças comportamentais que merecem análise.




    A conceituação da sociedade da informação demanda ainda uma análise histórica, essencialmente acerca da sociedade industrial. Note-se que a informação, sobretudo a informação pessoal assume verdadeiro status de ativo financeiro. Esta realidade, como afirma David Lyon na introdução da obra Vigilância Líquida, situa o ser humano como um verdadeiro hyperlink humano (2013, p. 16), sobretudo por este ser, de certa forma, a fonte dos dados que são para diversas corporações verdadeira matéria prima.




    2.1 DA SOCIEDADE INDUSTRIAL À SOCIEDADE DA INFORMAÇÃO: A CONSTRUÇÃO DO CONCEITO




    Para uma adequada conceituação da sociedade da informação, é necessária uma análise histórica das configurações sociais precedentes. Estabelecer uma evolução histórica linear é tarefa deveras complexa, sobretudo em virtude dos grandes acontecimentos mundiais como por exemplo a Revolução Francesa e as Grandes Guerras Mundiais (GOEKING, 2010, p. 71). Entretanto, é possível identificar que ao longo do tempo o ser humano se apresenta como verdadeiro protagonista da sociedade, razão pela qual este, titular de direitos, será o ponto de convergência da observação temporal pretendida.




    O protagonismo humano se destaca há milênios. Desde os tempos primitivos, observa-se o comportamento humano para a produção de bens e realização de registros de tais eventos, iniciando em simples desenhos do cotidiano até o desenvolvimento da escrita. Neste contexto, a sociedade da informação, até mesmo por conta de sua proximidade temporal, se conecta diretamente com a sociedade industrial, sendo esta a fundamentação econômica daquela.




    Bruscas alterações em nosso modo de viver são denominadas revoluções, ocorrências em que há uma profunda mudança em sistemas políticos, econômicos, sociais, culturais e morais. A primeira grande revolução que data de aproximadamente 10.000 anos atrás, motivada pela necessidade humana por alimentos. Para tanto, o homem domesticou diversos animais, combinando a força física de animais à capacidade produtiva e inventiva humana, permitindo o aumento da produção de gêneros alimentícios, o aumento de assentamentos humanos e, por conseguinte, o surgimento dos primeiros centros urbanos, sendo chamada de revolução agrícola. (SCHWAB, 2019, p. 20). Após, eventos como o mercantilismo e o desenvolvimento de centros urbanos (onde o poder se centralizava) levaram à produção dos primeiros bens de consumo, como roupas, ferramentas, instrumentos musicais e utensílios domésticos. Esta produção era eminentemente realizada por artesãos, muitos destes contratados pela alta burguesia. Ainda assim, nota-se uma sociedade fortemente marcada pela agricultura e pela produção manual.




    A demanda pela construção de ferrovias para escoamento de produções agrícolas e de minério, bem como do aumento da capacidade produtiva fabril levou ao invento da máquina à vapor, ocorrências que deram início à Primeira Revolução industrial, onde a força animal e humana é substituída pela força mecânica. Este período, é marcado entre os anos de 1760 a 1840 (SCHWAB, 2019, p. 20). Paralelamente, a classe burguesa financiava diversas pesquisas tecnológicas, que culminaram no aperfeiçoamento da máquina à vapor de James Watt em 1775, unindo sistemas hidráulicos e pneumáticos (GOEKING, 2010, p. 71), sendo este considerado o marco da Sociedade Industrial. A partir de então, a sociedade industrial buscou a redução da intervenção humana no processo produtivo, desenvolvendo novas tecnologias voltadas ao desenvolvimento de maquinários e processos de automação produtiva. Este novo cenário teve como consequência a redução de custos produtivos e um grande êxodo populacional do campo para os grandes centros urbanos. Esta configuração social impactou o desenvolvimento das grandes cidades, bem como submeteu diversas pessoas a condições de trabalho degradantes. Tem-se aqui, de maneira marcante, a ideia de que a privacidade era algo pertencente apenas às altas classes sociais, uma vez que os grandes aglomerados de trabalhadores não permitiam o desenvolvimento de uma órbita particular do ser. Este ponto será melhor discutido no capítulo 3 deste trabalho.




    A Segunda Revolução Industrial iniciou-se entre o final do século XIX e início do século XX (SCHWAB, 2019, p. 20-21), tendo como principais acontecimentos o desenvolvimento da energia elétrica, sua ampla distribuição e desenvolvimento de motores elétricos, bem como da organização produtiva em linhas, permitindo, assim, uma produção massiva de produtos. Da mesma forma, diversos avanços físicos e químicos permitiram o desenvolvimento do motor à combustão, alçando o petróleo ao status de uma commodity altamente demandada no período. Novos materiais, aliados aos recém desenvolvidos processos produtivos permitiram o surgimento de grandes empresas. Estas, por seu turno, passaram a produzir meios de comunicação como o telégrafo e o rádio, que possibilitavam uma conexão comunicativa nunca imaginada.




    A Terceira Revolução Industrial é então iniciada na década de 1960 e as tecnologias dos semicondutores, computação em mainframe e pessoal, até o advento da internet em 1990 são pontos de destaque (SCHWAB, 2019, p. 21). Por este motivo, este período é chamado de revolução digital ou do computador, pois grande parte das tecnologias desenvolvidas durante o período da Guerra Fria começam a sair do imaginário do cidadão comum e passam a invadir suas casas. Como exemplo, podemos citar a distribuição dos primeiros computadores de mesa, celulares, palmtops, pagers e diversos outros gadgets que antes somente seriam imaginados nas mãos do personagem Spock, no seriado Star Trek.




    Segundo Schwab (2019, p. 21-22), discussões iniciadas na Alemanha em 2011 defendem o início de uma nova revolução denominada “indústria 4.0”, alta e globalmente conectada em sistemas produtivos em diversos aspectos organizacionais. Este período pós indústria das máquinas é fortemente marcado por uma mudança na concepção pós-industrial onde grandes máquinas cedem espaço para novas e complexas tecnologias como, por exemplo, impressoras 3D. Novas tecnologias se desenvolvem e dia a dia são realizadas novas descobertas, desde o sequenciamento genético à nanotecnologia, das energias renováveis e limpas até a recém iniciada computação quântica. Essa nova revolução ou configuração social é essencialmente diferente das anteriores pois diversas descobertas e tecnologias se fundem, permitindo a interação entre domínios físicos, virtuais e biológicos.




    Hermínia Campuzano Tomé (2000, p. 19-20) afirma que esta revolução produziu impactos em diversas ciências e áreas como a cultural, econômica, jurídica e social:




    Como punto de partida en el examen de tal fenómeno, debe destacarse el hecho de que el desarrollo y la universalización de las nuevas tecnologías de la información y las comunicaciones, si bien provocan un revolución técnica en el estado de la ciencia, no agotan ahí sus efectos. Su impacto es también cultural, económico, legal y social. (...) El carácter universal y más accesible que los últimos años han adquirido los recursos informáticos, unido al desarrollo de las nuevas tecnologías, ha propiciado el que la informatización de la sociedad, anunciada desde finales de los años setenta, se haya convertido en una realidad que se concreta en una nueva forma de organización social. Este fenómeno engendra una revolución que, a decir de algunos, tendrá una incidencia equivalente a la que tuvo la revolución industrial hace un siglo. Las nuevas tecnologías configuram la información como uno de los valores fundamentales de nuestra sociedad. Estamos caminando desde una forma de vida asentada en los bienes físicos hacia una centrada en el conocimiento y la información.




    Este período também é denominado de Sociedade da Informação. É o que afirma Wertheim (2000, p. 71) ao se referir ao termo como um substituto à ideia de sociedade pós-industrial, sucessora das revoluções industriais protagonizadas pelo desenvolvimento de grandes máquinas mecânicas. Traduz-se, portanto, em um conceito do novo paradigma técnico-econômico marcado pela reestruturação do capitalismo no final da década de 80 do século XX, sobretudo, pela queda do bloco socialista ao término da Guerra Fria. A expressão retrata a realidade de desenvolvimento da tecnologia da informação, ou seja, o desenvolvimento das ciências da computação, da microeletrônica, dos dispositivos e meios de telecomunicações, da optoeletrônica e da engenharia genética. São, portanto, novas ferramentas voltadas à estrutura de hardwares e softwares baseada na interpretação e processamento de informações. Este cenário foi vivido, notadamente, nos grandes centros de desenvolvimento de tecnologias localizados no Japão e nos Estados Unidos no citado período, época em que ocorreu a grande explosão de desenvolvimento de tecnologias e sistemas (GERMAN, 2000, p. 16).




    O processamento atual de linhas de produção é baseado em informações. Estas informações variam tanto de coordenadas que orientam a confecção de produtos até o posicionamento através de GPS de dispositivos pessoais que permitem a utilização de uma série de aplicativos de deslocamento em estradas e rodovias. Estes dispositivos fornecem um diagnóstico em tempo real da situação do tráfego adiante do veículo em deslocamento. Ademais, coadunado à ideia de hyperlink humano, observa-se atualmente uma organização em redes sociais virtuais e mídias virtuais de diversos níveis, iniciando-se com os indivíduos, depois em grupos e organizações e, imediatamente após, em reflexo da nova sociedade.




    O fenômeno da sociedade da informação também é considerado como a “Revolução da Tecnologia da Informação”, de importância igual ou maior às fases da revolução industrial iniciadas no século XVIII. Isso porque a tecnologia da informação proporciona uma descontinuação dos padrões basilares sociais, culturais e econômicos. Ao contrário de violentas revoluções, o abalo causado pela revolução da tecnologia da informação está nos domínios da vida. Manuel Castells (2003, p. 67-70) destaca ainda que esta revolução se diferencia ainda mais por não ser adstrita à uma única localidade do planeta, com lenta expansão, mas se expande de forma célere por todo o globo nas últimas duas décadas. Neste sentido, Klaus Schwab aduz que




    Nessa revolução, as tecnologias emergentes e as inovações generalizadas são difundidas muito mais rápida e amplamente do que nas anteriores, as quais continuam a desdobrar-se em algumas partes do mundo. A segunda revolução industrial precisa ainda ser plenamente vivida por 17% da população mundial, pois quase 1.,3 bilhão de pessoas ainda não têm acesso à eletricidade. Isso também é válido para a terceira revolução industrial, já que mais da metade da população mundial, 4 bilhões de pessoas, vive em países em desenvolvimento sem acesso à internet. O tear mecanizado (a marca da primeira revolução industrial) levou quase 120 anos para se espalhar fora da Europa. Em contraste, a internet espalhou-se pelo globo em menos de uma década (2019, p. 22).




    A expressão sociedade da informação foi utilizada de forma pública e oficial no ano de 1993, pelo então presidente da Comissão Europeia Jacques Delors. Durante a realização do Conselho da Europa de Copenhague, o presidente definiu o crescente uso da tecnologia da informação no intuito de reforçar a economia, melhorar a prestação dos serviços públicos e incrementar a qualidade de vida dos cidadãos como a chegada da era da informação, definida assim como Sociedade da Informação (MARQUES; MARTINS, 2000, p. 43).




    Define-se, portanto, uma nova forma de organização social, política e econômica que recorre ao intensivo uso da tecnologia da informação para coleta, produção, processamento, transmissão e armazenamento de informações. Apesar disso, Vieira (2007, p. 156, nota 279) questiona a ideia de nova configuração social, pois, a rigor, o mundo continua organizado segundo o modo de produção capitalista2. O que se evidencia é a existência de um novo paradigma, onde a informação e os dados pessoais assumem maior relevância para a geração de riquezas. Para tanto, são utilizados diversos recursos de tecnologia da informação para geração, processamento, transmissão e toda espécie de tratamento de tais dados. Assim, embora a informação e a tecnologia da informação tenham assumido posição de destaque nesse novo cenário, configurando-se como verdadeiras mercadorias, não alteraram intrinsecamente as relações econômicas entre os diversos atores sociais, dinamizando apenas o já conhecido modo de produção capitalista.




    Apesar disso, nota-se que o desenvolvimento e melhoramento de tecnologias da informação se mostram um novo paradigma, haja vista a produção de alterações nos campos econômico e social. A base material da sociedade da informação pode ser representada por quatro grandes aspectos. O primeiro deles é que a informação representa a matéria prima deste novo paradigma, onde o desenvolvimento de tecnologia é direcionado ao processamento da informação e não o contrário; a segunda característica é a penetrabilidade dos efeitos destas novas tecnologias. Como exposto em linhas anteriores, a produção de informação é uma necessidade, senão consequência do agir humano, que desde os tempos mais longínquos registrava suas mais diversas atividades. Assim, a informação molda nossa existência individual e coletiva e, hodiernamente, diretamente pelos diversos recursos tecnológicos presentes em nosso cotidiano (CASTELLS, 2005, p. 108).




    O terceiro aspecto é atrelado à dinâmica lógica das redes, onde a estrutura rapidamente se adapta às complexas interações relacionais e sociais, reagindo rapidamente às diversas e imprevisíveis mudanças decorrentes do poder de criação resultante desta hiper conectividade. Por fim, o quarto aspecto deste paradigma se baseia na sua flexibilidade. Procedimentos são facilmente alterados, processos produtivos são altamente reversíveis ao ponto de organizações e instituições serem profundamente modificadas ou basilarmente alteradas em decorrência da reorganização de seus mais diversos componentes (CASTELLS, 2005, p. 109).




    De outro lado, Manuel Castells prefere a expressão “Sociedade em Rede” para conceituar e definir esta realidade. Para tanto, o Autor afirma que as informações sempre existiram e estiveram presentes entre nós; houve então uma superação do paradigma de uma informação estática para uma informação dinâmica em decorrência do dinamismo das relações atuais. Estes processos são organizados em redes que modificam processos de produção, experimentações, exercício de poder e manifestações culturais (2003, p. 565). Evidencia-se, portanto, uma conexão direta entre as ondas de revolução industrial com o modelo disruptivo provocado pela sociedade da informação.




    2.2 CARACTERÍSTICAS DA SOCIEDADE DA INFORMAÇÃO




    Apresentado o conceito de sociedade da informação e sua relevância, passa-se à apresentação de suas características. Informação é um dado ou conjunto de dados brutos ou processados, em qualquer meio ou suporte, capaz de produzir conhecimento (ANGELONI, 2003, p.17-18). Assim, imagens, textos, vídeos, sons, documentos físicos ou eletrônicos são reconhecidos como informação. Esta, é o principal ativo, ou seja, a maior riqueza da sociedade da informação. É a partir dela que atividades como trabalho, educação, saúde, lazer, política e economia podem ser desenvolvidas. Após a valorização da terra na revolução agrícola e dos bens de produção na revolução industrial, evidencia-se a supervalorização da informação no hodierno cenário capitalista. A informação é, portanto, pilar ao desenvolvimento social, econômico e cultural da sociedade, que se apoia no largo e intensivo uso da tecnologia da informação como mecanismo de coleta, produção, processamento, transmissão e armazenamento de dados.




    Neste sentido, Maria Eduarda Gonçalves (2003, p. 17-18) pontua que os avanços tecnológicos transformaram o papel da informação nas mais diversas atividades humanas e sociais:




    Não há dúvida que foi o desenvolvimento do computador, com a sua capacidade de tratar e de guardar vastas quantidades de informação, e do sistema de comunicações que transformaram o papel da informação, de meramente auxiliar, num papel central em diversas actividades humanas e sociais. Os computadores convertem qualquer tipo de informação num formato digital que as redes de telecomunicações transmitem entre diferentes terminais de computador. A informação aparece-nos sob diversas formas e diferentes conteúdos. No contexto da sociedade da informação e devido ao uso das novas tecnologias, formas inovadoras de tratamento de informação tornaram possível organizar e apresentar sob formatos diversos uma maior quantidade de dados e/ou conhecimentos. (...) Numa economia de mercado, a informação pode ser objecto de produtos transacionáveis ou de serviços. São exemplos dos primeiros as edições profissionais especializadas, as bases de dados; exemplos dos segundos os serviços de acesso à Internet e à informação on-line.




    A sociedade da informação é consequência dos avanços tecnológicos e uma realidade social inegável. Há uma supervalorização de bens imateriais como dados, informação, conhecimento científico e tecnológico que constituem a base de formação e desenvolvimento econômico e social. Exemplo inegável de tal fenômeno é o surgimento de criptomoedas como bitcoin e cadeias de segurança bancária conhecidas como blockchain. Em virtude deste contexto, diversos empreendimentos correlatos à tecnologia da informação surgem fomentando o nascimento de uma indústria de serviços de informação como Apple, Google, Microsoft e diversas outras corporações. Estas companhias desenvolvem diversas aplicações voltadas a atividades de educação, pesquisa científica, fabricação de equipamentos e sistemas de informação e de comunicações, mercados e serviços financeiros, bibliotecas e bancos de dados eletrônicos, e, principalmente, para o estabelecimento de conexões sociais através de redes sociais3. Apesar disso, esta nova forma de organização reside na expansão do próprio conceito de informação que abrange a imagem, a voz e todo e qualquer dado em formato digital (GONÇALVES, 2003, p. 27-29 apud VIEIRA, 2007, p. 158).




    A informação diante do capitalismo de vigilância (ZUBOFF, 2015, p. 75) assume status de verdadeiro ativo financeiro na sociedade da informação assim como o maquinário à vapor, o petróleo e as tecnologias iniciais do pós-guerra apresentadas ao mundo nos séculos anteriores. Ressalte-se, entretanto, que esta se apresenta como um elemento de melhoria no modo de produção de riquezas, justamente por permitir que diversos campos do saber sejam conjugados e direcionados à uma solução específica.




    Este cenário é palco para debates de aspectos positivos e negativos. A configuração da sociedade da informação é, na ótica de estudiosos, um momento histórico para o desenvolvimento de estudos e pesquisas voltados à efetivação dos direitos de cidadania, especialmente das liberdades tanto de informação quanto de expressão. Os novos meios de informação e comunicação permitem aos cidadãos desfrutar e exercem de forma plena seus direitos e liberdades individuais, haja vista a larga oferta e aperfeiçoamento dos canais de expressão, criação, interação e partição democrática. Por outro lado, há autores que alertam que o fenômeno da sociedade da informação agrava o risco de aumento de desigualdades sociais em virtude do acesso ou não à informação e tecnologia, situação que agrava o distanciamento entre as camadas sociais pobres e os economicamente favorecidos, ocorrendo o fenômeno do Digital Divide4. Alertam também que esse fenômeno representa um risco de expansão das ferramentas de vigilância dos Estados sobre seus cidadãos (GONÇALVES, 2003, p. 30-32).




    Manuel Castells (2003, p. 128) sustenta que a tecnologia da informação deveria ser utilizada como ferramenta para fortalecimento democrático através da participação da sociedade no controle e gestão de recursos públicos, corolário de uma democracia participativa, e não por Estados no exercício de vigilância e controle de seus cidadãos, haja vista a soberania do povo. O povo, no atual contexto da sociedade da informação, deve lançar mão das ferramentas de tecnologia da informação para controlar e vigiar governos, sendo dever do Estado disponibilizar na web um amplo espectro das informações não sigilosas de interesse da coletividade, abrir um canal para solicitação de serviços públicos e possibilitar a fácil comunicação entre o povo e seus representantes o que, no Brasil, se evidencia de forma tímida através da implementação dos mecanismos da Lei nº 12.572/2011, a chamada Lei de Acesso à Informação.




    Entretanto, diversas ocorrências reportam a aplicação dos recursos tecnológicos para vigilância e controle dos cidadãos, aplicando a tecnologia da informação enquanto mecanismo de poder do Estado e não como um instrumento de fortalecimento da democracia participativa (CASTELLS, 2003, p. 128). Ilustrando tal invasão da vida privada pelo Estado, podemos citar a aprovação pelo Congresso norte-americano do USA Patriot Act em 26 de outubro de 2001, pouco tempo depois dos atentados de 11 de setembro daquele ano. O ato legal autorizou interceptações de comunicações orais e eletrônicas, além de outros meios de vigilância, controle sobre transferência de recursos, restrições à imigração, reforço dos poderes da CIA e do FBI etc. Em 13 de novembro de 2001, o então presidente George W. Bush, assinou nova norma em reforço ao Patriot Act. Tratava-se do decreto Military Order, normativo que autorizou ao Secretário de Justiça prender estrangeiros sob mera suposição de risco, suspendendo a presunção de inocência, podendo as “provas” que embasaram a suspeita serem mantidas em secreto.




    Além disso, nota-se que diversas companhias privadas lançam mão de ferramentas de tecnologia da informação ao exercer vigilância sobre seus consumidores a fim de realizar uma análise preditiva de seu comportamento, influenciando suas práticas e padrões de compra, inclusive. Um caso emblemático foi a análise de padrão comportamental realizado pela empresa norte-americana Target noticiado por Charles Duhigg (2012) no artigo “How Companies Learn Your Secrets”, publicado pelo jornal The New York Times. Para tanto, a empresa, sem autorização de seus consumidores, lançou mão de implementos tecnológicos para monitorar o coletar dados de seus clientes, estabelecendo um padrão comportamental de previsão de gravidez antes mesmo de as suas clientes terem conhecimento de sua gestação. A técnica das inferências5 foi empregada a fim de estabelecer um padrão de compras futuro, que era influenciado pela empresa através da oferta de cupons de descontos em produtos para gestantes e bebês.




    Atualmente, existem centenas de bancos de dados que se interligam a partir de nosso CPF ou mesmo documento de identidade. Crianças nascidas após o ano de 2015 podem receber automaticamente o registro no Cadastro Nacional de Pessoas Físicas sem custo em muitas localidades. Da mesma forma, rastrear e obter a localização ou histórico de localização de uma pessoa, bem como a localidade em que esta esteve são praticamente ilimitadas. Através da obtenção de dados gerados pela antena interna ou pelo dispositivo GPS dos aparelhos de telefone se consegue com grande precisão algumas destas informações. É o caso, por exemplo, do “histórico de localização” fornecido pela Google, função que se habilita sem consentimento claro do usuário em dispositivos móveis e armazena, com base em coordenadas de GPS, todo um histórico de locais visitados, ou de trajetos realizados pelo usuário.




    Neste mesmo contexto se insere o “CPF na nota”. Hodiernamente, em diversos estabelecimentos comerciais, é solicitado o número de cadastro da pessoa, dado que alimenta bancos de dados e permite estabelecer, por exemplo, padrões sobre hábitos e movimentos. O uso de tecnologias de pagamento eletrônico de pedágio e estacionamentos – os chamados tags – permitem um monitoramento e rastreamento da pessoa, bem como permite o estabelecimento de uma série de padrões comportamentais. Estes padrões podem servir para estabelecer uma previsibilidade gestacional como no caso da rede varejista norte-americana; para, com base em padrões de pesquisa, estabelecer e influenciar padrões de consumo; com base em padrões de preferência – os populares likes – influenciar comportamentos, opiniões, enfim, as possibilidades são tantas quantas os padrões de algoritmo permitam.
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