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  Sobre Quando o Google encontrou o WikiLeaks


  Slavoj Žižek


  As realizações do WikiLeaks podem ser resumidas pela autodesignação irônica de Assange como um “espião para o povo”. “Espionar para o povo” não é uma negação direta da espionagem (o que equivaleria a agir como um agente duplo, vendendo os nossos segredos ao inimigo), mas sim sua autonegação, ou seja, o questionamento do próprio princípio da espionagem, o princípio do sigilo, uma vez que seu objetivo é levar os segredos a público. Assim, o WikiLeaks atua de forma semelhante a como a “ditadura do proletariado” marxista deveria atuar (o que, é claro, raramente foi o caso): como uma autonegação imanente do próprio princípio da ditadura. Para aqueles que acham que o comunismo é uma espécie de espantalho, deve-se dizer que o WikiLeaks está praticando o comunismo ao tratar a informação como um recurso comum da humanidade.


  Recentemente, nossos recursos comuns informativos se exteriorizaram como um dos principais domínios da luta de classes em dois aspectos: econômico, no sentido estrito, e sociopolítico. Por um lado, as novas mídias digitais nos confrontam com o impasse da “propriedade intelectual”. A própria natureza da World Wide Web parece ser comunista, tendendo ao livre fluxo de dados. Essa livre circulação, é claro, vem acompanhada dos próprios perigos: tal abertura levou ao surgimento de provedores não criativos (Google, Facebook) que exercem um poder quase monopolista para regular o fluxo de dados, enquanto as pessoas que criam o conteúdo se perdem no anonimato da rede.


  Alguns defendem um retorno em massa à propriedade privada como solução: tudo o que circula na web, incluindo dados pessoais, deveria ser tratado como uma commodity valiosa e remunerada e tudo deveria ser atribuído com clareza a uma fonte humana individual. Embora seja verdade que a livre circulação anárquica e anônima gere as próprias redes de poder, é preciso questionar a solução proposta: será que a privatização global é realmente a única maneira de regulação?


  Por outro lado, a mídia digital abriu novos caminhos para milhões de pessoas comuns criarem uma rede e coordenarem suas atividades coletivas, além de oferecer a órgãos do governo e empresas possibilidades até então jamais sonhadas de rastrear os nossos atos públicos e privados. Foi nessa luta que o WikiLeaks interveio de maneira tão explosiva.


  Sobre Quando o Google encontrou o WikiLeaks


  Você tem um smartphone, usa e-mail, faz pesquisas no Google? Bem, então você está ferrado!


  Este livro relata a íntegra do encontro entre o fundador do WikiLeaks, Julian Assange, e o presidente do Google, Eric Schmidt. Durante horas, o líder sitiado da organização editorial insurgente mais famosa do mundo travou um embate de ideias com o bilionário responsável pelo maior império da informação que já existiu, em uma discussão voltada para os problemas políticos enfrentados pela sociedade e as soluções tecnológicas criadas pela rede global – da Primavera Árabe ao Bitcoin. Em jogo, perspectivas opostas acerca do futuro da internet: para Assange, o poder libertador da rede baseia-se em sua natureza livre e sua falta de vínculos com países, enquanto para Schmidt a emancipação está em harmonia com os objetivos da política externa dos Estados Unidos, motivada pelas comunicações entre países não ocidentais e empresas e mercados norte-americanos. Um cabo de guerra acirrado que nos abre as portas para a alarmante revelação de um nada admirável mundo novo.


  Sérgio Amadeu


  “Muitas pessoas pensam que o mundo da tecnologia é o mundo da ausência das relações de poder. Este livro mostra que elas estão enganadas.”


  Edward Snowden


  “Uma conversa fascinante com um dos pensadores mais perspicazes da tecnologia. Assange está sempre à frente de seu tempo.”


  Julian Assange


  “Ninguém quer admitir que o Google se transformou em um monstro. Mas foi o que aconteceu.”


  Sobre o autor


  Editor do WikiLeaks e especialista em criptografia digital, Julian Assange recebeu vários prêmios como jornalista. É autor de centenas de investigações sobre corrupção, guerras e indústria da vigilância e, em 2011, foi considerado pela revista Time uma das cem pessoas mais influentes do planeta. Em razão de sua luta pela liberdade e transparência na internet (seu lema é: “Privacidade para os fracos, transparência para os poderosos”), passou a ser perseguido pelo governo norte-americano e teve sua prisão decretada em dezembro de 2010. Em 2012, recebeu asilo da Embaixada do Equador em Londres, onde vive desde então, sob a proteção do governo equatoriano. É autor, entre outros, do livro Cypherpunks: liberdade e o futuro da internet (Boitempo, 2013).
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  Para a minha família,

  que amo e me faz muita falta.


  Headbone connected to the headphones

  Headphones connected to the iPhone

  iPhone connected to the Internet

  Connected to the Google

  Connected to the government

  – M.I.A., “The Message”[a]

  


  [a] “Ouvidos ligados aos fones de ouvido/ Fones de ouvido ligados ao iPhone/ iPhone ligado à internet/ Ligada ao Google/ Ligado ao governo” (letra da canção “The Message”, da artista e ativista britânica Mathangi Maya Arulpragasam, mais conhecida como M.I.A.). (N. T.)


  Nota sobre as referências


  Para evitar links expirados, remetemos a maioria dos sites citados neste livro ao serviço de arquivamento archive.today.


  Visite o link do archive.today citado na nota para encontrar a referência à página original na internet.


  No caso de o próprio archive.today estar indisponível, uma cópia de cada um desses links está disponível em: <when.google.met.wikileaks.org>.


  Para acessar a cópia, basta substituir <archive.today> no link por <when.google.met.wikileaks.org>. Por exemplo, para o link <archive.today/r2rur>, basta digitar: <when.google.met.wikileaks.org/r2rur>.


  Um arquivo com todas as referências pode ser encontrado no magnet link: <magnet:?xt=urn:btih:744ac8007e1e72e99fc27c561916b3b48daef743>.


  APRESENTAÇÃO

  WikiLeaks e as tecnologias de controle


  Este livro é um alerta. Ele traz a entrevista que Julian Assange deu à equipe do Google, em junho de 2011, na sua então prisão domiciliar em Norfolk, Inglaterra. Também responde ao desvirtuamento dessa entrevista ao ser publicada por Eric Schmidt, presidente do Google, e Jared Cohen, diretor do Google Ideas. O livro apresenta, no último capítulo, uma síntese bem elaborada do confronto entre os Estados Unidos e o WikiLeaks. Talvez as informações mais surpreendentes do texto estejam na Introdução. Nela, Assange liga nomes, fatos e instituições, deixando evidente que o Google não é uma mera empresa inovadora que distribui aplicativos e constrói plataformas para nos alegrar e nos permitir fazer mais por nós mesmos. O Google se tornou uma corporação que integra o sistema de controle, vigilância e expansão de poder do Estado norte­-americano.


  O alerta sobre o Google é também um aviso acerca da natureza ambivalente das tecnologias de informação e comunicação. É a lembrança de que o poder não se faz por meio da tecnologia somente, mas está embutido na própria tecnologia. Redes digitais e seus dispositivos não são neutros. Seus arranjos e limites embarcados em protocolos e códigos são programados para cumprir determinações, muitas vezes de ordem geoestratégica, política e econômica. Um algoritmo do Google ou do Facebook funciona de um determinado modo não porque não haveria outra forma de funcionar, mas porque foi concebido daquele modo. Muitas pessoas pensam que o mundo da tecnologia é o mundo da ausência das relações de poder. Este livro mostra que elas estão enganadas. Exatamente por isso, os hackers são e serão cada vez mais importantes nas disputas entre concentração e distribuição do poder.


  Schmidt e Cohen, ao responderem à resenha crítica escrita por Assange sobre o livro The New Digital Age: Transforming Nations, Businesses, and Our Lives, afirmaram que “não entendem como grandes empresas de tecnologia podem ameaçar a liberdade das pessoas” e que tal proposição “desvia a nossa atenção do verdadeiro problema”. Ninguém duvida que Estados são organizações que podem destruir, limitar e controlar a vida das pessoas. A grande questão está na impossibilidade de Estados conduzirem sua biopolítica sem a participação de grandes e pequenas firmas. Podemos começar a mostrar a relação entre grandes corporações e a destruição das liberdades observando o período nazista. Há provas consistentes da importância decisiva da tecnologia Hollerith de cartões perfurados da IBM para a execução do holocausto[1]. Os códigos da IBM eram gravados nos braços dos prisioneiros do nazismo e permitiam a identificação, seleção e controle massivo do processo de extermínio. Mas a atual e persistente demolição dos direitos não é tão evidente como a praticada no período nazista.


  As tecnologias de informação e comunicação integram o cotidiano de nossas sociedades. Utilizamos computadores, roteadores, servidores, celulares, softwares e aplicativos que facilitam nossa vida, aumentam nossa produtividade, melhoram nossa capacidade de interagir em grupo e são capazes de converter qualquer produção imaterial em bits, em sequências numéricas de zeros e uns. Nosso senso comum indica que essas tecnologias são produtos que simplesmente compramos e usamos. Elas precisariam apenas funcionar bem. Não deveríamos fazer nenhuma avaliação crítica para além de suas qualidades fartamente divulgadas pelo marketing das empresas que as desenvolvem. Assim como não precisamos saber como funciona o sistema de freios hidráulicos de um veiculo para poder dirigi­-lo, muitos dizem que pouco importa o que os softwares contêm e de que forma foram escritos.


  Ocorre que as tecnologias da informação são tecnologias da inteligência. Elas não ampliam a nossa força física, mas aumentam nossa capacidade de armazenar, processar e transferir informações. Elas interferem em nossa cognição e nas possibilidades do nosso pensamento. Podem ampliar, restringir, moldar e limitar nosso modo de comunicar, interagir, redigir e organizar informações. No brilhante ensaio Filosofia da caixa preta, o filósofo Vilém Flusser escreve que na “sociedade informática” – que também qualificou como o terreno do “imperialismo pós­-industrial” – “o poder passou do proprietário para o programador de sistemas. Quem possui o aparelho não exerce o poder, mas quem o programa e quem realiza o programa”[2]. As grandes corporações de tecnologia, cada vez mais empresas de entretenimento e relacionamento digitais, buscam o controle de nossas opções cotidianas, e nisso reside o seu negócio. Controlar e enredar o maior número de pessoas em suas teias de controle é o principal caminho do capitalismo cognitivo.


  Com segredos de funcionamento cuidadosamente perpetrados nos códigos­-fonte dos softwares, as grandes corporações detêm o controle absoluto dos programas que licenciam para nós. As próprias licenças de uso deixam claro que não somos donos daquilo que pagamos para usar. Não podemos ler as rotinas que os programadores definiram para o funcionamento do software, nem podemos alterá­-las ou evitar que funções indesejadas sejam removidas. Essas tecnologias fechadas disseminadas pelas grandes corporações são a base da espionagem e vigilância massivas executadas pelas agências dos Estados Unidos e seus aliados. O programa Prism, denunciado por Edward Snowden, dava à Agência de Segurança Nacional dos Estados Unidos (NSA, na sigla em inglês) acesso aos servidores de empresas como Google, Skype, Facebook, Apple e Microsoft, entre outras. Manipulando esses servidores, os agentes do Estado norte­-americano poderiam acessar os e­-mails armazenados de milhões de pessoas. Também poderiam utilizar os mecanismos que a Microsoft possui para vasculhar os computadores de usuários do sistema operacional Windows.


  A Microsoft, antes mesmo das denúncias sobre a NSA divulgadas por Glenn Greenwald, já havia publicado na declaração de privacidade do Windows 8 que o computador de qualquer cidadão (e isso inclui a presidenta da República ou o ministro das Relações Exteriores do Brasil), ao utilizar esse sistema operacional, tinha suas informações coletadas quando a máquina era conectada à internet[3].Os itens collection and use of your information (coleta e uso de suas informações) e collection and use of information about your computer (coleta e uso de informações sobre o seu computador) contêm afirmações esclarecedoras, tais como:


  A Microsoft pode acessar ou divulgar informações sobre você, incluindo o conteúdo de suas comunicações, a fim de: (a) cumprir a lei ou responder a solicitações legais ou processo legal; (b) proteger os direitos de propriedade da Microsoft ou de nossos clientes, incluindo a aplicação de contratos ou políticas que regem o seu uso do software; ou (c) agir de boa­-fé quando acredita que tal acesso ou divulgação é necessária para proteger a segurança pessoal dos funcionários da Microsoft, de clientes ou do público.[4]


  A NSA, ao acessar os servidores de corporações como a Microsoft, que possuem backdoors instalados (as “portas dos fundos” de seus produtos) ou mecanismos conhecidos como DRM (Digital Rights Management)[5], passa a ter em mãos os dispositivos que permitem vasculhar os computadores de seus alvos. Sem nenhuma dúvida, o poder da NSA está baseado numa grande teia de corporações de tecnologia da informação e comunicação que, tal como o Google, conta com a benevolência e a confiança dos próprios usuários.


  O congressista Mike Rogers, eleito por Michigan, além de presidir o Comitê de Inteligência da Câmara dos Deputados dos Estados Unidos (The United States House Permanent Select Committee on Intelligence)[6], é um dos autores do projeto de lei denominado Cispa (Cyber Intelligence Sharing e Protection Act)[7]. Podendo ser traduzido como “projeto de lei de proteção e compartilhamento de inteligência cibernética”, o Cispa pretende formalizar o compartilhamento de informação sobre a internet entre o governo dos Estados Unidos e as corporações de tecnologia. Trata­-se da completa legalização do Prism, denunciado por Snowden. O objetivo declarado do projeto de lei é permitir que o setor privado ajude o governo norte­-americano a investigar as ameaças cibernéticas, a fim de garantir a segurança das redes informacionais. Na página de apoio ao Cispa, o Comitê de Inteligência traz inúmeras declarações de empresas conhecidas por todos nós[8]. As cartas de apoio demonstram que, mais do que obrigação legal, os dirigentes das corporações se identificam com a postura de vigilância e espionagem massivas da internet.


  Joel Kaplan, vice­-presidente de políticas públicas do Facebook, enviou no dia 6 de fevereiro de 2012 a manifestação formal de sua empresa em apoio ao Cispa para os congressistas Mike Rogers e Dutch Ruppersberger, contendo a seguinte passagem:


  A segurança eficaz requer a cooperação dos setores privado e público, e a cooperação bem-sucedida requer o compartilhamento de informações. Sua legislação remove regras penosas que atualmente podem inibir a proteção do ecossistema cibernético e ajuda a fornecer uma estrutura mais estável para o compartilhamento de informações dentro da comunidade virtual, ao mesmo tempo que são respeitados os direitos de privacidade e as expectativas dos nossos usuários.[9]


  Mary Ann Davidson, diretora de segurança da Oracle, também assinou uma declaração de apoio ao Cispa endereçada aos dois parlamentares, no dia 18 de fevereiro de 2013. Nela, fica evidente a intenção da grande corporação de analisar e trocar informações de clientes e usuários que possam ser suspeitos de ameaçar a segurança nacional:


  Seu projeto de lei poderá remover os obstáculos jurídicos fundamentais para o compartilhamento bidirecional de informações sobre cibersegurança entre o governo e a indústria. Em particular, a Oracle há muito tem defendido a partilha, entre as agências federais e o setor privado, de informações úteis a fim de agir sobre as ameaças cibernéticas mais avançadas de que trata o seu projeto de lei.[10]


  É interessante notar que em todas as cartas que tratam da montagem desse ecossistema de vigilância e controle global que reúne as estruturas privadas e as agências de inteligência dos Estados Unidos aparece a apologia da defesa da privacidade. Como se fosse possível coletar dados de milhões de pessoas, processá­-los nos servidores da NSA, aplicar a tecnologia de big data, data mining, selecionar palavras e frases suspeitas, relacioná­-las com números IP e gastos em cartões de crédito, registros de biometria e até com as buscas feitas no Google ou com mensagens inbox do Facebook sem destruir o direito à intimidade e ao sigilo das comunicações. Sem matar, enfim, a privacidade.


  A presidenta Dilma Rousseff, na abertura da 68ª Assembleia Geral das Nações Unidas, no dia 24 de setembro de 2013, denunciou a espionagem massiva norte­-americana, afirmando que “dados pessoais de cidadãos foram indiscriminadamente objeto de interceptação. Informações empresariais, muitas vezes de alto valor econômico e mesmo estratégico, estiveram na mira da espionagem”, deixando claro que a NSA não trabalha somente contra possíveis alvos terroristas. Em seu discurso, a presidenta brasileira não tergiversou sobre o momento que estamos vivendo ao afirmar que “empresas privadas estão sustentando essa espionagem”[11].


  O fato é que as corporações de tecnologia participam de uma economia informacional em que boa parte do lucro advém da formação de uma microeconomia da interceptação de dados. O grande valor do Google não está em seus milhares de servidores, prédios, veículos ou terrenos, mas na sua capacidade de obter dados de milhões de pessoas no planeta e cruzá­-los a fim de formar perfis de consumidores potenciais, organizar as características finas dos comportamentos e agrupar os diversos tipos de preferências culturais, econômicas e até mesmo ideológicas. O grande negócio do capitalismo cognitivo é a modulação dos comportamentos. Para isso, é indispensável obter informações constantes, se possível em tempo real, dos potenciais consumidores de algo que essas corporações podem oferecer enquanto se deslocam pelo espaço, conectados pelas redes digitais.


  Algumas pessoas poderiam considerar exagerada a afirmação de Julian Assange de que “a influência do Google sobre as escolhas e o comportamento de todos os seres humanos se traduz em um poder concreto de influenciar o rumo da história”. Mas o que podemos dizer do processo de filtragem das buscas realizadas? Já há algum tempo, o Google coleta informações sobre as buscas e os cliques que cada usuário realiza, cruzando tais informações com inúmeras outras obtidas pelos cookies, webtags e outras tecnologias de intrusão no computador das pessoas. Cada usuário ganha um número identificador que permite aprimorar constantemente seu perfil quanto mais ele utiliza os serviços das empresas do Google, que vão desde vídeos no YouTube até o Google Maps. A pesquisa nos buscadores de informação do Google utiliza um processo que tem sido chamado de filter bubble (uma bolha de filtragem). O software do Google identifica quem está fazendo a busca e, por meio de um algoritmo, seleciona as informações que considera úteis e importantes para cada usuário, conforme cada perfil. O Facebook utiliza a mesma tecnologia de bolha para inserir uma e não outra postagem na timeline dos seus membros. Esse processo de filtragem faz com que uma mesma busca tenha resultados bem diferentes conforme quem a realiza. O ativista Eli Pariser escreveu o livro The Filter Bubble: What the Internet is Hiding from You[12] para alertar e expor os riscos do isolamento intelectual, cultural e ideológico que se originam dessas bolhas informativas. Desse modo, as corporações decidem o que devemos ver e o que é importante para nossos interesses.


  As técnicas de filtragem, intrusão e interceptação, utilizadas fartamente pelo mercado para modular o comportamento de consumidores, são extremamente úteis para as forças que comandam o Estado norte-americano. Depois de 11 de setembro de 2001, esses grupos dirigentes incrustados nas esferas de poder global implementaram o que Giorgio Agamben chamou de Estado de Exceção[13]. Inverte­-se a presunção de inocência e todo e qualquer habitante do mundo passa a ser considerado um terrorista em potencial. Direitos são suspensos. Ganha força o estranho pensamento de que a Constituição democrática deve ser anulada para que possa ser defendida. Guantánamo torna­-se um padrão. Pessoas são presas em territórios onde nenhuma lei existe, onde impera a legitimidade exclusiva da força. Estrategistas de renome, tais como Joseph Nye, justificam que “a redução dos custos de entrada, o anonimato e as assimetrias nas vulnerabilidades significam que os atores menores têm mais capacidade de exercer o poder coercivo (hard power) e o persuasivo (soft power) no ciberespaço do que em muitos outros domínios tradicionais da política mundial”[14]. Assim, ativistas, hackers e militantes de direitos humanos são tratados como potenciais terroristas. Julian Assange é um prisioneiro nesse cenário do poder excepcional, e a verdade divulgada pelo WikiLeaks afronta as razões do Estado norte­-americano. Mesmo com asilo político concedido pelo Equador, o governo liberal inglês não permite que Assange possa se locomover até o aeroporto para exercer um direito assegurado por tratados internacionais.


  No sentido contrário às expectativas dos articuladores da vigilância, do controle e da espionagem massiva, a sociedade civil brasileira conseguiu aprovar no Parlamento uma lei que garante os princípios básicos que estão na origem da internet. O chamado Marco Civil da Internet, escrito de modo colaborativo em uma plataforma online, visa assegurar os direitos e garantias fundamentais para o cidadão brasileiro que utiliza a rede mundial de computadores. Trata­-se de uma lei de princípios que só foi aprovada porque reuniu hackers, coletivos autonomistas e ativistas da liberdade com movimentos sociais tradicionais e forças políticas da velha esquerda, em uma ação que contou com o apoio decisivo da presidenta da República. Sem dúvida, a explosão das manifestações de rua em junho de 2013 e as denúncias de Edward Snowden ajudam a explicar a mudança de posição do governo brasileiro e de diversas forças políticas que desconsideravam a internet como algo fundamental. O Marco Civil, aprovado no início de 2014, pretende efetivar a neutralidade da rede e a liberdade de expressão, criação e navegação, bem como a privacidade online.


  O Brasil é um país de contrastes. Acaba de eleger um parlamento conservador, mas possui um expressivo movimento de software livre, inúmeros coletivos de cultura digital, diversos grupos que defendem a diversidade, os direitos humanos e a liberdade na rede. Não foi por outro motivo que a resistência à espionagem e à vigilância global ganhou terreno por aqui. O espírito de resistência e de construção de alternativas ao poder imperial levou Jéremie Zimmermann, ativista francês integrante da organização La Quadrature du Net, a afirmar que o maior evento de disseminação de criptografia e defesa da privacidade ocorreu em abril de 2014 em São Paulo, a Cryptorave, onde aproximadamente 2.500 pessoas participaram de 24 horas de oficinas, palestras e encontros em defesa da liberdade e da privacidade na rede. A resistência ao poder das corporações também passa pela tecnologia, em sua ambivalência. Resistir é reconfigurar as práticas sociotécnicas, recombinar seus componentes e ampliar a liberdade e os canais para deixar evidentes as relações de poder. É o que Julian Assange faz quando nos revela seu encontro com o Google.


  Sérgio Amadeu da Silveira

  Janeiro de 2015


  Notas


  [1] Uma lista de documentos que ligam a IBM ao nazismo foi reunida pelo jornalista Edwin Black no livro IBM and the Holocaust: The Strategic Alliance Between Nazi Germany and America’s Most Powerful Corporation (Nova York, Crown, 2001), republicado em 2012.


  [2] Vilém Flusser, Filosofia da caixa preta: ensaios para uma futura filosofia da fotografia (São Paulo, Hucitec, 1985), p. 17.


  [3] A declaração de privacidade (Privacy Statement) do Windows 8 e do Windows Server 2012 está disponível em: <windows.microsoft.com/en­-US/windows­-8/windows­-8­-privacy­-statement#T1= statement&section_2>. Acesso em 4 jan. 2015.


  [4] A passagem foi livremente traduzida do seguinte trecho da “Windows 8 and Windows Server 2012 Privacy Statement”: “Microsoft may access or disclose information about you, including the content of your communications, in order to: (a) comply with the law or respond to lawful requests or legal process; (b) protect the rights or property of Microsoft or our customers, including the enforcement of our agreements or policies governing your use of the software; or (c) act on a good faith belief that such access or disclosure is necessary to protect the personal safety of Microsoft employees, customers, or the public”.


  [5] Gerenciamento de Direitos Digitais, em português. É um conjunto de tecnologias utilizadas pelos fabricantes de hardwares e softwares e por editores de conteúdo com o objetivo de controlar a utilização dos produtos digitais e dispositivos após sua venda, buscando identificar ou impedir a realização de cópias não autorizadas. Na Wikipedia, o DRM é definido sinteticamente como um conjunto de tecnologias de controle de acesso. Diversos softwares possuem a tecnologia DRM embutida. O DRM permite, por exemplo, que a empresa proprietária do sistema operacional entre no computador do usuário para saber se existem aplicativos ou conteúdos que foram instalados sem o pagamento de licenças. Para saber mais, acesse: <en.wikipedia.org/wiki/Digital_ rights_management>.


  [6] Disponível em: <intelligence.house.gov/>. Acesso em 4 jan. 2015.


  [7] Para saber mais sobre o Cispa, acesse: <en.wikipedia.org/wiki/Cyber_Intelligence_Sharing_and_Protection_Act>.


  [8] Disponível em: <intelligence.house.gov/hr­-624­-letters­-support>. Acesso em 4 jan. 2015.


  [9] Aqui em tradução livre. A passagem original é: “Effective security requires private and public sector cooperation, and successful cooperation necessitates information sharing. Your legislation removes burdensome rules that currently can inhibit protection of the cyber ecosystem, and helps provide a more established structure for sharing within the cyber community while still respecting the privacy rights and expectations of our users”.


  [10] Aqui em tradução livre. A declaração original da Oracle é: “Your bill would remove key legal obstacles to effective bi­-direcional cybersecurity information sharing between the government and industry. In particular, Oracle has long called for timely sharing by federal agencies with private sector of actionable information about the most advanced cyber threats, which your bill promotes”.


  [11] A íntegra do discurso da presidenta Dilma Rousseff na ONU encontra­-se disponível em: <www2.planalto.gov.br/acompanhe­-o­-planalto/discursos/discursos­-da­-presidenta/discurso­-da­-presidenta­da­-republica­-dilma­-rousseff­-na­-abertura­-do­-debate­-geral­-da­-68a­-assembleia­-geral­-das­-nacoes­unidas­-nova­-iorque­-eua>. Acesso em 4 jan. 2015.


  [12] Eli Pariser, The Filter Bubble: What the Internet is Hiding from You (Nova York, Penguin, 2011).
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  Prefácio à edição brasileira


  Este livro tem dois objetivos. Por um lado, os ensaios iniciais apresentam uma crítica à política da internet comercial. Por outro, a discussão que se segue tenta descrever uma possível alternativa. Deixarei o último falar por si, mas gostaria de fazer, para os leitores brasileiros, um comentário sobre o primeiro.


  As críticas contidas em Quando o Google encontrou o WikiLeaks claramente almejam o Google. Em parte, isso se deve às intrigas ocorridas entre o Google e o Wiki­Leaks e a consequente disponibilidade de provas. No entanto, algumas pessoas acham isso injusto, porque o Google é apenas uma das muitas grandes empresas norte­-americanas da internet cujo posicionamento de mercado tem possibilitado um poder político inaceitável. Acham que escolhi o Google com base em uma forma de discriminação.


  É bem verdade que o Google não é a única empresa que deixa de praticar o lema “Não seja mau”. No entanto, apesar de o Facebook e outras empresas merecerem as próprias críticas, o Google exemplifica os terríveis perigos da internet corporativa. Desde muito cedo, seus fundadores perceberam que o processamento de informações em grande escala os colocaria no centro de tudo. A missão ideológica do Google sempre foi devorar dados só por devorar dados. Essa missão e o considerável nível de genialidade aplicado em sua execução deram imensas vantagens estratégicas para a empresa. Hoje em dia, o Google tem seus tentáculos sobre todas as mais importantes fontes de dados de usuários individuais da internet que a empresa consegue agarrar. Desde 2013, as ambições da empresa e de seus líderes assumiram uma grandiosidade delirante e, mesmo assim, muitas dessas ambições estão, considerando o estado atual da tecnologia, ao alcance do Google, dentro dos limites das possibilidades. O Google se transformou na dissimulada potência hegemônica da internet comercial.


  Por extensão, uma crítica contra o Google pode representar uma crítica contra a internet comercial em geral. É um exemplo do tipo de mentalidade que nós, como cidadãos da internet, deveríamos aplicar a todos os atores corporativos on­-line. Comentários sobre a política da internet têm se mantido rudimentares e escassos por tempo demais. O supremo aparato de relações públicas de corporações como o Google aliciou desde o início quase toda a imprensa do setor da tecnologia. Em consequência, o jornalismo especializado tem se concentrado em novidades tecnológicas e novos e empolgantes “serviços”, voltando­-se apenas aos observadores e participantes da “indústria”, ignorando as consequências de algumas dessas novas tecnologias. Nos raros casos em que a política entra em pauta, as análises são simplistas e infantis: evangelistas da tecnologia instalados na corte imperial discursando ao mundo sobre todas as maneiras com que as empresas de internet norte­-americanas oferecem novas “liberdades” temporárias e altamente qualificadas aos usuários de internet do hemisfério sul do planeta.


  Esse discurso precisa se espalhar rapidamente. Megacorporações da internet têm recursos diferentes de megacorporações como a Boeing, a Goldman­-Sachs, a Chevron ou a Monsanto: seu poder provém de deter a propriedade da infraestrutura das nossas comunicações. No entanto, em sua essência, as megacorporações da internet não são fundamentalmente diferentes. Sua constituição jurídica é praticamente a mesma, seu aparato corporativo só difere um pouco e todas elas vivem no mesmo habitat: o capitalismo globalizado do século XXI. Com seu crescimento, essas megacorporações acumulam, por direito próprio, poder suficiente para participar do grande jogo da geopolítica global. Em outras palavras, elas se tornam mecanismos viáveis para a operação do império. Uma corporação norte­-americana da internet grande o suficiente representa uma ameaça potencial para a soberania e a segurança de países como o Brasil, a Índia, a Rússia ou o Irã no mesmo patamar que uma companhia de energia ou uma fabricante de armamentos norte­-americana. Ou, aliás, um órgão do governo dos Estados Unidos.


  Em suma, essa é a parte da crítica que acredito ser mais importante para os leitores brasileiros e da América Latina. Nos últimos meses, após o caso Edward Snowden, muitos brasileiros passaram a entender, melhor que a população de outros países, a intensa importância geopolítica da dominância do governo norte­-americano sobre as fontes e os fluxos de informação na internet. No entanto, a posição igualmente dominante de corporações norte­-americanas, como o Google, embora menos fácil de visualizar, não deve ser ignorada. À medida que o Brasil tenta desenvolver alternativas infraestruturais aos fluxos de dados interceptados pelos Estados Unidos para minimizar a vulnerabilidade do país à espionagem por parte do governo norte­-americano, os brasileiros devem receber com cautela corporações norte­-americanas que chegam trazendo presentes.


  Os brasileiros devem se conscientizar de que, quando usam os “serviços” do Google, estão sendo aliciados para entrar em um relacionamento com uma megacorporação estrangeira global muitos milhões de vezes mais poderosa do que eles e sujeita a poucos mecanismos de prestação de contas. Quando uma parcela significativa da internet brasileira entrar nesse relacionamento, o Google passará a competir agressivamente com atores brasileiros mais legítimos no país para conquistar uma influência maior sobre o público brasileiro. Como este livro busca mostrar, as ações do Google têm muitos interesses de política externa em comum com o governo norte­-americano. E os interesses do Google não estão alinhados com os interesses da política brasileira.


  Assim, o Google deve ser identificado como a potência estrangeira que é e ser tratado de acordo, com alternativas nacionais, se possível, e contramedidas legislativas, se necessário.


  Julian Assange

  Outubro de 2014


  1

  Além do bem e do “não seja mau”


  Eric Schmidt é uma figura influente, mesmo no verdadeiro desfile de poderosos com que cruzei desde que fundei o WikiLeaks. Em meados de maio de 2011, eu estava em prisão domiciliar na região rural de Norfolk, a cerca de três horas de carro a nordeste de Londres. A repressão contra o nosso trabalho estava no auge e cada minuto desperdiçado parecia uma eternidade. Não era fácil tirar meu foco. Mas, quando meu colega Joseph Farrell me disse que o presidente do conselho executivo do Google queria me ver, isso chamou a minha atenção.


  Em alguns aspectos, o alto escalão do Google me parecia mais distante e obscuro que os corredores de Washington. Àquela altura, fazia anos que discutíamos com os principais representantes do governo norte­-americano. A aura de mistério já tinha se dissipado. No entanto, os centros de poder que vinham se desenvolvendo no Vale do Silício ainda eram obscuros e de repente vi uma chance de entender e influenciar uma empresa que estava se tornando a mais influente do planeta. Schmidt assumiu o comando do Google como CEO e o transformou em um verdadeiro império[1].


  Fiquei intrigado com o fato de a montanha vir a Maomé. Contudo, só muito depois da partida de Schmidt e seus colegas é que entendi o verdadeiro objetivo da visita.


  * * *


  O motivo com o qual justificaram o encontro foi um livro. Schmidt estava escrevendo um artigo com Jared Cohen, diretor do Google Ideas, uma unidade que se descreve como o think/do tank do Google. Na época, eu sabia muito pouco sobre Cohen. Na verdade, ele saiu do Departamento de Estado norte­-americano e foi para o Google em 2010. Era um sujeito falante da “geração Y”, um homem de ideias de vinte e poucos anos que trabalhou no Departamento de Estado sob dois governos, um bajulador do mundo dos think/do tanks e das instituições políticas. Tornou­-se consultor de Condoleezza Rice e Hillary Clinton, ambas secretárias de Estado. Na Equipe de Planejamento de Políticas, Cohen ganhou o apelido de “animador de festas da Condi”, introduziu o jargão do Vale do Silício nos círculos políticos norte­-americanos e criou expressões curiosas, como “Diplomacia Pública 2.0”[2]. Em sua página no site do Conselho de Relações Exteriores, descreve sua experiência com termos como “terrorismo; radicalização; impacto das tecnologias de conexão na política do século XXI; Irã”[3].


  Foi Cohen, quando ainda estava no Departamento de Estado, que teria enviado um e­-mail a Jack Dorsey, o CEO do Twitter, pedindo que ele adiasse a manutenção programada do sistema para ajudar a onda de protestos no Irã em 2009[4]. Segundo os registros, seu caso de amor com o Google começou naquele mesmo ano, quando ele e Eric Schmidt avaliaram juntos as ruínas de Bagdá após a ocupação. Poucos meses depois, Schmidt reproduziu no Google o habitat natural de Cohen, criando um “think/do tank” em Nova York e designando Cohen para liderar a unidade. Assim nasceu o Google Ideas.


  Mais tarde, naquele mesmo ano, os dois escreveram juntos um artigo político para a revista Foreign Relations, do Conselho de Relações Exteriores, no qual elogiavam o potencial reformador das tecnologias do Vale do Silício como um instrumento da política externa norte­-americana[5]. Descrevendo o que chamaram de “coalizões dos conectados”[6], Schmidt e Cohen declararam:


  Os Estados democráticos que desenvolveram coalizões para suas Forças Armadas podem fazer o mesmo com suas tecnologias de conexão. [...] Eles oferecem uma nova maneira de exercer o dever de proteger os cidadãos ao redor do mundo. [Grifo nosso][7]


  No mesmo artigo, eles argumentam que “essa tecnologia é fornecida, em sua maioria esmagadora, pelo setor privado”.


  Em fevereiro de 2011, menos de dois meses depois da publicação do artigo, o presidente egípcio, Hosni Mubarak, foi deposto por uma revolução popular.O Egito era freguês dos Estados Unidos e a ditadura militar egípcia contava com o apoio de Washington para manter os “interesses geopolíticos [norte­-americanos] na região”[8]. Nos estágios iniciais da revolução, as elites políticas do Ocidente apoiaram Mubarak. O vice­-presidente norte­-americano, Joe Biden, que apenas um mês antes afirmara que “Julian Assange” era um “terrorista high tech”, agora informava ao mundo que Hosni Mubarak “não era um ditador” e ressaltava que ele não deveria renunciar[9]. O ex­-primeiro­-ministro britânico Tony Blair frisou que Mubarak era “extremamente corajoso e uma força voltada para o bem”[10]. Já a secretária de Estado norte­-americana, Hillary Clinton, caracterizou os Mubaraks como “amigos de família”[11].


  Contudo, uma leitura mais atenta de comunicados internos mostra que o Departamento de Estado norte­-americano passou anos apostando nos dois lados, apoiando e cooptando membros da sociedade civil egípcia e ao mesmo tempo ajudando a manter Mubarak no poder. Entretanto, quando o establishment norte­-americano se deu conta de que Mubarak estava para cair, eles correram atrás de alternativas. Primeiro tentaram levar ao poder um sucessor que secretamente preferiam, Omar Suleiman – o odiado diretor do Serviço de Inteligência do Egito. Mas a própria correspondência diplomática do Departamento de Estado, que publicamos em grande volume na época, fazia uma avaliação franca do histórico de Suleiman. Ele era o principal torturador do Egito, o braço direito da CIA no país e a escolha de Israel para substituir Mubarak[12]. Por essas e outras razões, Suleiman perdeu apoio internacional e os egípcios o rejeitaram da mesma forma como rejeitaram Mubarak. Nunca dispostos a apoiar um perdedor, os Estados Unidos deram meia­-volta e tentaram se plantar na frente da multidão. A hesitação prévia foi prontamente esquecida e o caminho longo e tortuoso da revolução egípcia foi reinterpretado por Hillary Clinton como um triunfo para as empresas de tecnologia norte­-americanas e, mais tarde, para o próprio Departamento de Estado[13].


  De repente, todo mundo queria estar na interseção do poder global norte­-ameri­cano com as mídias sociais, e Schmidt e Cohen já tinham demarcado seu território. Com o título provisório de The Empire of the Mind [O império da mente], eles começaram a transformar o artigo original em livro e agendaram encontros com os grandes nomes da tecnologia e das potências mundiais como parte de suas pesquisas.
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