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Capítulo 1

Fundamentos do blockchain




    O blockchain surgiu em 2008 e, desde então, vem se consolidando como uma tecnologia capaz de suportar diversas aplicações nos mais variados setores da economia digital. De um modo simplificado, pode-se dizer que o blockchain organiza os dados em blocos sequenciais, com cada novo bloco se referenciando ao bloco anterior. Antes de ser incorporado à cadeia de blocos, um novo bloco precisa ser validado pelos participantes da rede através de um mecanismo de consenso. Todos os blocos são criptografados, garantindo a inviolabilidade de seu conteúdo. Em razão disso, a cadeia do blockchain tem três atributos principais: descentralização, transparência e imutabilidade. Estas características são a chave para entender tanto o potencial da tecnologia quanto as suas limitações.



    Neste capítulo, o leitor irá entender os conceitos essenciais e os atributos dessa tecnologia, explorando como o blockchain opera e quais são os mecanismos que garantem sua integridade. Serão apresentados os diferentes tipos de blockchain (público, privado e híbrido), com suas particularidades e os cenários de aplicação em diferentes setores.


    Além disso, será abordada a evolução da tecnologia, desde seu uso inicial no Bitcoin até o surgimento de plataformas mais recentes. Também serão examinados os contratos inteligentes, que ampliaram as possibilidades do blockchain para além das transações financeiras. Ao final, o leitor compreenderá a base conceitual, os modelos de implementação e o histórico de desenvolvimento dessa tecnologia, consolidando os fundamentos que servirão de base para os temas que serão tratados nos capítulos seguintes.


    1 Conceitos e atributos essenciais


    O blockchain pode ser entendido como uma tecnologia de registro distribuído que organiza os dados em blocos encadeados por meio de funções criptográficas, validando esses blocos por mecanismos de consenso e formando com eles uma cadeia digital sequencial e permanente. Sendo assim, para entender os usos da tecnologia blockchain, é necessário compreender esses atributos e seu funcionamento, além de compreender o contexto em que foi criado.


    A tecnologia do blockchain surgiu em 2008, com a criação do Bitcoin. Na época, em meio a uma grande crise de confiança que abalava o mercado financeiro, buscava-se uma alternativa para transações financeiras sem a necessidade de intermediários e que não tivesse sua confiança fundamentada em instituições centralizadas. Por isso, sua principal característica é a descentralização (Bitencourt, 2020).


    Quando dois indivíduos desejam realizar uma transação, há dois modos para que isso aconteça: de forma centralizada ou de forma descentralizada. Numa transação centralizada, há uma entidade central que controla as transações e garante a confiança dos indivíduos.


    

     
[image: Ícone] NA PRÁTICA


    Um bom exemplo do caso que estamos tratando são as bolsas de valores, que fazem o papel de entidades centrais em uma transação de compra e venda de ações. Tanto o comprador quanto o vendedor confiam que, uma vez que a transação seja confirmada pelas partes, a bolsa de valores garantirá que o dinheiro da compra seja transferido do comprador para o vendedor e que a posse das ações negociadas será transferida do vendedor para o comprador. Por confiarem na entidade central, vendedor e comprador não precisam confiar um no outro – na verdade, em uma bolsa de valores, um indivíduo pode negociar ações sem sequer saber quem é sua contraparte na negociação. No mercado financeiro, várias organizações podem exercer o papel de entidade central em diferentes contextos: o Banco Central, bancos, financeiras, cooperativas de crédito, entre outras. No varejo digital, este papel é exercido, por exemplo, pelos grandes marketplaces.


     

        


 

        


      


    


    Em uma transação descentralizada, porém, não existe a figura da entidade central. Em razão disso, há necessidade de que a confiança seja estabelecida de uma outra maneira. O manifesto Bitcoin (Nakamoto, 2008) criou a figura do distributed ledger (livro-razão distribuído, em uma tradução livre), que seria uma espécie de “livro-caixa” onde estão registradas todas as transações da história do Bitcoin. Qualquer pessoa que queira fazer parte da rede tem acesso a uma cópia desse livro de registros (na verdade, uma sequência de blocos encadeados, por isso o nome de “blockchain”) e, portanto, tem conhecimento de todas as transações realizadas desde o início do Bitcoin até os dias de hoje. Desse modo, a confiança é baseada na transparência, uma vez que as transações podem ser verificadas pelos participantes da rede. Vale destacar que, embora a autenticidade das transações possa ser verificada por qualquer um que faça parte da rede, a identidade das partes envolvidas permanece protegida por mecanismos de criptografia (Lyra, 2019).


    

    Cada bloco da cadeia contém um grupo de transações e, para que um novo bloco seja adicionado, é necessária a validação de metade mais um dos participantes da rede, o que é chamado de mecanismo de consenso. Neste processo de adição, o bloco é vinculado ao bloco anterior, em uma associação que não pode ser desfeita, pois a mudança em um único bloco exigiria a mudança em todos os blocos subsequentes. Portanto, na prática, qualquer tentativa de fraude exigiria um consenso entre os validadores, o que a tornaria economicamente e computacionalmente inviável (Lyra, 2019). Com isso, é garantida a imutabilidade da rede, ou seja, é garantido que o blockchain não pode ser alterado.


    A figura 1, a seguir, ilustra o processo de encadeamento de blocos, mostrando como um bloco fica permanentemente atrelado ao bloco seguinte, impedindo qualquer adulteração.


    
Figura 1 – Exemplo de encadeamento de blocos em um blockchain

[image: A imagem mostra três blocos alinhados horizontalmente, identificados como Bloco 25, Bloco 26 e Bloco 27, cada um com um “hash anterior” no topo e um “hash deste bloco” na parte inferior. Dentro de cada bloco há listas de transações financeiras entre pessoas, com valores em reais e nomes de remetentes e destinatários. Setas pontilhadas inclinadas, entre os blocos, indicam a ligação entre o hash de um bloco e o hash anterior do bloco seguinte, representando uma cadeia de dados contínua.]
Fonte: adaptado de Cernev e Diniz (2019, p. 200).




    Desta forma, a utilidade do blockchain é garantida por estes três atributos principais: descentralização, transparência e imutabilidade. Juntos, eles garantem a confiança e permitem que a tecnologia, hoje, seja usada em diversas aplicações.
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    O povo de uma ilha no Pacífico chamada Yap usa grandes discos de pedra como moeda há mais de 1500 anos. Esses discos de pedra, com um furo no meio para facilitar o transporte, podem ter entre 75 cm e 3,5 m de diâmetro. Como se pode imaginar, são necessárias várias pessoas para mover uma pedra e, como elas perdem o valor quando se quebram, o hábito da população é não movê-las: elas ficam expostas nas ruas e a população local sabe a quem pertencem, além de saber quando a propriedade passa de uma pessoa para outra. Assim como no blockchain, a segurança do sistema está baseada na transparência, pois seria necessário que várias pessoas participassem de um esquema para fraudar o sistema (Lyra, 2019).


     

        


 

        


      


    


    Como foi dito anteriormente, cada novo bloco precisa ser validado antes de ser incorporado ao blockchain. Este processo de validação, chamado de mineração, consiste na resolução de problemas matemáticos complexos que exigem grande capacidade computacional e que, uma vez resolvidos, garantem que apenas transações legítimas serão incluídas nos blocos (Moraes, 2020).


    No Bitcoin, o modelo de validação é chamado de prova de trabalho (proof of work ou PoW, no original em inglês). Nesse modelo, cada minerador compete para encontrar um valor aleatório específico chamado de nonce que, ao ser combinado com os dados do bloco, gera um hash que atende a critérios de dificuldade previamente estabelecidos. Ao encontrar o nonce, um processo que consome tempo e capacidade computacional, o minerador prova de maneira inequívoca que realizou o trabalho necessário para validar o bloco. Esse primeiro minerador, então, transmite sua solução para o restante da rede, e ela é validada pelos demais participantes. O novo bloco é, então, incorporado ao blockchain e o minerador responsável pela solução recebe uma recompensa em criptomoedas (daí a origem do termo mineração).
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    O hash é uma função criptográfica que tem a propriedade matemática de mudar de valor a cada vez que um único bit de um conjunto de dados a que ele se refere é alterado. Desse modo, ele garante a integridade daquelas informações, já que elas não podem ser alteradas sem que o valor do hash mude.


     

        


 

        


      


    


    
Figura 2 – Processo simplificado de validação de uma transação em blockchain

[image: A imagem mostra seis quadros numerados que explicam, com ícones simples, o passo a passo de uma transação usando blockchain: A inicia uma transferência para B; um bloco digital é criado; o bloco é enviado à rede; a rede valida a transação; o bloco é adicionado à cadeia; e B recebe o dinheiro. Os quadros incluem ilustrações como notebooks, celulares, símbolos de moeda e peças de quebra‑cabeça representando a ligação entre blocos.]
Fonte: adaptado de Diniz (2017, p. 49).
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    Os mecanismos de mineração baseados em PoW vem recebendo críticas pelo seu alto consumo de energia e por conta da concentração de um grande poder computacional em grandes conjuntos de servidores (chamados de “fazendas de mineração”) o que, na prática, praticamente inviabiliza que um computador pessoal individual consiga encontrar o nonce e validar um bloco. Como alternativa, surgiram outros mecanismos de consenso, entre os quais se destaca a prova de participação (proof of stake ou PoS, no original em inglês), no qual a probabilidade de validar um bloco não depende da capacidade de processamento, mas da quantidade de tokens que o participante mantém em custódia (quanto maior o volume de tokens, maior a chance de ser selecionado como validador). Essa abordagem, usada na rede Ethereum 2.0, reduz significativamente o consumo de energia e busca distribuir a validação de forma proporcional à participação econômica na rede (Moraes, 2020).


    

     

        


 

        


      


    


    2 Tipos de blockchain e suas aplicações


    O manifesto Bitcoin (Nakamoto, 2008) não fala sobre o blockchain. Seu uso fora do Bitcoin só começa a acontecer a partir de 2012, com o surgimento de novas criptomoedas. A partir daí, surgiram diferentes tipos de rede, cada uma com suas características próprias, adequadas a contextos específicos. Mudam o nível de abertura, a governança e o público-alvo, mas todas mantém os princípios fundamentais do blockchain: descentralização, transparência e imutabilidade.


    A evolução do blockchain levou a três modelos principais de novas redes: blockchain público, privado e híbrido.


    Em um blockchain público, o acesso é aberto e acessível a qualquer participante da rede. Todos podem atuar como validadores, verificar transações e manter uma cópia do livro-razão. Essas redes são caracterizadas pelos altos níveis de descentralização e transparência, além da possibilidade de participação anônima. O maior exemplo de um blockchain público ainda é o Bitconin, mas há outros, como o Ethereum e a Solana.
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