

  

    

      [image: ComentÃ¡rios Ã  Lei Geral de ProteÃ§Ã£o de Dados Sob a Perspectiva do Direito MÃ©dico e da SaÃºde . Autor Carla Barbosa. Editora Foco.]

    


  




  Dados Internacionais de Catalogação na Publicação (CIP) de acordo com ISBD




  

    C732




    Comentários à Lei Geral de Proteção de Dados Sob a Perspectiva do Direito Médico e da Saúde [recurso eletrônico] / Carla Barbosa ... [et al.] ; coordenado por Eduardo Dantas ... [et al.]. - Indaiatuba, SP : Editora Foco, 2023. 
 336 p. ; ePUB.




    Inclui bibliografia e índice.




    ISBN: 978-65-5515-834-2 (Ebook)




    1. Direito. 2. Direito digital. 3. Lei Geral de Proteção de Dados.4. Direito Médico. 5. Saúde. I. Barbosa, Carla. II. Goebel, Caroline. III. Dantas, Eduardo. IV. Schaefer, Fernanda. V. Mânica, Fernando. VI. Trad, Giovanna. VII. Faleiros Júnior, José Luiz de Moura. VIII. Rocha, Lara. IX. Dadalto, Luciana. X. Nogaroli, Rafaella. XI. Pironti, Rodrigo. XII. Guidi, Silvio. XIII. Rebelo, Tertius. XIV. Cappello, Thamires Pandolfi. XV. Título.




    2023-1757




    CDD 340.0285




    CDU 34:004


  




  Elaborado por Odilio Hilario Moreira Junior - CRB-8/9949




  Índices para Catálogo Sistemático:




  1. Direito digital 340.0285
 2. Direito digital 34:004




  

    

      [image: ComentÃ¡rios Ã  Lei Geral de ProteÃ§Ã£o de Dados Sob a Perspectiva do Direito MÃ©dico e da SaÃºde . Autor Carla Barbosa. Editora Foco.]

    


  




  

    2023 © Editora Foco




    Coordenadores: Eduardo Dantas, Giovanna Trad, Luciana Dadalto e Silvio Guidi




    Autores: Carla Barbosa, Caroline Goebel, Eduardo Dantas, Fernanda Schaefer, Fernando Mânica, Giovanna Trad, José Luiz de Moura Faleiros Júnior, Lara Rocha, Luciana Dadalto, Rafaella Nogaroli Rodrigo Pironti, Silvio Guidi, Tertius Rebelo e Thamires Pandolfi Cappello




    Diretor Acadêmico: Leonardo Pereira




    Editor: Roberta Densa




    Revisora Sênior: Georgia Renata Dias




    Revisora: Simone Dias




    Capa Criação: Leonardo Hermano




    Diagramação: Ladislau Lima e Aparecida Lima




    Produção ePub: Booknando


  




  

    DIREITOS AUTORAIS: É proibida a reprodução parcial ou total desta publicação, por qualquer forma ou meio, sem a prévia autorização da Editora FOCO, com exceção do teor das questões de concursos públicos que, por serem atos oficiais, não são protegidas como Direitos Autorais, na forma do Artigo 8º, IV, da Lei 9.610/1998. Referida vedação se estende às características gráficas da obra e sua editoração. A punição para a violação dos Direitos Autorais é crime previsto no Artigo 184 do Código Penal e as sanções civis às violações dos Direitos Autorais estão previstas nos Artigos 101 a 110 da Lei 9.610/1998. Os comentários das questões são de responsabilidade dos autores.




    NOTAS DA EDITORA:




    Atualizações e erratas: A presente obra é vendida como está, atualizada até a data do seu fechamento, informação que consta na página II do livro. Havendo a publicação de legislação de suma relevância, a editora, de forma discricionária, se empenhará em disponibilizar atualização futura.




    Erratas: A Editora se compromete a disponibilizar no site www.editorafoco.com.br, na seção Atualizações, eventuais erratas por razões de erros técnicos ou de conteúdo. Solicitamos, outrossim, que o leitor faça a gentileza de colaborar com a perfeição da obra, comunicando eventual erro encontrado por meio de mensagem para contato@editorafoco.com.br. O acesso será disponibilizado durante a vigência da edição da obra.




    Data de Fechamento (07.2023)




    2023




    Todos os direitos reservados à 
Editora Foco Jurídico Ltda.




    Avenida Itororó, 348 – Sala 05 – Cidade Nova 
CEP 13334-050 – Indaiatuba – SP




    E-mail: contato@editorafoco.com.br
www.editorafoco.com.br


  




  APRESENTAÇÃO




  A proteção da intimidade e da privacidade sempre orientou a conduta daqueles que se dispuseram a prestar cuidados da saúde. Da Antiguidade até as primeiras fases do Estado de Direito, a preocupação era a de que o indivíduo abrisse mão de receber assistência em razão do receio de ter sua intimidade e privacidade expostas publicamente. O dever de sigilo surgia, assim, como um compromisso moral entre o prestador e o paciente, pelo qual os detalhes mais íntimos seriam reservados ao âmbito daquela relação e para ninguém mais revelados. Com a evolução da sociedade, em especial a partir da estruturação de um regime jurídico voltado a regular a prestação de serviços de saúde, o compromisso moral do sigilo se transformou em dever ético-normativo. A cultura do segredo foi assim positivada.




  Durante décadas, as normas deontológicas das profissões de saúde sempre foram suficientes para transferir à sociedade um alto grau de segurança acerca da preservação da intimidade e privacidade de pacientes. Havia hipóteses de rompimento desse dever jurídico, claro; mas eram inegavelmente excepcionais.




  A revolução tecnológica das últimas décadas, experimentada em todos os setores, mudou radicalmente esse cenário. As informações relativas à intimidade e à privacidade das pessoas passaram a ser mais intensamente registradas, materializando-se em dados. O crescimento ao infinito do número de dados permitiu que pudessem ser criadas personas virtuais; gêmeos digitais capazes de viabilizar o contato com cada traço do indivíduo. O dado passou a ser uma porta lateral para acessar a intimidade e a privacidade das pessoas.




  Este fenômeno teve impactos de diversas ordens em cada um dos setores da sociedade. Naquilo que interessa à saúde, a multiplicação de dados trouxe inúmeros benefícios, mas atraiu dois grandes riscos. O primeiro foi a ampliação do sugestionamento de certas condutas. Com o crescimento do número de dados relativos ao indivíduo, os fornecedores passaram a ter mais elementos para incentivar o consumo de determinados produtos ou serviços, ainda que o indivíduo não manifestasse qualquer desejo para tanto. O segundo foi a cobiça mercantil por dados de saúde, bastante ampliada a partir do momento em que se notou a possibilidade de utilização destes para finalidades distintas da atividade assistencial.




  Toda essa interação acarretou a violação não consentida da intimidade, da privacidade e da imagem dos indivíduos e fez surgir em todas as partes do mundo movimentos, voltados a mitigar as chances de materialização desses riscos e dos danos experimentados. A reação nacional, inspirada em modelos estrangeiros, foi a edição da Lei Geral de Proteção de Dados (LGPD) 13.709/2018.




  A LGPD reconhece que os dados são elemento essencial para que as relações (das mais simples às mais complexas) se realizem. Mas também, como informações materializadas (que podem ser alteradas, copiadas, compartilhadas e excluídas), servem de instrumento para violação dos direitos fundamentais à intimidade, privacidade e de imagem, especialmente quando acessados sem concordância do indivíduo ao qual se relacionam.




  Diante disso, a LGPD concretizou a noção de que o dado é um bem jurídico; digno de proteção, portanto. O indivíduo é o titular, proprietário natural desse bem, a quem cabe o direito de decidir como, quando, por quem, por quanto tempo e para qual finalidade esse dado poderá ser utilizado. A ação de utilizar dados ganhou amplíssimo sentido. Ao ser denominada pela LGPD como “tratamento”, passou a significar toda e qualquer ação (comissiva ou omissiva) relativa ao dado.




  O uso dos dados por fornecedores passou a ser uma obrigação auxiliar (e não menos importante) a compor a relação jurídica principal. Surgiram assim obrigações específicas a esses fornecedores, que passaram a ter deveres objetivos quando o tratamento de dados ocorrer como meio ou como fim de suas atividades. Ademais, eles foram definidos pela LGPD como operadores e controladores de dados, a bem de a eles serem prescritos deveres específicos quando da execução de práticas atinentes às obrigações acessórias de tratamento de dados.




  A LGPD também considerou as hipóteses em que o dado é o objeto específico da relação, e não simples instrumento para que ela ocorra. Diante disso, legitimou a figura da anonimização do dado, técnica que separa o dado de seu titular, dificultando a identificação desse e, por consequência, diminuindo as chances de devassamento de sua intimidade ou privacidade.




  As expressões acima (dificuldade e diminuição) foram, aliás, cuidadosamente escolhidas pelo legislador. É que a LGPD também tem como premissa a impossibilidade de se garantir a inviolabilidade da intimidade e da privacidade. Prefere, assim, criar uma espécie de matriz de riscos, desenhando graus de sensibilidade a partir das chances de intensidade de danos experimentados quando do tratamento irregular de dados. E é nesse ponto que voltamos ao tema da saúde.




  É difícil encontrar alguma espécie de dado que, se tratado para além dos limites desejados por seu titular, possa trazer tantos danos quanto os de saúde, pois, por meio do tratamento desse perfil de dados, é possível acessar a intimidade e a privacidade em graus que somente o titular (e mais ninguém) tem acesso. Aqui, a proteção de dados encontra lugar nas políticas públicas. A tutela estatal em relação ao dado há de ser suficiente, a ponto de evitar que haja um represamento de demandas de saúde, especialmente aquelas de fácil resolutividade, mas que, se não tratadas, evoluem para quadros graves, colocando em risco a vida do indivíduo e desafiando maiores e mais complexos recursos públicos. A classificação, pela LGPD, como sensíveis, é o primeiro passo de uma efetiva política pública voltada a tutelar com maior intensidade os dados de saúde.




  Aqui se vê a importância da presente obra. Um livro de comentários à LGPD tendo a saúde como enfoque coloca uma lente especial sobre a norma protetiva de dados, porque as complexas relações de saúde são o ponto de partida para a análise do tema. Assim, a interpretação dos artigos da Lei é feita por um grupo de profissionais, juristas, professores e advogados especialistas na área, que se valem de uma lupa muito singular como técnica hermenêutica para explicar como a LGPD afeta e passa a compor as relações de saúde. Diante dessas características, a presente obra tem valia não só para os operadores do direito, mas também para os profissionais que atuam nos diversos setores que compõem o setor da saúde; seja o fabril, o de comércio (atacado e varejo) ou o prestacional.




  Nós, coordenadores da obra, estamos particularmente orgulhosos de sua conclusão. Sabemos que é fruto de uma longa e dedicada jornada de aprofundamento teórico e prático trilhada pelos autores. Esperamos que seu conteúdo – que pode ser útil tanto a partir de sua leitura integral, como para consultas pontuais voltadas à compreensão de um artigo ou capítulo específicos – seja valioso tanto àqueles que pretendem iniciar os estudos sobre o tema, quanto para os que já o dominam.




  Desejamos, enfim, que a leitura possa revelar o carinho, o cuidado e a dedicação que conduziram a confecção deste trabalho.




  Eduardo Dantas
Giovanna Trad
Luciana Dadalto 
Silvio Guidi




  CAPÍTULO I
DISPOSIÇÕES PRELIMINARES




  Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.




  Parágrafo único. As normas gerais contidas nesta Lei são de interesse nacional e devem ser observadas pela União, Estados, Distrito Federal e Municípios. (Incluído pela Lei 13.853, de 2019).




  Eduardo Dantas




  Doutorando em Direito Civil pela Universidade de Coimbra. Mestre em Direito Médico pela University of Glasgow (2007). Especialista em Direito de Consumo pela Universidad de Castilla-La Mancha (2001). Bacharel em Direito pela Universidade Federal de Pernambuco (1995). Professor do VI Curso de Pós-Graduação em Bioética do CDIP – Centro de Investigação de Direito Privado da Faculdade de Direito da Universidade de Lisboa. (Portugal). Professor do Curso de Pós-Graduação em Direito de Família da Universidade Federal de Pernambuco – UFPE (Recife – PE). Professor do curso de pós-graduação em Direito Médico e Hospitalar da EPD – Escola Paulista de Direito (São Paulo – SP). Professor do curso de pós-graduação em Direito Médico, Odontológico e da Saúde do IGD – Instituto Goiano de Direito (Goiânia – GO). Professor do curso de pós-graduação em Direito Médico e Saúde Suplementar do Instituto Luiz Mário Moutinho (Recife – PE). Professor do curso de pós-graduação em Direito Médico, da Saúde e Bioética da Faculdade Baiana de Direito (Salvador – BA). Professor do curso de pós-graduação em Direito Médico e Odontológico da Sociedade Brasileira de Direito Médico e Bioética (Brasília – DF). Membro da Comissão Especial de Direito Médico do Conselho Federal da Ordem dos Advogados do Brasil (Gestões 2013/2015 e 2016/2018). Coordenador pedagógico da Association de Recherche et de Formation en Droit Médical (Toulouse, França). Coordenador do Conselho Editorial da Revista de Direito Médico e da Saúde. Procurador Jurídico do Conselho Regional de Odontologia de Pernambuco. Presidente da Associação Pernambucana de Direito Médico e da Saúde. Presidente da ALDIS – Associação Lusófona de Direito da Saúde. Vice-Presidente da Asociación Latinoamericana de Derecho Médico. Vice-Presidente da Comissão de Bioética e Biodireito do IBDFAM – Instituto Brasileiro de Direito de Família. Membro da Comissão de Direito Médico da OAB/RJ (2021). Membro honorário do Membro honorário do grupo de pesquisas “Direito da Saúde e Empresas Médicas”, do Centro Universitário Curitiba – UNICURITIBA, sob coordenação do professor Miguel Kfouri Neto. Membro do International Advisory Board do Observatório de Direitos Humanos: Bioética, Saúde e Ambiente, da Universidade de Salerno, Itália. Membro do IBERC – Instituto Brasileiro de Estudos em Responsabilidade Civil. Membro do Conselho Editorial da Medicine & Law Journal, revista da World Association for Medical Law. Secretário-Geral da Comissão Nacional de Direito Médico da Associação Brasileira de Advogados – ABA. Autor dos livros Direito Médico (Editora GZ, 2009), Comentários ao Código de Ética Médica (Editora GZ, 2010), Droit Médical au Brésil (Editora GZ, 2013); Aspectos Jurídicos da Reprodução Humana Assistida (Editora GZ, 2018); e Contemporary Issues in Medical Law (Editora GZ, 2018). Coordenador do Livro Tendências do Direito Médico (Editora GZ, 2021). Autor de diversos artigos publicados no Brasil, Portugal, Israel, EUA, Polônia, República Checa e França. Advogado, inscrito nas Ordens do Brasil e de Portugal. Sócio titular do Escritório Eduardo Dantas Advocacia & Consultoria. Ex-Vice-Presidente e membro do Board of Governors da World Association for Medical Law. Ex-Presidente da Comissão de Direito e Saúde da OAB/PE; Fundador e Ex-Presidente da Comissão de Direito Médico da OAB/AL. eduardodantas@eduardodantas.adv.br. 




  Giovanna Trad




  Especialista em Direito Médico e da Saúde. Professora. Diretora Científica do IBEDIM (Instituto Brasileiro de Ensino em Direito Médico e da Saúde). Presidente da Comissão de Direito Médico da ABA (Regional Centro-Oeste). Membro da Comissão Nacional de Direito Médico da ABA – Associação Brasileira de Advogados. Advogada.




  Lara Rocha




  Doutora e Mestre em Direito Político e Econômico pela Universidade Presbiteriana Mackenzie, com foco em Inovação, Saúde, Proteção de Dados e Inteligência Artificial. Visiting Scholar pela Columbia Law School (EUA). Especialista em Inovação e Empreendedorismo por Stanford Graduate School of Business (EUA). Professora e Advogada de Direito Digital, Inovação, Compliance e Proteção de Dados. Foi gerente de inovação do Hospital Israelita Albert Einstein e liderou a área de produtos do Dr. Consulta. Data Protection Officer Edenred Brasil.




  Tertius Rebelo




  Especialista em Direito Médico e da Saúde. Fundador e diretor executivo do IBEDIM – Instituto Brasileiro de Ensino em Direito Médico e da Saúde. Professor. Membro pesquisador do Grupo de Pesquisa de Direito da Saúde e Empresas Médicas –Prof. Miguel Kfouri Neto. Membro das Comissões Nacionais de Direito Médico e da Saúde da ABA – Associação Brasileira de Advogados. Membro correspondente da Comissão de Direito Médico e da Saúde da OAB/SP. Advogado.




  1. INTRODUÇÃO




  A proteção de dados no Brasil não começou com a Lei Geral de Proteção de Dados. Desde a Constituição Federal de 1988 já há previsão de privacidade, e, desde a PEC 17, que a proteção de dados também foi incluída na Constituição.




  Além da Carta Magna, outras leis infraconstitucionais se preocuparam com a proteção de dados, como o Código de Defesa do Consumidor, a Lei do Cadastro Positivo e o Marco Civil da Internet, este último, inclusive, já tentou definir dados pessoais e introduziu as discussões sobre responsabilidade e sanções.




  Tampouco a proteção de dados é um movimento ou um capricho nacional, ao contrário, faz parte de um movimento internacional para promover a cultura da proteção de dados na era dos dados e economia digital.




  Neste capítulo, vamos iniciar os estudos sobre a Lei Geral de Proteção de Dados, comentando artigo por artigo, com exemplos práticos na área da saúde, construindo, sempre que possível, um diálogo com demais fontes do direito médico e da saúde, bem como fazendo uma interpretação conjunta com outros artigos desta própria lei.




  No Capítulo I, das Disposições Preliminares, encontramos os artigos 2º e 6º, que discorrem sobre os fundamentos e os princípios que regem todo o corpo normativo. São artigos essenciais e que, juntamente com os artigos 7º e 11, sobre as bases legais formam a tríade que justifica o tratamento de dados pessoais: não basta só escolher a base legal, se ela não respeitar os princípios, continua não sendo um tratamento adequado.




  Por isso, cada análise leva em consideração a base principiológica, que veio com características pragmáticas e diretas, como pode ser visto nos itens a seguir.




  2. DISPOSIÇÃO GERAL DA LEI GERAL DE PROTEÇÃO DE DADOS (ARTIGO 1º)




  Logo em seu primeiro artigo vem a razão de existir da lei de forma abrangente – tratamento de dados pessoais – e deixa bem claro de que não se trata de meros dados digitais pelo uso da palavra “inclusive”. Ou seja, tudo o que estiver em papel ou outros meios também está no escopo da lei. Por isso, na saúde, especialmente com relação aos registros dos profissionais de saúde sobre o paciente, a LGPD não recai somente sobre o prontuário eletrônico, mas também às fichas em papel, a anamnese, a todas as marcações da dados vitais, a receita e prescrição médica, encaminhamentos, pedido de exames e qualquer outro papel ou registro que contenha dados pessoais.




  Uma das principais questões que permeiam as relações interpessoais na atualidade é a privacidade (ou ausência dela). Em uma sociedade hiper conectada, a necessidade de proteger os dados pessoais de cada cidadão, garantindo-lhes o controle sobre o manuseio e o tratamento destas informações com regras claras e transparentes se mostra cada vez mais presente.




  Os desafios são muitos. A ausência de regras bem definidas para coleta, armazenamento, tratamento e compartilhamento de dados pessoais gera insegurança jurídica, criando uma reação em cadeia e uma crise de confiança que possui efeitos deletérios, seja ao desenvolvimento econômico, seja à evolução tecnológica, ampliando custos e gerando conflitos que se traduzem em aumento de custos, litígios, e perda de tempo.




  Nas palavras de Ana Frazão,1 “os problemas que decorrem da exploração dos dados pessoais são muito mais extensos do que a mera violação da privacidade, especialmente se tal direito for compreendido sob a sua acepção clássica, ou seja, no sentido de intimidade e do direito de ser deixado só. Além da privacidade, há vários outros desdobramentos da personalidade que são colocados em risco pela economia movida a dados, como a própria individualidade e autonomia.”




  Gustavo Tepedino e Chiara Teffé2 acrescentam ainda que “a proteção dos dados pessoais compõe uma das partes essenciais da tutela da dignidade da pessoa humana, mostrando-se essencial para a garantia das liberdades fundamentais, da igualdade e da integridade psicofísica.”




  O surgimento da Lei Geral de Proteção de Dados não adveio, portanto, de um capricho ou de um preciosismo legal. Havia uma necessidade imperativa de sistematizar o uso e a proteção da privacidade de dados pessoais, possibilitando a adaptação de todo um arcabouço legal às regras praticadas entre empresas ao redor do mundo, necessidade esta que se intensificou a partir da entrada em vigor do Regulamento Geral de Proteção de Dados na União Europeia. E por sistematizar, entenda-se que não se busca aqui atribuir um sentido de inovação, de criação de regras a partir do nada, mas sim, uma racionalização das normas jurídicas já existentes,3 que por esparsas,4 careciam de um trabalho hermenêutico muito mais amplo, sujeitando-as a interpretações diversas, por vezes díspares e antagônicas, impossibilitando a entrega da segurança necessária para padronização de procedimentos, e razoabilidade na adoção de medidas de proteção.




  Marco Oliveira5 adverte, todavia, que “o entusiasmo com a edição da nova lei não pode cegar os juristas a ponto de tratarem o assunto apenas sob o prisma dos dispositivos novos, e, com isso, limitarem a proteção de dados a esse diploma legal. Isso porque a lei faz parte de um sistema que já estava em formação e, sem olvidar da boa nova e de muitos dos seus méritos, será mais interessante que seja recebida e aplicada como parte do sistema que é, e não a panaceia de todos os males virtuais”.




  Trata-se, portanto, de norma nacional, mas que busca harmonizar práticas e procedimentos com efeitos extraterritoriais, transnacionais, em um mundo cada vez mais digital, onde as fronteiras físicas não possuem a mesma força, sentido e significado atribuídos em um passado analógico não tão distante.




  Na sequência, a lei trata dos sujeitos que devem cumprir – pessoa natural ou pessoa jurídica de direito público ou privado – garantindo que, todo aquele que tratar dados, independente do seu enquadramento, também estará sujeito ao escopo da lei. Ao usar a expressão “pessoa natural” a lei inclui os profissionais liberais, como médicos (as), fisioterapeutas, fonoaudiólogos(as), psicólogos(as), educadores(as) físicos e qualquer outro profissional, mesmo que atue individualmente.




  Por fim, o primeiro artigo estabelece dois grandes objetivos focados na pessoa natural, que receberá a nomenclatura de titular de dados, com vistas a reiterar a importância dos direitos fundamentais de liberdade e de privacidade, já previstos constitucionalmente, bem como seu desenvolvimento de personalidade.




  Já neste artigo de abertura da lei percebemos a diferenciação entre proteção de dados e privacidade pois, caso fossem idênticos, não haveria a necessidade de ambos existirem no mesmo artigo. Acontece que proteção de dados decorre de privacidade, e de acordo com Danilo Doneda,6 já podemos identificar três gerações de proteção de dados a partir da privacidade.




  O parágrafo único deste artigo discorre sobre sua territorialidade, o que talvez poderia ser desnecessário já que se trata de lei federal, mas reitera que a observação dos artigos dispostos na lei deve ocorrer em todo o território nacional. Interessante perceber o uso da expressão “interesse nacional”, como que justificando a necessidade de termos normas específicas e atualizadas sobre o assunto de proteção de dados.




  Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos:




  I – o respeito à privacidade;




  II – a autodeterminação informativa;




  III – a liberdade de expressão, de informação, de comunicação e de opinião;




  IV – a inviolabilidade da intimidade, da honra e da imagem;




  V – o desenvolvimento econômico e tecnológico e a inovação;




  VI – a livre-iniciativa, a livre concorrência e a defesa do consumidor; e




  VII – os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais.




  1. INTRODUÇÃO




  A Lei Geral de Proteção de Dados estabelece, no caput do art. 2º, que a disciplina da proteção de dados pessoais está calcada em onze fundamentos, quais sejam: o respeito à privacidade; a autodeterminação informativa; a liberdade de expressão, de informação, de comunicação e de opinião; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econômico e tecnológico e a inovação; a livre-iniciativa, a livre concorrência e a defesa do consumidor e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais.




  Note-se que a dogmática da proteção de dados pessoais está ancorada em direitos de índole constitucional, de modo a harmonizar os direitos dos titulares de dados com o desenvolvimento econômico, tecnológico, a livre iniciativa, a livre concorrência, a livre manifestação, e outros.




  De fato, o telos da lei não é repressivo tampouco motivo de estanque à economia. Pelo contrário, um dos seus escopos é conferir segurança jurídica. É deixar o cidadão mais confiante para consumir serviços e produtos que dependam da entrega de seus dados pessoais, mormente nesta era em que a economia mundial é movida por estes ativos, portanto, tendentes a práticas abusivas. É conceber um ambiente de maior estabilidade nos negócios e nas relações entre investidores, empresários, fornecedores, parceiros em âmbitos nacional e internacional. É ampliar e fomentar as relações e oportunidades com os países que exigem legislação de proteção de dados. Significa organizar e aprimorar processos internos, crescimento e diferencial competitivo às empresas.




  No circuito da saúde, o sigilo das informações há tempos é tratado como conduta cogente, especialmente na perspectiva deontológica, pois sem segredo não há confiança; sem confiança não há medicina; sem medicina se estabelece o caos. Assim, o tratamento responsável dos dados pessoais sempre foi preponderante nesse ecossistema.




  Na seara legislativa, a violação ao sigilo profissional é considerada prática criminosa.7




  Contudo, o dever de sigilo estatuído nesses diplomas não contempla amplamente a proteção dos pacientes e de outros titulares de dados no que concerne aos seus dados pessoais, como o direito de ser informado sobre as razões que justificam a realização pelo médico de uma anamnese (coleta do histórico de saúde do paciente) ou mesmo de se avaliar o resultado de um exame de imagem, o local em que os documentos ficarão guardados e por quanto tempo (e que estarão disponíveis para cópias e consultas), meios de segurança para a proteção dessas informações, dentre outros.




  Então, havia normas que resguardavam o paciente no que pertine a sua privacidade (e regras de sigilo profissional), mas não havia garantias que concretizassem o direito à proteção de dados pessoais, ante a ausência de normas que consagrassem o exercício da autodeterminação informativa (direito de o titular exercer o comando de seus dados pessoais) e o dever de transparência dos agentes de tratamento.




  A título de exemplo, atualmente, com a LGPD, o hospital e o médico que enviam materiais biológicos dos pacientes para um laboratório, devem cientificá-los sobre isso, além de justificar a finalidade específica de tal compartilhamento.




  De se registrar, ademais, que embora a lei imponha regras para o tratamento de dados pessoais, ela não ceifa ou reduz os direitos fundamentais de manifestação, de opinião, de imprensa, bem como de expressões artísticas e científicas. Ao reverso, foram cuidadosamente testificados pelo legislador com o fim de legitimá-los, e estão espraiados ao longo do texto (art. 1º, III; art. 4º, I, II, “a” e “b”).




  Neste ritmo argumentativo, infere-se que a esfera da saúde foi positivamente impactada pela LGPD, para a ampliação da proteção dos valores mais caros dos pacientes e dos demais titulares de dados pessoais, e para a higidez financeira e reputacional dos prestadores de serviços e fornecedores de produtos.




  Assim, clínicas, hospitais, laboratórios, operadoras de saúde, empresas radiológicas, com o advento da LGPD, não serão proibidos de tratar os dados de seus pacientes e colaboradores; apenas deverão se adequar aos preceitos elencados pela lei, tais como à obediência a todos os seus princípios (art. 6º e incisos) e à adequação a uma hipótese prevista na legislação.




  Em resumo, a introdução do compliance de dados nas empresas da saúde para resguardo do direito fundamental das pessoas naturais (observância à LGPD) não colide ou inviabiliza o progresso econômico, tecnológico, a inovação, a liberdade de expressão, científica e de imprensa. Pelo contrário, se somam como fundamentos ao estudo da proteção de dados, vale dizer, todos foram elencados pelo legislador como molas propulsoras dessa disciplina, e todos eles serão examinados por estes autores de forma individual e pormenorizada, nos capítulos subsequentes.




  2. O RESPEITO À PRIVACIDADE DOS TITULARES (ART. 2º, I)




  Indubitável que a privacidade está inserida como direito e garantia fundamental, conforme o artigo 5º, X, da Constituição Federal, ao prever que “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação”.




  Ainda na dimensão constitucional, a tutela da privacidade também se manifesta ao determinar que “ a casa é asilo inviolável do indivíduo, ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinação judicial” (art. 5º, XI) e quando preconiza ser “inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal” (art. 5º, XII).




  No Código Civil, a inviolabilidade da vida privada é tratada como um direito da personalidade, segundo se denota da redação do artigo 21 do Código Civil “A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do interessado, adotará as providências necessárias para impedir ou fazer cessar ato contrário a esta norma”.




  A Lei de Acesso à Informação (Lei 12.527/2011) dispõe que “o tratamento das informações pessoais deve ser feito de forma transparente e com respeito à intimidade, vida privada, honra e imagem das pessoas, bem como às liberdades e garantias individuais.” (art. 31). Para salvaguarda desses direitos, a lei determina acesso apenas “a agentes públicos legalmente autorizados e à pessoa a que elas se referirem” (art. 31, I) e dispõe que a divulgação ou acesso por terceiros somente serão autorizados “diante de previsão legal ou consentimento expresso da pessoa a que elas se referirem.” (art. 31, II)




  O Marco Civil da Internet (Lei 12.965/2014) igualmente destaca a proteção da privacidade, atribuindo-lhe papel fundamental (art. 3º, II).




  Ademais, o direito à privacidade é enfatizado em várias declarações internacionais de direitos. A Declaração Universal de Direitos Humanos da ONU, em 1948, dispõe que “Ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, no seu domicílio ou na sua correspondência, nem ataques à sua honra e reputação. Contra tais intromissões ou ataques toda a pessoa tem direito a proteção da lei.”8 Nesse sentido, dispõe o Pacto Internacional sobre Direitos Civis e Políticos,9 ratificado pelo Ordenamento Jurídico Brasileiro, por meio do decreto 592, de 06 de julho de 1992.




  Na Lei Geral de Proteção de Dados (Lei 13.709, de 2018), o respeito à privacidade está disposto no art. 2º, inciso I, e sobressai como preceito fundamental à disciplina da proteção de dados, ao lado da inviolabilidade da intimidade, da honra e da imagem, da autodeterminação informativa, estes últimos presentes em outros incisos.10




  Todos esses conceitos, cumpre registrar, passam por acurados exames hermenêuticos, especialmente o do direito à privacidade, que será estudado com mais atenção neste momento.




  Observa-se que o legislador explicou o alcance jurídico de várias expressões trabalhadas na LGPD, esposadas no artigo 5º, porém, relegou esclarecer o que vem a ser o direito à privacidade, à imagem, à autodeterminação informativa (e outros).




  Socorremo-nos, diante disso, aos aportes doutrinários, normativos e jurisprudenciais até então desenvolvidos, para delimitar as razões pelas quais a privacidade foi alçada ao fundamento da LGPD.




  Em um dado período da história, as pessoas não sentiam necessidade de preservar suas intimidades, pois a prioridade das organizações tribais era garantir a sobrevivência em ambientes hostis ao ser humano. Com o avançar dos tempos ocorreram mudanças de toda ordem, gerando no homem o desejo de não expor ao Estado e à sociedade assuntos de cunho pessoal.11




  Fato é que todo o indivíduo tem o direito de não ser invadido, de forma arbitrária e ilegal, em sua intimidade, salvo por desejo próprio. Para garantir este direito existencial, proveniente da dignidade da pessoa humana, o estado e o particular devem se abster de ações que violem a privacidade do cidadão. E mais ainda, devem praticar comportamentos positivos que assegurem a sua efetividade (v.g, hospitais e médicos devem trabalhar com prontuários eletrônicos que apresentem o mais elevado nível de segurança, para coibir acessos por pessoas não autorizadas), ainda mais na atual realidade tecnológica, que inclui impressionante compilado de informações e um intercâmbio descontrolado de dados pessoais (ordinários e sensíveis).




  Para melhor compreensão da doutrina do direito à privacidade, convém retornar a 1980, ano que foi esmiuçado academicamente por dois norte-americanos, Samuel Dennis Warren e Louis Dembitz Brandeis, que publicaram na Harvard Law Review, o artigo “The right to privacy”, que se concentra na ideia do direito de ser deixado em paz (the right to be let alone); um direito à privacidade para tutela dos indivíduos contra os abusos cometidos pela imprensa.12 Rony Vainzof descreve que os autores da obra precitada, já se referiam ao poder das tecnologias (como o uso de máquinas fotográficas) em invadir locais invioláveis da intimidade e das vivências domésticas.13




  Note-se que os atos atentatórios à intimidade decorriam basicamente de ataques deselegantes e intimidatórios da imprensa contra pessoas notórias (por meio de captura e exposição de imagens e/ou de fatos recônditos da vida). Por isso que Brandeis e Warren resolveram estudar com afinco o tema (que resultou na publicação do ensaio comentado linhas acima), já que a mulher deste último era vítima constante dos excessos da imprensa.




  Mas a privacy analisada pelos vieses do direito ao isolamento, do direito de não ser incomodado, do direito a não sofrer exposições, foi ganhando nuances diversas e muito mais complexas, deixando de ser reservado apenas ao nicho de indivíduos com alta projeção social.14




  Conforme as transformações sociais e os avanços tecnológicos, cada vez mais dependentes de dados pessoais para impulsionamento de novos formatos de negócios, o direito à privacidade se expande, tornando-se também de interesse coletivo,15 e deveras desafiador.




  É certo que a preocupação do direito com a privacidade é antiga, mas ainda não ostentava tamanha dimensão e repercussão como existe hoje pois os aspectos da vida privada eram mais controláveis. As fotos e notícias até poderiam percorrer por jornais, pela televisão e pelo famigerado “boca a boca”, todavia, não tinham esse poder de escalabilidade que a internet propicia. Com um clique, a vida de alguém pode ser devassada pelo mundo inteiro em questões de minutos. Por exemplo, antes do advento da Internet, dos prontuários eletrônicos e de aplicativos de mensagens instantâneas, eventuais violações aos segredos de saúde do paciente restringiam-se a menos pessoas. Hoje, a intimidade do paciente pode ser compartilhada facilmente com milhares de pessoas.




  Ademais, antes do pleno desenvolvimento das tecnologias da informação e comunicação – TIC (como a internet, o big data, computação em nuvem, a internet das coisas, as redes sociais, negócios associados às tecnologias baseadas em análise de dados pessoais, prontuários eletrônicos) o cidadão conseguia facilmente identificar o autor que praticou o atentado contra a sua privacidade e também tinha um maior comando do emprego e da destinação de seus dados pessoais. Em tempos outros, o fornecimento de dados pessoais para aquisição de serviços e produtos não ameaçava a privacidade como acontece hodiernamente. Os riscos recrudesceram. O medo antes centrava-se em ser filmado por paparazzis, de ser “espionado” pelo Estado em nossos lares, de o médico revelar o diagnóstico de saúde a um amigo. Os “algozes” eram facilmente apontados (e eram restritos).




  Os algozes de hoje dificilmente são reconhecidos. Na atualidade, não temos o controle da rota dos nossos dados. Não sabemos (e não somos informados) quais os motivos que justificam a sua aplicação. A bem da verdade, sequer identificamos (porque não nos revelam) que nossas informações estão sendo coletadas, examinadas e compartilhadas. Não somos cônscios ainda de nossos direitos enquanto titulares, e de que os agentes de tratamento (pessoas jurídicas e físicas que exploram dados com fins econômicos) possuem o dever de efetivá-los, nos termos do artigo 9º (que regulamenta o direito do titular ao acesso facilitado às informações de seus dados) e do artigo 18 da LGPD (direito de acesso aos dados, eliminação de dados desnecessários, portabilidade, correção de dados incompletos, e outros).




  Assim, para vivermos com dignidade – no sentido até de exercício da cidadania e de acesso aos direitos sociais – temos que dispor de pequenos ou muitos fragmentos que compõem a nossa personalidade. Temos que fornecer dados pessoais para Receita Federal para emissão de notas fiscais. Temos que fornecer dados para consumir serviços de redes sociais e streaming. Temos que ditar o número do nosso CPF para entrar em programas de fidelidade. Temos que fornecer informações para aquisição de uma passagem área. Temos que fornecer dados pessoais para usufruir dos serviços do Sistema Único de Saúde e de planos de saúde privados.




  Não se está aqui a censurar o tratamento de dados pessoais ou associá-los unicamente com ocorrências ilícitas. De forma alguma, posto que são essenciais ao desenvolvimento humano, social, político, econômico, tecnológico, para concretização de políticas públicas.




  Na área da saúde, inclusive, para além desses desígnios, tratamentos de dados pessoais são fulcrais para a manutenção do direito à vida e à saúde. São condições capitais para a execução de serviços médicos, hospitalares e de diagnósticos. O médico precisa ter na palma de sua mão os sinais e sintomas, tipo sanguíneo, doenças genéticas, histórico familiar, hábitos de vida, afora o dever de assim proceder para o bom atendimento.




  Por oportuno, o sigilo das informações sempre foi uma questão de ordem na seara da saúde,16 já que naturalmente os pacientes confidenciam ao seu médico (e aos demais profissionais da saúde) informações relacionadas aos espaços mais íntimos de sua vida. Em tese, o paciente não deseja que outras pessoas tenham acesso a esses acontecimentos, nem mesmo o seu companheiro, genitores, filhos e parentes próximos. Por isso, fala-se que a relação médico-paciente é lastreada na fidúcia, pois revelamos ocorrências viscerais do nosso existir, com a expectativa legítima de que o profissional será um guardião fiel desses segredos tão delicados, na compreensão da LGPD, uma vez que se tratam de dados sensíveis,17 portanto, aptos a irradiar danos de incalculável monta extrapatrimonial e patrimonial ao ofendido, e com forte potencial de acarretar-lhe ações discriminatórias18 em suas relações de trabalho, afetivas, social, negocial, em manifesto ultraje à dignidade humana.




  Imagine-se o funcionário de um hospital que consiga acessar o prontuário de um paciente, extraia dali a informação de que este é homossexual, leva-a ao líder religioso da igreja que, por sua vez, impede o indivíduo de continuar frequentando os cultos, e ainda o repreende com palavras e olhares. Este exemplo é um caso evidente de como a violação à privacidade nos espaços de saúde atingem em cheio a dignidade do titular de dados. Opiniões políticas, doenças infectocontagiosas e cirurgias realizadas são também dados sensíveis que, se rompidos, causam estragos imensuráveis ao seu dono, que pode ser impedido de entrar em um país, de ser admitido em um plano de saúde, de ter rescindido o seu contrato de trabalho, de mutilar seus relacionamentos afetivos, de ser execrado nas redes sociais. Não à toa, o legislador restringiu as hipóteses de autorização para realização de tratamento de dados de categoria sensível. Veja-se que, no caso de dados ordinários (dados pessoais), a Lei prevê 10 hipóteses legais que justificam o seu tratamento; já na situação de dados sensíveis, as bases legais caem para oito, isto é, há maiores limitações. Para aprofundamento, recomenda-se a leitura dos comentários dos artigos 5º (I e II), art. 7º e 11 da LGPD.




  Analluza Bolivar Dallari e Amanda Cunha Mello Smith Martins19 advertem que:




  Dados de saúde representam a extensão da personalidade do indivíduo, extremamente importantes na privacidade, na construção da identidade e fundamentais para a fruição de direitos de cidadania. Tanto o tratamento irregular como o incidente de segurança sobre dados de saúde podem acarretar danos incalculáveis para o paciente titular de dados, patrimoniais ou morais, por conta do conteúdo altamente discriminatório e preconceituoso.




  A LGPD, insta observar, está em harmonia com os preceitos da Constituição Federal, Código Civil, Código Penal20 (que tipifica criminosa a violação ao sigilo profissional), documentos internacionais (a privacidade é um direito humano), Marco Civil da Internet, e ainda conformada aos preceitos deontológicos da medicina (que veda ao médico revelar fato que tenha conhecimento em virtude de sua profissão, sob pena de infração ética) e de todas as profissões de saúde regulamentadas, que consagram o dever de sigilo profissional.




  No que concerne à atuação médica, o sigilo é conduta impositiva desde as valiosas formulações de Hipócrates, que, além de ter iniciado a era da medicina enquanto ciência, introduziu princípios em prol da dignidade e do bem-estar do paciente. Ainda hoje os escritos postos em seu juramento perfazem os moldes da ética médica. Sobre o sigilo, Hipócrates promulgou: “Àquilo que no exercício ou fora do exercício da profissão e no convívio da sociedade, eu tiver visto ou ouvido, que não seja preciso divulgar, eu conservarei inteiramente secreto.”21




  Ainda, no Código de Ética Médica, está previsto que “É vedado ao médico revelar fato de que tenha conhecimento em virtude do exercício de sua profissão, salvo por motivo justo, dever legal ou consentimento, por escrito, do paciente.”22 Isso quer dizer que, as informações pertinentes ao paciente e as amealhadas por meio do ofício do médico, jamais podem ser reveladas, nem mesmo se o fato for de conhecimento público ou o paciente tenha falecido; nem mesmo em depoimentos como testemunha (nessa hipótese, o médico comparecerá perante a autoridade e declarará seu impedimento); nem mesmo na investigação de suspeita de crime, já que o médico estará impedido de revelar segredo que possa expor o paciente a processo penal.23




  No entanto, há situações em que o médico pode (e às vezes até deve) revelar dados sensíveis de seus pacientes, conforme se extrai da parte final da redação do artigo 73 do Código de Ética. São elas:




  i) Determinação legal (como nos casos de dever de notificação compulsória de doenças infectocontagiosas),




  ii) justo motivo (ex: compartilhar o prontuário do paciente a fim de instruir sua defesa, em processos administrativos ou judiciais)




  iii) ou quando o paciente manifestar o seu consentimento de forma expressa.




  A Lei Geral de Proteção de Dados, na mesma direção do Conselho Federal de Medicina, prescreve princípios e normas que protegem a privacidade do titular, contudo, não impede que dados pessoais sejam tratados quando há aquiescência aos princípios, e quando configurada uma base legal (v.g, consentimento, tutela da saúde, dever regulatório, exercício regular do direito), quando são imprescindíveis para execução de determinada finalidade, e desde que o tratamento se concentre apenas nos dados necessários à consecução do escopo, com adoção de práticas de segurança e prevenção.




  Então, quando o médico for anexar o prontuário do paciente para embasar a sua defesa em processo indenizatório, ainda que esteja agindo no exercício regular de um direito seu,24 somente tem permissão para juntar o estritamente necessário para elucidar o ponto controvertido da demanda e, além disso, por questões regulatórias e pelo segredo profissional, juntar os dados em sigilo (segredo de justiça). Se o litígio versar sobre falta médica por imperícia em endoscopia que resultou em perfuração, não há lógica de o profissional, a modo de exemplo, anexar dados que dizem respeito à orientação sexual do indivíduo, sob pena de configurar violação de sigilo pelo CEM (ilícito ético), ilícito civil por transgressão à LGPD (por não atendimento aos princípios da finalidade e da necessidade) e ilícito administrativo (com aplicação de sanção pela ANPD).




  O Código de conduta profissional do médico é zeloso também ao assinalar a incidência de falta ética na hipótese de ele, médico, permitir que pessoas não obrigadas ao sigilo profissional manuseiem e tenham acesso aos dados de prontuários que estejam sob sua responsabilidade.25




  No campo da saúde, segundo assaz demonstrado, o dever de manter sigilo dos dados sensíveis dos pacientes já era previsto pelas normativas setoriais,26 mas com o advento da LGPD, o direito à privacidade e tudo que dela provém (direitos à intimidade, à honra e a à imagem) ganha maior tutela, pois a lei exige que os agentes de tratamento adotem “medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito.” (art. 46, caput), cuja obrigação permanecerá mesmo após findo o tratamento.27




  Com a Lei, “O controlador e o operador devem manter registro das operações de tratamento de dados pessoais que realizarem, especialmente quando baseado no legítimo interesse.” (art. 37, LGPD).




  A lei também estipula que “ O controlador deverá comunicar à autoridade nacional e ao titular a ocorrência de incidente de segurança que possa acarretar risco ou dano relevante aos titulares” (art. 48, caput), o que deverá fazer em prazo razoável,28 devendo ainda: (i) descrever a natureza dos dados pessoais afetados; (ii) prestar informações sobre os titulares envolvidos; (iii) indicar as medidas técnicas e de segurança utilizadas para a proteção dos dados; (iv) informar os riscos atinentes ao incidente; (v) apontar os motivos da demora, no caso de a comunicação não ter sido imediata; (vi) informar as medidas que foram ou que serão adotadas para reverter ou mitigar os efeitos do prejuízo.29




  Inclusive, a depender da gravidade do incidente, a Autoridade Nacional, segundo se denota do art. 48, § 2º, I, poderá determinar que o controlador adote posturas para reverter ou mitigar os efeitos do incidente. Ainda, de acordo com o artigo 49 da LGPD:




  Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a atender aos requisitos de segurança, aos padrões de boas práticas e de governança e aos princípios gerais previstos nesta Lei e às demais normas regulamentares.




  Então, este marco legal brasileiro de proteção de dados (LGPD) trouxe várias normas antes inexistentes, hábeis a fortificar a privacidade dos titulares de dados (que, aqui, podem ser tanto os pacientes quanto os colaboradores de Instituições de Saúde), com a atuação de um órgão que regulamenta, fiscaliza, normatiza e aplica sanções (ANPD).




  Hoje, ocorrendo um incidente de segurança – como um problema em um software, a existência de um ataque cibernético, o acesso de um terceiro não autorizado, um extravio de um prontuário físico ou o uso de dados sensíveis para aplicação de golpes – o hospital deverá comunicar rapidamente à ANPD (mesmo que as informações de saúde ainda não tiverem sido violadas) além de ser obrigado a indicar quais foram as condutas que adotou (técnicas e administrativas) para garantir a privacidade do titular, sem prejuízo dos demais deveres elencados na lei.




  Portanto, as normas setoriais não agasalhavam por completo o resguardo à privacidade dos pacientes e dos outros titulares de dados que envolvem o ambiente da saúde, cuja salvaguarda se tornou mais consistente com as normas da LGPD.




  Nesse entoar, convém rememorar que riscos e danos à privacidade são resultados inexoráveis da sociedade da informação. A título de ilustração, as plataformas de telemedicina, a inteligência artificial para auxílio de diagnósticos, os sistemas virtuais do SUS (que são muitos, como DATASUS, CNES, SIAB, SIM), os prontuários eletrônicos, são celeiros ricos de dados pessoais (e sensíveis) e, estando alojados e movimentados virtualmente, aumentam as probabilidades de acessos não autorizados, incidentes de segurança, falhas humanas por imperícia no manejo das tecnologias.30




  Impende anotar que os dados pessoais ordinários (v.g, CPF, RG, contato telefônico e endereço) também são objeto de forte tutela no atual estado da arte jurídica, ante as tecnologias que dão vazão a vazamentos e propiciam a criação de programas sofisticados para manejo ilícito (que lesam terceiros), como o processamento e o cruzamento de informações, para a obtenção de um diagnóstico da personalidade do titular, hábeis a revelar hábitos, perfis de saúde, de consumo e também, a depender de como são processados, causar discriminação. Infelizmente, tal prática odiosa se tornou recorrente, e agressivamente utilizada por entes públicos e privados.




  Nessa ótica, antes mesmo da entrada em vigor da LGPD, o Supremo Tribunal Federal, em julgamento histórico,31 decidiu que nenhum dado pessoal é insignificante. Determinou a suspensão da medida provisória 954, de 17 de abril de 2020, que estabelecia o compartilhamento, pelas empresas de telecomunicações, de dados pessoais (nome, endereço e telefone) de seus consumidores com o Instituto Brasileiro de Geografia e Estatística (IBGE).




  Referida medida provisória previa a coleta de dados de usuários dos serviços de telefonia para que o IBGE produzisse estatísticas, mas sem precisar a finalidade exata, a amplitude e a necessidade do uso desses dados pelo Instituto (em desatenção aos princípios da finalidade, da necessidade e da adequação). Somado a isso, não indicou as medidas técnicas e os processos de segurança para prevenção de acessos ilícitos ou acidentais, transgredindo a olhos ardentes o direito à privacidade previsto como fundamento da LGPD (art. 2º, II) e os princípios da boa-fé, da segurança e da prevenção (vide art. 6º e incisos da LGPD).




  O STF pontificou que, no caso em testilha, não havia interesse público legítimo que motivasse a relativização do sigilo, e mais que isso, segundo o voto proferido pela Ministra Rosa Weber, a Medida Provisória 954/2020 desconsiderou a implementação de recursos para escolta da privacidade do titular:




  não apresenta mecanismo técnico ou administrativo apto a proteger os dados pessoais de acessos não autorizados, vazamentos acidentais ou utilização indevida, seja na sua transmissão, seja no seu tratamento”. E que não há previsão de exigência alguma procedimentais “Enuncia que não há proteção aos interesses fundamentais em jogo, para assegurar o sigilo, a higidez e, quando o caso, o anonimato dos dados compartilhados.32




  Neste aresto, o Ministro Alexandre de Moraes esclareceu a correlação entre dados pessoais e privacidade:




  a inviolabilidade do sigilo de dados complementa a previsão do direito à intimidade e vida privada. Tanto complementa e é tão importante que o legislador constituinte entendeu por bem colocar expressamente. Tradicionalmente havia sempre grande discussão, mas intimidade e vida privada, obviamente, acabavam abarcando dados relacionados às pessoas. O legislador constituinte de 1988 entendeu por bem consagrar, de forma específica, além de a intimidade e a vida privada – art. 5º, X –, o sigilo de dados, sendo todas essas espécies de gênero maior: a defesa da privacidade individual.




  Em outras palavras, a privacidade atual contempla tanto a defesa da intimidade “tradicional” (resguardo de fatos ocorridos dentro de um lar, por exemplo) quanto à proteção da intimidade passível de violação pelo (mal) tratamento de dados pessoais.




  Mas quando falamos em proteção de dados pessoais, a privacidade e o sigilo não são os únicos bens jurídicos a se proteger. O direito do titular ao acesso e ao controle de suas informações (autodeterminação informativa) há muito são questões valoradas pelas democracias dos países desenvolvidos, que primam pelo protagonismo e pela liberdade do indivíduo.




  Para exemplificar, a Corte Constitucional Alemã declarou a inconstitucionalidade parcial da Lei do Censo de 1983 (que impunha aos cidadãos o fornecimento de dados pessoais para levantamento de estatísticas da distribuição espacial e geográfica da população), uma vez que o tratamento desses dados exorbitava os fins de recenseamento. O julgado não se atentou ao direito à privacidade como razão de decidir, mas o direito do cidadão ao conhecimento e ao controle dos seus dados, mesmo nos casos em que o seu consentimento seja dispensável. Reconheceu-se o direito à proteção de dados pessoais como um direito de personalidade autônomo.33




  O Regulamento Geral sobre a proteção de dados da União Europeia (RGPD), em suas disposições gerais, enfatiza a defesa e o direito à proteção dos dados pessoais.34




  Nesta direção de ideias, a virtualização da saúde, das relações humanas e dos negócios (que abriram o caminho para usos descuidados, enviesados e abusivos dos dados das pessoas) impuseram à ampliação dos direitos fundamentais (o que é permitido, pois não são exaustivos) fazendo daí nascer o direito fundamental à proteção de dados pessoais, agora positivado no inciso LXXIX, do art. 5º da CF de 88 (introduzido pela Emenda Constitucional 115, de 2022).35




  Stefano Rodotà clarifica a distinção entre o direito à privacidade (respeito da vida privada e familiar) e o direito à proteção de dados. Explica que o primeiro se concentra em um componente individualista, “consistente em impedir a interferência na vida privada e familiar de uma pessoa”,36 sendo uma proteção estática, negativa. A proteção de dados já é um tipo dinâmico de proteção, pois “estabelece regras sobre os mecanismos de processamento de dados e estabelece a legitimidade para a tomada de medidas, que segue os dados em todos os seus movimentos.”37 Complementa o autor que “Adicionalmente, a supervisão e outros poderes não são somente conferidos às pessoas interessadas (os sujeitos dos dados), mas são também entregues a uma autoridade independente”.38




  Para Bruno Bioni, a privacidade se depara com a dicotomia do público e do privado, já o direito à proteção de dados opera fora desta lógica binária. Neste sentido, enuncia ser falha a construção dogmática no sentido de que o direito à proteção de dados seria uma mera evolução do direito à privacidade.39




  Portanto, o direito à proteção de dados é mais amplo, dado que, independentemente de a informação ser sigilosa ou portar natureza íntima, ou mesmo que não se exija o consentimento para o tratamento de dados pessoais, o titular goza de diversas proteções para o exercício de sua autodeterminação informativa e para o livre desenvolvimento da vida em relação.




  A proteção de dados, enfim, não se esgota na guarida da privacidade das pessoas, a despeito de sua inafastável relevância.40




  E nesta era eHealth, de caminhos transfronteiriços e incontroláveis, precisamos reassumir o controle de nossas vidas, resgatarmos a chefia de nossos dados pessoais. Temos direito à autodeterminação informativa, assentado como um dos fundamentos da LGPD, o que importa dizer que, os profissionais e empresas de saúde, além da proteção da privacidade deverão disponibilizar aos pacientes informações sobre o tratamento de seus dados, entre elas : i) forma e duração de tratamento, ii) identificação do controlador (que pode ser o hospital, v.g), iii) informações de contato do controlador, iv) indicar as pessoas que terão acesso aos dados e a finalidade do compartilhamento; v) esclarecer as responsabilidades do controlador, vi) especificar os direitos dos titulares pacientes previstos no art. 18 da lei referida.




  Isto é, o respeito ao espaço íntimo das pessoas (privacidade) é apenas uma fatia do complexo mundo da proteção de dados, que exige boa-fé, licitude, transparência, autonomia informativa, propósitos legítimos, coleta e tratamento do mínimo necessário, qualidade no tratamento, livre acesso do titular, não discriminação, responsabilização dos agentes de tratamento.




  Daí por que temos hoje o reconhecimento do direito à proteção de dados como um novo direito fundamental.




  3. O PRINCÍPIO DA AUTODETERMINAÇÃO INFORMATIVA (ART. 2º, II)




  Como visto, é inegável e indiscutível a transformação da sociedade no que conhecemos como “Sociedade da Informação”, sustentada por sistemas tecnológicos estruturados e novas e diferentes formas de tecnologias de informação e comunicação. As necessidades sociais geram novos formatos de arranjos econômicos, políticos, sociais e culturais.




  Trata-se de uma época histórica de desenvolvimento tecnológico sem precedentes, reconhecida como a do conhecimento e da tecnologia. Em vista disso, a preocupação com o binômio segurança dos dados e privacidade individual tomou corpo e vem ganhando os holofotes em todo o mundo.41




  A palavra autodeterminação já aparece no ordenamento jurídico desde a Constituição Federal de 1988, porém, em outro contexto. Na carta magna, um dos princípios das relações internacionais é o da autodeterminação dos povos, ou seja, um direito de autogoverno, em que cada povo deve determinar como deve ser governado. Para Chiara Biazi42 tal princípio tem sua origem em questões históricas, para somente a posteriori ser transformado em conceito com relevância jurídica:




  O princípio de autodeterminação nasceu como um conceito histórico e político antes de se transformar em um conceito de relevância jurídica. Foi utilizado no século XIX como fundamento para criação de novos Estados, como o caso da Itália e da Alemanha. Foi também usado no final da Primeira Guerra Mundial para justificar a desintegração de Impérios tais como o Austro-húngaro e o Russo. Vários tratados internacionais, entre os quais a Carta das Nações Unidas, consagram esse princípio, reiterando em inúmeras ocasiões a relevância do mesmo enquanto princípio basilar do direito internacional. A consagração de tal princípio foi realizada mormente durante o período da descolonização. No entanto, também fora do contexto da descolonização houve algumas aplicações práticas desse princípio, se bem que com algumas restrições.




  Perceba-se que, na LGPD, tal expressão ganha novas proporções além dessa trazida pela Constituição Federal, pela sua junção com a expressão “informacional”, ou “informativa”. Ainda assim, a analogia de interpretação é válida pois se trata do direito do indivíduo de autogovernar as informações que sobre ele são tratadas. Vale ressaltar que a norma utilizou “informações” e não dados pessoais. Isso porque pretendeu o legislador abarcar não somente o dado frio, mas também o dado interpretado ou inferido, aqueles que são conseguidos a partir da análise dos dados pessoais primários.




  O titular dos dados, a quem este fundamento tenta dar soberania, assume, ao mesmo tempo, duas funções: como sujeito e objeto. É sujeito pois ele quem determina, decide, discute, dialoga, ou seja, por ter vontade própria e personalidade para decidir e intervir nos tratamentos de dados pessoais, quando for o caso. É também objeto pois os dados pessoais se referem a ele, o titular é o objeto de quem os dados falam.




  Importante não esquecer essa dupla função ao longo da interpretação da norma pois, em alguns momentos, será o titular tratado mais fortemente como sujeito e, em outros, como objeto. Em todos os casos, a proteção ao titular deve ser preservada inclusive como objetivo desta lei, prevista no artigo 1º.




  4. A LIBERDADE DE EXPRESSÃO, DE INFORMAÇÃO, DE COMUNICAÇÃO E DE OPINIÃO (ART. 2º, III)




  A LGPD não se exaure nas tutelas dos direitos à privacidade, à imagem, à intimidade. Na mesma medida em que ostentamos o direito de que nossos dados pessoais concedidos e coletados para tratamentos de saúde e diversas outras finalidades, sejam resguardados e cuidados com a mais rígida segurança para preservar o nosso espaço de intimidade, é também fato inconteste que a liberdade de expressão, de informação, de comunicação e de opinião compõem igualmente a finalidade teleológica da lei, sendo todos esses direitos faces da mesma moeda, e protegidos pela ordem jurídica constitucional.




  Não é à toa que o legislador excluiu dos ditames da lei as pessoas naturais que utilizam dados pessoais sem finalidades econômicas.43 A título de exemplo, quem coleta e armazena o endereço, o número de telefone e a imagem de seu parente ou amigo como forma de manutenção e cultivo da relação interpessoal, sem viés lucrativo, não é obrigado ao cumprimento da lei. Logo, jamais ser á responsabilizado pela Autoridade Nacional de Proteção de Dados se essas informações, por alguma forma, forem divulgadas. A pessoa poderia até ser responsabilizada civilmente (a depender da casuística), mas jamais com arrimo no LGPG.




  Do mesmo modo, se um paciente decide compartilhar as informações de seu prontuário com outras pessoas, ou ainda queira relatar publicamente os fatos do seu tratamento e do atendimento médico, citando os nomes dos profissionais envolvidos, não há que se falar que ele – o paciente – atuou em desconformidade com a LGPD.




  Importante frisar que foi acertada a postura do legislador em excluir do enquadramento legal as pessoas naturais que tratam dados sem viés econômico. Tal direcionamento foi eloquente, projetado para evitar obstruções ao exercício da liberdade de expressão, melhor dizendo, para salvaguardar a autonomia das pessoas no sentido da exposição de suas ideias, pensamentos e atitudes. Isso não quer dizer que esse paciente, caso haja abuso no exercício de seu direito de manifestação (v.g, proferindo exageros, de modo a ofender a imagem e a honra do médico) possa vir a ser condenado na esfera civil, mas repita-se, não com lastro na LGPD.




  Nessa perspectiva, a LGPD, além da defesa da liberdade de expressão, apregoa a tutela da liberdade de informação, comunicação e de opinião. Por isso, àqueles que tratam dados pessoais com fins exclusivamente jornalísticos, artísticos, acadêmicos,44 e que se encontrem nas demais situações especificadas nas alíneas dos incisos III e IV, do art. 4º,45 estão excluídos do domínio da Lei Geral de Proteção de Dados.




  Tomando como paradigma a área da saúde, é permitido à imprensa (para fazer valer a democracia) tratar dados pessoais sem se ater aos comandos da LGPD. Não precisa estar amparada por uma base legal ou mesmo ter uma política de privacidade para dar transparência às pessoas que são expostas em uma notícia.




  Lembremos que a Constituição Federal, em seu art. 5º, IV, preceitua ser “livre a manifestação do pensamento, sendo vedado o anonimato”. Mais adiante, no inciso IX, dispõe que “é livre a expressão da atividade intelectual, artística, científica e de comunicação, independentemente de censura ou licença”.




  Nestes termos, dessume-se que a lei geral de proteção de dados é um texto de fôlego – e louvável – por ter conseguido compatibilizar a privacidade e a livre manifestação, direitos que naturalmente tendem a ser antagônicos, mas que na dimensão da LGPD, em tese, não há conflitos, não há perdas.




  5. A INVIOLABILIDADE DA INTIMIDADE, DA HONRA E DA IMAGEM (ART. 2º, IV)




  A intimidade, a honra e a imagem são princípios constitucionais já previstos não só na Carta Magna, mas também em outras leis infraconstitucionais, inclusive no Código Penal.




  Os crimes contra a honra, tais como calúnia, injúria e difamação, tipificam o ato de dizer que alguém cometeu um crime, xingamentos, ofensas à reputação ou ao decoro.




  Prever como fundamento da proteção de dados também a proteção da honra significaria reiterar tal previsão penal anterior, na tentativa de garantir que o mero uso de dado pessoal para tentar ofender, maldizer ou prejudicar está no centro da existência de proteção de dados.




  O mesmo se aplica a imagem, que possui uma linha tênue com o bem da reputação, protegido pela honra. Em meios digitais, a honra e a imagem são ativos intangíveis, com os quais se constrói autoridade. O uso de dados pessoais para destruir ou macular não seria de todo difícil, especialmente com o uso de dados pessoais sensíveis. Veja, o uso de palavras pejorativas relacionadas a religiões de matrizes africanas, como por exemplo, “macumbeiro” ou “esse aí faz trabalho encomendado lá no antro que frequenta” como se professar a fé dessas religiões fosse algo ruim, que colocasse em dúvida alguma autoridade.




  Pense também, na intimidade. Dados de saúde podem revelar questões de foro íntimo que podem estigmatizar uma pessoa, como doenças sexualmente transmissíveis, que erroneamente são ligadas ainda a condutas sexuais moralmente condenáveis, como se não fosse possível ter sido uma fatalidade. Também, em âmbito profissional, descobrir que uma funcionária realizou congelamento de óvulos ou fertilização in vitro, e isso condenar ou prejudicar uma eventual promoção ou destaque.




  A honra, a intimidade e a imagem, embora sejam institutos jurídicos diferentes, são intrinsecamente relacionados quando se refere à privacidade e proteção de dados pessoais.




  6. O DESENVOLVIMENTO ECONÔMICO E TECNOLÓGICO E A INOVAÇÃO (ART. 2º, V)




  Os feitos tecnológicos e suas diversas consequências provocaram a atenção das ciências sociais, entre elas o direito. Os juristas se debruçam diuturnamente ao estudo da privacidade e proteção de dados pessoais, com vistas à proteção dos direitos fundamentais, na medida em que a tecnologia invariavelmente os coloca sob ameaça. Desde a revolução industrial, os influxos tecnológicos ocupam um lugar de destaque na dinâmica social, a exemplo do telefone e da internet, o que resulta naturalmente em uma interação mais frequente entre as pessoas, com riscos e impactos à privacidade, de acordo com o estado da tecnologia em cada época e sociedade.46 Doneda, desta forma, propõe ao jurista uma “reflexão sobre a relação entre o desenvolvimento tecnológico e a pessoa humana, buscando a harmonização dos poderes privados como elemento formador dessa estrutura.”47




  Neste compasso, a história revela que a tecnologia (aplicada em variados segmentos), engendra soluções que facilitam a vida das pessoas naturais e jurídicas, o que robustece e movimenta o mercado de consumo, aumenta a lucratividade, melhora a vantagem competitiva das empresas, aprimora processos internos, possibilita negócios auspiciosos.48




  De outro lado, infere-se que muitos ganhos tecnológicos expõem ou podem expor de alguma a forma intimidade e a imagem das pessoas, visto que a funcionalidade desses serviços e produtos dependem geralmente do ingresso e abastecimento de dados pessoais, a exemplo de aplicativos de GPS para celulares, câmeras de reconhecimento facial, redes sociais, internet das coisas, e outros.




  A medicina e a saúde de uma forma geral, graças à tecnologia, são setores (ainda bem) que nos entregam resultados fantásticos, de valia inestimável à humanidade, como a criação de softwares de inteligência artificial que auxiliam médicos na produção de diagnósticos mais precisos, prontuários eletrônicos que otimizam a prestação dos cuidados médicos, wearables devices (dispositivos eletrônicos, v.g, smartwatches acoplados ao corpo do paciente, para extração de seus dados de saúde, como temperatura corporal, pressão arterial, qualidade do sono, identificação de desordens cardíacas e quedas, e outros que são enviados ao seu médico assistente para monitoramento e eventual tomada de condutas precoces), plataformas de teleconsultas, e tantos outros exemplos.




  A despeito de tantos benefícios, todo cuidado é pouco. A tecnologia não pode (e não deve) ser arquitetada e manejada em detrimento da dignidade humana e dos valores que dela emanam. O Ordenamento Jurídico é pródigo neste cerne, a começar pela Constituição Federal. O Marco Civil da Internet é um exemplo claro de que as ferramentas tecnológicas (e aqui mais precisamente o uso da internet, que democratiza o conhecimento, o acesso à informação, o respeito à pluralidade e ao livre desenvolvimento da personalidade, a inovação) devem ser empregados a serviço do homem (e não em seu prejuízo), razão por que estabelece princípios, garantias, direitos e deveres para o seu uso, estando aí incluídos o direito do usuário à inviolabilidade de sua intimidade e vida privada e à proteção de seus dados pessoais.




  Eis que surge a LGPD para tornar ainda mais crível a conciliação entre tecnologia e proteção de dados pessoais. Assim, é também por ela – pela tecnologia (e, acima de tudo, por tudo que proporciona ao indivíduo e à sociedade) – que nasce e se direciona a sua disciplina.




  Ao lado da tecnologia, o legislador inseriu o desenvolvimento econômico e a invocação como fatores substanciais da lei.




  Afinal de contas, como inovar, criar equipamentos médicos, novos medicamentos, vacinas sem a existência de pesquisas clínicas com seres humanos? E como estas poderiam ser empreendidas sem ter em mãos as informações de saúde dos seus participantes?




  Simplesmente não haveria avanços.




  Portanto, a LGPD subsiste para que esses propósitos não se percam e, para tal intento, prevê comandos que ensejam uma atmosfera de estabilidade, já que a matéria prima (dados pessoais) para a execução ou a criação de negócios disruptivos, serão objeto de cuidado e conformidade, impondo que os tratamentos tenham uma finalidade determinada (e sem excessos), uma base legal que os justifiquem, que sejam aplicados em atenção aos protocolos de segurança da informação e que escoltem os direitos dos pacientes (ex: política de privacidade que informe quais dados serão tratados, sua finalidade, local de armazenamento, certificação do direito ao acesso, especificação de compartilhamento com outras pessoas, e outros).




  Outrossim, não há de se negar que os hospitais, clínicas, laboratórios, médicos, fisioterapeutas precisam das informações de saúde dos pacientes para a elaboração diagnóstica, realização de tratamento e comunicação efetiva entre membros da equipe multidisciplinar. Por vezes, mesmo o profissional que não integra essa equipe, é acionado para contribuir na resolução de casos delicados e que pedem um olhar especializado. O hospital encaminha também ao laboratório e à farmácia dados sensíveis dos pacientes para proceder ao exame de imagens e materiais biológicos (para emissão de laudos) e para a manipulação de medicamentos, respectivamente. Há também interação com o plano de saúde. As organizações ainda compartilham informações com profissionais de tecnologia da informação, v.g, para digitalização de prontuários.




  Ou seja, dados pessoais são cruciais para provisão dos serviços médicos e hospitalares (e seu processamento até imposto por obrigações regulatórias, como a abertura e elaboração de prontuário pelo médico, com registro dos dados clínicos necessários para satisfação do tratamento, a teor do artigo 87 do Código de Ética Médica) e, por conseguinte, para a desenvoltura econômica.




  Mas repise-se que as diversas determinações que a Lei impõe aos agentes de tratamento, reverbera no agigantamento dos ativos das empresas (e não em estorvos) pois quando estas colocam em prática o processo de adequação (mormente quando obtém os resultados auferidos do mapeamento de dados e do relatório de impacto à proteção de dados) acabam diagnosticando situações que lhes possibilitam ideias para a criação de novos produtos e serviços baseados em dados (inovação) além de orientar-lhes para tomada de condutas que eliminem dados desnecessários (revertendo em economia), sem contar que as organizações de saúde que praticam compliance de dados e conseguem comunicar essa postura, geram confiança junto aos consumidores (titulares de dados), parceiros e investidores.49




  Enfim, a LGPD é uma bússola que orienta o caminho do desenvolvimento econômico, tecnológico e da inovação, indispensáveis ao bem comum e a efetivação do direito à saúde.




  7. A LIVRE-INICIATIVA, A LIVRE CONCORRÊNCIA E A DEFESA DO CONSUMIDOR (ART. 2º, VI)




  A livre-iniciativa está prevista na Constituição Federal já em seu primeiro artigo, inciso IV, como um dos fundamentos da República Federativa do Brasil, juntamente com o valor social do trabalho. Também têm previsão mais específica no artigo 170, que introduz o Título VII – Da Ordem Econômica e Financeira, Capítulo I – Dos Princípios Gerais da Atividade Econômica.




  No caput do aludido artigo 170, a livre iniciativa, juntamente com a valorização do trabalho humano, são bases para assegurar existência digna de acordo com a justiça social e, nos incisos a seguir, são enumerados princípios para a ordem econômica. Entre eles, estão a livre concorrência (inciso IV) e a defesa do consumidor (inciso V).




  Tem-se, portanto, por essa simples e básica análise, que a livre iniciativa, a livre concorrência e a defesa do consumidor são essenciais para a manutenção e estruturação da economia nacional que suporta a nossa nação. Manter os entes privados livres para que possam criar, desenvolver e buscar novas formas de desenvolvimento econômico é ainda reforçado no parágrafo único deste mesmo artigo.50




  Isso vale, é claro, para os negócios calcados na economia digital ou monetização da era dos dados. Via de regra, eles não precisam de autorização para existirem e podem servir de alavanca para o desenvolvimento nacional, como previsto no Marco Legal de Startups e Empreendedorismo Inovador.51




  Portanto, se percebe fortemente por este fundamento, conjuntamente com o fundamento pautado no desenvolvimento econômico, tecnológico e inovação, o espírito da lei de não ser impeditiva para os negócios, de não ter um intuito de acabar ou dificultar que os entes privados econômicos atuem. No entanto, também não pretende que eles não tenham limites.




  Com a interpretação conjunta e holística desses fundamentos é possível perceber que a lei possui dois lados: garantir e proteger os titulares, lhes conferindo soberania sobre seus dados e direitos amplos; por outro, trazer segurança jurídica para que entes públicos e privados continuem a investir na economia digital.




  8. OS DIREITOS HUMANOS, O LIVRE DESENVOLVIMENTO DA PERSONALIDADE, A DIGNIDADE E O EXERCÍCIO DA CIDADANIA PELAS PESSOAS NATURAIS (ART. 2º, VII)




  Desde a Declaração Universal dos Direitos do Homem, da Organização das Nações Unidas, da qual o Brasil é signatário, que o impedimento ao retrocesso de tais direitos é amplamente defendido.




  Tais direitos fazem parte não só do ordenamento de direito internacional, mas também do nosso ordenamento jurídico como cláusula pétrea. Se torna óbvio ululante que não é possível norma infraconstitucional e posterior a esta data que não considere ou, pior, que entre em conflito com os direitos humanos adquiridos, especialmente a dignidade humana.




  No entanto, vale enfatizar a busca em equilibrar os direitos fundamentais de primeira, segunda e terceira gerações, principalmente ao mesclar direitos individuais, sociais e transindividuais.




  Portanto, ao interpretar este dispositivo em questão é que devemos buscar a harmonia entre os fundamentos, repetindo o livre desenvolvimento da personalidade, que já havia sido inserido como objetivo no artigo 1º.




  A personalidade humana, bem como a capacidade civil, embora seja adquirido desde o nascituro, não se forma instantaneamente, ao contrário, é moldada, educada, desenvolvida ao longo dos anos, fortemente influenciada pelas pessoas e meio externo no qual o ser humano está inserido.




  Dessa forma, crianças, adolescentes e até mesmo adultos podem mudar de ideia, de opinião, de ideologia, de religião, de família, de estado civil, de formação, de atuação profissional, de sexo, de gênero e até mesmo de nome, em alguns casos.




  Todas estas situações apresentam dados pessoais, que, se analisadas no tempo, podem sofrer mudanças, ou não. Se não houver a preservação do direito ao livre desenvolvimento da personalidade, a estigmatização e o estereótipo poderiam tomar conta da vida de alguém e acompanhá-lo para sempre, roubando oportunidades e dificultando sua vida em sociedade. Dependendo da profundidade de interpretação do livre desenvolvimento da personalidade, é possível a discussão do nascedouro do direito ao esquecimento, que, no Brasil, não é ponto pacífico, mas, pela RGPD, tem previsão expressa nos artigos dedicados ao Direito ao Apagamento.52




  Art. 3º Esta Lei aplica-se a qualquer operação de tratamento realizada por pessoa natural ou por pessoa jurídica de direito público ou privado, independentemente do meio, do país de sua sede ou do país onde estejam localizados os dados, desde que:




  I – a operação de tratamento seja realizada no território nacional;




  II – a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento de dados de indivíduos localizados no território nacional; ou (Redação dada pela Lei 13.853, de 2019)




  III – os dados pessoais objeto do tratamento tenham sido coletados no território nacional.




  § 1º Consideram-se coletados no território nacional os dados pessoais cujo titular nele se encontre no momento da coleta.




  § 2º Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no inciso IV do caput do art. 4º desta Lei.




  1. INTRODUÇÃO




  Estamos diante de um novo modelo social, a sociedade digital, pois vivenciamos um mundo hiper conectado por meio do “ciberespaço”, que, ao nosso ver, é irrefreável, principalmente após a pandemia da Covid-19, a qual gerou uma maior quantidade circulação de dados pessoais e dados pessoais sensíveis com as teleconsultas (telemedicina53/telessaúde) e intervenções à distância (por meio remoto-síncrono). Bem como o fenômeno das Redes Sociais virtuais (cibercultura) se tornou comum e muitas pessoas estão em seu raio de influência, e injetando muitos exabites54 de dados constantemente nesse novo mundo “moderno”.




  Estes novos ambientes de interação humana cresceram como instrumentos de interação digital, informação e, também, de socialização, reproduzindo no meio virtual relações intersubjetivas, anteriormente mais restritas às interações pessoais com presença física dos interlocutores.




  A universalização do acesso à internet e o estabelecimento de redes globais de comunicação de dados trouxeram consigo o surgimento dos problemas na cibersegurança e preocupação com as informações e dados pessoais de quem usa esse ambiente digital e o próprio meio físico da guarda e tratamento de informações em saúde. Antes, esses ficavam restritos aos antigos mainframes e às redes locais com atores internos às organizações, os acessos indesejados aos dados das empresas e ou sob sua guarda passaram a ser comuns, oriundos também de atores externos e desconhecidos. Um fator relevante é a ocorrência desses ataques de forma extemporânea, com frequência elevada e com um grau de danos às vezes extremamente relevante.55




  Essa super expansão dessas trocas de informações e dados pelas redes sociais e na rede mundial de computadores nos traz uma gama de considerações morais, éticas e legais; pois nesse processo de publicações de opiniões, postagens, curtidas e comentários, também resta um trilho de informações pessoais (dados) sobre os indivíduos os quais utilizam essas ferramentas digitais de comunicação.




  Para Piccoli:




  As mudanças em escala exponencial provocadas pelas disfunções tecnológicas vêm transformando nossas vidas em todos os aspectos.” Prossegue o autor, no sentido de que “precisamos adotar uma nova mentalidade para acompanhar as disrupções da sociedade digital, porque novos comportamentos ‘em rede’ refletem em todos os negócios e setores.56




  Além disso, precisamos ressaltar que essas informações e dados são valiosíssimos, não só para a expansão contínua da rede, mas também possuem alto valor mercado para as empresas que trabalham com dados, as quais têm ultrapassado, em muito, a valuation das empresas “tradicionais”.57 Não é à toa que mercado de Healthcare e startups (Healthtech) no setor teve um incremento considerável após o advento da Covid-19 e com injeção de muito capital nesse mercado.




  Neste ponto, o rastro de dados possibilita uma predição sobre o comportamento e ideias de pessoas, grupos sociais, política, estilos de vida, sobre dados da saúde, doenças endêmicas e pandêmicas e outras formas de pensamento humano.




  Além disso, o boom da tecnologia nas mais variadas áreas do conhecimento, nas palavras de Schwab,58 coloca o mundo diante da Quarta Revolução Industrial, caracterizada por: inteligência artificial; internet das coisas; armazenamento de energia; biotecnologia; veículos autônomos e diversas e incalculáveis outras inovações.




  Não é novidade que a inteligência artificial (AI); internet das coisas (Internet of Things – IoT), os algoritmos e o Big Data estão, incessantemente, ressignificando a tecnologia na Saúde e a prestação de serviços em saúde – com aumento significativo do tratamento de dados pessoais e pessoais sensíveis dos pacientes, gerando cada vez mais uma necessidade de que as empresas de saúde tenham que investir no armazenamento “seguro”59 e na reestruturação do caminho e tratamento (processos) desses dados pessoais dos pacientes dentro das empresas de saúde, principalmente em razão de entrada em vigor da Lei de Proteção de Dados pessoais (LGPD), da Lei que regulamentou a Telemedicina60 durante a Pandemia e da notícia do Conselho Federal de Medicina de que está em elaboração uma nova resolução para regulamentar a Telemedicina.61




  Apesar de parecer óbvio, muitas vezes nós nos comunicamos por meios que não são seguros, e acabamos compartilhando informações extremamente sensíveis e dando azo para que esses dados não sejam tratados da forma adequada e que causem danos aos seus titulares.




  Portanto, ao nosso sentir, a legislação estrangeira e a nacional responderam a uma demanda por atendimentos à distância no contexto da pandemia, em que autoridades de saúde orientaram reduzir o contato físico de pacientes com médicos e outros profissionais de saúde.62




  A privacidade, principalmente no campo digital, tornou-se uma demanda da sociedade nos últimos anos. Do mesmo modo que a privacidade e intimidade das pessoas em âmbito residencial ou das conversas privadas, observamos que a privacidade de dados físicos e digitais se tornou um desejo e uma necessidade da sociedade atual e, ainda mais, quando falamos na prestação de serviços em saúde.




  A normatividade do Código Civil, contudo, especialmente o capítulo dedicado aos direitos da personalidade, nos art. 11 ao 21, por ter sido elaborado sob a lógica ultrapassada da década de 1960, é insuficiente para responder aos desafios práticos hodiernos, que demandam soluções diferenciadas.63 Além disso, o livre desenvolvimento da personalidade é um dos principais pilares da dignidade humana e constitui um elemento estruturante fundamental na garantia dos direitos individuais.64




  No Brasil, para além do Código Civil, essa necessidade de regulamentação e proteção foi, em um primeiro momento, trazida com a Lei de Defesa do Consumidor (Lei 8.078/1990) e com o Marco Civil da Internet (Lei 12.965/2014).65




  Para a moderna doutrina, a segurança de dados é um direito fundamental66 de todas as pessoas e, na área da saúde, essas informações tornam-se ainda mais relevantes de serem protegidas em razão da importância da privacidade dos dados que são tão arraigados no âmago da intimidade e privacidade do ser humano, principalmente os dados sensíveis em saúde.




  Além disso, a proteção de dados pessoais foi alçada como direito fundamental autônomo no 5º, LXXIX, da Constituição Federal, por meio da Emenda Constitucional 115.




  Com efeito, toda e qualquer lesão ou ameaça aos direitos da personalidade é rechaçada pelo ordenamento jurídico, oportunizando-se ao lesado o direito de reclamar a tutela inibitória dos direitos da personalidade com obrigação de fazer e não fazer pelo código Civil em seu art. 21 e, agora, a violação de dados pode ser causa para o seu titular ajuizar ação requerendo dano patrimonial, extrapatrimonial, individual ou coletivo, em violação à legislação de proteção de dados pessoais, com base no art. 42 da LGPD.67




  Vemos agora uma necessidade bem maior de interdisciplinaridade entre diversos profissionais que antes mantinham suas atuações adstritas a uma determinada área, pois agora vivemos, ainda mais, um cenário multifacetado e, por isso, uma simbiose entre os profissionais da área jurídica, da TI, dos recursos humanos, da administração, da criação de processos e design thinking será mandatória para a proteção de dados pessoais nos moldes da LGDP.




  1.1 A LGPD e as especificidades da área da saúde: uma breve introdução




  É necessário entender que a área de saúde é um segmento econômico único e complexo, que requer uma compreensão diferenciada por parte de todos os atores envolvidos no setor. O cuidado com a saúde é uma necessidade básica de todos os seres humanos, e isso exige muita responsabilidade por parte dos profissionais e organizações de saúde que prestam serviços.




  Uma das principais diferenças entre a área da saúde e outros setores econômicos é a relação de confiança que é estabelecida entre os profissionais e os pacientes. O cuidado com a saúde envolve informações sensíveis e privadas, que devem ser tratadas com o máximo de sigilo e segurança. Por essa razão, as entidades que exercem algum tipo de fiscalização, auditoria ou julgamento devem ter um entendimento claro das particularidades do setor de saúde.




  A dinâmica na área da saúde é realmente muito complexa e diferente de outros setores. Isso se deve principalmente ao fato de que os dados de saúde são extremamente críticos e sensíveis, e seu destino não é ficar restrito a uma instituição ou a duas partes. Quando uma pessoa realiza um exame em um laboratório, por exemplo, os resultados não são feitos apenas para seu conhecimento, mas sim para serem compartilhados com o médico ou profissional de saúde que o solicitou e, até mesmo, com outros médicos posteriormente. Esses dados podem ser necessários para autorizações de planos de saúde, para determinados fabricantes de materiais especiais e para muitos outros profissionais da área, bem como podem ser levados ao conhecimento do Poder Judiciário no caso de ações por negativa de tratamentos, revisionais de planos de saúde e erros médicos.




  Além disso, o setor de saúde é composto por instituições de todos os tipos, desde grandes redes de saúde até laboratórios familiares, passando por Unidades Básicas de Saúde, hospitais universitários, instituições de pesquisa, consultórios individuais, farmácias e até academias de ginástica. Essa diversidade de instituições faz com que seja ainda mais importante a produção e o compartilhamento das informações em saúde, em todos os pontos da assistência, para que o paciente seja o centro das atenções e a assistência seja provida de forma longitudinal, ou seja, durante toda a vida do paciente, desde o nascimento até a morte.




  Com efeito, é importante destacar que o Brasil possui um modelo de saúde universal, que atende a todas as pessoas em território nacional, incluindo os estrangeiros. Isso significa que o serviço de saúde é prestado a qualquer pessoa, mesmo que ela esteja inconsciente, sem documentação ou qualquer tipo de identificação. Esse fato é realmente impressionante e mostra a importância que o setor de saúde tem na sociedade brasileira.




  A Autoridade Nacional de Proteção de Dados (ANPD), a Justiça e os organismos de defesa do consumidor, o Ministério da Saúde e a ANS são instituições importantes para garantir os direitos dos pacientes e proteger a integridade das informações de saúde. No entanto, é essencial que essas entidades tenham conhecimento sobre as especificidades da área da saúde e suas regulamentações para que possam desempenhar suas funções de maneira eficaz.




  Assim, entendemos que todos, indistintamente, deverão ampliar suas competências e conhecimentos e desenvolver aptidões complementares ao originário segmento de atuação, pois a LGPD afeta, em tese, todos os serviços da área da saúde.




  O artigo terceiro, na mesma toada de tentar estabelecer limites, ou garantir o entendimento de sua integralidade, tem como objetivo discutir a questão da territorialidade, tão discutida no mundo digital, visto que os dados, ao trafegarem pela internet, não respeitam fronteiras.




  Inclusive, o legislador tenta incluir as empresas que tem sede em outro país, e não criam vínculos com o Brasil, mas oferecem aplicativos, sites e outras plataformas e soluções digitais que são utilizadas em território nacional.




  O caput do artigo tem por objetivo reforçar os elementos trazidos pelo artigo primeiro, com a abrangência de todas as pessoas jurídicas de direito público e privado, independente do local. A seguir, ao abrir para os incisos, há uma limitação da ação a três situações, sendo a primeira relativa a tratamento; a segunda, relativa a indivíduos e a terceira, ao local da coleta, que é um tratamento em si.




  Até este momento, a lei não teria conceituado o que seria tratamento, que irá acontecer somente no artigo 5º. Ao combinar a análise do artigo 3º com o artigo 5º, percebemos que a restrição intencional não acontece exatamente, visto que o conceito de tratamento é extremamente amplo. Qualquer operação realizada com o dado pessoal pode ser considerado tratamento de dados pessoais, de acordo com a previsão legal. Portanto, a mera passagem pelo Brasil, seja em arquivamento, distribuição, divulgação ou qualquer outro dos 20 verbos previstos no artigo 5º entraria como situação que configura o escopo da LGPD.




  O segundo inciso trabalha com o objetivo do tratamento de dados, diferente do primeiro inciso, que coloca qualquer tratamento de dados de forma genérica. Aqui, o objetivo seria econômico, com a oferta de produtos, bens ou serviços. Poderia, ainda, ter incluído a palavra “solução” ou “plataforma”, que são as mais comuns quando se referem a produtos digitais, mas, ainda assim, não há como excluir qualquer situação digital. Neste segundo inciso, pretende-se demonstrar que as relações economias pautadas na economia digital, também conhecida como economia de dados, precisam estar protegidas com os institutos da LGPD ainda que a empresa não esteja aqui. Nota-se também o uso da palavra “indivíduos” e não “cidadãos”, ou mesmo “brasileiros”. Isso porque pretende incluir qualquer pessoa, mesmo que de outra cidadania, mas que a transação econômica tenha acontecido no Brasil.




  O terceiro inciso também tem o foco no tratamento de dados pessoais, mas com a restrição do tipo de tratamento, que seria somente a coleta. Há quem defenda que tal inciso se tornaria desnecessário visto que sua interpretação poderia ser obtida pelo mesmo inciso segundo. No entanto, pode-se também interpretá-lo quanto à ausência de relação econômica. Ou seja, o inciso terceiro considera que, a mera coleta, ainda que não haja mais nenhum tratamento, nenhuma análise, nenhuma transação financeira ou relação econômica, ainda assim, só de “pegar” o dado, já incide a LGPD. Nesse sentido, pode ser o mais amplo dos incisos, permitindo que qualquer dado pessoal, por mais que ele fosse público, como um nome, por exemplo, se for coletado para qualquer uso, já tem que respeitar a LGPD. Se pensarmos no sites, que coletam cookies, ou apps, que solicitam apenas o e-mail ou nome para usar, eles não podem se esquivar de seguir a lei.




  O parágrafo primeiro reitera essa interpretação, já substituindo “indivíduos” por “titulares de dados”, o nome técnico que será conceituado somente no artigo 5º; e a exceção trazida pelo parágrafo 2º faz alusão ao artigo 4º, das situações sob as coisas estão excluídas do escopo desta lei, a ser explicada em momento oportuno nesta obra.




  Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais:




  I – realizado por pessoa natural para fins exclusivamente particulares e não econômicos;




  II – realizado para fins exclusivamente:




  a) jornalístico e artísticos; ou




  b) acadêmicos, aplicando-se a esta hipótese os arts. 7º e 11 desta Lei;




  III – realizado para fins exclusivos de:




  a) segurança pública;




  b) defesa nacional;




  c) segurança do Estado; ou




  d) atividades de investigação e repressão de infrações penais; ou




  IV – provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.




  § 1º O tratamento de dados pessoais previsto no inciso III será regido por legislação específica, que deverá prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, observados o devido processo legal, os princípios gerais de proteção e os direitos do titular previstos nesta Lei.




  § 2º É vedado o tratamento dos dados a que se refere o inciso III do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa jurídica de direito público, que serão objeto de informe específico à autoridade nacional e que deverão observar a limitação imposta no § 4º deste artigo.




  § 3º A autoridade nacional emitirá opiniões técnicas ou recomendações referentes às exceções previstas no inciso III do caput deste artigo e deverá solicitar aos responsáveis relatórios de impacto à proteção de dados pessoais.




  § 4º Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III do caput deste artigo poderá ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente constituído pelo poder público.




  1. A NÃO APLICAÇÃO DA LGPD AO TRATAMENTO DE DADOS PESSOAIS EM CASOS ESPECÍFICOS (ART. 4º, CAPUT)




  Importante mencionar que a Lei brasileira de proteção de dados pessoais foi fortemente inspirada pelo Regulamento Geral de Proteção de Dados da União Europeia (GDPR), como já bem destacado por Bruno Bioni e Laura Schertel.68




  Assim a LGPD buscou traçar novas dimensões de segurança e liberdade, sem, contudo, deixar de lado, nos seus fundamentos, em seu art. 2º, as questões do desenvolvimento econômico e tecnológico, da inovação e do mercado em geral, principalmente no tocante à livre iniciativa e da livre concorrência, mas sem perder o foco na dignidade da pessoa humana e suas multifacetadas expressões.




  Contudo, necessário se faz ressaltar que a LGDP também tem como fundamento a proteção da pessoa humana69 e sua autodeterminação, e que isso não significa que seja preciso travar a liberdade de expressão, de informação, além dos outros fundamentos legais já mencionados. E que esses casos, em tese, por terem valores individualizados devem sempre passar por uma ponderação concreta de proporcionalidade de valores contrastantes com coerência e harmonia com os demais direitos fundamentais estatuídos na Constituição Federal – sempre visando reduzir impactos econômicos e sociais na implementação concreta da proteção do direito fundamental à proteção de dados pessoais.




  Como a LGPD trata especificamente da proteção de dados pessoais e dados pessoais sensíveis (nesse caso específico os vinculados a dados de saúde), podemos perceber como isso impacta na prestação de serviços vinculados à saúde, haja vista a grande quantidade de dados que são tratados diariamente pelo setor e já que ela é aplicada a todos os tratamentos de dados pessoais nas mais variadas relações jurídicas.




  Apesar do caráter tutelador dos direitos da privacidade de dados pessoais dos titulares, a LGPD não tem o condão de interferir na evolução e desenvolvimento de novas tecnologias e inovação que se beneficiam do uso e análise de dados pessoais; bem como, não busca interferir em atividades que não tenham expressão econômica, como atividades de políticas de públicas de segurança ou que possuam fins acadêmicos.




  Assim, a LGPD traz algumas exceções importantes quanto à sua aplicação, as quais estão enumeradas taxativamente no art. 4º, sendo fundamental analisar as hipóteses de sua não aplicação. E, consequentemente, não é qualquer dado pessoal que fica totalmente resguardado pela LGPD, como por exemplo dados corporativos de pessoas jurídicas, dentre outros semelhantes.




  Como também nos casos em que o tratamento de dados pessoais for feito por uma pessoa física, para fins particulares, e não comerciais, por exemplo, coleta de dados pessoais dos integrantes da família para a montagem de uma árvore genealógica; para fins exclusivamente jornalísticos, artísticos e acadêmicos; ou pelo Poder Público – no caso de segurança pública, defesa nacional, segurança do Estado e atividades de investigação e repressão de infrações penais.




  Assim, a LGPD trouxe hipóteses de não incidência de suas regras nos termos do art. 4º e, por isso, precisamos pensar nessas exceções e quais delas podem ser aplicadas à área da saúde.
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