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			El peligro de que las computadoras se vuelvan como los humanos no es tan grande como el peligro de que los humanos se vuelvan como las computadoras.

			Konrad Zuse.

			Die Gefahr, dass der Computer so wird wie der Mensch, ist nicht so groß wie die Gefahr, dass der Mensch so wird wie der Computer.

			Konrad Zuse (original).
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			Introducción

			Durante muchos años he escrito artículos de informática en blogs que ya no existen, como Webcindario, Somee, Yahoo Respuestas, etc., y en distintos medios a los cuales ya no hay acceso. Dichos artículos son a nivel usuario y accesibles para personas que carecen de conocimientos avanzados y técnicos pero que son necesarios para poder tener conocimientos de informática, también cabe destacar que fueran escritos en una época diferente y que mis conocimientos eran menores a los actuales. En informática, como en muchos otros gremios, siempre se aprende y se está en constante evolución. Este libro no es un manual como otro cualquiera, sino una recopilación de todos los trabajos que a lo largo de varios años he redactado. Debido a la antigüedad de los mismos, me veo obligado a realizar una adaptación y actualización tanto a los tiempos que corren, como al hardware y a «todas las versiones» de los sistemas operativos actuales. Algunos de esos artículos fueron escritos con sistemas operativos como Windows 7 (la mayoría durante la década anterior a la publicación de este libro) y, aunque en el año 2025 Windows 10 se queda sin soporte, es uno de los sistemas operativos más estables y que mejor rendimiento ha aportado durante sus años de funcionamiento, e incluso años después de la finalización del soporte, seguirá funcionando en muchos equipos, sobre todo empresariales. Cabe hacer especial mención a la versión LTSC. Versión más ligera y sin programas basura instalados en el sistema. Con el siguiente sistema operativo, Windows 11, el actual que comparte espacio con el último año de Windows 10, tiene una versión LTSC, pero de momento, a fecha de escritura de este libro, sin versión en español. 

			Windows 11 es un sistema enfocado a un tipo de hardware más táctil y con un diseño que es más parecido al de las tablets que a un sistema utilizado como se hacía con los sistemas operativos Windows. Sobre Linux, apenas tengo escritos porque mi formación siempre ha estado unida a Windows, quizá en un futuro realice alguna publicación al respecto, pero no tengo tantos conocimientos como se deberían tener para poder realizar una publicación de calidad, con mi habitual sistema de investigación y de aporte de conocimientos fáciles para la mayoría de públicos.

			No existe un orden lógico de la publicación de los artículos más que las publicaciones que en sus años se hicieron, sin necesidad de que los primeros puestos sean más importantes que los últimos o viceversa.

			.

			 

		

	
		
			1.- Compras por internet

			Está a la orden del día realizar compras por internet. Los métodos más habituales de pago son con tarjetas de crédito y, en algunos casos, con efectivo. También existen empresas como Paypal que garantizan o, mejor dicho, dan cierta garantía sobre el pago de artículos y el recibir los artículos. Ya parece raro pagar contra reembolso, aunque algunas páginas web lo siguen permitiendo.

			Pero, ¿se está realmente seguros de lo que se hace? O, al menos, ¿se pone toda la seguridad posible?

			La respuesta corta es no. Siempre se está seguro en la medida que internet es seguro, es decir, prácticamente no existe la seguridad total. Resulta interesante porque en el año que se publicó este artículo (hacia el 2011), existían muchas empresas de seguridad que tenían fama de ser las mejores del mercado; sin embargo, algunas noticias de hace años, han dejado en evidencia la seguridad real de las mismas y, sobre todo, la privacidad, pues muchas han sido denunciadas por vender a terceros datos personales, sobre todo de navegación (Eleconomista, 2015; Ferreño, Eder, 2020).  Quizá en algunos casos se está seguro de lo que se hace, pero no siempre se pone toda la seguridad posible… para ello, se deja un listado de lo que se debería hacer cada vez que se compra por internet.

			Lo primero es cerciorarse de que la web a la que se conecta tiene un certificado de seguridad, es decir, que está conectado con «Servidor Internet Security» activado, para evitar problemas. Lo normal es que se tenga antivirus (aunque en estos años de actualización de artículos, este aspecto podría quedar relegado, pues Windows trae un sistema bastante importante de seguridad, siempre y cuando no se visiten sitios peligrosos, o se descargue software sin saber su origen y fiabilidad, será suficiente)… pero, ¿qué ocurre con la seguridad pasiva, es decir, la que no es problema de un virus/troyanos/gusanos…? Si sólo se dispone de un antivirus, se deberá tener en cuenta la suplantación de identidad que se puede sufrir, para ello, es recomendable un equipo completo de seguridad.

			Existen otras soluciones gratuitas: AVG, Avast, TotalAV, ScanGuard, Avira, MalwareBytes, Panda… pero en el mundo actual existe un dicho: «si algo es gratis, el producto eres tú».

			Como segundo dato a tener en cuenta, hay que asegurarse de que no exista en el equipo ningún Keylogger. Los Keylogger son programas espía que obtienen todas las pulsaciones del teclado durante un tiempo concreto, una aplicación o bien, durante todo el tiempo que está encendido el equipo. Para ello existen algunas herramientas rápidas, tales como escanav (www.escanav.com), WindowsDefender, etc. En algunos casos existen soluciones online, pero no son recomendables, sobre todo por la concesión de permisos para leer archivos de tu propio equipo y, aunque a priri se puede confiar en el servicio, no se sabrá si realmente es el servicio original o ha sido hackeado.

			Como tercer punto de seguridad, se deberá quitar cualquier programa P2P (u otros) para evitar tener abiertos puertos del ordenador innecesariamente. Al igual que si se están viendo cuentas bancarias, se debería realizar a través de una VPN o, bien, sin ninguna conexión abierta de ninguna aplicación, pues puede existir alguna vulnerabilidad momentánea.

			Otro aspecto a tener en cuenta es verificar, tal como se puso anteriormente, que en el momento de realizar el pago, siga poniendo la web desde la que se compra, es decir, si se realiza una compra en www.ebay.es, que se siga ahí y no haya cambiado por www.ebuy.es, por ejemplo.

			Verificar al realizar el pago con visa que sale HTTPS y el candado abajo a la derecha en el navegador que se utiliza, o bien, arriba al lado de la dirección web (ver imagen anterior).

			
				
					
					
				
				
					
							
							NAVEGACIÓN CON INTERNET EXPLORER (en desuso actualmente, salvo en algunas versiones).

						
							
							NAVEGACIÓN CON FIREFOX.
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							NAVEGACIÓN CON VIVALDI.

						
							
							NAVEGACIÓN CON EDGE (sustituto actual de Internet Explorer).
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			Como sexta recomendación, si es posible, llamar a la empresa donde se ha comprado para verificar que existe (aunque se conocen engaños de este tipo, como los que se simulan en la película Beekeeper, del actor Jason Statham, 2024) el pago y el pedido y ver que no haya sido un fraude, o bien, tratar de enviar algún correo a la mayor brevedad posible, aunque también existe cierto riesgo sobre esto.

			Otra recomendación es: no hay que fiarse de un sitio donde se compra y no tiene dirección física. Se debe observar también si el sitio contiene errores ortográficos, si es un negocio nuevo o desconocido, si hay algo en la web o en la publicidad que parece excesivamente sospechoso o si nadie contesta al teléfono.

			Otra recomendación es la de extremar la cautela con las compras en webs extranjeras y no se permita el pago a través de alguna web de garantías, como Paypal. Se debe prestar el doble de atención cuando se trata de un sitio web de otro país, ya que la legislación vigente en cuanto a política de privacidad o transacciones comerciales puede ser diferente. Si hay algún problema y se trata de un estado miembro de la UE se puede pedir información en el Centro Europeo del Consumidor, sino también se puede poner en contacto con la embajada del país correspondiente, aunque en este punto no siempre se puede recibir una respuesta satisfactoria.

			Como novena advertencia, al finalizar el proceso de compra, debe aparecer una página que resuma la compra o incluso se enviará un e-mail de confirmación. Se debe guardar ese e-mail como oro en paño porque será el recibo y una prueba en caso de que haya que reclamar. Aunque también es importante solicitar una factura de compra y evitar pagar con VISA directamente, pues los trámites para reclamar un pago indebido a través de este sistema son laboriosos, aunque si se demuestra, el banco puede devolver el importe defraudado. También se puede imprimir la página en la que aparece la información de la empresa. Se debe guardar bien esta información hasta que termine el periodo de garantía o que se haya entregado el pedido.

			Como última recomendación, para realizar compras por internet, normalmente,deberá tener un usuario/e-mail y una contraseña, ésta última debe ser lo más larga y complicada posible (sobre contraseñas se matizará en un capítulo aparte, el 12 sobre la encriptación), es decir, que debe utilizar: minúsculas, mayúsculas, números, caracteres especiales, alternar entre ellos y la longitud debe ser larga.

			Existe actualmente un estudio con tarjetas gráficas y procesadores el tiempo estimado que se tarda en reventar una contraseña por fuerza bruta, es decir, ir probando combinaciones hasta dar con la clave. Así, por ejemplo, en el año 2024 una contraseña que sólo tenga números y sea de 10 caracteres de longitud, se obtiene de forma instantánea. Sin embargo, si la contraseña tiene 18 caracteres y contiene números, mayúsculas, minúsculas y símbolos, se tardarían más de 1.000 años (Hive Systems, 2024), para obtener este tipo de contraseñas se recomienda un almacén de contraseñas (ver capítulo 12, encriptación).

			
				
					
					
					
				
				
					
							
							EJEMPLOS DE NOMBRES Y CONTRASEÑAS
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							USUARIO

						
							
							CONTRASEÑAS

						
							
							EXPLICACIÓN

						
					

					
							
							Antonio

						
							
							dios

						
							
							Esta clave es lo menos seguro que hay, sólo tiene minúsculas y es de 4 dígitos.

						
					

					
							
							Antonio

						
							
							Dios

						
							
							Esta clave, no es mucho más segura que la anterior, sólo se diferencian en la mayúscula.

						
					

					
							
							Antonio

						
							
							Dios76

						
							
							Esta clave es corta, sin embargo, es compleja por tener mayúsculas y números.

						
					

					
							
							Antonio

						
							
							tuDiosnoEsElmio14

						
							
							Esta clave es muy compleja, al tener 16 dígitos, mayúsculas y números es prácticamente indescifrable.

						
					

					
							
							Antonio

						
							
							EstaClave14es%sEguRa

						
							
							Esta es una de las más complejas, supera los 18 caracteres y además, tiene números, mayúsculas y símbolos por medio.

						
					

				
			

			Además de este tipo de fuerza bruta, existe la obtención de contraseñas a través de diccionarios, el más famoso y completo hasta la fecha es el RockYou, es un diccionario de acceso libre, es decir, cualquiera con conocimientos de programación podría hacer comparaciones entre las líneas de este archivo y una contraseña. Dicho archivo está de acceso libre a través de servicios de Torrent. La última filtración conocida es el RockYour2024, que cuenta con más de 9.900.000.000 de contraseñas. Ocupa la friolera de más de 150 GB una vez descomprimido en texto plano (verificado en noviembre de 2024).

			En el momento de escribir este artículo era raro que existieran diccionarios tan extensos por filtrado de contraseñas. De hecho, el texto original decía así:

			«Hay pocas formas de descifrar una clave, la más sencilla es preguntarla y la siguiente es la “fuerza bruta” la cual realizan programas con algoritmos y envíos de claves, primero con un diccionario de claves más usadas y después probando con letras, números y dígitos, a partir de 8 dígitos, cualquier ordenador actual estaría más de medio año para dar con la clave.»

			Algo que ha quedado obsoleto, tal como se puede comprobar en la lista publicada por la empresa Hive Systems. Así mismo, hay que entender que esto ocurre porque empresas gigantes donde la gente se registra con usuario y contraseña tiene brechas de seguridad y fallos importantes, así le ocurrió a la DGT en España en 2024 (Maturana, 2024), PlayStation en 2024 (Ali Bravo, 2024), Iberdrola en 2024 (Cabrera, 2024), etc. Aunque en muchas de ellas no obtuvieron datos de acceso, como ocurrió con el Banco Santander en 2024, pero sí datos de carácter personal y sensible, como el domicilio y el número de DNI (Cabrera, 2024).
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