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  Presentación del manual




  El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.




  El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.




  Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.




  Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.




  El presente manual desarrolla la Unidad Formativa UF1122: Mantenimiento de infraestructuras de redes locales de datos,




  perteneciente al Módulo Formativo MF0600_2: Montaje y mantenimiento de infraestructuras de redes locales de datos,




  asociado a la unidad de competencia UC0600_2: Montar y mantener infraestructuras de redes locales de datos,




  del Certificado de Profesionalidad Montaje y mantenimiento de sistemas de telefonía e infraestructuras de redes locales de datos.
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1. Introducción




  Cuando se pone en marcha un proyecto de cualquier índole se plantean muchas posibilidades acerca de la forma que este puede tomar, previendo las dimensiones del proyecto y de las funcionalidades que esta vaya a tener se obtiene el criterio para desarrollarlo.




  Además se deberán realizar los proyectos analizando el grado de flexibilidad, es decir, se dejan abiertos a ciertos cambios.




  Sin embargo queda la imposibilidad de predecir las necesidades futuras y más aún cuando se trata de proyectos tecnológicos como son las redes locales de datos.




  Estos sistemas además evolucionan muy rápidamente por lo que las previsiones de un diseñador meticuloso y previsible pueden quedar obsoletas en muy poco tiempo debido a los avances tecnológicos.




  He aquí la importancia que adquiere la labor del mantenimiento de estos sistemas, no solo referido a las tareas de prevención de fallos y corrección de estos, sino también a la actualización del sistema conforme los avances del mercado en la materia.




  
2. Planes de mantenimiento en las instalaciones de infraestructuras de redes locales




  En función del equipamiento instalado en los sistemas de redes de datos se planificarán las actuaciones necesarias para asegurar que el equipamiento completo se mantenga funcionando en perfectas condiciones.




  Para entender las necesidades que implica el mantenimiento de redes de datos se van a definir, primeramente, los diferentes tipos de redes y posteriormente, las partes en las que se pueden descomponer.




  Una vez expuestos estos puntos se clasificarán los distintos tipos de mantenimientos.




  2.1. Tipos de redes




  Se puede realizar una clasificación de los distintos tipos de redes en función de los siguientes parámetros.




  En función del tamaño de las redes




  Se diferencian las siguientes:




  



    	
Redes de área extensa o redes WAN (Wide Area Network). Este tipo de redes tienen cobertura global. Soportan los servicios de las compañías multinacionales.




    	
Redes de área metropolitana o redes MAN (Metropolitan Area Network). Este tipo de redes soportan los servicios a compañías que tienen sus centros en una misma área metropolitana.




    	
Redes de área local o redes LAN (Local Area Network). Este tipo de redes soportan los servicios de pequeñas y medianas compañías, en las que se pretende compartir la información de sus equipos. Son las redes más habituales y de las cuales trata el presente manual.
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  En función del medio de transmisión usado




  Pueden distinguirse las siguientes:




  



    	
Redes a través de líneas de transmisión guiadas o redes cableadas. Este tipo de redes se apoya en los medios de transmisión que están formados por elementos físicos como pueden ser, cables, fibra óptica, etc.




    	
Redes a través de medios de transmisión no guiados o redes inalámbricas. Este tipo de redes se apoya en la propagación de las ondas electromagnéticas a través del aire.
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  En función de la tecnología de transmisión usada




  Según este criterio, se diferencian las siguientes:




  



    	
Redes punto a punto o P2P (Peer to Peer). Este tipo de redes se caracterizan porque todos los ordenadores pueden compartir información y periféricos a la vez. Son usadas en redes pequeñas. A estos se le dicen que son clientes y solicitan servicios a los servidores.
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  Red punto a punto. Estos equipos comparten información y periféricos de manera sencilla.




  



    	
Redes cliente/servidor. Son usadas en redes de mayor volumen de información y se caracterizan porque los clientes solicitan un servicio concreto a los servidores, por ejemplo, impresión de documentos, base de datos, etc. A este tipo de máquinas con una función concreta en la red se les llama servidor, por ejemplo, servidor de impresión, servidor de base de datos, servidor de correo electrónico, etc.
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  Red basa en cliente/servidor. Las tres estaciones de trabajo comparten los recursos que gestiona el servidor.




  En función de la velocidad de transmisión




  Destacan las siguientes:




  



    	
Ethernet. Permite velocidades de transmisión de hasta 10 Mbs.




    	
Fast Ethernet. Permite velocidades de transmisión de información de 100 Mbs.




    	
Gigabit Ethernet. Permite velocidades de transmisión de 1000 Mbs.
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   Nota




  La unidad de medida de información en redes informáticas es el bit y se mide en número de bit por segundo o bs. Dado que las velocidades de transferencia de información son muy elevadas se utilizan múltiplos como el mega (1 Mbs).




  




  En función del sentido en la transferencia de la información




  Se distinguen las siguientes:




  



    	
Redes de transmisión simple. En este tipo de redes la comunicación fluye en un solo sentido, son unidireccionales. Un ejemplo de estas son las redes de radio difusión comercial.




    	
Redes de transmisión half-duplex. En este tipo de redes la comunicación transcurre en dos sentidos, pero no simultáneamente, es decir, son bidireccionales pero no simultáneas, por ejemplo, una conversación entre personas.




    	
Redes de transmisión full-duplex. En este tipo de redes la información fluye en ambos sentidos simultáneamente, es decir, son bidireccionales simultáneas, por ejemplo, las redes informáticas actuales.
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  2.2. Partes que componen una red de datos de área local




  Las redes de datos se pueden dividir en las siguientes partes fundamentales:




  



    	
Medios de transmisión. Es el medio utilizado como portador de la información. Pueden ser medios cableados o medios inalámbricos.




    	
Electrónica de red. Permiten conectar a los diferentes componentes de la red para compartir información entre sí.




    	
Tarjetas de red. Estos elementos son los encargados de conectar a la red los ordenadores, impresoras, etc.




    	
Equipos de usuarios. Son los ordenadores.




    	
Periféricos. Estos pueden ser impresoras, discos de almacenamiento en red, etc. En general, cualquier dispositivo que se pueda conectar a la red para compartir recursos.
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  2.3. Mantenimiento predictivo




  Los mantenimientos predictivos o preventivos en redes LAN tratan de realizar las actuaciones que sean necesarias sobre las partes del sistema en un determinado momento para alargar la vida útil del equipo.




  En general se tendrán en cuenta los elementos más vulnerables a fallos y se actuará en consecuencia a la hora de planificar los mantenimientos preventivos.




  En las redes LAN cableadas los componentes más propensos a sufrir fallos se suelen dar en los medios de transmisión, es decir, en el cableado y los conectores.




  En las redes LAN inalámbricas los elementos habituales expuestos a fallos son los conectores de las antenas (sobre todo si estas se encuentran instaladas en exteriores), también suelen ser caso habitual de averías las interferencias producidas por otras redes wifi cercanas.
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   Definición




  Redes wifi




  Redes de datos locales inalámbricas (Wireless Fidelity). Su significado, de calidad sin cables, se refiere a que se pueden alcanzar velocidades en la transmisión de la información de decenas de Mbs.




  




  Analizando la estructura de una red LAN se puede encontrar que los elementos vulnerables de fallos habituales suelen darse en los medios de transmisión, sean estos cableados o wifi. Dado que son partes comunes en las redes LAN se habrá de tener, como elementos básicos para el mantenimiento, cables de red, conectores para cable de red, conectores para antenas de red e incluso alguna de las antenas habituales usadas en cobertura de interiores.




  Otro de los elementos propensos a fallos son algunos componentes que integran la electrónica de red y sus alimentadores. Se mostrará como algunos de ellos son comunes a muchas de las instalaciones en redes LAN y por tanto, también se deberá disponer de estos como elementos indispensables para su sustitución.




  2.4. Mantenimiento correctivo




  Los mantenimientos correctivos son las incidencias acaecidas en la red de forma inesperada. El motivo por el cual puede producirse es indeterminado, y por lo general provoca una actuación urgente por parte de los técnicos de mantenimiento.
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   Nota




  Las incidencias pueden ser notificadas de dos formas distintas, una, que el sistema disponga de algún elemento para la señalización remota de averías, y la otra, que algún usuario de la red detecte un mal funcionamiento en esta.




  




  Referente a los planes de mantenimiento correctivos, y sabida la diversidad en los tipos de redes que se pueden encontrar, es completamente necesario conocer de forma detallada los sistemas a los que se pretende dar el servicio. Algunas de las redes LAN de pequeña envergadura no necesitan ningún equipamiento en especial a tener en cuenta, ya que la mayoría de las redes pequeñas suelen estar formadas por elementos de red similares y además de bajo coste, pero sin embargo, para redes LAN de cierta envergadura, el equipamiento suele diferir bastante entre ellas y además el coste es mayor, lo que por regla general redundará en que no se podrá almacenar una gran variedad de equipamiento existente en el mercado y por tanto habrá que recurrir al estudio previo de estos sistemas.




  La imagen siguiente muestra diferentes dispositivos de interconexión de elementos de red o switch.
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  Switch con distinto número de puertos




  



    [image: Image]



  




   Definición




  Switch




  El switch es un elemento perteneciente a la electrónica de red. Tiene la capacidad de interconectar equipos de red entre sí, como pueden ser ordenadores. Está formado por una serie de puertos que corresponden al número de elementos de red que puede interconectar.




  




  Como ya se ha explicado, se pueden encontrar en el mercado diversos tipos de switch con diferentes números de puertos, además del número de puertos, estos se caracterizan por la capacidad de transmisión de información pudiendo ser de tipo Ethernet, Fast Ethernet o Gigabit Ethernet.
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   Importante




  Se debe tener información suficiente del equipamiento que conforma las redes LAN a las que se le presten los servicios de mantenimiento, así se podrán prever ciertas eventualidades, sobre todo las referidas a la obtención del material de sustitución por incidencias correctivas dadas en la red.




  




  
3. Operaciones de control y mantenimiento periódico




  En este punto se detallan las actuaciones que se deberán realizar en cada uno de los elementos de las redes de datos, es decir, las correspondientes a los diferentes tipos de equipos, de cableado y de conexiones.




  3.1. Estado de operatividad de equipos, cableado y conexiones




  En primer lugar se definirán los equipos más importantes que se pueden encontrar en las redes LAN, junto con el tipo de cable y las conexiones.




  Equipos de red




  Los equipos de red son los elementos que permiten interconectar entre sí a usuarios y periféricos en una red de datos con el objeto de compartir información, indistintamente de que las redes sean de tipo cliente/servidor o redes peer to peer.




  Se describen a continuación los más usuales dentro de las redes LAN:




  1. Módem. Este elemento permite las conexiones entre las redes LAN e Internet a través de los proveedores de servicios de Internet.




  2. Router. Es un dispositivo que puede interconectar redes distintas entre sí, por ejemplo, una red LAN que se conecta a la red de Internet.




  3. Switch. Este elemento interconecta diferentes equipos entre sí dentro de una misma red para compartir los recursos de esta.




  4. Repetidores. Permiten prolongar la longitud de una red LAN.




  Debido a que las señales se debilitan a lo largo del recorrido del cable, llega un punto en que la información que subyace en estas señales puede dejar de ser útil si no se amplifica.
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  En la imagen anterior se muestran los elementos que integran una red: los equipos de los usuarios o PC, en los cuales están incluidas las tarjetas de red, un periférico de red que en este caso es una impresora, un elemento de interconexión de equipos de red (el switch que debe tener al menos seis puertos disponibles) y un equipo conjunto modem más router (este suele ser muy habitual sobre todo para redes LAN pequeñas. Estos dos dispositivos permiten la conexión a Internet).




  Cuando se trate de realizar las operaciones de control y mantenimiento sobre estos equipos se observará, por lo general, que una vez comprobada la operatividad de estos no se puede realizar mejora alguna sobre su funcionamiento.




  Aunque no se suele incluir por su obviedad todos los equipos electrónicos llevan aparejada la alimentación eléctrica. Se pueden dar dos casos distintos:




  



    	Que el alimentador esté integrado en el propio equipamiento de red.




    	Que el alimentador se suministre como dispositivo independiente.
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   Nota




  Este elemento también será objeto de comprobación. Debe entregar la tensión de alimentación que corresponda al elemento de red en cuestión.




  




  Cables de red




  Las redes LAN pueden utilizar como medio de transmisión el cable. A este se le llama cable de red. El más utilizado en las redes LAN es el de pares trenzados.




  El cable de red de pares trenzados está formado por un conjunto de cuatro pares de conductores trenzados entre sí. En los extremos de los cables de pares trenzados se encuentran los conectores de red.




  Se pueden encontrar dos tipos principales de cables de red: el cable sin apantallar y el apantallado.
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   Sabía que…




  El apantallamiento de un cable de comunicaciones, como lo es el cable de red de pares trenzados, confiere a este inmunidad ante interferencias externas, proporcionándole mayor capacidad para transmitir información.




  




  El apantallamiento del cable se consigue mediante una lámina de material conductor (normalmente aluminio) que envuelve longitudinalmente a los cables de pares trenzados.




  La denominación comercial del cable de red sin apantallar es la de cable UTP del inglés (Unshielded Twisted Pair) o cable de pares trenzados sin apantallar. La referente al cable de red apantallado es la de cable STP del inglés (Shielded Twisted Pair) o cable de pares trenzados apantallados.




  Además de esta denominación, los cables de red se dividen en diferentes categorías que tienen asociadas unos características mínimas en los parámetros de transmisión de la información.
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  Cable de pares trenzados sin apantallar o cable UTP
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  Cable de pares trenzados con apantallamiento o cable STP




  Referente a los conectores, cabe decir de momento, que están formados por ocho contactos eléctricos que corresponderán a los cuatro pares de los conductores que forman el cable de red, cuyo fin es facilitar la interconexión entre los componentes de la red de una manera estandarizada.




  A estos conectores se les conoce por el nombre RJ-45.
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  Muestra de conector RJ-45 instalado en el cable UTP
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   Importante




  En las operaciones de control y mantenimiento será muy importante tener en cuenta el estado general del cable y de los conectores. Estos elementos suelen estar sometidos a tensiones mecánicas y perder su efectividad con el paso del tiempo, lo que se traduce en pérdida en la calidad de la comunicación, y por tanto, en la velocidad de transmisión de información.




  




  Se sabe que tanto los equipos de red como los medios de transmisión, en este caso el cable UTP, tienen unas determinadas características de transmisión. Es lógico pensar que ambos deben estar equilibrados en la balanza de la capacidad de transmisión, y por tanto, de nada servirá adquirir un elemento de red con una gran capacidad para transmitir información si el cable de red que la porta no tiene suficiente capacidad para ello.




  Uno de los parámetros que se debe vigilar en los cables de red es que mantengan las características de transmisión para las cuales han sido fabricados.
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   Nota




  Hay que tener en cuenta que las operaciones de control y mantenimiento periódico pueden ser el medio idóneo para ofrecer a los clientes mejoras o adaptaciones en los sistemas según las tecnologías que se van desarrollando. De esta forma se podrá ofrecer un servicio de mayor calidad a la vez que se aporta una entrada de ingresos a la empresa.
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   Aplicación práctica




  Una empresa de aceitunas en conserva tiene sus oficinas ubicadas en la ciudad. Estas tienen una red local del tipo cliente/servidor en la que reside una aplicación informática de gestión de la empresa. Contactan con usted porque han detectado cortes habituales en dos de las conexiones de red de los puestos de trabajo.




  La red está formada por cinco puestos de trabajo, el servidor de la aplicación de gestión y una impresora de red, todos ellos conectados a un switch de ocho puertos.




  Indique cómo actuar ante esta situación.




  SOLUCIÓN




  1. Verificar que los conectores correspondientes a los dos puestos de trabajo con problemas en el switch se encuentran bien sujetos.




  2. Comprobar que los conectores en los dos puestos de trabajo con problemas también se encuentran fijos.




  3. Si el problema no se resuelve de esta manera se podrán utilizar dos de los puertos libres del switch, y en caso de resolverse, se deberán etiquetar los puertos en mal estado o sustituir el switch.




  4. Si el problema tampoco se soluciona tras realizar esta acción se podrá intercambiar el cableado de otros puestos de trabajo para descartar que fuese este el problema.




  




  
4. Planificación de las fases de trabajo en la gestión del mantenimiento




  Los mantenimientos son servicios prestados a empresas y particulares que demandan la obtención de algún bien, y como todo servicio, puede ser evaluado según la relación calidad del servicio / precio.
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   Consejo




  No se debe olvidar que los precios de estos servicios de mantenimiento deben estar en su justa medida para que sean atractivos para el cliente a la vez que beneficiosos para la empresa.




  




  Es muy importante estudiar con detalle el sistema que se va a mantener para desarrollar la planificación posterior de estas tareas.




  Una vez desarrolladas las fases de trabajo que van a formar el conjunto de actividades en el mantenimiento será necesario realizar una gestión adecuada de su planificación.




  La planificación dependerá de diversos factores, todos ellos relacionados en principio con la infraestructura de la red de datos, esto es: del tipo de equipamiento electrónico que la compone, los medios de transmisión utilizados, la ubicación del sistema, el sistema de alimentación empleado, etc.




  Una de las maneras en las que se puede gestionar la planificación del sistema es mediante el uso de herramientas informáticas, que aunque no son obligatorias, son muy útiles para elaborar informes y pueden servir como referencia a la hora de evaluar las incidencias ocurridas en cada una de las redes, los tiempos de respuestas en la resolución de dichas incidencias, problemas relacionados con un equipamiento en concreto, facturación, etc.
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   Ejemplo




  Algunas aplicaciones informáticas de gestión para el mantenimiento son:




  



    	MapexMM




    	QRmaint




    	GIM - Gestión Integral del Mantenimiento
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   Aplicación práctica




  Una empresa de ventas de equipos audiovisuales desea contratarle para que le lleve el mantenimiento de su red informática.




  Esta es una red LAN cableada formada por cuatro estaciones de trabajo y un servidor donde se encuentra la aplicación de gestión de ventas de la empresa, además, esta tienda ofrece servicios wifi gratuitos para sus clientes.




  ¿Qué actuaciones deberá realizar antes de crear un plan de mantenimiento?




  SOLUCIÓN




  1. Realizar un croquis con el esquema correspondiente, indicando la ubicación de cada equipo.




  2. Se identificarán todas las partes que componen el sistema y las características técnicas de estos.




  3. Se realizará una primera prueba de operatividad general para garantizar el funcionamiento hasta la siguiente intervención.




  4. Se podría estudiar la mejora del sistema en general para ofrecerle al cliente una opción de valor añadido a su sistema.




  Una vez obtenidos todos los datos anteriores se podría llevar a cabo la planificación del mantenimiento.




  




  
5. Herramientas, equipos e instrumentos de medida y medios técnicos auxiliares




  En general, la calidad en las empresas viene determinada por diferentes factores, entre otros cabe destacar la importancia de los medios tanto humanos como técnicos.




  Respecto a los medios humanos, los profesionales del sector deben adquirir las competencias necesarias para que puedan ejercer las labores que desempeñan.
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   Nota




  La experiencia y el reciclaje continuo son muy importantes en los sectores tecnológicos.




  




  Con respecto a los medios técnicos es imprescindible contar con todo el material necesario que permita ejecutar las tareas de manera adecuada. Este material se compone de las herramientas, equipos de medida y medios técnicos auxiliares.
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