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      APRESENTAÇÃO

    


    A inovação nos mercados financeiro e de capitais tem forte conexão com o desenvolvimento econômico e social em razão do potencial aumento da competitividade, diminuição de custos da burocracia, bem como a inclusão de pessoas que não acessam nem participam dos mercados tradicionais. Não são poucos, porém, os desafios que acompanham as novas tecnologias, tanto para os agentes de mercado como para o governo. Do ponto de vista regulatório, é imprescindível encontrar a medida certa da intervenção regulatória a fim de proteger o mercado e os investidores e conciliar os interesses envolvidos, mantendo os incentivos contínuos a novas ideias e tecnologias.


    O mercado financeiro tem sido palco de inovações que desafiaram o direito, como os títulos de crédito, os valores mobiliários, os contratos derivativos, os fundos de investimento. Desde a criação do Bitcoin, há muitas discussões jurídicas relevantes sobre criptoativos, exchanges nas quais são negociados, novos paradigmas para a prestação de serviços financeiros e perplexidades diante do modelo regulatório existente para os mercados financeiro e de capitais e para a condução da política econômica. Também surgiram potenciais usos ilícitos da tecnologia – notadamente lavagem de dinheiro, evasão de divisas e manipulação de mercado.


    Esta obra traz uma multiplicidade de perspectivas sobre inovações tecnológicas nos mercados financeiros e de capitais, estabelecendo um diálogo entre acadêmicos, reguladores e profissionais de mercado, a fim de que seja construída, de forma compartilhada, uma gramática e uma semântica jurídicas no tocante a criptoativos, blockchain e suas aplicações.


    Por tratar-se de uma obra plural sobre um tema inovador, é natural que as opiniões e conclusões dos capítulos não sejam harmônicas entre si. Pelo contrário, neste estágio do desenvolvimento da tecnologia em comento e dos desafios regulatórios, é até mesmo esperado que o dissenso seja a regra. A discrepância entre termos e expressões também pode ser considerada natural, dado que estamos diante de um vocabulário ainda em construção.


    Adicionalmente, o leitor ou leitora irá encontrar no início de quase todos os capítulos uma breve descrição de conceitos essenciais, o que, à primeira vista, pode ser algo repetitivo, mas nos permite trazer a visão dos autores e autoras sobre o cerne do fenômeno.


    O livro está dividido em sete partes.


    Na primeira, são explorados os tópicos iniciais fundamentais para entender o funcionamento e a funcionalidade dos criptoativos. Conta com a descrição de pontos imprescindíveis para a compreensão do ecossistema dos criptoativos no capítulo de Robinson Dantas, Marcos Carvalho e Isac Costa, intitulado “Você tem alguns minutos para ouvir a palavra do blockchain?”.


    A segunda parte do livro é dedicada a desafios regulatórios. Inicia-se com o trabalho de Camila Villard Duran, Daniel Fideles Steinberg e Marcelo de Castro Cunha Filho, com esclarecimentos de terminologia e classificação do que os autores denominaram ativos digitais, bem como possíveis perspectivas regulatórias a serem adotadas no Brasil. Em seguida, há a reflexão de André Castro Carvalho e Victor Stevam Seriacopi Otoni sobre a inovação relacionada à competição a partir do open banking, no texto intitulado “Open banking e o futuro do sistema financeiro brasileiro na era digital”. Posteriormente, encontra-se a análise de Gabriel Loretto Lochagin e Adriana Martins Ferreira do processo do CADE, na qual se discute o direito das exchanges a terem autorização para manter contas bancárias nas instituições financeiras do mercado tradicional, no texto intitulado “Blockchain e defesa da concorrência: o caso das ‘exchanges’ de criptomoedas no CADE”. Depois temos o texto “Blockchain: juridicidade de suas aplicações pelo direito brasileiro”, de Tiago Severo Pereira Gomes, com reflexão sobre relevantes pontos regulatórios do sistema jurídico brasileiro relacionados à tecnologia blockchain. Segue-se o capítulo de Isabela Ruiz Roche da Silva, Jessica Barbara da Silva Ribas e Nizam Omar, “Governabilidade e democracia com moedas digitais”, com estudo do tema do ponto de vista das relações entre governo, sociedade civil e os usos possíveis para as criptomoedas. Por fim, encontra-se um olhar dos criptoativos no mercado de capitais a partir das manifestações da Comissão de Valores Mobiliários, no capítulo “Regulação do mercado de capitais: manifestação da CVM sobre emissão e negociação de criptoativos” de Rodrigo de Campos Viera, Ellen Gonçalves e Laís Monte Cláudio Fagundes.


    A terceira parte do livro versa sobre as aplicações dos criptoativos, iniciando com o texto de Daniel Becker e Frederico Becker, “Apontamentos sobre o uso de tecnologia blockchain nos contratos de serviço público”, no qual trabalha a possibilidade de eliminação da burocracia com a utilização de inovações tecnológicas nos contratos públicos. Ainda sobre aplicação, há o texto de Bruno Feigelson e Bernardo Araújo “Capte-me, rapte-me, adapte-me: a complexidade da proteção de dados pessoais em blockchains”, descrevendo e analisando a complexidade e a governabilidade da tecnologia blockchain e os desafios na proteção de dados.


    A quarta parte do livro aborda os criptoativos como instrumento para investimentos, trazendo o texto de Renato Nascimento de Carvalho, “Fundos de investimentos em criptoativos e os desafios para a regulação dos administradores fiduciários e prestadores de serviços”, no qual se aponta como problemas antigos e conhecidos estão conjugados com os desafios de investimento em criptoativos. Em “Tokenização de ativos e os desafios regulatórios”, Rodrigo Borges e Alan Oliveira discutem as operações de tokenização e procuram traçar paralelos com a regulação vigente.


    A quinta parte desta obra dedica-se a questões relacionadas à negociação de criptoativos. Inicia-se com a análise de criptoativos como meio de pagamento no texto “Moeda eletrônica, pagamentos instantâneos, criptoativos e stablecoins”, de Rafael Bianchini Abreu Paiva. Segue para o texto que aborda os desafios da coexistência do mercado regulado com as inovações com criptoativos, no estudo de Reinaldo Rabelo, “Non-Security Token (NST): blockchain como insfraestrutura do mercado de investimento alternativo”. O próximo capítulo é de autoria de Marcos Galileu Lorena Dutra que, baseado nos desafios presentes na evolução para a regulação da custódia de valores mobiliários, sensibiliza o leitor para possíveis problemas a serem enfrentados no mercado de criptoativos negociados nas exchanges.


    A sexta parte é destinada aos ilícitos relacionados com os criptoativos. O primeiro texto neste tema é de autoria da Pedro Augusto Simões da Conceição, “Uma blockchain para o compliance: a criação de um ledger compartilhado para mitigar riscos de lavagem e custos de compliance no mercado financeiro”, no qual sugere que, além das preocupações com lavagem, é necessário considerar a inovação tecnológica como meio de verificação do cumprimento das obrigações regulatórias. Segue o texto de Emília Malgueiro Campos, “A Recomendação da Organização Internacional das Comissões de Valores Mobiliários (IOSCO) para as Plataformas Digitais de Negociações de Ativos Digitais”, que, a partir da análise de relatórios da IOSCO, aponta preocupações e tendências regulatórias internacionais.


    Por fim, na última parte do livro, estão contribuições sobre a tributação dos criptoativos com o texto de Andressa Guimarães Torquato Fernandes, “A tributação de criptoativos: aspectos preliminares” e de Dayana de Carbalho Uhdre, “Tributar ou não tributar operações com criptomoedas? Notas para além da manifestação da Receito Federal do Brasil”.


    Estes são os estudos organizados nesta coletânea. Esperamos que as diferentes perspectivas contribuam para melhor compreender as inovações tecnológicas dos criptoativos para se chegar à disciplina jurídica capaz de incentivar inovações e, ao mesmo tempo, proteger direitos e interesses.


    Boa leitura!


    

      Os organizadores

    


  

    


    


    

      PREFÁCIO

    


    O Bitcoin é um projeto financeiro de base tecnológica. Seu idealizador desenhou um modelo de criação e trocas de unidades financeiras em base de tecnologia, operado de forma descentralizada e regido por um modelo de governança horizontal.


    A sociedade vem endossando o valor desse projeto com base em uma série de motivos que passam por especulação, aspectos práticos como redução de custos e aumento de eficiência (em particular no caso de remessas internacionais) e influências de discursos libertários.


    No todo, estamos assistindo à popularização de um projeto financeiro integrado em escala global, que vem se posicionando como alternativa ao modelo estatal.


    Nesse contexto, proliferam as preocupações jurídicas associadas, nas mais diferentes frentes e vertentes, ocupando operadores do direito em variadas perspectivas. Com a intenção de contribuir para esse esforço, este texto busca comparar, em uma visão estrutural, o funcionamento das regras aplicáveis ao modelo financeiro atualmente predominante, que é o modelo estabelecido pelo Estado, e as regras aplicáveis ao modelo financeiro apresentado pelo Bitcoin.


    Esse esforço pode causar estranheza à primeira vista, considerando que são duas bases completamente diferentes e fundadas em premissas até mesmo antagônicas. Afinal, o Bitcoin emergiu de esforços questionadores da existência do Estado.


    Parece até mesmo ousado nivelar regras de um certo protocolo tecnológico a uma base regulatória tão madura e amplamente difundida, que é a base normativa estatal.


    Contudo, um olhar mais aproximado e cuidadoso é devido. As criptomoedas, a partir do pioneirismo do Bitcoin, criaram um novo paradigma quanto às regras de criação e troca de valores financeiros, sendo esse paradigma baseado em tecnologia e incentivos econômicos e não em endosso estatal, este último prevalecente até então.


    E, a depender do contexto, o novo paradigma se impõe, a despeito da não legitimação ou descontentamento por parte do Estado.


    Em outras palavras, a existência e a popularização das criptomoedas acabam merecendo um cuidado de estruturalmente distinguir-se o novo padrão do padrão anterior, em virtude de sua natureza e popularização.


    Tudo isso com a ressalva, que faço de antemão, no sentido de que as regras do Bitcoin, assim como de qualquer outro criptoativo, precisarão sempre conviver com as regras estatais. E – isto é o mais inovador e também a base da relevância deste texto – a recíproca é verdadeira.


    Esse exercício é realizado a partir dos oito pontos de comparação descritos a seguir.


    

      

        1. Origem das Regras – Estado x Protocolo

      


      Atualmente, predomina no mundo o modelo de emissão e governança do dinheiro pelo Estado. É o Estado quem determina o que, para fins legais, é ou não é considerado dinheiro. Trata-se de um modelo que veio sendo moldado com o próprio amadurecimento do modelo de Estado-Nação. O Estado cria as regas por meio de pessoas e instituições representativas da sociedade, seja por delegação de poderes (voto) ou outros modelos de governo mais impositivos.


    


    Em contrapartida, o Bitcoin não tem compromisso com as regras estatais. É um projeto que vem sendo endossado pela sociedade como alternativo ao modelo estatal, ainda que não endossado por este. As regras que são levadas em conta para sua operação são aquelas estabelecidas no documento técnico chamado de Protocolo, que foi elaborado por uma pessoa ou por um reduzido grupo de pessoas. As premissas básicas e as regras gerais de operação estão ali predefinidas – ainda que as pessoas que com ele interagem continuem sujeitas às regras estatais.


    Sobre outra ótica, as regras do Bitcoin não são equivalentes a regras jurídicas (em sentido estrito) e nem as substituem. São regras que convivem com tais regras jurídicas.


    

      

        2. Legitimação das Regras – Legal x Orgânica

      


      Desdobrando os elementos já trazidos também no item anterior, o dinheiro estatal tem sua legitimação primária por base legal. A lei estabelece que certa unidade monetária vale algo e pode ou não ser usada em transações financeiras.


    


    Em contrapartida, a unidade financeira do Bitcoin tem seu valor percebido, ou reconhecido, pelo interesse da sociedade. É um conceito mais aproximado de moeda no sentido econômico, a despeito de não ser reconhecido como tal pelo sistema legal vigente (e inclusive de não haver perspectiva de reconhecimento, posto que seria potencialmente conflitante com a própria lógica basilar do Estado).


    

      

        3. Governança do Projeto – Hierarquia & Centralização x Horizontalidade & Descentralização

      


      No modelo estatal, as definições sobre operações financeiras emanam de instituições operando em base centralizada e hierárquica: representantes do governo, bancos centrais, casas da moeda. Os limites de sua atuação são determinados e limitados por normas jurídicas, em nível legal ou infralegal.


    


    No caso do Bitcoin, os agentes integrantes do sistema – mineradores, carteiras, usuários – operam em base horizontal e descentralizada, atuando conforme funções predeterminadas no Protocolo e limitadas por regras matemáticas.


    

      

        4. Aplicação das Normas – Subjetividade x Objetividade

      


      No caso das regras aplicáveis ao sistema financeiro estatal, existem diretrizes e limitadores tanto regulatórios como institucionais. Em todo caso, são sempre elementos de base humana e, portanto, subjetivos.


      No caso das regras aplicáveis ao Bitcoin, os parâmetros de aplicação das normas, ainda que sejam de origem humana, acabam passando por um filtro tecnológico, objetivo e binário porquanto de base matemática.


    


    

      

        5. Quando aos Envolvidos – Pessoalidade x Neutralidade

      


      O sistema financeiro estatal é desenvolvido com base na pessoalidade. Ou seja, a identidade dos agentes envolvidos é relevante, e isso para os mais diversos fins, até mesmo para atuar profissionalmente e para ser usuário do sistema.


      Já o Bitcoin opera com base da neutralidade. É não nominativo, impessoal. Por exemplo, qualquer pessoa que deseje atuar como validador ou usuário pode fazê-lo, independentemente de seu histórico profissional e de vida.


    


    

      

        6. Quanto à Questão Territorial – Regras com Limitação Geográfica x Regras Globais

      


      O sistema financeiro é estruturalmente diferente, dependendo do país em que os agentes interessados se encontram: aspectos legais, tecnológicos, entre outros. As regras aplicáveis ao sistema financeiro estatal são determinadas com base em regras de competência, as quais, em princípio, são limitadas por espaço geográfico.


    


    O Bitcoin existe apenas em ambiente on-line, em escala global. É um projeto transnacional, global e integrado. Questões de territorialidade são irrelevantes para a operação do sistema. Todos os que a ele aderem estarão vinculados às mesmas regras do Protocolo, independentemente de sua localização (variando, evidentemente, a implicação dessa adesão frente às regras jurídicas locais).


    

      

        7. Adesão – Automática x Voluntária

      


      As regras estatais se impõem aos agentes e beneficiários do sistema financeiro estatal conforme as regras de competência, que muitas vezes têm base geográfica, como informado. Por isso, elementos como local de nascimento e local de trabalho acabam sendo determinantes para que uma regra de uma certa autoridade sejam ou não impostas. É um sistema de adesão quase automático.


      Em contrapartida, a adesão ao sistema e às regras do Bitcoin são muito mais próximas de serem voluntárias. Depois da adesão, as regras se impõem, mas fazer parte ou não é uma escolha que independe de esforços de identidade nativa/familiar e/ou de deslocamento dos agentes envolvidos.


    


    

      

        8. Reversibilidade - Possibilidade x Impossibilidade

      


      As regras aplicáveis ao sistema financeiro tradicional permitem que boa parte das operações envolvidas neste contexto possam ser desfeitas. Exemplificando, por determinação legal: um dinheiro emitido pode deixar de ter validade, um contrato pode deixar de ter validade, uma transação fraudulenta (ou não) pode ser desfeita.


    


    Em contrapartida, as transações financeiras que acontecem no Bitcoin são, em princípio, irreversíveis (desde que consideradas legítimas). Não há recursos que possam ser solicitados para qualquer agente, intrinsecamente no sistema, em caso de pagamento para endereços equivocados, nem para o caso de se perder o acesso ao saldo (no caso de perda de acesso à chave privada correspondente).


    

      

        Algumas Conclusões

      


      O modelo financeiro do Bitcoin repousa em um paradigma de aceitação social, seguindo uma lógica essencialmente econômica, diferentemente do modelo anterior, baseado de maneira primária em endosso estatal por meio de normas jurídicas.


      Considerando isso, qualquer análise do sistema e das correspondentes relações normativas associadas precisará levar em consideração a existência simultânea das duas perspectivas elencadas, ou seja, tanto a ótica jurídica tradicional quanto a baseada nas regras do Protocolo, bem como da sua intersecção.


    


    Afinal, quem estiver interagindo com o Bitcoin o fará a partir das duas bases normativas, simultaneamente. Neste contexto, confio que o esforço comparativo realizado poderá ser de grande valia para uma melhor contextualização das pesquisas e conclusões.


    Para o bom aproveitamento desse esforço, fazem-se necessários um desprendimento inicial das regras jurídicas e uma boa compreensão do funcionamento e dos fundamentos do Bitcoin, pois o novo paradigma proposto é complexo e apresentado imbuído de discussões não apenas tecnológicas, mas também econômicas e sociais.


    Por fim, adianto para aqueles que estão iniciando essa exploração que uma pesquisa aprofundada sobre o Bitcoin conduzirá o operador de Direito a profundas reflexões sobre as bases e o funcionamento do sistema de normas financeiras, e do funcionamento do sistema jurídico como um todo.


    Isto pois, apesar de o Bitcoin ter sido pensado para rodar a despeito de interesses legais em sentido oposto, boa parte do plano é alcançar, mesmo que por vias potencialmente (e/ou, às vezes, apenas aparentemente) tortuosas, os mesmos desejados ideais de Justiça e Liberdade.


    

      Rosine Kadamani

    


    Cofundadora da Blockchain Academy, primeiro projeto educativo brasileiro focado no desenvolvimento e formação de um ecossistema inovador de empreendedores, novos modelos de negócios e iniciativas utilizando infraestruturas Blockchain e DLTs. 
Advogada por 13 anos em Pinheiro Neto Advogados. Especializada em Direito Bancário. Graduada em Direito pela PUC-SP e pós-graduada em LLM – Mercado Financeiro e de capitais pelo INSPER-SP. Cursando MBA – Bancos e Instituições Financeiras na FGV/SP.
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      1. “VOCÊ TEM ALGUNS MINUTOS PARA OUVIR A PALAVRA DO BLOCKCHAIN ?”

    


    Robinson Gamba Dantas, Marcos Carvalho e Isac Silveira da Costa


    


    

      Introdução

    


    O presente capítulo tem por objetivo apresentar os principais conceitos para a compreensão das emissões e negociação de criptoativos, bem como o funcionamento das aplicações baseadas em blockchain. Trata-se de uma descrição voltada para pessoas que não têm familiaridade com conceitos e métodos da ciência da computação e que têm interesse no tema, seja porque desejam investir em criptoativos, empreender utilizando a tecnologia blockchain ou, ainda, mapear os riscos envolvidos para poder decidir se e como regular a matéria.


    Boa parte do conteúdo é baseada nos temas discutidos na disciplina Criptofinanças, ministrada por Robinson Dantas e Marcos Carvalho, dois dos autores deste capítulo, no âmbito do Mestrado Profissional em Economia da EESP/ FGV em São Paulo.


    “Você tem alguns minutos para ouvir a palavra do blockchain?” foi o título escolhido1 com o intuito de explicitar o caráter quase evangelizador das ideias do “universo cripto” que se desenvolveu desde o aumento significativo da popularidade da Bitcoin em 2015 e, posteriormente, de outros criptoativos e da adoção de soluções baseadas na tecnologia blockchain. Não raro, encontramos pessoas interessadas em conhecer o funcionamento da tecnologia ou até mesmo investir em criptoativos, sem ter noção nenhuma da essência econômica daquilo em que estão depositando seus recursos ou dos riscos envolvidos.


    O presente texto procura suprir essa lacuna de conteúdo em língua portuguesa, adotando um imperativo de máxima deferência ao leitor, procurando, sempre que possível, explicar os conceitos a partir de analogias ou de forma simplificada ou superficial, pois almejamos homogeneizar o vocabulário e a gramática – e por que não dizer o evangelho – da tecnologia blockchain para um público-alvo bastante heterogêneo: administradores, advogados, contabilistas, economistas, engenheiros, profissionais de tecnologia da informação e, enfim, um investidor médio que tenha interesse no assunto.


    

      

        1. Alguns Problemas do Cotidiano e suas Soluções

      


      A tecnologia blockchain foi criada para resolver certos problemas. Não se trata, como dizem alguns, de “uma solução em busca de um problema” (FRIDGEN, 2018). Vejamos algumas situações corriqueiras e como elas são resolvidas sem nos preocuparmos, por ora, com o mundo “cripto”.


    


    Suponha que você queira transferir recursos de sua conta corrente para alguém, por exemplo, um familiar. Você se dirige ao banco – seja a uma agência, ao site de internet banking ou ao aplicativo do banco –, se identifica e, após a autenticação junto ao sistema do banco, especifica os dados do destinatário da transferência e o valor a ser transferido. Abstraímos a complexidade do processamento da solicitação, simplesmente aceitamos que os recursos saem da conta de origem e chegam na conta de destino, confiando nas instituições financeiras e no sistema bancário.


    Note as seguintes etapas no caso descrito: (a) identificação da origem dos recursos; (b) autenticação no sistema (verificação de que aquele que se identifica como X é, de fato, X); (c) verificação de que há recursos disponíveis para atender ao pedido de transferência; (d) identificação do destinatário dos recursos; (e) efetivação da transferência.


    Em algumas hipóteses, há um intervalo de tempo no qual é possível desfazer a transferência se houver erros, como o preenchimento equivocado do valor transferido ou dos dados do destinatário.


    A etapa “efetivação da transferência” tem algumas nuances. A liquidação final de todas as obrigações financeiras no Brasil ocorre no Sistema de Transferência de Reservas (STR), que integra o Sistema de Pagamentos Brasileiro (SPB).2 De maneira simplificada, podemos afirmar que os sistemas dos bancos se comunicam entre si para transferir recursos por meio do STR. Assim, o valor a ser transferido é debitado da conta de origem e “flui” pelo STR de modo a ser creditado na conta de destino em outro banco (ou no mesmo, eventualmente).


    Confiamos que esse procedimento é executado de forma íntegra em razão do controle exercido pelo Banco Central do Brasil (Bacen) e pela confiança que temos nos bancos como depositários dos nossos recursos. Temos, dessa maneira, um processamento centralizado executado por instituições em que confiamos.


    Consideremos agora um segundo caso, baseado no funcionamento da empresa PayPal, criada em 1998. Cada usuário cria uma conta, à qual associa dados bancários e de cartão de crédito, o que lhe possibilita depositar ou receber valores (por meio de uma transferência bancária ou transação no cartão). De posse desse saldo, o usuário pode se dirigir a uma loja física ou virtual que participe da plataforma PayPal – inclusive em países distintos do seu – e realizar transações, ou, analogamente, um usuário pode receber valores decorrentes da compra de produtos ou serviços que esteja vendendo on-line (por exemplo, revisão bibliográfica de um trabalho científico).


    Nesse cenário, o PayPal atua como uma contraparte central, viabilizando o fluxo de recursos entre os usuários e as suas instituições financeiras. À semelhança de transferências bancárias no exemplo anterior, há um processamento que ocorre por meio de uma entidade central na qual os usuários precisam confiar para que o sistema funcione.


    Por fim, vejamos um terceiro exemplo. Talvez você já tenha realizado compras em um site como eBay ou Mercado Livre. Mesmo verificando a reputação do vendedor em transações anteriores, sempre há o receio de que, após você pagar o preço, o produto adquirido não seja enviado. Para resolver o problema do cumprimento recíproco das prestações, o ambiente no qual ocorreram os negócios pode reter o valor do comprador e retê-lo até que tenha a confirmação de que ocorreu a entrega do produto, quando, então, o vendedor receberá os recursos. Essa é a lógica de funcionamento do Mercado Pago, no âmbito do Mercado Livre.


    Além de atuar como contraparte central, à semelhança do PayPal, o Mercado Pago agrega, no funcionamento do Mercado Livre, a garantia da execução do contrato celebrado entre comprador e vendedor (é um instrumento de enforcement do contrato).


    De posse das ideias contidas nesses três exemplos, vejamos, a seguir, um breve resumo da teoria dos contratos, antes de apresentarmos a noção de contratos inteligentes (smart contratcs), introduzida por Nick Szabo (1997), cientista da computação e advogado, nos anos 1990 e, em seguida, a necessidade de uma representação digital de valor para quantificar as transações.


    

      

        2. Breve Revisão da Teoria dos Contratos3

      


      Tomemos a definição de contratos formulada por Orlando Gomes como ponto de partida: contrato é o “negócio jurídico4 bilateral (ou plurilateral) que sujeita as partes à observância de conduta idônea à satisfação dos interesses que regularam” (GOMES, 2007, p. 11).


    


    Temos, assim, duas partes – dois ou mais centros de interesses – que, com base no espaço de autonomia privada que lhes é concedido pelo ordenamento jurídico, definem obrigações recíprocas que deverão cumprir a fim de satisfazer certos objetivos, usualmente econômicos. Há um “acordo de vontades” ou, nas palavras de Nick Szabo, um “encontro das mentes” (meeting of the minds).


    Se alguém deseja comprar um bem que outra pessoa procura vender, poderá se valer do contrato de compra e venda; uma troca pode ser dar por meio de um contrato de permuta. Um bem pode ser emprestado por meio de um comodato ou um mútuo, uma relação de emprego é disciplinada por um contrato de trabalho, uma reunião de recursos e esforços por pessoas que se associam para alcançar certo objetivo pode ser formalizada por meio de um contrato de sociedade. As normas jurídicas definem, desse modo, certos tipos padronizados de relações jurídicas, os chamados contratos típicos.


    Obviamente, a lei não consegue prever todas as possibilidades de acordos que os agentes econômicos possam pretender realizar. É comum que certas cláusulas de contratos típicos sejam mescladas ou mesmo que sejam criadas cláusulas totalmente novas, desde que não violem normas de ordem pública.


    Após a negociação entre as partes, o contrato é celebrado mediante a aceitação da proposta, conforme o art. 434 do Código Civil. Nasce, assim, o vínculo entre as partes. A partir daí, dá-se a execução do contrato, que vem a extinguir-se normalmente pela execução das prestações às quais as partes se obrigaram (por exemplo, pagamento de preço e transferência da propriedade de um bem).


    O direito se preocupa especialmente com situações excepcionais e as causas de extinção anormal do contrato. Por exemplo, a sua formação pode ter sido comprometida pela ausência de requisitos de validade (capacidade de quem contrata, licitude do objeto, observância da forma exigida pela lei) ou pela existência de um dos vícios do negócio jurídico (erro, dolo, coação, estado de perigo e lesão, que resultam na anulabilidade do contrato; simulação, que resulta na nulidade do contrato).5 Nessas hipóteses, em termos práticos, procura-se uma reversão dos efeitos do contrato ao estado anterior à sua celebração, na medida do possível.


    Se o contrato é válido e não há vícios de consentimento, pode ser extinto por resolução, quando uma das partes não cumpre a sua obrigação, com ou sem culpa. A inexecução do contrato por uma das partes permite à outra que exija o cumprimento das obrigações ou que lhe seja pago o equivalente em perdas e danos (arts. 474 e 475 do Código Civil). As hipóteses de inexecução involuntária ou sem culpa decorrem de fatos que não poderiam ser evitados ou impedidos, como caso fortuito e força maior (SCHREIBER, 2009, p. 66-67).


    Adicionalmente, outra hipótese de extinção anormal do contrato é a resilição (comumente referida como rescisão). Quando uma das partes requer sua extinção antes do cumprimento de suas prestações, temos a denúncia (resilição unilateral).6 Se há acordo entre as partes quando à extinção antecipada, temos o distrato (resilição bilateral).


    Um dos princípios que regem a disciplina jurídica dos contratos é o da sua força obrigatória. Diz-se que o contrato “faz lei entre as partes” ou, em outros termos, é celebrado, em regra, para que seja cumprido. Tal noção é mitigada por outro princípio, o da equivalência das prestações, segundo o qual deve haver um equilíbrio entre as obrigações assumidas pelas partes, tanto na formação do contrato (sinalagma genético) como na sua execução (sinalagma funcional) (GOMES, 2007, p. 154). Essa discussão é relevante nos casos de revisão dos contratos em decorrência de alteração das circunstâncias nas quais foi celebrado.


    As partes são obrigadas a cumprir as obrigações assumidas, desde que as circunstâncias nas quais o contrato foi celebrado permaneçam constantes ao longo de sua execução. A situação é tratada pelos arts. 478-480 do Código Civil, que dispõe a resolução por onerosidade excessiva, hipótese em que a prestação de uma das partes se modifica de modo a constituir vantagem extrema para outra parte, em razão de acontecimentos extraordinários e imprevisíveis, caso em que o devedor poderá pedir a resolução do contrato.


    Entre as cláusulas comumente encontradas em contratos, encontramos os chamados elementos acidentais do negócio jurídico, que são fatores que modulam a produção de seus efeitos (fatores de eficácia) (AMARAL, 2014, p. 517 e ss.). Quando o contrato só começa a produzir efeitos após a ocorrência de um acontecimento futuro e incerto, estamos diante de condição suspensiva. Se, por outro lado, os efeitos produzidos desde logo cessam após tal ocorrência, temos uma condição resolutiva.


    Se os efeitos do contrato estão subordinados à ocorrência de um evento futuro e certo, o fator de eficácia é denominado termo. Desse modo, as partes estipulam um prazo para que o negócio jurídico passe a surtir efeitos (termo suspensivo) ou deixe de fazê-lo (termo resolutivo).


    Modo ou encargo é um outro fator de eficácia, pelo qual é imposto um ônus a uma das partes (uma obrigação de dar, de fazer ou de não fazer) cujo cumprimento influi na produção de efeitos do negócio jurídico.


    Pelo exposto, a formação e a execução dos contratos e a solução de disputas a eles relativas são regidas por parâmetros definidos pelas partes e pelo ordenamento jurídico, que procuram endereçar tanto o curso normal do cumprimento das obrigações como as hipóteses de inexecução. Ao menos em teoria, o texto de um contrato, mesclado com as regras jurídicas, se assemelha a um algoritmo, ou seja, a uma sequência de comandos, dos quais muitos são condicionais da forma “se [tal situação se verificar] então [essa ação deverá ser tomada] senão [outra ação deverá ser tomada]”.


    Não é de estranhar, portanto, que alguém que conheça linguagens de programação de computadores e a estrutura das normas jurídicas7 tenha cogitado automatizar as etapas de alguns tipos de contrato, criando a noção de contratos inteligentes. Foi exatamente o caso de Nick Szabo, cujas ideias passaremos a expor.


    

      

        3. Contratos Inteligentes (Smart Contracts)

      


      Nesta seção descrevemos a noção de contratos inteligentes formulada por Nick Szabo (1997), pouco mais de uma década antes do surgimento do Bitcoin. A efetivação das cláusulas de um contrato pode ser programada em um sistema de informação: a aplicação de fatores de eficácia (condições, termos, encargos) e a execução de garantias podem se dar de maneira automática, isto é, os contratos podem ser autoexecutáveis. A bem da verdade, na descrição que apresentaremos aqui, não há realmente uma “inteligência” nos contratos inteligentes, poderíamos considerar que os smart contracts são, na verdade, contratos automatizados.


    


    Consideremos um contrato de arrendamento mercantil ( leasing) de um automóvel em um cenário hipotético com contratos inteligentes. Na celebração do contrato, após a verificação do cumprimento das obrigações iniciais, o arrendatário passa a poder utilizar o veículo, sujeito a um controle central que impossibilita seu acionamento na hipótese de inadimplemento de uma das prestações. Todos os reflexos previstos na Lei n. 6.099/1974 são automaticamente calculados e refletidos nas obrigações tributárias do arrendatário, pois o contrato inteligente está conectado também ao sistema de informação da autoridade fazendária.


    Quando chega a data de vencimento da prestação, o saldo é debitado da conta do arrendatário e creditado na conta do arrendador. As partes podem convencionar uma caução equivalente a, digamos, três prestações, que fica bloqueada e é automaticamente debitada no caso de inadimplemento no prazo pactuado. Adicionalmente, as partes podem ajustar limites para aferir a razoabilidade das prestações (se atingidos, a resolução pode ser automática ou podem ser chamados a se manifestar), fixar o prazo de vida útil do bem, ajustar correções com base em indicadores financeiros internacionais especificados previamente.


    Ainda, a cláusula de opção de compra ou renovação do contrato também pode ser automatizada, bem como pode haver subarrendamento, com o controle das obrigações entre as partes operacionalizado por meio do contrato inteligente.


    Toda a comunicação entre as partes e a operacionalização das cláusulas podem ser feitas automaticamente, assumindo a interação com os sistemas de informação que controlam o veículo, o registro de propriedade e a administração fazendária, bem como sistemas que buscam valores de referência para os termos do contrato. Um ponto muito importante deve ser ressaltado: o adimplemento das prestações requer algum tipo de integração com o sistema bancário ou uma forma de verificação do pagamento tempestivo. Ou seja, a fim de que se cumpram as obrigações pecuniárias, a automação do contrato requer um sistema de pagamentos.


    Toda a execução de um contrato inteligente pode ser vista como uma sucessão de comunicações, de interações entre as partes. O fluxo da execução pode ser rastreado – facilitando a revisão por uma jurisdição estatal ou arbitral – e há um aprimoramento na troca de informações entre as partes (pense, por exemplo, em um contrato de representação comercial em que as vendas já resultam no cálculo e pagamento automático da comissão e no envio de informações sobre a venda para o representado). Com isso, os custos de transação8 são reduzidos. A automatização da execução do contrato, com gatilhos automáticos, inclusive para execução de garantias, tenderia a reduzir incentivos a comportamentos oportunistas e inexecução voluntária.


    A programação de contratos inteligentes – isto é, sua escrita em uma linguagem formal, distinta da linguagem humana – se valeria, de acordo com Szabo, de protocolos. Um protocolo é um conjunto de regras sintáticas e semânticas para viabilizar a comunicação (COMER, 2014, p. 2).


    A cessão de posição contratual também poderia ser automatizada, com a respectiva modificação do sujeito no polo obrigacional e a transferência dos direitos e deveres correspondentes a outro sujeito. Uma posição contratual poderia ser negociada por meio de um certificado, detido por um portador – Szabo trata dessa hipótese como contracts with bearer.


    A formalização e a execução de contratos inteligentes requerem uma medida de valor . Assim como as obrigações do direito civil são associadas a um valor econômico (por exemplo, uma obrigação de fazer pode ser convertida em perdas e danos), as obrigações dos contratos inteligentes são medidas em unidades de valor que servem como base para o funcionamento dos sistemas que operacionalizam aqueles contratos.


    Um exemplo paradigmático de certificado que decorre de um contrato inteligente é uma moeda digital. À semelhança dos títulos de crédito, o conjunto de direitos se destaca do negócio jurídico que o originou. Assim, o direito de receber uma determinada prestação – por exemplo, os recebíveis do arrendador em um contrato de leasing – poderia ser transferido facilmente a um terceiro, que se conectaria ao contrato inteligente para o recebimento dos créditos pagos pelo arrendatário.


    Nesta etapa do raciocínio que temos construído até aqui neste capítulo, convém discutir o conceito de moedas digitais e os problemas práticos de sua implementação.


    

      

        4. Moedas Digitais

      


      A atribuição de valor a coisas e a direitos é um fenômeno social.9 Seja em uma pequena comunidade ou em uma sociedade complexa, as trocas são mediadas por meio de tokens – conchas, medidas de sal, gado, discos de metal, cédulas de papel ou registros eletrônicos – que desempenham três funções. Primeiro, são unidades de conta, permitindo que seja possível comparar o valor equivalente entre dois objetos de troca. Segundo, são reservas de valor, na medida em que, enquanto não são utilizados, retêm seu potencial para realizar novas trocas no futuro. Terceiro, são meios de troca (ou de pagamento), pois afastam a necessidade de escambo, viabilizando as trocas ao serem entregues como substitutos equivalentes ao valor do objeto trocado. Moeda, em sentido amplo, é tudo aquilo que, em um sistema econômico, desempenha essas três funções (CARVALHO, 2007, Capítulo 1).


    


    Os títulos de crédito podem desempenhar uma função semelhante à da moeda em certas situações. A cártula detida pelo portador consubstancia o direito de crédito, que pode estar totalmente dissociado do negócio jurídico que o originou. Por meio do endosso, o título de crédito pode ser transferido para outros, criando relações jurídicas entre cada endossante e endossatário, relações essas que são autônomas entre si na cadeia de circulação do título. Mas por que estamos falando de títulos de crédito?


    As moedas digitais surgem como forma de representar o pagamento de valores em um sistema baseado em contratos inteligentes. Sem correr o risco de incidir em anacronismo, uma das formas de se entender uma moeda digital é concebê-la como um direito de crédito com natureza pro soluto contra o sistema,10 emitido por um sujeito que pode transferi-lo a inúmeros outros, em uma sucessão de endossos. Assim, deter um saldo em moeda digital é o mesmo que deter um direito de crédito representado digitalmente11 em um sistema que deverá honrá-lo quando desejado pelo “portador”.


    Considere a inicialização de um sistema no qual Ana receba um saldo de $ 10 em moeda digital – o sistema é o emissor da moeda e controla o seu estoque, isto é, representa a autoridade monetária. Ana deseja comprar um livro de Beto e ambos fecham o valor da transação em $ 7. Nesse caso, pode ser criado um registro contendo dois certificados de transação: (a) uma ordem de pagamento de $ 7 de Ana a Beto; (b) uma ordem de pagamento de $ 2,99 de Ana a ela mesma, que funciona como “troco”. A diferença de $ 0,01 é coletada pelo sistema a título de taxa para realização da operação.


    Em ambas as hipóteses, o sistema é o sacado na relação cambiária e Ana é a sacadora (ou emitente, se estivéssemos diante de um cheque). Beto é o tomador na primeira transação. O aceite da transação12 ocorre após a verificação de que quem efetivamente emite a ordem é Ana e que esta dispõe do saldo nas ordens de pagamento.


    No mundo real, a segunda transação (a do “troco”) não faria sentido em razão da identidade de sujeitos nos dois polos da relação, o que geraria a extinção da obrigação por confusão. No entanto, essa construção é importante para o funcionamento de um sistema de moedas digitais.


    Posteriormente, Beto deseja transferir o valor de $ 5 a Carla, em razão da compra de um conjunto de miçangas. Então, cria-se outro registro contendo dois certificados de transação: (a) uma ordem de pagamento de $ 5 a Carlos; (b) uma ordem de pagamento de R$ 1,99 a Beto, a título de troco, descontada a taxa da operação de $ 0,01 coletada pelo sistema.


    A Figura 1 ilustra as operações descritas, com o identificador de cada “certificado de transação”. A transação originária de concessão de saldo de $ 10 a Ana é representada pelo identificador txa. As transferências de Ana a Beto e o “troco” são representadas por txa.d01 e txa.d0z, respectivamente. Nota-se o “carregamento” da identificação da transação prévia, que originou aquele saldo, como se a cártula de valor $ 10 fosse desdobrada em duas cártulas novas. Então, as transações entre Beto e Carlos são o desdobramento da transação txa.d01 em duas outras transações, uma ordem de pagamento de Beto a Carlos identificada por txa.d01.xfc e o troco de Beto para si mesmo, identificado por txa.d01.s03.


    

      Figura 1 – Transações entre Ana, Beto e Carlos.
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      Fonte: Elaboração dos autores.


    


    Assim, podemos ver o que Ana, Beto e Carlos detêm como saldo em moedas digitais: certificados das transações que receberam originariamente do sistema (emissão originária de moeda digital) ou que receberam a partir de outras transações. Após a realização de inúmeras operações, cada integrante do sistema irá deter um conjunto de certificados de transações, contendo o respectivo valor e a trilha composta pela conjugação das identificações de todas as transações prévias que originaram aquele certificado.


    À semelhança de uma carteira com várias notas, algumas de menor valor, e outras de maior valor e algumas moedas de diferentes valores, cada pessoa poderá realizar novas transações com base nas “cártulas” que ainda não foram despendidas e configuram direitos de crédito, tendo o sistema como sacado (ordens de pagamento que devem ser honradas pelo sistema).


    O problema da solução descrita nos parágrafos anteriores é a necessidade de garantir que cada certificado de transação seja íntegro e não seja objeto de falsificação nem possa ser utilizado mais de uma vez (caso em que teríamos o chamado gasto duplo – double spending).13


    Nesse ponto, se recuperarmos o exemplo dado anteriormente a respeito de uma simples transferência de valores, são condições necessárias para efetivá-la: identificar a origem dos recursos, garantir que as partes sejam realmente quem afirmam ser (autenticação) e assegurar que haja recursos suficientes na origem para satisfazer a transação. Em um sistema baseado em trocas de moedas digitais, tais operações são imprescindíveis e, para viabilizá-las, normalmente lançamos mão de recursos associados à criptografia para garantir a integridade das informações e a autenticidade de seus remetentes e destinatários, tema que detalharemos à frente. Todavia, convém antes compreendermos um conceito importante para a presente discussão: a descentralização.


    

      

        5. Descentralização

      


      Mencionamos na introdução deste capítulo que a confiança que depositamos na efetivação das transações que desejamos realizar depende, em última instância, da credibilidade em uma autoridade central, usualmente de caráter público ou com poderes outorgados pelo Estado. Esse é o caso do sistema bancário e dos sistemas de informação desenvolvidos por cada instituição financeira, que se conectam com o Sistema de Pagamentos Brasileiro. Também é o caso dos cartórios, que atestam a propriedade de imóveis ou a autenticidade de assinaturas, dentre outros exemplos.


    


    Se atualmente dependemos de dados para sobreviver, então dependemos, de fato, de sistemas de informação que contam com, dentre outros componentes, sistemas gerenciadores de bancos de dados – um “sistema computadorizado de manutenção de registros” (DATE, 2003, p. 3).


    Na arquitetura de um sistema de informação, normalmente encontramos uma ou mais fontes de dados, armazenadas em diferentes formatos e até mesmo em localidades geográficas diversas.


    Normalmente, uma ou mais instituições detêm a propriedade dos dados e a responsabilidade pela sua gestão, incluindo o controle da inserção, leitura, modificação e exclusão das informações. Desse modo, uma instituição central gerencia o acesso aos dados e garante a sua integridade, isto é, garante que não sejam indevidamente alterados, comprometendo o funcionamento do sistema.


    Ainda que o funcionamento de bancos de dados se dê por meio da distribuição entre múltiplos computadores conectados em uma rede,14 se todo o controle e toda a verificação da integridade são restritos a uma ou mais instituições, então ainda estamos em um cenário de centralização.


    Podemos falar em um sistema descentralizado de dados, quando o acesso aos dados e a garantia de sua integridade são feitos não por uma autoridade central, mas por todos os participantes da rede na qual os dados circulam. Falamos que há várias instâncias do sistema gerenciador de banco de dados em execução em cada nó (node) que compõe a rede.


    Mas por que essa distinção é importante?


    Há várias formas de responder a essa pergunta. Optamos por endereçar a questão nos valendo de um exemplo prático. Suponha que estamos em uma comunidade na qual não existam cartórios e precisamos controlar a propriedade imobiliária, associando um ou mais imóveis a um membro da comunidade, tomada também como uma rede de vários participantes. Um arranjo centralizado consistiria em manter um registro dos imóveis existentes, associados ao seu proprietário.15 Mas há uma alternativa.


    Suponha que forneçamos a cada membro da comunidade (a cada nó da rede) um caderno, para que anote a lista de imóveis existentes e os respectivos proprietários. Quando houver uma compra e venda de imóvel, os envolvidos comunicam a todos a ocorrência da operação, para que atualizem seus cadernos, mantendo, assim, o registro sempre atualizado. Que vantagens decorreriam desse arranjo centralizado?16


    Primeiro, para consultar quem é proprietário de certo imóvel, poderíamos nos dirigir a qualquer membro da comunidade a fim de obter essa informação. Haveria autonomia plena de cada integrante da rede. Segundo, haveria tratamento equitativo de todos os membros da comunidade, prescindindo da existência de um ou mais membros privilegiados detentores de fé pública, à semelhança dos cartórios, capazes de cobrar taxas significativas para consultas e alterações de dados. Terceiro, as consultas e alterações poderiam ser realizadas a qualquer momento, independente de um horário prefixado – haveria funcionamento contínuo do sistema – e haveria maior eficiência, dado que poderíamos nos dirigir a um membro da comunidade mais próximo. Quarto, teríamos múltiplas cópias dos dados, garantindo, assim, a redundância da informação em caso de incidentes. Quinto, se cada membro da comunidade decidir gerenciar os dados, para além do caderno que lhe foi fornecido, em outro tipo de suporte físico (por exemplo, fichas ou um programa de computador), isso seria possível. Se estivéssemos falando de computadores e não de pessoas, poderíamos dizer que esse arranjo descentralizado garantiria independência de hardware, sistema operacional e de quaisquer outros sistemas locais – de modo mais geral, independência de plataforma. Ao custo de impor aos membros da comunidade a guarda dos dados, poderíamos viver em um mundo sem cartórios – e sem a cobrança das respectivas taxas.


    Mas o que estamos esquecendo? O que pode dar errado?


    Além de problemas de concorrência – não no sentido de concorrência econômica, mas de má sincronização de dados –, não podemos confiar plenamente em todos os membros da comunidade, que podem deliberadamente alterar os registros, sem mantê-los atualizados conforme cada transação é anunciada. Como podemos confiar em uma comunidade na qual não podemos confiar em ninguém individualmente?


    No âmbito da teoria das redes de computadores, esta questão é endereçada como o problema dos generais bizantinos (LAMPORT, SHOSTAK e PEASE, 1982, p. 382-401). Várias divisões do exército bizantino estão cercando terreno inimigo, cada uma comandada por um general, devendo decidir sobre seu plano de ação (atacar ou recuar). Alguns desses generais são traidores que querem semear a discórdia e o caos. Uma solução envolve um algoritmo que satisfaça duas condições: (a) garantir que todos os generais leais cheguem a um consenso sobre como agir, a despeito de como decidam e ajam os generais traidores e, ainda, que (b) um número pequeno de traidores não seja capaz de prejudicar o curso de ação dos generais leais.


    Cada general observa seu inimigo e comunica aos demais generais observações v(i), onde i é o índice do i-ésimo general. A partir da conjugação de todas as observações v(1), v(2)... v(n), onde n é o número total de generais, cada general toma uma decisão.


    Se mais da metade dos generais for leal, uma votação simples garante as condições do algoritmo desejado. Porém, há um problema: os generais traidores podem não transmitir a mesma informação aos demais, inviabilizando a votação, que presume que a informação v(i) enviada pelo i-ésimo general seja a mesma para todos.


    O problema é, então, enunciado da seguinte forma: um general comandante deve enviar uma ordem para n-1 coronéis de modo que (a) todos os coronéis leais obedecerão ao mesmo comando; e (b) se o general comandante é leal, então todos os coronéis obedecerão ao seu comando. Em outros termos, independentemente do fato de o general comandante ser ou não leal, sempre os coronéis leais irão obedecê-lo. Na formulação anterior, cada i-ésimo general atua como general comandante, enviando um comando v(i) e os demais como coronéis.


    É possível demonstrar que, se há m traidores, então são necessários 3m + 1 generais para que seja possível encontrar uma solução no caso de cada general ter controle do conteúdo da mensagem, ressalvado que ela seja entregue corretamente, que o destinatário da mensagem saiba quem a enviou e que o não envio da mensagem seja detectável (LAMPORT, SHOSTAK e PEASE, 1982, p. 387).


    Ou seja, há um algoritmo capaz de resolver o problema dos generais bizantinos, desde que 2/3 (dois terços) dos participantes da rede sejam leais (confiáveis). Com base em diferentes pressupostos, já foi provado que há soluções que garantem que o consenso obtido na rede por meio de um processo de votação é verdadeiro se, no máximo, 1/3 dos nós da rede não forem confiáveis.


    Esta é uma conclusão importante. Com base nesse tipo de algoritmo, no exemplo indicado anteriormente seria possível obter a mesma confiabilidade de um cartório sem a existência de uma autoridade central. Idem para a fidedignidade de transações bancárias. Cada operação é transmitida aos demais membros da rede e um resultado é obtido por meio de um algoritmo de consenso.


    Ao falarmos em sistemas distribuídos, devemos levar em conta os inúmeros problemas que podem ocorrer na transmissão de dados em redes de computadores.17 O equipamento do receptor da mensagem pode falhar ou o seu software pode ter um mau funcionamento. A capacidade física da rede pode ser esgotada, gerando congestionamento. As unidades nas quais as mensagens são decompostas – chamadas de pacotes (packets) – podem sofrer atraso ou ter sua ordem invertida no recebimento ou mesmo podem ser perdidas ou corrompidas.


    Tal complexidade é enfrentada por meio da divisão de tarefas, de modo que cada subproblema é tratado por meio de um protocolo, gerando, assim, camadas (layers) de protocolos. Enquanto alguns protocolos se destinam à solução de problemas mais relacionados à integridade da comunicação pela rede, há protocolos de níveis de abstração mais elevados (na chamada camada de aplicação), que implementam funcionalidades específicas desejadas pelos usuários.18


    O que chamamos de “arranjo”, no exemplo apresentado, poderia também ser designado como protocolo, pois desejamos trocar mensagens para consultar quem é o proprietário de determinado imóvel, quais são os imóveis detidos por certo proprietário e atualizar a propriedade de um imóvel.


    Graças a certos protocolos, somos capazes de criar redes peer-to-peer (P2P)19 por meio das quais, em vez de termos um servidor centralizado, cada nó da rede atua como um servidor, mantendo uma cópia dos dados e permitindo que outros nós vizinhos acessem tais informações. O processamento ocorre em cada nó, como uma espécie de encargo pela possibilidade de acesso aos dados e participação na rede. Cada nó é uma potencial fonte de dados – um servidor (que fornece dados) – para os demais nós – clientes (que consomem dados).


    É esta lógica P2P que permite o funcionamento de redes à semelhança do exemplo de cadernos detidos por cada membro da comunidade fictícia do exemplo desta seção. Desse modo, os dados são compartilhados por todos, criando um banco de dados distribuído e descentralizado com as vantagens indicadas anteriormente (autonomia e igualdade dos nós, redundância, menores custos, disponibilidade contínua, independência de plataforma) e é possível confiar na rede, mesmo não sendo possível confiar individualmente em cada um de seus participantes.


    Surge, dessa forma, um paradigma independente de uma autoridade central, o que, para muitos, é o aspecto verdadeiramente revolucionário de tecnologias descentralizadas.20 Por exemplo, o criador do site Silk Road, condenado à prisão perpétua por viabilizar o comércio internacional de produtos e serviços ilícitos (GREENBERG, 2015), em carta dirigida ao juiz que prolatou sua sentença, afirmou que sua visão era a de um mercado no qual as pessoas pudessem negociar o que desejassem, desde que não ferissem outras pessoas, vivendo em um mundo sem o uso sistêmico de coerção. Graças ao uso de Bitcoins como moeda de sua plataforma, aliado ao anonimato dos usuários garantido por meio de protocolos de comunicação sigilosa, seu sonho se tornou realidade... por algum tempo.


    Na seção a seguir, adicionamos mais uma peça ao quebra-cabeça que estamos construindo neste capítulo: a importância da criptografia para a troca de mensagens na rede descentralizada.


    

      

        6. Criptografia e Sigilo das Comunicações

      


      A etimologia do termo criptografia nos conduz a uma noção inicial do assunto: trata-se da arte de comunicar segredos. No meio jurídico, o tema tem tido ampla repercussão sobretudo em razão de medidas judiciais que bloquearam o funcionamento de aplicativos de comunicação instantânea como o WhatsApp, visando à interceptação do conteúdo de mensagens trocadas entre investigados em processos criminais (BRASIL, 2017).


    


    Nesses casos, encontramos a alegação de que, porque as mensagens são encriptadas ou criptografadas, seu conteúdo só pode ser acessado pelo remetente e pelo destinatário, não sendo possível à rede social fornecer as informações desejadas pelo Poder Judiciário, à semelhança do que poderia ser afirmado, por exemplo, pelos Correios, se lhe fosse pedido o conteúdo de determinada carta. O alegado desconhecimento de informações que, em teoria, poderiam estar relacionadas à prática de ilícitos conduz a um interessante debate no âmbito da dogmática penal, relativo à teoria da cegueira deliberada (willful blindness).21


    O sigilo das comunicações pode se prestar tanto a fins lícitos como a fins ilícitos. Nesse contexto, surge uma preocupação fundamental com a prática de crimes como evasão fiscal ou evasão de divisas e, especialmente, com a possibilidade de lavagem de dinheiro e financiamento do terrorismo.


    De outro lado, nasce uma alternativa de realização de transações sem ingerência estatal e com garantia de anonimato, propiciando uma polarização entre aqueles que são defensores de ideais mais libertários e as autoridades estatais. A tutela de interesses públicos também pode ser invocada para viabilizar estratégias de controle dos cidadãos pelo Estado, prejudicando o adequado funcionamento das instituições democráticas. A relação entre criptografia, direito à privacidade, sigilo das comunicações e a intervenção estatal em prol da defesa do interesse público ainda é um tema incipiente em pesquisas jurídicas.22


    O que interessa para os fins deste capítulo é o fato de que a troca de mensagens requer um conjunto de regras para seu envio e recebimento, uma estrutura de governança da rede, a que denominamos de protocolo. Uma rede é formada por um conjunto de participantes, designados por nós (nodes).


    Considere o seguinte exemplo. Suponha que Ana e Beto desejam trocar mensagens sem que outros possam entender o seu conteúdo. Para tanto, podem convencionar que irão trocar as letras do alfabeto da seguinte forma:


    ABCDEFGHIJKLMNOPQRSTUVWXYZ


    MNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ


    Ou seja, irão “deslizar” duas fitas contendo as letras do alfabeto, sendo que a segunda se encontra deslocada em relação à primeira em 15 posições.


    Portanto, se Ana e Beto acordaram previamente que este será o mecanismo de substituição das letras em suas mensagens, basta que indiquem o número do deslocamento das duas fitas para que saibam como codificar e decodificar as mensagens.


    Logo, Ana decide enviar “ EUTEAMO” e codifica a mensagem como “QGTQMYA”. De posse dessa mensagem, Beto sabe que, se deslocar as letras do alfabeto em 15 posições, encontrará o mapeamento que permitirá a substituição das letras, decodificando a mensagem recebida. Se, a cada novo dia, Ana e Beto decidirem mudar o número de posições, cada letra será substituída por outra diferente da utilizada no dia anterior.


    Para um observador externo que consiga interceptar as mensagens trocadas, será necessário inferir a lógica de substituição e o número de posições em que as letras do alfabeto precisam ser deslocadas para a codificação e a decodificação da mensagem. Adicionalmente, se houver mudança periódica do número de posições, será necessário inferir qual é a periodicidade dessa mudança.


    Essas tarefas não são impossíveis, obviamente, mas exemplificam a noção de que, por meio de regras previamente acordadas – um protocolo – entre participantes de uma troca de mensagens, é possível se comunicar com algum grau de privacidade. Quanto mais “robusto” o protocolo – em termos de dificuldade de ser decifrado –, mais “segura” será a comunicação – em termos de confidencialidade.


    

      

        7. Criptografia, Autenticação e Integridade

      


      Embora seja relevante a associação entre criptografia e sigilo das comunicações, para o universo das criptomoedas, as funções mais relevantes da criptografia são a autenticação – quem é o autor da mensagem – e a verificação da integridade das mensagens transmitidas.


    


    Para obter esses resultados, lançamos mão de funções matemáticas que nos conduzirão aos conceitos de chaves digitais, assinaturas digitais e, posteriormente, no caso de Bitcoins, endereços.


    Na criptografia de chave pública, também conhecida como criptografia assimétrica (KATZ e DELL, 2008, p. 3 e ss., 320 e ss.), cada pessoa pode ter uma chave privada (private key), que é utilizada para “assinar” suas mensagens (no caso, estamos interessados na assinatura de transações, indicando quem está enviando determinado comando). Apenas o emissor da mensagem deve deter sua chave privada, caso contrário, qualquer um poderá se passar por ele. A mensagem, então é acompanhada de uma assinatura digital, também denominado witness (literalmente, testemunha), por permitir atestar a identidade do emissor.


    Além da chave privada, cada pessoa tem uma chave pública ( public key), associada à primeira. Na verdade, a chave pública é obtida a partir da chave privada, por meio de uma função matemática. Em uma visão simplificada, a chave privada seria a senha do cartão do banco e a chave pública, o número da conta – contudo, sabemos que não há relação entre esses dois números no dia a dia, por isso se trata de uma analogia imperfeita, pois, no nosso caso, o número da conta é derivado da senha.


    No caso de Bitcoins, descritos com maior detalhe na próxima seção, a chave pública não costuma ser compartilhada, pois seu valor é utilizado para a geração de um ou mais endereços (addresses), que guardam uma relação matemática com a chave pública, para os quais os demais usuários poderão fazer transferências (e saberão de onde vêm as transferências). Ainda, as transações não são criptografadas, isto é, não são um “segredo”, como exemplificamos na seção anterior.


    A “assimetria” na expressão criptografia assimétrica diz respeito a uma característica bastante peculiar das funções matemáticas envolvidas. A operação que gera a chave pública a partir da chave privada é relativamente simples, mas a inversa (obter a chave privada a partir da chave pública) é computacionalmente inviável. Pense, por exemplo, na impossibilidade de reconstruir um frango a partir de um nugget.


    Verificar se um jogo de sudoku foi corretamente resolvido é algo relativamente fácil, assim como constatar que um cubo mágico se encontra com todas as faces com uma única cor. No entanto, sabemos que resolver jogos de sudoku e solucionar cubos mágicos podem ser tarefas muito difíceis.


    Talvez você se recorde daquele que foi provavelmente um dos primeiros algoritmos que aprendeu na vida: decompor números inteiros em fatores primos. Dado um número inteiro, tentamos dividi-lo por números primos sequencialmente (1, 2, 3, 5, 7, etc.) e associamos um expoente a cada número primo, a depender do número de vezes pela qual conseguimos dividi-lo por aquele fator. Logo, 15 = 3 × 5, 150 = 2 × 3 × 52 e assim por diante. O que fazer quando o número inteiro a ser decomposto é “muito grande”? Você conseguiria enumerar, por exemplo, os 100 primeiros números primos? Como gerar números primos, a fim de saber que fatores utilizar? Quanto tempo levaria para decompor 282589933-1?


    Provavelmente, se você não atua na área de computação, essas questões são de pouca utilidade. Porém, se você sabe que 12.577 e 15.149 são primos, então quando alguém pedir para você fatorar 190.528.973, conseguirá executar a operação rapidamente.


    Os números primos são importantes para a criptografia porque nos permitem criar funções facilmente executáveis (calcular y = f(x)), mas praticamente impossíveis de serem invertidas (calcular x = f-1( y)).


    A partir da chave privada k, um número inteiro escolhido aleatoriamente, chega-se a uma chave pública K, da qual é gerado um endereço A. Conforme exemplificado por Andreas Antonopoulos (2017, Capítulo 4), uma chave privada de 256 bits (isto é, 256 posições que podem ser 0 ou 1) codificada em uma base hexadecimal (em vez de utilizar 10 dígitos de 0 a 9, utilizamos 16 dígitos de 0 a 9, depois A, B, C, D, E e F), pode ser representada como: 1E99423A4 ED27608A15A2616A2B0E9E52CED330AC530EDCC32C8FFC6A526 AEDD. Você saberia dizer quantos caracteres são necessários para representar uma chave privada de n bits na base hexadecimal?
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