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			“Algoritmos não estão imunes ao problema fundamental da discriminação, em que suposições negativas e infundadas cristalizam-se em preconceitos. Eles são programados por seres humanos, cujos valores estão incorporados em seu software. E eles muitas vezes usarão dados presos ao mais humano dos preconceitos.”
— Frank Pasquale
The black box society (2015), p. 38, tradução livre


			Agradecimentos

			Os agradecimentos são sem sombra de dúvida o capítulo mais importante de qualquer livo.

			Primeiramente a Deus, com a convicção de que os caminhos que se entrelaçaram para que todos conseguissem concretizar esta obra são frutos de um planejamento sofisticado... de “algoritmos” muito além de nossa inteligência.

			Agradecemos às nossas famílias, que suportam horas de trabalho solitário de quem procura contribuir com a ciência e com isso, infelizmente, sacrifica o tão precioso tempo com a família.

			Palavras especiais aos amigos João Victor, que plantou uma das frutíferas sementes do Direito Digital quando professor da Universidade Federal de Uberlândia-MG, aglutinando pesquisadores como Arthur Basan, hoje brilhando na UNISINOS e na UNIRV; Gabriel Borges (ou “OAB”), aprovado em 1º lugar do doutorado da Mackenzie; José Faleiros Jr., coordenando todas as lives e webinars que muito contribuem com a academia jurídica nacional via Instituto Brasileiro de Estudos de Responsabilidade Civil – IBERC, juntamente com as queridíssimas Rafaella Nogaroli – UniCuritiba/TJPR – e Roberta Densa – PUC-SP –, apoiadora de sempre em projetos na Editora Foco. 

			Ainda, ao IBERC, gratidão especial ao fundador e presidente, Professor Rosenvald, por sua generosidade, humildade e carisma inconfundíveis, capazes de amealhar ideias de brilhantes amigos como Cícero Dantas Bisneto – USP/UFBA e TJBA; Ana Cristina Melo Silveira – PUC-Minas; Rodrigo da Guia –UERJ/IBDCivil; Pedro Modenesi – PUC-RJ/UERJ, companheiro desde o mestrado; Carlos Edison do Rêgo Monteiro Filho (“Caé”), Professor Titular e referência em Responsabilidade Civil da UERJ e da PGE-RJ; Guilherme Magalhães Martins, mestre de todos nós na UERJ/UFRJ e MPRJ, e hoje pós-doutorando na Universidade de São Paulo, instituição que nos brinda com Cíntia Rosa – FDRP/FD-USP e fundadora do Instituto Avançado de Proteção de Dados – IAPD. 

			De São Paulo, agradecimentos especiais a José Fernando Simão, Livre-docente da USP e Presidente do conselho consultivo do IBRADIM, que além de ímpar doutrinador, também demonstrou grande humanidade ao sequer hesitar quando do convite para nos brindar com um texto para a obra; Rafael Farah – PUC-SP/Mackenzie e MFGM Advogados, que acompanhou de perto toda a evolução do projeto até a publicação da obra; Aristides Tranquillini Neto – PUC/FGV-SP e Grupo UOL; Pietra Quinelato – FDRP/USP e Curso Trilhante; e Rodrigo Gugliara – Direito São Bernardo/SP e TJSP, co-coordenador e aglutinador de excelentes e brilhantes ideias para esse projeto. 

			Do Rio Grande do Sul e Santa Catarina, Cláudia Bressler – UNISINOS/Fundação Getúlio Vargas;  Cristiano Colombo – UNISINOS/São Judas Tadeu; Gustavo Xavier – UFSC/UNICAMP; Isadora Formenton  - Universidad de Alicante, Esp./Università degli Studi di Palermo, Itália.  

			De Belo Horizonte, Michael César Silva – PUC/MG, Professor e líder de pesquisas na  Escola Superior Dom Helder Câmara, juntamente com Caio Barbosa e Glayder Guimarães, pesquisadores e diletos alunos da instituição.

			Por fim, aos amigos do “Defensoria Tech”, Mariella Pittari – Cornell University, EUA e DPCE, e Roger Feichas – DPE-MG, pela preocupação com os “cybervulneráveis”.

			A todos e a cada um, muito obrigado.

			Belo Horizonte, Foz do Iguaçu, São Paulo, setembro de 2020.

			José Luiz de Moura Faleiros Júnior
João Victor Rozatti Longhi
Rodrigo Gugliara


			Nota de apresentação

			A sociedade da informação se manifesta com toda a sua potencialidade nesses tempos hodiernos e, com o avanço incessante da tecnologia, novos desafios se apresentam aos operadores do direito na medida em que as Tecnologias da Informação e Comunicação (TICs) desempenham seu papel de forças-motrizes das transformações contemporâneas. Noutras palavras, a tecnologia deixa de se apresentar como um elemento autônomo e desconectado da sociedade, da economia, da cultura e do direito, e passa a constituir o próprio amálgama das inter-relações individuais – ressignificadas a largos passos.

			A tecnologia tem o potencial de alterar a adequação dos regimes de responsabilidade civil diante dos desafios tecnológicos, e compreender alguns desses fenômenos e os impactos sociais que acarretam foi a proposta que culminou na obra “Proteção de dados pessoais na sociedade da informação: entre dados e danos”, na qual estão reunidos 23 (vinte e três) trabalhos redigidos por profissionais de elevada qualificação, representando as mais diversas interfaces entre as possibilidades e os desafios para a conjugação desse universo em que a proteção de dados ganha relevância ímpar e a necessidade de constante reforço a um dos mais clássicos institutos do direito: a responsabilidade civil.

			Iniciando os trabalhos, no capítulo intitulado “Danos a dados pessoais: fundamentos e perspectivas”, Carlos Edison do Rêgo Monteiro Filho e Nelson Rosenvald analisam a potencialidade lesiva que há no tratamento indevido dos dados pessoais, ressaltando seu potencial avassalador, sobretudo à luz das transformações tecnológicas mais recentes e da jurisprudência mais atualizada, salientando que caberá aos juristas, estudiosos do direito de danos e das novas tecnologias, a árdua tarefa de construir um sistema de responsabilidade civil adequado que, ao mesmo tempo que possibilite a efetiva prevenção e a reparação dos danos residualmente sofridos, permita o pleno desenvolvimento das tecnologias emergentes que tanto beneficiarão a sociedade.

			Na sequência, em “O Estado entre dados e danos: uma releitura da teoria do risco administrativo na sociedade da informação”, José Luiz de Moura Faleiros Júnior se dedica à revisitação da teoria fundante da responsabilidade civil do Estado, anunciando que a legalidade hermética precisa se acoplar à governança pública efetiva para que o descompasso entre inovação e regulação seja atenuado, evitando o surgimento de lacunas perigosas e aviltantes, na medida em que o compliance digital pode ser a ‘régua’ definidora de critérios e parâmetros mais flexíveis para a definição de violações a deveres no desempenho das atividades estatais, em sintonia com os variados graus de complexidade que as atividades relacionadas a dados exijam para que não se permita a ‘subjetivação’ do debate, com o retorno da superada discussão sobre culpa administrativa (‘faute du service’), e também não se avance rumo à defesa do risco integral.

			O terceiro capítulo da obra, intitulado “Inteligência Artificial e proteção de dados no Poder Judiciário: reflexões sobre o alcance da tutela reparatória”, é assinado por Isadora Formenton Vargas e, com profundidade, a autora explora cenários e desafios possíveis para uma dogmática preventiva direcionada a incitar o debate acadêmico em torno da inteligência artificial, para que se identifique, inicialmente, seu campo de aplicação, e, a partir disso, suas principais implicações, a fim de prever determinadas consequência para evitá-las, e enfrentar situações para resolvê-las, buscando contribuir para a reflexão sobre a tutela de remoção do ilícito e, também, do alcance da tutela reparadora, no que se refere à aplicação da inteligência artificial aplicada ao Poder Judiciário.

			O quarto capítulo, “Privacy by design e código digital: a tecnologia a favor de direitos e valores fundamentais”, do autor Pedro Modenesi, analisa a privacy by design e sua incorporação à ordem jurídica brasileira, bem como sua inclusão na agenda para o desenvolvimento de tecnologias da informação e das comunicações (TICs), com a realização do technological enforcement, já verificado nos smart contracts (contratos inteligentes) via rede blockchain, com potencial de conduzir a proteção de dados pessoais a patamar autoexecutável, pelo próprio sistema tecnológico, mas trazendo desafios diversos, de ordens técnica, regulatória e mercadológica, que devem ser superados a partir de atualizadas formas de tutela e promoção de direitos individuais e difusos fundamentais para o desenvolvimento da pessoa humana, que é o âmago da sociedade contemporânea da informação.

			Avançando, no capítulo intitulado “Responsabilidade civil, acidente de consumo e a proteção do titular de dados na Internet”, Guilherme Magalhães Martins explora como o advento da Lei Geral de Proteção de Dados Pessoais inseriu um novo elemento ao microssistema de proteção que já rege as relações jurídicas na web, destacando que, embora o artigo 45 da lei faça remissão ao Código de Defesa do Consumidor como fonte adequada à tutela das relações de consumo que envolvem dados, sua incidência não tem o condão de afastar ou mitigar a cogência da LGPD quanto à tutela de acidentes de consumo baseados na malversação de dados pessoais, em exemplos como a prática espúria denominada “profiling”, quando haja desvio da finalidade original de coleta e a subversão do Big Data a partir da discriminação algorítmica, o que reforça a conclusão de que o diálogo de fontes é um caminho necessário e profícuo à solução dos desafios impostos ao direito do consumidor nesse novo ambiente.

			Ainda na seara consumerista, em “Novas tecnologias na publicidade: o assédio de consumo como dano”, o autor Arthur Pinheiro Basan retoma seus estudos quanto ao habeas mente, como garantia contra spams e demais publicidades virtuais que utilizam dados pessoais da pessoa conectada em rede, enquanto esta promove a sua vida virtual, para impor publicidades direcionadas e não solicitadas, assediando ao consumo e, consequentemente, perturbando o sossego dos consumidores, o que desafia o Estado ao cumprimento dos deveres de proteção que lhe são impostos, em especial frente aos problemas que surgem com as novas tecnologias de informação e comunicação diante das publicidades importunadoras, que se aproveitam de dados pessoais (às vezes, até de dados sensíveis), com técnicas de neuromarketing, para assediar ao consumo.

			No sétimo texto da obra, intitulado “Responsabilidade civil no âmbito empresarial pela publicidade parasitária nas plataformas de busca”, Rafael Mott Farah estuda como as inovações quebram antigos paradigmas, o que faz com que o operador do direito tenha que se atualizar para acompanhar a nova realidade, trazendo à tona debates importantes como o que diz respeito à responsabilidade dos provedores de busca pela regra do artigo 19 do Marco Civil da Internet, eminentemente limitadora, quanto aos conteúdos gerados por terceiros, realçando o fato de que esses mesmos provedores auferem lucros, com a venda das palavras-chave, que são potencializos em duas frentes: além de economizar com mão de obra ou com a criação de filtros tecnológicos, aumentam sua receita mediante o leilão das palavras-chave mais concorridas. 

			Prosseguindo, no capítulo “1984 no século XXI? Um estudo sobre a (i)legalidade de o Estado saber a localização das pessoas por meio do celular”, o autor Gabriel Oliveira de Aguiar Borges se reporta ao clássico literário de George Orwell e aos filmes da série Guerra nas Estrelas, ou Star Wars, para ilustrar um problema hodierno e que se amplificou com a pandemia da COVID-19: os riscos de se colocar poderes excessivos sob a égide do Estado, eis que violações a direitos, ainda mais em tempos de crise sanitária, podem representar ilegalidades, e até inconstitucionalidades, não só para fins de enfrentamento da pandemia, mas em qualquer situação.

			O nono capítulo da obra, “Responsabilidade civil do administrador de grupos de WhatsApp: as categorias clássicas resolvem a questão?”, de autoria de José Fernando Simão, confronta um precedente curioso da jurisprudência brasileira às categorias tradicionais do direito civil, mormente aos elementos da responsabilidade civil, para investigar sua suficiência frente aos danos causados no aplicativo de mensagens de texto WhatsApp, que, em sua visão, não decorrem da existência de mensagens ofensivas em si, postadas por integrantes de grupos da referida plataforma, pois, se assim fosse, estar-se-ia imputando a responsabilidade por ato de terceiro, o que ofende a lógica do sistema jurídico brasileiro; há que se investigar, efetivamente, a responsabilidade por omissão quando o grupo não é encerrado, extinto, o que permite sensível redução do dano, já que as mensagens ofensivas, se não desaparecem, deixam de produzir efeitos, evitando o surgimento de novos prejuízos.

			No capítulo subsequente, intitulado “Os perfis falsos em redes sociais e a responsabilidade civil dos provedores de aplicação”, João Victor Rozatti Longhi averigua a responsabilidade civil por danos à pessoa humana pelo uso de perfis falsos em sites de redes sociais, partindo da delimitação do potencial de estruturas comunicativas dispostas em redes descentralizadas, na medida em que, embora sejam elas de uso corrente, o conceito ordinário de “rede social” tem pouca relevância para a delimitação do objeto de estudo sob a ótica jurídica, de modo que a configuração do dano moral deve ser aferida pela análise do caso concreto, uma vez que a proteção integral da vítima, neste ,âmbito atende a particularidades especiais. 

			A seguir, em “A alquimia do século XXI: pirâmides de criptomoedas”, Mariella Pittari parte da descentralização advinda do blockchain para explorar o intrigante tema das pirâmides de criptomoedas – engendradas a partir de ‘esquemas Ponzi’ –, em que as vítimas lesadas dificilmente serão restituídas em suas perdas, pois os fundos arrecadados são transferidos aos que conceberam o esquema antes do êxito em seu bloqueio pelo Judiciário, impondo a adoção de técnicas algorítmicas baseadas em mineração de dados (data mining) para a detecção desses esquemas pelo rastreio de sites que oferecem indicativos de que o modelo de negócio é insustentável.

			No capítulo seguinte, intitulado “Dano moral pela violação à legislação de proteção de dados: um estudo de direito comparado entre a LGPD e o RGPD”, Cícero Dantas Bisneto analisa a caracterização do dano moral nas hipóteses de violação à legislação de proteção de dados, contrastando as semelhanças e dessemelhanças entre as normatizações brasileira e europeia para analisar a legitimidade de pessoas jurídicas para demandar reparações por dano moral com fundamento em tais normas, além da antijuridicidade e dos critérios de imputação adequados à solução dos diversos litígios que podem advir da aplicação da legislação de proteção de dados, no intuito de demonstrar, ainda, que a LGPD deixou de prever um sistema de responsabilidade objetiva, eis que não há previsão expressa na legislação, bem como o tratamento de dados não se enquadra na cláusula geral estampada no parágrafo único do art. 927 do Código Civil de 2002. 

			No décimo-terceiro capítulo da obra, “Compliance com a Lei Geral de Proteção de Dados como forma de evitar a responsabilização civil”, o autor Aristides Tranquillini Neto busca demonstrar que não é intuito da LGPD apenas garantir a proteção dos dados pessoais, mas também estabelecer meios para que os titulares dos dados tenham relação mais transparente e direta com os controladores, concedendo as ferramentas necessárias para que possam exercer seus direitos a partir de parâmetros extraídos do compliance e de uma análise estruturada das previsões contidas na lei.

			O trabalho seguinte, “Danos morais coletivos e vazamentos de dados pessoais”, é de autoria de Pietra Daneluzzi Quinelato e, como indica o título, está voltado ao dano moral coletivo. A tutela coletiva, investigada pela autora nos casos de vazamentos de dados, além de ter respaldo pela Lei 7.347/1985 (Lei da Ação Civil Pública) e nos artigos 81 e 104 do CDC, encontra respaldo nos artigos 22, 42, caput e §3º da LGPD, e é vista como um dos caminhos frequentes no Poder Judiciário, em razão do uso crescente de aplicações baseadas em Big Data pelas empresas que trabalham com dados, embora já se possa afirmar que há preocupação de vários atores da sociedade em garantir a tutela coletiva a um dano causado e, o mais importante, o enforcement na proteção aos dados pessoais. 

			No capítulo intitulado “Ciberespaço e comunidade escolar: riscos em matéria de proteção de dados pessoais e implementação de novas práticas pelas instituições educacionais”,  Cláudia Bressler e Cristiano Colombo sinalizam a necessidade de adoção de práticas para as instituições de ensino na administração das interações que se dão por meio do ciberespaço, como: (i) uso de aplicações e plataformas cujos termos de uso sejam claros no que diz respeito ao uso e tratamento de dados implementado; (ii) oferta de meios para a educação digital em sentido amplo; (iii) a formação de docentes , não somente para o uso pedagógico das ferramentas e aplicações que acessam o ciberespaço; (iv) a revisão dos termos dos contratos de prestação de serviços em educação celebrados com alunos e seus responsáveis; (v) a revisão de contratos de trabalho de docentes e demais profissionais; (vi) o mapeamento de todas as interfaces existentes no tráfego de dados; (vii) o acompanhamento zeloso de todas as ações pedagógicas que se dão no ciberespaço.

			Em “Cyberbullying - entre estatísticas e danos: a vulnerabilidade de adolescentes na Internet”, a autora Ana Cristina de Melo Silveira analisa que a sociedade contemporânea está cada vez mais inserida no mundo digital, sendo a interação social, pelos diversos formatos digitais disponíveis, uma tendência, em princípio, sem retorno. Realçando a função preventiva da responsabilidade civil, aponta a necessidade de sua análise para além da concepção sancionatória, que deve se pautar pela exploração de possibilidades que passem pela educação digital e por políticas de governança digital, sob enfoque multidisciplinar e mediante o envolvimento de diversos atores. 

			Avançando, no capítulo intitulado “A responsabilidade civil dos influenciadores digitais em tempos de coronavírus”, os autores Caio César do Nascimento Barbosa, Glayder Daywerth Pereira Guimarães e Michael César Silva exploram como o delicado momento de pandemia do novo coronavírus afeta o mercado de consumo digital a partir de fenômenos como as “lives”. A partir dos influxos da hiperconectividade, avaliam o papel dos influenciadores digitais nas redes sociais, em especial, em uma época onde muitos querem ditar padrões de comportamento, expor conteúdos e, essencialmente, participar desse novo mercado de consumo digital, em que são passíveis de responsabilização civil.

			No décimo-oitavo capítulo, “Para além das loot boxes: responsabilidade civil e novas práticas abusivas no mercado de games”, José Luiz de Moura Faleiros Júnior e Roberta Densa avaliam o peculiar mercado de games e seus impactos sobre as relações de consumo a partir do modelo das loot boxes e dos gacha games – estes visualizados na experiência japonesa. Analisam, nesse panorama, quatro práticas típicas e novas desse mercado – framing, anchoring, microtransações e bundling – e avaliam se são tuteláveis pelo Código de Defesa do Consumidor brasileiro, especialmente quando combinado transversalmente, em diálogo de fontes, com a Lei Geral de Proteção de Dados.

			Prosseguindo, no capítulo intitulado “Inteligência Artificial e Big Data no diagnóstico e tratamento de doenças: novos desafios ao dever de informação e à proteção de dados sensíveis”, Rodrigo da Guia Silva e Rafaella Nogaroli destacam que as benesses propiciadas pelo avanço tecnológico não devem ofuscar a atenção quanto os riscos subjacentes à sua incorporação pela prática médica, uma vez que há inegáveis riscos associados à revolução digital no setor da saúde, a demandar a formulação de possíveis diretrizes hermenêuticas voltadas a auxiliar o intérprete-aplicador do direito na árdua tarefa de assegurar a proteção dos direitos da pessoa humana face às novas tecnologias, sem inibir-lhes o contínuo desenvolvimento.

			No capítulo “Da adequação da Defensoria Pública à Lei Geral de Proteção de Dados”, o autor Roger Vieira Feichas ressalta que a Defensoria Pública segue uma dupla obrigação, a de estar em conformidade e a de exigir daqueles que tratem dados que também estejam, uma vez que a ela é dada a missão de atuar, também, na proteção de dados pessoais em prol de seus assistidos, atendendo às finalidades de proteção decorrentes dessa nova vulnerabilidade: a digital.

			Mais adiante, a autora Cíntia Rosa Pereira de Lima, no capítulo intitulado “Da invalidade da cláusula de não indenizar em matéria de proteção de dados”, explora o dever reparatório decorrente do ajuste de vontade nas cláusulas de não-indenizar à luz do imprescindível consentimento. E, transpondo essa discussão para o meio virtual, analisa a peculiar situação do titular dos dados pessoais, a quem, muitas vezes, não é dada efetiva oportunidade de ler os extensos textos das políticas de privacidade e de proteção de dados, não sendo destacadas as cláusulas restritivas de direitos, motivo que por si só já poderia acarretar a invalidade da cláusula de não-indenizar. A autora se reporta ao Código Civil, ao Código de Defesa do Consumidor, à Lei Geral de Proteção de Dados e à Lei da Liberdade Econômica para reforçar que o acordo entre as partes se sustenta se os contratos forem paritários e que as políticas de privacidade e de proteção de dados são contratos de adesão ou condições gerais à contratação, em que as cláusulas são estabelecidas unilateralmente pelos agentes de tratamento de dados.

			No capítulo “Decisões judiciais computacionalmente fundamentadas: uma abordagem a partir do conceito de EXplainable Artificial Intelligence”, Gustavo Xavier de Camargo explora as aproximações entre os processos de decisão humano e computacional no que tange à forma como as decisões são concebidas, ressaltando que não há como estabelecer um comportamento ideal para o juiz, assim como não é possível garantir um modelo infalível de decisão computacional. O autor se dedica, em razão dessa premissa, à análise da influência de fatores externos à atividade jurisdicional e a seus impactos, que acarretam certo grau de incerteza quanto ao resultado final obtido e, consequentemente, também um certo grau de desconfiança quanto a este mesmo resultado, o que revela a importância crucial das técnicas computacionais que visam à inclusão de novo processo de aprendizagem de máquina dedicado à fundamentação das decisões.

			Encerrando a obra, Rodrigo Gugliara explora “Os critérios e elementos essenciais para fixação do quantum indenizatório nos crimes contra a honra praticados na Internet”. No texto, o autor trata da fixação do valor indenizatório de danos morais – tarefa, por si só, complexa; e, com base nisso, e considerando a inviabilidade de tarifação do dano moral, destaca que o Superior Tribunal de Justiça adotou o método bifásico, que consiste na utilização de casos semelhantes para que se delimite o valor base, viabilizando, a partir dessa estrutura, a segunda fase, em que são valoradas as circunstâncias do caso concreto. Nessa segunda fase, repleta de nuances e particularidades, está o objeto específico do estudo: a extensão do dano e sua quantificação nas indenizações decorrentes de crimes contra a honra cometidos no ambiente virtual.

			A obra, em sua completude, traz substratos de diversos ramos do direito, entrelaçados às peculiaridades decorrentes da interação entre a responsabilidade civil e a proteção de dados pessoais. O esforço coletivo e colaborativo foi essencial e, por isso, expressamos nossos efusivos agradecimentos aos colegas autores que colaboraram para a concretização deste projeto, dele participando com excelentes textos. Outrossim, registramos nossa gratidão e nossos elogios à Editora Foco, que acreditou no projeto e nos propiciou grande maestria editorial, permitindo-nos levar nossas ideias, dúvidas, inquietações e proposições sobre o formidável Direito Digital adiante. Esperamos que a obra seja rico repositório de ideias e desejamos a todos uma agradável experiência de leitura!

			Belo Horizonte, Foz do Iguaçu, São Paulo, setembro de 2020.

			José Luiz de Moura Faleiros Júnior
João Victor Rozatti Longhi
Rodrigo Gugliara
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			Sumário: 1. O dano em novos ambientes tecnológicos. 2. Danos causados a dados pessoais: novos contornos. 3. Problemas de causalidade em cenários digitais. 4. A tutela dos dados pessoais em ação. Referências.

			1.	O dano em novos ambientes tecnológicos

			O principal objetivo da responsabilidade civil consiste em indenizar as vítimas por danos que elas não deveriam suportar com base na avaliação de interesses que um sistema legal considera dignos de proteção.1-2 Como regra geral, normalmente o dano recai sobre a própria vítima (casum sentit dominus), a menos que haja uma razão convincente para transferi-lo para outra parte a quem possa ser atribuída.3 Os motivos para imputar danos a outra parte variam de acordo com o tipo de responsabilidade que está em jogo. Sob a responsabilidade subjetiva, o ponto principal é que o comportamento censurável e evitável do infrator causou o dano – o que traduz simultaneamente argumentos de justiça corretiva e o fornecimento de incentivos corretos para evitar danos. Já sob regimes de responsabilidade objetiva, o fundamento é o de que a pessoa responsável expôs outras pessoas aos riscos de uma atividade da qual se beneficiou e que estava sob seu controle. Isso se traduz novamente, embora por caminho distinto, em argumentos de justiça corretiva e de incentivos corretos. 

			A escola da análise econômica do direito enfatiza o “cheapest cost avoider”, com o custo mais baixo funcionando como fator de atribuição de responsabilidade à pessoa que poderia desistir de um comportamento censurável (na imputação subjetiva) ou àquela que controla um risco e sua extensão (na imputação objetiva).4 Ilustrativamente, para os automóveis que (ainda) se utilizam, o proprietário/usuário/detentor é a pessoa mais apropriada a ser responsabilizada, pois se beneficia da operação em geral, tendo o mais alto grau de controle do risco ao decidir quando, onde e como usar, manter e reparar o veículo. Todavia, no contexto de carros autônomos, a maioria dos acidentes será causada pelo mau funcionamento da tecnologia. A este novo quadro pintado nos tons das tecnologias digitais emergentes, os conceitos tradicionais de proprietário/usuário/detentor não mais se adequarão. Em vez disso, opta-se pelo conceito mais neutro e flexível de “operador”, que se refere à pessoa que controla o risco relacionado à operação de tecnologias digitais emergentes e que se beneficia dessa operação.5 Quando veículos autônomos modernos são de propriedade privada, o produtor é o “cheapest cost avoider”, estando em posição de controlar o risco de acidentes. Todas as decisões sobre rota e velocidade são tomadas por algoritmos por ele fornecidos – ou por um terceiro agindo em seu nome. Por outro lado, não é possível simplesmente eximir o operador: ele que decide quando, onde e para quais fins a tecnologia é usada e quem se beneficia diretamente com o seu uso. Além disso, se a responsabilidade objetiva pela operação da tecnologia recaísse apenas sobre o produtor, o custo do seguro seria repassado aos proprietários de qualquer maneira por meio do mecanismo de preços.6

			Em reforço, as formas existentes de responsabilidade solidária permitem que os prejudicados busquem compensação nos “deepest pockets” quando houver uma pluralidade de atores envolvidos no evento lesivo, principalmente se entre eles houver pessoas jurídicas de direito público ou grandes corporações. Embora o valor pago seja desproporcional à contribuição do coautor para a causação dos danos, a solidariedade é uma alternativa para que os prejudicados sejam adequadamente compensados.7 Um possível efeito colateral dessa estratégia é o de que os fabricantes procurarão limitar a capacidade dos consumidores e usuários de modificar, adaptar ou personalizar seus produtos avançados de IA e robótica, a fim de manter maior controle sobre como são usados, sufocando a inovação vinda das comunidades hacker, de código aberto e de bricolagem, que embora sejam poderosa fonte de inovação, possuem meios limitados de compensar aqueles que podem ser prejudicados por seus produtos.

			As regras existentes sobre responsabilidade também podem levar a resultados inadequados por razões relacionadas à quebra de coerência, tendo-se em conta o princípio da equivalência funcional, como quando a compensação é negada em uma situação que envolve tecnologias digitais emergentes, quando haveria compensação em uma situação funcionalmente equivalente envolvendo conduta humana e tecnologia convencional.8 Por exemplo, um Hospital utiliza um robô cirúrgico baseado em IA. Apesar de o hospital e sua equipe terem cumprido todas as tarefas possíveis de cuidado, o dano é causado ao paciente por causa de um imprevisível mau funcionamento do robô. Se o paciente não fosse indenizado pelo dano resultante, isso seria inconsistente com o resultado na situação funcionalmente equivalente em que o hospital contratou um médico humano, sendo responsável pela má conduta comparável desse médico sob as regras tradicionais de responsabilidade indireta.

			O dano extrapatrimonial, em suas múltiplas facetas, é uma das consequências de lesão a interesses existenciais, ou eventualmente patrimoniais, dignos de proteção. Quando decorrente das tecnologias digitais emergentes, com destaque para violações à privacidade,9-10 exigirá respostas no plano da tutela coletiva e uma ênfase não apenas na restituição de danos, mas também na contenção de comportamentos antijurídicos, seja pelo recurso à prevenção de condutas ilícitas, punição de comportamentos ultrajantes e mesmo pela restituição de lucros indevidamente auferidos pela exploração econômica de atributos da personalidade alheia.

			2.	Danos causados a dados pessoais: novos contornos

			Uma das vantagens de compreendermos os direitos da personalidade em um enfoque de cláusula geral de tutela da pessoa humana é o de percebermos a sua permeabilidade, a vagueza do conteúdo semântico e a aptidão evolutiva das situações existenciais conforme a sociedade e a cultura que lhe conferem substrato. Não há numerus clausus em matéria de direitos da personalidade, pois o ser humano se exibe em inesgotáveis manifestações.11 Destarte, para além de um direito geral da personalidade – globalmente considerado – há um direito especial da personalidade composto por bens intrínsecos já mapeados (só para ficarmos nos limites do Código Civil direito ao corpo, imagem, nome, honra e intimidade), sem que isso impeça a progressiva decantação de novas zonas de relevância ainda não proclamadas de um conceito elástico, em permanente expansão.12

			Na sociedade tecnológica, defende-se abertamente a existência de um direito da personalidade à proteção de dados pessoais com autonomia perante o direito à privacidade.13 Em todas as suas derivações, a privacidade revela aquilo que a pessoa tem ou faz em um contexto espacial delimitado. Todavia, em matéria de dados pessoais a informação extrapola o âmbito da pessoa. Ela ainda é um bem em si, mas capaz de ser objetivado e tratado longe e a despeito dela. Em um cenário de despersonalização, no qual a premissa antropocêntrica do ordenamento é subvertida pela coisificação do ser humano em um conjunto de algoritmos passíveis de transação no mercado, a consolidação de um direito da personalidade à tutela dos dados – voltada aos poderes público e privado – converte-se em pré-condição de cidadania na era eletrônica. O conceito dinâmico de autodeterminação informativa demanda mesmo um estatuto jurídico de dados, afinal, eles definem autonomia, identidade e liberdade da pessoa.14

			Paradoxalmente, a IA e outras tecnologias digitais emergentes não desafiam a gama já existente de danos reparáveis. Em países que seguem a tradição francesa, o dano como pré-requisito para a obrigação de indenizar é um conceito flexível e qualquer lesão a um interesse lícito pode ser o ponto de partida para a responsabilidade extracontratual,15 cujo controle se dará pela verificação do nexo causal entre o dano e o comportamento culposo ou o risco de uma atividade. Por conseguinte, o interesse em jogo pode ser mais ou menos significativo e a extensão do dano a esse interesse também pode variar, com impacto na avaliação quanto à justificação da indenização em um caso concreto.16

			Nada obstante, algumas incipientes categorias de danos podem ser mais relevantes em casos futuros do que em cenários tradicionais de responsabilidade civil.17-18 Os danos causados aos dados pessoais podem resultar em responsabilidade civil quando a responsabilidade surge do contrato;19 ou quando a responsabilidade decorra da interferência de terceiro no ambiente em que os dados foram armazenados;20 ou ainda, naquilo que nos interessa de maneira mais próxima, o dano foi causado por conduta antijurídica (violadora do dever geral de não lesar).21 Não é universalmente aceito que destruição de dados seja equiparada à perda de propriedade, uma vez que em alguns sistemas jurídicos a noção de propriedade é limitada a objetos corporais e exclui bens intangíveis, todavia22 o surgimento de tecnologias digitais enfatizou a importância dos danos aos dados, por meio de sua subtração, deterioração, contaminação, criptografia, alteração ou supressão.23 Com grande parte de nossas vidas e nossas propriedades sendo “digitalizadas”, é inviável, por óbvio, limitar a responsabilidade civil ao mundo tangível.24 

			Referimo-nos à categoria dos digital assets, digital property ou bens digitais, como aqueles ativos incorpóreos, progressivamente inseridos na internet, que consistem em informações intangíveis fisicamente, de caráter pessoal – conteúdos postados ou compartilhados no ambiente virtual –, que trazem em si utilidade, tenham ou não conteúdo econômico.25

			No terreno da responsabilidade extracontratual, uma adaptação recorrente é a de traduzir os danos aos dados como danos ao meio físico no qual os dados foram armazenados. Assim, se A armazena os seus arquivos na unidade de disco rígido de seu computador pessoal em casa e um colega de faculdade negligentemente danifica o computador, tornando os arquivos ilegíveis, independentemente da qualificação dos danos aos dados, em qualquer caso, a ilicitude se dirigiu à propriedade tangível de A (a unidade de disco rígido) e, apenas por esse motivo, B já seria responsável. Contudo, não é adequado simplesmente equiparar o tratamento normativo entre ambos objetos. Basta uma pequena modificação no exemplo, para o caso em que o proprietário do computador não coincida com a pessoa que tem um interesse digno de tutela nos dados. Seria o caso de classificar esse interesse merecedor de proteção semelhante à propriedade como propriedade intelectual ou um segredo comercial, ou a necessidade de tutelar o progresso intelectual em nada se relaciona com o resguardo de um “hard disk” inserido em computador? Seja como for, da lesão a dados pessoais podem decorrer danos patrimoniais ou extrapatrimoniais, nas mais variadas correntes de qualificação da responsabilidade, de seus fundamentos e de sua justificação.

			3.	Problemas de causalidade em cenários digitais

			Outro requisito essencial para estabelecer a responsabilidade é a constatação do nexo de causalidade entre o dano e a atuação do ofensor.26 Como regra, é a vítima que deve provar que seus danos foram originados de conduta censurável ou risco atribuível ao réu, produzindo evidências para apoiar esse argumento. No entanto, quanto menos evidente a sequência de eventos que levou ao fato lesivo, mais complexa se torna a interação de vários fatores que contribuíram em conjunto ou separadamente para o dano, sobretudo quando os elos cruciais na cadeia de eventos estão sob o controle do réu.27 Ilustrativamente, é um desafio provar que algum defeito de hardware foi a razão pela qual alguém sofreu ferimentos, missão que se agrava ao se estabelecer que a causa do dano foi algum algoritmo defeituoso.28

			Se um detector de fumaça em um ambiente doméstico inteligente não aciona um alarme devido a falhas na fiação, esse defeito poderá ser identificável (e, nesse caso, até visível). Se, por outro lado, o detector de fumaça não disparar devido a algum erro de firmware, isso pode não ser provado com tanta facilidade (mesmo que a ausência de um alarme em si possa ser facilmente provada), apenas porque requer uma cuidadosa análise do código do firmware e sua adequação aos componentes de hardware do detector de fumaça. A tarefa se torna ainda mais árdua se o algoritmo suspeito de causar danos tiver sido desenvolvido ou modificado por algum sistema de IA alimentado por machine/deep learning, com base em dados externos coletados desde o início de sua operação. Mesmo sem alterações no design original do software, os critérios incorporados que orientam a coleta e a análise dos dados e o processo de tomada de decisão podem não ser facilmente explicáveis e geralmente requerem análises dispendiosas por especialistas.29

			Além da complexidade originária dos sistemas de IA ao tempo do lançamento, eles estarão sujeitos a atualizações mais ou menos frequentes, que não são necessariamente fornecidas pelo produtor original. Consequentemente, ao introduzirmos a responsabilidade objetiva, a identificação da causalidade é facilitada. Em vez de estabelecer alguma conduta imprópria na esfera do réu, a vítima precisa apenas provar que o risco que desencadeia a imputação objetiva de danos se materializou. 

			A identificação de qual parte de um código agora defeituoso estava errada desde o início ou foi alterada negativamente no curso de uma atualização exigirá a intervenção de especialistas, essencial para determinar quem processar para obter reparação.

			A operação dos sistemas de IA geralmente depende de dados e outros inputs coletados pelos próprios sensores do sistema ou adicionadas por fontes externas. Isto acarreta problemas de causalidade incerta, pois não apenas esses dados podem ter falhas em si, mas o processamento de dados corretos também pode ser imperfeito, devido a defeitos originais no design do manuseio de dados ou como consequência de distorções das habilidades de auto aprendizado do sistema devido ao volume de dados coletados, cuja aleatoriedade pode levar o sistema de IA em questão a interpretar mal e classificar incorretamente as informações subsequentes.30 

			Esse dilema do tudo ou nada já está sendo questionado por algumas modificações de abordagem que ajudam a vítima a provar a causa sob certas circunstâncias. Os tribunais aceitam evidências prima facie31 em cenários complexos, como o surgimento das tecnologias digitais emergentes, em que a sequência exata de eventos pode ser difícil de provar. O ônus de provar a causalidade é claramente facilitado para a vítima, que não precisa provar todos os elos da cadeia de causalidade se os tribunais aceitarem que um determinado resultado é o efeito típico de um certo desenvolvimento nessa cadeia. Além disso, como precedentes de responsabilidade médica demonstram, os tribunais tendem a colocar o ônus de produzir evidências sobre a parte que está ou deveria estar no controle das evidências, sob pena de presunção de desvantagem da outra parte. Se, por exemplo, determinados “log files” não puderem ser produzidos ou lidos adequadamente, os tribunais podem estar preparados para avaliar essas evidências contra a parte encarregada dessas gravações e da tecnologia para analisá-las. Em alguns casos, inverte-se o ônus de provar a causa, presumindo-se que o dano da vítima foi causado pelo réu, deixando ao réu a possibilidade de refutá-lo. Resta ver até que ponto qualquer dessas ferramentas será usada em favor da vítima, se seu dano puder ter sido causado por tecnologias digitais emergentes. 

			Já é difícil provar que alguma conduta ou atividade foi a causa do dano, mas fica ainda mais complexo se outras causas alternativas entrarem em cena. Isso não é novidade, mas se tornará muito mais problemático no futuro, dada a interconectividade das tecnologias digitais emergentes e sua crescente dependência de dados e inputs externos, tornando cada vez mais duvidoso se os danos foram desencadeados por uma única causa ou pela interação de múltiplas causas (reais ou potenciais).

			No caso de múltiplas fontes potenciais de dano, mesmo que se prove a ocorrência do dano em si (por exemplo, o carro autônomo que colide com uma árvore), a verdadeira razão do evento nem sempre é igualmente evidente. O carro pode ter sido mal projetado (seja seu hardware, software pré-instalado ou ambos), mas também pode ter recebido dados incorretos, interpretando-os equivocadamente, ou uma atualização de software feita pelo produtor original ou por algum terceiro pode ter sido falha, ou mesmo o próprio usuário pode ter falhado em instalar uma atualização que teria impedido a colisão, para dar apenas alguns exemplos, sem mencionar uma combinação de vários desses fatores. 

			A resposta clássica, na hipótese de causalidade alternativa, é a de que se ainda não está claro qual das várias causas possíveis foi a influência decisiva para desencadear o dano, ninguém será responsável ou todas as partes serão solidariamente responsáveis.32 O primeiro resultado é indesejável para a vítima, o segundo para aqueles possíveis infratores que, de fato, não causaram danos, mas ainda podem ser alvos atraentes para litígios devido à sua disponibilidade processual e/ou à sua capacidade financeira de pagar uma indenização. Abordagens mais modernas preveem em alguns casos a responsabilidade proporcional (proportional liability), reduzindo a reivindicação da vítima contra cada potencial infrator a uma cota correspondente à probabilidade de que cada um deles tenha realmente causado o dano em questão.

			Cogite-se ainda da mitigação dos danos, em face de eventual conduta concorrente da própria vítima contribuindo para o dano, o que pode suscitar novos problemas na era das tecnologias digitais emergentes. Se a vítima esteve envolvida, ou de alguma forma se beneficiou da operação de algum sistema inteligente ou outro dispositivo digitalizado interconectado, por exemplo, instalando, modificando as configurações padrão do sistema ou adicionando seu próprio conteúdo digital. Além de colisões de veículos autônomos, outros exemplos óbvios incluem o proprietário da casa que falha ao instalar e combinar adequadamente vários componentes de um sistema de casa inteligente, apesar da correção das instruções. No primeiro caso, dois riscos semelhantes se enfrentam, enquanto no segundo os riscos de uma tecnologia digital emergente devem ser pesados contra a falha em respeitar o padrão de atendimento esperado.

			4.	A tutela dos dados pessoais em ação 

			A relevância da tutela dos dados pessoais deriva de sua identificação com os valores existenciais que norteiam as relações jurídicas desde o ápice do ordenamento. Não por outra razão, a Lei Geral de Proteção de Dados Pessoais – LGPD (Lei 13.709/2018), deitando raízes em solo constitucional, revela no rol dos fundamentos do artigo 2º conjunto de valores existenciais diretamente informados pela dignidade da pessoa humana (Constituição da República, art. 1º, III). Por identidade de razões, a potencialidade lesiva que há no tratamento indevido desses dados pessoais mostra-se avassaladora, sobretudo à luz das transformações tecnológicas mais recentes. 

			Em decorrência do desenvolvimento tecnológico e da virtualização da vida, a captação de dados e o seu armazenamento expandiram-se de tal forma que seus titulares a todo tempo acabam por transmiti-los sem sequer perceber, muito particularmente no ambiente da Internet, mediante seus diversos meios de acesso. Nessa nova realidade, como esclarece Stefano Rodotà, “nossa representação social é cada vez mais confiada a informações espalhadas numa multiplicidade de bancos de dados, e aos ‘perfis’ assim construídos, às simulações que eles permitem”.33

			Esses dados, que se avolumam e transitam em velocidade cada vez maior, são direcionados para abastecer gigantescas indústrias, em movimento que já se convencionou designar “capitalismo movido a dados”.34 Grandes empresas e governos investem, cada vez mais, na obtenção de informações e na identificação de padrões de comportamentos que, por vezes, definirão toda a sorte de relações atinentes a determinados produtos ou serviços.

			Nesse cenário, o indivíduo, ao mesmo tempo em que é compelido a fornecer seus dados na rede, poderá ver essas mesmas informações voltadas contra si num futuro não muito distante, a depender de como elas serão utilizadas. Por essa razão, Pietro Perlingieri destaca a necessidade de se compreender o fenômeno do tratamento de dados pessoais como relacional, no qual “os interesses das pessoas identificáveis mediante a referência direta ou indireta às informações fornecidas adquirem importância e exigem tutela”.35 Essa foi justamente a preocupação a animar a elaboração da LGPD, que em diversos dispositivos estabelece os princípios da autodeterminação informativa (art. 2º, inciso II), da transparência (art. 6º, inciso VI), da não discriminação (art. 6º, inciso IX), além de exigir o consentimento do titular para que o tratamento de dados ocorra (art. 7º, inciso I).

			Inúmeros casos práticos, que se avolumam ao redor do globo, ilustram a relevância dos dados pessoais – e, consequentemente, de sua proteção – na sociedade contemporânea.36 

			As potencialidades desveladas pela combinação do desenvolvimento tecnológico com o tratamento de dados pessoais equiparam-se aos riscos também decorrentes dessa associação. A título ilustrativo, o jornal The New York Times publicou reportagem, no dia 18 de janeiro de 2020, acerca de aplicativo de reconhecimento facial denominado Clearview, desenvolvido pela Clearview AI. De acordo com a reportagem, o programa funciona da seguinte forma: tira-se uma foto de certa pessoa – ainda que com o rosto parcialmente encoberto ou com baixa resolução – e se a transfere para um sistema. Em seguida, esse sistema, após comparar a foto tirada com uma base de cerca de três bilhões de fotos publicadas em redes sociais como Facebook, Instagram e YouTube, identifica o indivíduo fotografado além de apresentar links para seus perfis em redes sociais, ensejando a possibilidade de se encontrar as mais diversas informações a respeito da pessoa pesquisada. Trata-se de ferramenta verdadeiramente revolucionária, e, como mencionado na reportagem, capaz de decretar o fim da privacidade como nós a conhecemos e impossibilitar que qualquer pessoa caminhe anonimamente pelas ruas. Ainda segundo a publicação, em 2019, mais de 600 agências de segurança pública começaram a usar o Clearview na solução de seus casos.37

			Em paralelo, danos também podem derivar de condutas estatais, destacadamente no monitoramento de seus nacionais, com violação a direitos fundamentais. A prática de atos na vida em sociedade depende do repasse de informações ao Poder Público para a emissão de documentos oficiais, e assim também ocorre para o exercício dos direitos sociais. A rigor, a própria existência do indivíduo em sociedade depende da comunicação de dados ao Estado.38

			Um caso de destaque em tema de risco da utilização de dados pessoais deu-se em decisão datada do dia 5 de fevereiro de 2020, pelo Tribunal Distrital de Haia, nos Países Baixos, que proferiu aquele que foi o primeiro julgamento de que se tem notícia, em país europeu, a declarar ilegal um algoritmo sobre avaliação de características pessoais dos cidadãos. O Sistema de Indicação de Riscos (SyRI) do governo neerlandês tinha por função prevenir e combater a fraude no âmbito da seguridade social e das contribuições fiscais por meio do processamento de diversos dados dos cidadãos, como nome, endereço, gênero, profissão, propriedades, histórico de descumprimento de leis, dentre outros. Em sua decisão, o tribunal observou que o Sistema de Indicação de Riscos viola a proporcionalidade que deve existir entre o interesse social que se busca tutelar e a utilização de dados sensíveis relacionados à privacidade dos cidadãos, de modo que a intromissão, nesse caso, não se justificaria.39 Para tanto, o tribunal pautou-se nos princípios fundamentais que embasam a Convenção Europeia de Direitos Humanos e o Regulamento Geral sobre Proteção de Dados (RGPD).40 

			Igualmente recente, em razão da pandemia da Covid-19 a utilização de dados pessoais para controlar a saúde dos cidadãos ganhou notoriedade na China, onde o governo desenvolveu aplicativo no qual o cidadão deveria fornecer informações como locais em que esteve recentemente e sintomas que poderiam indicar a contaminação pelo vírus. Após avaliar as informações, o aplicativo, por meio de uma bandeira verde, amarela ou vermelha, indicaria o estado de saúde do indivíduo. Trata-se de ferramenta que se apropria de dados cuja circulação e utilização podem engendrar consequências nocivas à população em geral. 41

			No Brasil, a questão da coleta e do tratamento de dados pessoais associados à execução das obrigações já há alguns anos tem sido objeto de análise pelos tribunais. Em 2014, a Segunda Seção do Superior Tribunal de Justiça julgou, sob o rito dos recursos repetitivos, o REsp 1.419.697/RS,42 no qual analisou a legalidade do sistema denominado credit scoring, destinado à avaliação do risco de concessão de crédito, a partir de modelos estatísticos, considerando diversas variáveis, com atribuição de pontuação ao consumidor avaliado (nota do risco de crédito). Para análise do risco, as instituições financeiras por vezes utilizam dados como a idade, o endereço, o número de dependentes, a profissão, dentre outros. Ao concluir o julgamento, o STJ firmou a tese de que “essa prática comercial é lícita, estando autorizada pelo art. 5º, IV, e pelo art. 7º, I, da Lei n. 12.414/2011 (Lei do Cadastro Positivo)”. Em complemento, entretanto, ficou assentado que “na avaliação do risco de crédito, devem ser respeitados os limites estabelecidos pelo sistema de proteção do consumidor no sentido da tutela da privacidade e da máxima transparência nas relações negociais, conforme previsão do CDC e da Lei n. 12.414/2011” e, ainda, que “apesar de desnecessário o consentimento do consumidor consultado, devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca das fontes dos dados considerados (histórico de crédito), bem como as informações pessoais valoradas”. Esse entendimento, embora tenha demonstrado devida preocupação com a informação e o esclarecimento ao consumidor a respeito da utilização de seus dados, deve, atualmente, ser compatibilizado com os preceitos introduzidos pela Lei Geral de Proteção de Dados sobre o assunto, em especial com as exigências de consentimento do titular para tratamento de seus dados.

			Já em 2018, a Quarta Turma do Superior Tribunal de Justiça enfrentou questão envolvendo a previsão, em contrato de prestação de serviço de cartão de crédito, “que autoriza o banco contratante a compartilhar dados dos consumidores com outras entidades financeiras, assim como com entidades mantenedoras de cadastros positivos e negativos de consumidores, sem que seja dada opção de discordar daquele compartilhamento”. Forte na dimensão relacional do tratamento de dados e na necessidade de tutela do titular, a Corte Superior concluiu que “a impossibilidade de contratação do serviço de cartão de crédito, sem a opção de negar o compartilhamento dos dados do consumidor, revela exposição que o torna indiscutivelmente vulnerável, de maneira impossível de ser mensurada e projetada”, o que leva à abusividade de referida previsão contratual.43

			Nesse diapasão, vale mencionar, ainda, decisão da Terceira Turma do Superior Tribunal de Justiça nos autos do REsp 1.758.799/MG,44 que reconheceu a ocorrência de danos extrapatrimoniais a consumidor que teve suas informações disponibilizadas em banco de dados sem a sua autorização sob o argumento de que “o consumidor tem o direito de tomar conhecimento de que informações a seu respeito estão sendo arquivadas/comercializadas por terceiro, sem a sua autorização, porque desse direito decorrem outros dois que lhe são assegurados pelo ordenamento jurídico: o direito de acesso aos dados armazenados e o direito à retificação das informações incorretas”. De outro giro, a falta de comunicação, ao consumidor, do compartilhamento de seus dados viola expressamente a Lei 12.414/2011 (Lei do Cadastro Positivo), que assegura como direito do cadastrado “ser informado previamente sobre a identidade do gestor e sobre o armazenamento e o objetivo do tratamento dos dados pessoais” (art. 5º, inciso V).

			Outro interessante julgado da Terceira Turma do Superior Tribunal de Justiça a envolver dados pessoais se deu no âmbito do REsp 1.660.168/RJ.45 Incomodada com o fato de que, ao utilizar seu nome como critério de pesquisa em buscador de plataformas de pesquisa, aparecia como principal resultado seu suposto envolvimento em fato desabonador ocorrido uma década antes e que nunca fora comprovado, a autora ajuizou ação com o objetivo de obrigar as plataformas de pesquisa a desvincular o seu nome, quando utilizado como critério único de pesquisa, à notícia desabonadora. O Ministro Aurélio Bellizze, em seu voto vencedor, sustentou que “nessas situações excepcionais, o direito à intimidade e ao esquecimento, bem como a proteção aos dados pessoais deverá preponderar, a fim de permitir que as pessoas envolvidas sigam suas vidas com razoável anonimato, não sendo o fato desabonador corriqueiramente rememorado e perenizado por sistemas automatizados de busca”. O dano aos dados pessoais ocorrido nesse caso e, portanto, que justificou o deferimento do pleito, decorreu não já da utilização indevida de dados de certo indivíduo, mas sim da associação, à autora, de informações que a ela não diziam respeito, ferindo sua identidade pessoal.46

			Nesta senda, na legislação europeia de proteção de dados pessoais, o Regulamento 2016/79 deu um importante passo no sentido de reconhecer o direito fundamental ao tratamento dos dados pessoais como derivação do princípio da dignidade da pessoa humana em sua dupla eficácia: negativa e positiva. A dimensão negativa é tutelada com a materialização do direito à proteção em face da sociedade e órgãos estatais quanto à publicidade de dados que desconsiderem o ser humano, desrespeitando a sua honra, imagem ou vida privada. Por outro lado, a eficácia positiva da dignidade é vivificada no direito à promoção da autonomia existencial da pessoa, no sentido de que ela possa realizar o seu pleno desenvolvimento sem os entraves de dados que estejam descontextualizados ou representem situações que não mais correspondam à realidade. Assim, o tratamento dos dados pessoais deverá ser concebido para servir as pessoas, passando a ser divido em três espécies: “retificação”, “apagamento” e “limitação de tratamento”. Em uma linha de razoabilidade, o legislador modulou abstratamente as hipóteses em que cada uma das figuras será contemplada. No mais, ao estabelecer que o direito de ser esquecido será adaptado à era digital, a diretiva cria três importantes regras: a) o ônus da prova quanto à necessidade do não apagamento dos dados digitais passa a ser da empresa, devendo provar que as informações ainda são necessárias ou relevantes; b) surge uma obrigação para aquele que controla a informação e a tornou pública, no sentido de adotar medidas razoáveis (“reasonable steps”), conferindo publicidade ao fato de que um indivíduo deseja deletar determinados dados; c) as empresas devem assegurar o apagamento de dados sempre que houver uma decisão judicial nesse sentido.47

			Como se nota, se é verdadeiro que os dados pessoais sempre tiveram importância social, também é igualmente correta a assertiva de que em tempos de enorme virtualização da vida, tornam a assumir novo significado em razão dos interesses econômico e existenciais que lhes são correlatos. Diante do caráter inexorável dos avanços tecnológicos e da cada vez maior centralidade dos dados pessoais nas relações sociais e nas transações econômicas, essencial que a legislação e a jurisprudência cumpram seu papel de proteção da dignidade dos titulares de dados pessoais, ao mesmo tempo valiosa mercadoria e elemento indissociável da personalidade do indivíduo.

			Mais grave se torna a questão em tempos de pandemia e suas consequências. Sob tais circunstâncias, expressiva parcela das relações pessoais e patrimoniais migra para o ambiente virtual, fazendo valer, mais do que nunca, a máxima de Stefano Rodotà segundo a qual “nós somos os nossos dados”. 48 Tal situação agudiza e expõe às escâncaras as vulnerabilidades humanas diante das ameaças e dos efeitos, muitas vezes irreversíveis, das lesões aos dados pessoais. 

			Justamente neste cenário, o Plenário do Supremo Tribunal Federal (STF) suspendeu a eficácia da Medida Provisória (MP) 954/2020, que prevê o compartilhamento de dados de usuários de telecomunicações com o Instituto Brasileiro de Geografia e Estatística (IBGE) para a produção de estatística oficial durante a pandemia do coronavírus, firmando o entendimento de que, ao obrigar as empresas de telefonia fixa e móvel a disponibilizar ao IBGE a relação dos nomes, dos números de telefone e dos endereços de seus consumidores, pessoas físicas ou jurídicas, o compartilhamento previsto na MP viola o direito constitucional à intimidade, à vida privada e ao sigilo de dados.49 

			Diante deste conjunto de violações a direitos fundamentais por parte dos poderes públicos50 e privados, denota-se a importância da accountability, como um dever de justificar escolhas, uma espécie de devido processo legal, pela qual se estabeleçam garantias instrumentais e procedimentos para a garantia do anonimato e higidez de dados compartilhados. A indagação “Who watches the watchmen?” se faz mais atual do que nunca.51

			Ao propor a substituição da heurística do medo pelo princípio da responsabilidade como ética da civilização na era tecnológica, Hans Jonas não apenas alertou para a necessidade de que as gerações presentes zelem pela sobrevivência das gerações seguintes, mas que aceitem o risco como algo inevitável e envidem esforços na gestão de procedimentos, em não negligenciar probabilidades.52 Evidentemente danos a dados pessoais frustram interesses patrimoniais e extrapatrimoniais dignos de proteção, demandando parâmetros regulatórios preventivos. 

			Daí porque se impõe categoricamente conferir adequada tutela, sobretudo em termos preventivos, à privacidade e à autodeterminação informativa. Mais do que o simples direito à informação, o controle dos dados pessoais requer uma justificação sobre tudo que nos possa afetar, desde a fase de coleta até o descarte. Não é suficiente uma fugaz resposta “The algorithm did it”, sendo necessária uma noção de answerability, isto é, uma explicação clara sobre uma determinada conduta, lesiva ou potencialmente lesiva.53-54

			Considerando o contexto da Pandemia, ainda que a normatização de emergência estabeleça eventual necessidade de relativizações na proteção legal dos dados – e a própria LGPD contém ressalva expressa de inaplicação a tratamento de dados para fins exclusivos de segurança pública e defesa nacional (art. 4º, III, a e b), com os condicionantes dos parágrafos 1º a 4º –, a ponderação de interesses conflitantes não pode descurar da prevalência axiológica da tutela dos dados pessoais, visceralmente vinculados ao mais alto grau da escala de valores do ordenamento jurídico brasileiro. Desse balanceamento, então, resultaria permitir a utilização dos dados pessoais em caráter temporário, à luz da boa-fé, para fins de gerenciamento da crise se, e na medida em que, rigorosamente atendidos os princípios nominados no art. 6º da LGPD, não se configure qualquer menoscabo às garantias fundamentais da pessoa. 

			Como já enunciado, caberá aos juristas, estudiosos do direito de danos e das novas tecnologias, a árdua tarefa de construir um sistema de responsabilidade civil adequado que, ao mesmo tempo que possibilite a efetiva prevenção e a reparação dos danos residualmente sofridos, permita o pleno desenvolvimento das tecnologias emergentes que tanto beneficiarão a sociedade.
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			1.	Introdução

			A compreensão das potencialidades da gestão de dados a partir de paradigmas de governança digital aplicáveis ao Poder Público ultrapassa as lindes da tecnocracia e deságua no clamor por um Estado capaz de dar concretude normativa aos deveres de proteção que lhe são impostos e, em última instância, à promoção da pacificação social (seu telos essencial).

			É nesse contexto que se impõe uma remodelagem do papel da Administração Pública, agora também inserida no mundo digital e, ao mesmo tempo, usuária e exploradora de atividades relacionadas a dados que circulam pela Internet. 

			E, com base nessa atuação, o legislador pátrio não deixou de tutelar as atividades exercidas pelo Estado, enquanto agente de tratamento de dados, na Lei Geral de Proteção de Dados (Lei 13.709, 2018), tendo dedicado um capítulo inteiro (artigos 23 a 32) exatamente a este tema, e os dois últimos artigos, 31 e 32, cuidam de deveres de prevenção, sem expressar categoricamente um regime de responsabilidade civil mais específico ou aprofundado do que o regido pela tradicional e vigente teoria do risco administrativo, o que abre margem a interpretações, especialmente se tais dispositivos forem lidos em conjunto com os artigos 42 a 44 da lei – que versam sobre regras de responsabilidade civil e sobre os quais pairam inúmeras controvérsias interpretativas.

			Assim, tendo em vista esse tema ainda pouco explorado, analisar-se-á, neste breve ensaio, a adequação dos elementos tradicionais de regência da responsabilidade civil do Estado a esse novo contexto, marcado pela presença massiva de dados e pela necessidade de estruturação de parâmetros específicos para a demarcação do campo de incidência da LGPD às atividades do Poder Público.

			2.	Responsabilidade objetiva e a teoria do risco administrativo

			A responsabilidade civil do Estado, especialmente quanto à sua natureza (se subjetiva ou objetiva) quando decorrente de atos omissivos, sempre suscitou polêmicas no ordenamento jurídico brasileiro. Em resumo, a responsabilidade civil objetiva dispensa a comprovação da culpa do agente para torná-lo responsável pela reparação do dano. Desse modo, para configurar-se o dever de indenizar do Estado, basta a comprovação da existência do dano e do nexo causal entre este dano e a atividade estatal. Não obstante, alguns pontos da teoria da responsabilidade objetiva, notadamente com relação à atuação estatal – ativa ou omissiva –, ainda causam dissenso e controvérsia, principalmente em tempos marcados pela transferência das rotinas e atividades públicas para o meio virtual.

			Para Gustavo Zagrebelsky, a história constitucional se manifesta na mudança, na contingência política, na acumulação de experiências do passado no presente.1 Com esse mote, em breve retrospecto histórico, cumpre anotar que a Constituição de 1946 foi a responsável por incorporar a teoria do risco administrativo ao ordenamento brasileiro.2-3 Naquele momento, enfim, a responsabilidade objetiva do Estado tornou-se a regra, passando a existir até os dias atuais, com expressa previsão na Constituição da República de 1988, em seu artigo 37, § 6º4, que é praticamente reproduzido pelo artigo 43 do Código Civil (Lei 10.406/2002).5 Não obstante a clareza com que se encontra solução jurídica para a responsabilização estatal por atos comissivos, sempre pairaram dúvidas acerca da incidência dos mencionados dispositivos aos atos omissivos, embora o acolhimento da responsabilidade objetiva também para as omissões estatais sempre parecesse ser uma certeira tendência pretoriana, um pensamento de vanguarda, uma realidade inevitável.

			O que se notou, porém, revendo a casuística dos tribunais pátrios, foi que, durante décadas, houve uma completa ausência de pacificação jurisprudencial acerca da questão, até que, em precedente de 2016 (Recurso Extraordinário 841.526/RS), julgado pelo Supremo Tribunal Federal com repercussão geral, definiu-se pela prevalência da responsabilidade objetiva também para as omissões.6 Basicamente, “o que a Corte fez, partindo da dicotomia entre omissão genérica e omissão específica, foi acolher esta última como viés de diferenciação para a aplicação da responsabilidade objetiva – afastando-se da teoria da culpa administrativa e refutando por completo a teoria do risco integral.”7

			2.1.	Um breve panorama sobre o risco integral

			Enfim, a partir da segunda metade do século XX, surgiu a discussão em torno das especificidades da teoria do risco aplicável à regência das atividades de Estado. Em um primeiro momento, grande debate foi travado quanto à viabilidade de se aplicar, para tais hipóteses, a teoria do risco integral.8

			Anotando em detalhes, Guido Zanobini destaca que o risco integral é pautado no preceito de que, se o administrado sofre prejuízo em decorrência de ato material proibido, ou mesmo de ato jurídico irregular, que seja imputável ao Estado, desde que se verifique o liame causal entre o dano e o ato, poderão predominar as condições necessárias e suficientes para o equacionamento do problema da responsabilidade civil do Estado9, sendo despicienda qualquer discussão em torno de causas excludentes.

			Noutros termos, entre o fato ilegítimo e o dano deve subsistir relação de interdependência, isto é, um deve ser causa do outro. Por outro lado, a causalidade deve ser objetiva e não pode ser confundida com a vetusta noção de culpa.10 Assim, a primordial justificativa pela qual o Estado estaria obrigado a indenizar as ofensas a direitos individuais adviria do princípio da igualdade dos ônus e encargos11, que, elevando o Estado a patamar de destaque, pressupõe que as atividades e rotinas públicas, quando propiciadoras de danos a um ou a alguns administrados, devem impor a este mesmo Estado, legitimado pela coletividade para representar seus interesses, também os ônus decorrentes desse exercício, que serão repartidos por esta coletividade.12

			A lógica deste postulado encontra suas raízes nas próprias origens históricas de constituição do Estado, conduzindo à associação das vontades individuais dependente do Contrato Social, tão bem elucidado por Rousseau, quando define o Estado como “objeto de um contrato no qual os indivíduos não renunciam a seus direitos naturais, mas ao contrário, entram em acordo para a proteção desses direitos, que o Estado é criado para preservar”13, conduzindo à conclusão de que o Estado é a unidade e, como tal, representa a vontade geral. Paul Duez dizia que o Estado nada mais é do que “enorme empresa, cuja finalidade é satisfazer, por meio de processos apropriados, a certas necessidades de interesse geral”.14 Ainda com relação a esta comparação, à frente desta empresa, aduzia o autor, estão colocados os governantes e seus agentes, sendo que, os primeiros, imprimem à gestão da empresa suas diretivas mestras, enquanto os segundos lhe asseguram a marcha cotidiana pelo pormenor, no quadro das diretivas. Trocando em miúdos, o Estado passaria a ser visto como um “segurador universal”.15

			Baseada no risco que o exercício da atividade pública gera ao particular, a teoria em questão foi criada para viabilizar a reparação de danos injustamente causados a determinado cidadão a partir da participação de todos os demais e de modo a eliminar a desigualdade gerada entre a vítima e seus pares. Nela predomina a preocupação com a reparação do dano em si, e, levando-se em conta a natureza estrutural do próprio Estado, converte-se esta reparação em uma distribuição do dano por toda a coletividade, como se fosse mesmo um seguro. A diferença, no entanto, reside na minoração da responsabilidade, pois o dano é rateado entre todos os demais administrados, que contribuem para sua indenização.16

			Naturalmente, pelo caráter extremo, abusivo e injusto da teoria do risco integral, grande parcela da doutrina passou a criticá-la duramente ao longo dos anos17, restando poucos que ainda a defendem, notadamente em face de sua reduzida aplicabilidade, capaz de gerar graves consequências aos postulados e princípios do ordenamento jurídico como um todo. Nos dizeres de Hely Lopes Meirelles, tal teoria jamais foi acolhida no Brasil, e seu abandono, nos sistemas jurídicos que a admitiram, ocorreu “por conduzir ao abuso e à iniquidade social”.18

			Nesse sentido, a teoria do risco integral não obteve grande acolhida como fundamento para a justa possibilidade de restituição que lastreia a responsabilidade civil. Aqui reside a maior crítica dos doutrinadores que se posicionam contrariamente a esta teoria: se o Estado responde pela vítima, é porque há o suposto rompimento do equilíbrio como déficit entre eles. Mas isto não pode ocorrer em toda e qualquer situação, de forma absolutamente indistinta.

			2.2.	O risco administrativo

			Não tendo o risco integral granjeado acolhida doutrinária e muito menos jurisprudencial no Brasil, enfim se sacramentou o fundamento essencial da responsabilidade civil do Estado: a teoria do risco administrativo, criada no afã de propiciar a reparação de danos causados pelo Estado aos administrados, mas permitindo que aquele demonstre, para fins de se eximir ou de atenuar o dever de indenizar, o fato exclusivo ou concorrente da própria vítima quanto à eclosão do evento danoso.

			Sua origem advém de uma adaptação da teoria do risco do direito civil – e, na verdade, é preciso frisar sempre que o direito público sempre sofreu influxos dos institutos do direito privado –, gerando para o Estado a obrigação de indenizar como decorrência do simples comportamento estatal baseado no ‘fato da administração’. Sua principal diferença quanto à teoria da culpa administrativa (fundamento vetusto da responsabilidade civil subjetiva de outros tempos) reside neste ponto, uma vez que, sendo objetiva, não se perquire culpa, sendo irrelevante analisar se houve ‘falta (faute, para referenciar o verbete francês) da administração’, como ocorre na teoria da culpa administrativa.

			Com isso, o dever de indenizar deixa de encontrar amparo no caráter da própria conduta do agente causador do dano para debruçar-se no risco que o exercício de determinada atividade gera para terceiros, em função do proveito econômico daí resultante. Basicamente, havendo o prejuízo, indeniza-se, mas com alguns limites.

			Para Yussef Cahali, a distinção entre ambas as teorias não é estabelecida conceitual ou ontologicamente, mas em função das consequências irrogadas pelo risco administrativo que, necessariamente, é qualificado por seu efeito de permitir a contraprova excludente da responsabilidade.19 Hely Lopes Meirelles distingue as duas modalidades simplesmente dizendo que a teoria do risco administrativo admite as causas excludentes da responsabilidade (v.g., fato exclusivo da vítima, fato de terceiro ou força maior), ao passo que a teoria do risco integral não as admite.20

			No Brasil, esta teoria foi amplamente adotada21, e vem balizando a maior parte da casuística imputável ao Estado. Entretanto, é preciso ir além: vive-se a plenitude da sociedade da informação, marcada precipuamente pela transposição das rotinas – especialmente dos atos de gestão – à Internet. E essa virtualização já permite algumas indagações importantes, das quais se elegeu, neste brevíssimo ensaio, a investigação em torno da atuação do Estado enquanto agente de tratamento de dados e sujeito, por isso, aos rigores da Lei Geral de Proteção de Dados (Lei 13.709/2018).

			Conforme se verá adiante, é em razão da LGPD que o debate se torna mais amplo, uma vez que surgem novas possibilidades para a contemplação de causas excludentes. O debate, com isso, se revolverá à compreensão da causalidade, que, segundo Sérgio Severo:

			O engajamento da responsabilidade pública requer uma relação causal entre o serviço público e o dano causado ao particular. Em regra, o dano deve guardar relação direta com a atividade pública. Embora em algumas hipóteses seja observada a atenuação de tal requisito, é inequívoca a inviabilidade da pretensão quando não configurada uma relação com a ação estatal. Porém, a causalidade entre o resultado danoso e o ato do agente comporta certas dificuldades, que se acentuam no regime de direito público.22

			Para compreender melhor esse raciocínio, voltemos ao direito privado.

			António Menezes Cordeiro acentua que a causalidade é produto de uma valoração jurídica.23 E, nesse contexto, o propósito de se estudar o nexo de causalidade, para efeitos de responsabilidade civil, tem sua relevância atrelada à relação “entre a injuridicidade da ação e o mal causado”24, o que pode ser melhor compreendido pela verificação do caso, analisando-se se há, entre os dois fatos conhecidos (o danoso e o próprio dano), um vínculo de causalidade suficientemente caracterizado.25

			Em essência, a causalidade direta e imediata tem seu nascedouro na acepção desdobrada da noção naturalística de causa e efeito, que sempre simbolizou barreiras cognitivas imanentes à tutela dos danos indiretos ou remotos, suscitando polêmicas na medida em que, embora “excluísse a ressarcibilidade do chamado dano indireto ou remoto, (...) tal abordagem gerava, em certos casos, enorme injustiça”.26

			O nexo de causalidade é responsável, portanto, por criar esta vinculação lógica que une o comportamento e o dano em sequência lógica de conduta e resultado, sem a qual não se pode imputar qualquer obrigação de ressarcimento, principalmente ao Estado, e em especial quando se trate de responsabilidade objetiva, em que a culpa é deixada de lado e se atribui suprema importância para o nexo causal.

			Francisco Muniz assevera que “[a] teoria da causalidade direta e imediata restou refletida no texto legal de diversos ordenamentos (a exemplo do art. 1.223 do Código Civil italiano e do art. 403 do Código Civil brasileiro)”27, o que é alvo de intensas críticas doutrinárias28, na medida em que o ‘outro lado da moeda’, ou seja, a teoria da causalidade alternativa incerta, também é tema tormentoso para a doutrina pátria, em especial devido à confusão que usualmente se faz entre causalidade e imputação29, o que pode se tornar expediente para conflitos no quadro jurisprudencial. E, em relação a isso, mister destacar que doutrinadores como Pablo Malheiros da Cunha Frota30 entendem ser prevalente no ordenamento brasileiro a teoria do dano direto e imediato, ao passo que outros, como Francisco Muniz31 e Anderson Schreiber32, indicam uma celeuma jurisprudencial a evidenciar a aplicação de uma e de outra teoria sem um padrão equacionável de julgamento.

			Diversas são as tentativas doutrinárias de solução desse impasse, o que levou alguns autores a sucessivas tentativas de propugnar métricas abrangentes para o equacionamento dos desdobramentos causais. Manuel Carneiro da Frada, de forma categórica, sugere o delineamento de presunções causais:

			Outra forma de contornar as dificuldades de prova da causalidade é o estabelecimento de presunções de causalidade, de considerar por exemplo naqueles casos em que a violação de um dever torna praticamente impossível a demonstração da causalidade (...).33

			O tema certamente não é novo na literatura jurídica34, e essa situação conduz à necessidade de ressignificação da metodologia jurídica aplicável à compreensão da responsabilidade civil a partir da casuística, impondo-se o reconhecimento do que Frada denomina de ‘método do caso’, de modo a permitir a realização de asserções intuitivas a partir da compreensão “de que, no caso concreto, o nexo de causalidade é presumível ou provável, ou de que o suposto agente lesante assumiu o risco de se encontrar em meio a uma situação de incerteza”.35

			A par dessa necessidade, impõe-se uma releitura da teoria do risco, na medida em que toda a dogmática aplicável à delimitação de presunções causais estará atrelada, necessariamente, ao espectro de imputação da vertente açulada para o caso concreto, na aferição de qualquer dever reparatório, notadamente o do Estado.

			3.	Enfim, uma Administração Pública digital

			Não há dúvidas de que a Administração Pública do século XXI é marcada pelos impactos da Quarta Revolução Industrial. Seu maior estudioso, Klaus Schwab, já destacara que “a escala do impacto e a velocidade das mudanças fazem que a transformação seja diferente de qualquer outra revolução industrial da história da humanidade.”36 Trata-se, enfim, do crepúsculo de uma nova era, na qual, “muito além da noção de governo eletrônico, é preciso (re)pensar o Estado na era digital, transpondo as barreiras materiais do mundo real para se inserir no universo cyber que a Internet trouxe à tona.” 37

			Nesse novo contexto, as estruturas clássicas do Estado passam a demandar reformulações, pois tudo o que se vislumbra passa a sofrer, em alguma medida, os impactos da inovação e de novas tecnologias, afetando não apenas o desempenho prestacional do Estado, a nível de eficiência na oferta de políticas públicas, mas também sua capacidade de se inserir nesse novo contexto. Em simples termos, os impactos atingem a Administração Pública e o direito administrativo.38

			Tais impactos, por reverberarem sobre a disciplina tradicional do direito administrativo não poderiam deixar de afetar a base fundamental da responsabilidade civil do Estado e, na linha do que explica José Fernando Brega, este é um desafio que precisa ser enfrentado:

			1) o governo eletrônico é uma realidade jurídica, que pode ser compreendida também sob a perspectiva do direito administrativo; 2) na condição de realidade jurídica, o governo eletrônico está sujeito a um conjunto de fundamentos, decorrentes do ordenamento vigente, em especial de seus preceitos constitucionais; 3) a utilização de meios eletrônicos provoca consequências substanciais em relação a institutos clássicos do direito administrativo, tornando necessário que estes e suas respectivas bases sejam reavaliados pela ciência do direito a partir da realidade tecnológica atual e dos fundamentos jurídicos sistemáticos referidos na hipótese anterior.39

			Evidentemente, o chamado ‘direito digital’ reúne uma série de temas dos mais diversos ramos do direito, sendo desafiado à resolução de inúmeros problemas contemporâneos – e muitos deles guardam pertinência com o direito administrativo – advindos de novas tecnologias.40 Em leitura conectada a alguns aspectos extraídos do direito privado, percebe-se que isso se dá por um motivo bem simples: a Internet é explorada essencialmente por participantes privados! Meia dúzia de grandes corporações fornecem a grande gama de ferramentas comunicacionais que não apenas moldam uma nova cultura digital (eminentemente líquida41) ou trazem impactos deletérios ao convívio interpessoal42, mas que, pelo poder da arquitetura da rede, têm o condão de se sobrepujar ao Estado.

			Foram nomes como Joel Reidenberg e Lawrence Lessig os primeiros a tratar de possíveis codificações para o mundo virtual. A ideia de uma Lex Informatica43, conforme sugerida pelo primeiro, ou de um Code44, como indicado pelo segundo, seriam soluções generalistas para um problema global. Em termos de atendimento à função promocional dos deveres de proteção aos direitos fundamentais (e de vedação à proteção insuficiente)45, incumbe ao Estado se cercar de todas as ferramentas que possam operar em sentido positivo na acepção que se dá ao aprimoramento da técnica em sintonia com a ética.46 A ideia essencial tangencia os quatro modais de regulação comportamental apontados por Lawrence Lessig na estruturação do Code (normas e ética, mercado, arquitetura e o direito), e assim sintetizados por Murray:

			Uma tentativa de estender o modelo tradicional de análise regulatória para o ciberespaço foi feita por Lawrence Lessig em sua monografia Code and Other Laws of Cyberspace. Neste Lessig procura identificar quatro ‘modalidades de regulamentação’: (1) lei, (2) mercado, (3) arquitetura e (4) normas que podem ser usadas individual ou coletivamente, direta ou indiretamente, pelos reguladores. Cada modalidade, portanto, tem um papel a desempenhar na regulação de sua decisão. Lessig sugere que o verdadeiro quadro regulatório é aquele em que as quatro modalidades são consideradas juntas. Os reguladores projetarão modelos regulatórios híbridos, escolhendo a melhor combinação dos quatro para alcançar o resultado desejado.47

			Os “impérios da comunicação” apontados por Tim Wu48 são verdadeiros conglomerados informacionais alçados ao patamar em que se tornam capazes de se agigantar frente ao Estado exatamente por serem, na prática, os detentores do poder advindo do controle da arquitetura indicado como terceiro modal regulatório na acepção de Lessig. A proteção de dados pessoais dá contornos peculiares ao papel do Estado neste novo plano ‘digitalizado’ das interações humanas, demandando intervenção substancial para a proteção de direitos; é aqui que se encontra o fundamento essencial para que se tenha não apenas uma Lei Geral de Proteção de Dados promulgada no país, mas, inserido nela, um capítulo especificamente voltado à aferição do papel do Estado enquanto agente de dados.

			3.1.	O Estado enquanto agente de tratamento de dados

			A Lei Geral de Proteção de Dados cuidou, em capítulo próprio, de tutelar as atividades de tratamento de dados nas quais o próprio agente – controlador ou operador – é o Estado. E esses dois conceitos são essenciais para uma compreensão assertiva, pelos conceitos do artigo 5º da LGPD, sobre o enquadramento do Ente Político como agente de dados (gênero previsto no inc. IX), na medida em que o controlador (inciso VI) possui competência decisional e o operador (inciso VII) apenas exerce funções executivas, atuando como longa manus do controlador. Isso é crucial para a aferição seguinte, que consta dos arts. 23 a 32 da lei e onde há diversas nuances que indicam particularidades para a compreensão da aplicabilidade dessa norma às atividades estatais.

			De início, nota-se a expressa menção, no artigo 23, à Lei de Acesso à Informação:

			Art. 23. O tratamento de dados pessoais pelas pessoas jurídicas de direito público referidas no parágrafo único do art. 1º da Lei 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação), deverá ser realizado para o atendimento de sua finalidade pública, na persecução do interesse público, com o objetivo de executar as competências legais ou cumprir as atribuições legais do serviço público, desde que:

			I – sejam informadas as hipóteses em que, no exercício de suas competências, realizam o tratamento de dados pessoais, fornecendo informações claras e atualizadas sobre a previsão legal, a finalidade, os procedimentos e as práticas utilizadas para a execução dessas atividades, em veículos de fácil acesso, preferencialmente em seus sítios eletrônicos;

			II – (VETADO); e

			III – seja indicado um encarregado quando realizarem operações de tratamento de dados pessoais, nos termos do art. 39 desta Lei; e

			IV – (VETADO).

			Dois foram os vetos, mas algumas nuances chamam a atenção: (i) no caput, naturalmente, a remissão feita ao artigo 1º, parágrafo único, da Lei 12.527/2011 (Lei de Acesso à Informação)49, que contempla toda a estrutura de funcionamento da Administração, subordinando até mesmo o Judiciário, o Ministério Público e as Cortes de Contas aos rigores da lei; (ii) ainda no caput, a menção sugestiva a uma ‘finalidade pública’ do tratamento de dados, conceito que pode ser melhor explorado noutro estudo; (iii) no inciso I, a definição de um dever de transparência que surge atrelado a modais de compliance50; (iv) no inciso III, a exigência de indicação de um ‘encarregado público’ (ou data protection officer [DPO] público), “pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD)” (art. 5º, VIII).

			Este último ponto suscita grandes controvérsias, pois a lei não é clara quanto à eventual distinção do encarregado ou DPO público em relação ao particular. Isso traz consequências, inclusive, por não haver clareza sobre se essa indicação deverá se dar apenas quando a Administração Pública se revestir das características de controladora, ou também quando for operadora, na dicção da lei.51

			Mas, sendo certo que a LGPD incide sobre as operações de tratamento de dados realizadas pelo Poder Público e havendo grande nebulosidade sobre isso na própria lei geral, outro não poderia ser o desfecho desta tendência, senão a edição, pela União, de uma normativa especificamente voltada à regência de sua política de governança para o compartilhamento de dados, que passa a se apresentar em sintonia exata com os propósitos de compliance digital, por “análise jurídica e técnica que transcende o Direito, impondo um diálogo transversal e interdisciplinar”.52 Trata-se do Decreto 10.046, de 07 de outubro de 2019, que assim prevê, em seu artigo 3º:

			Art. 3º. O compartilhamento de dados pelos órgãos e entidades de que trata o art. 1º observará as seguintes diretrizes:

			I – a informação do Estado será compartilhada da forma mais ampla possível, observadas as restrições legais, os requisitos de segurança da informação e comunicações e o disposto na Lei 13.709, de 14 de agosto de 2018 – Lei Geral de Proteção de Dados Pessoais;

			II – o compartilhamento de dados sujeitos a sigilo implica a assunção, pelo recebedor de dados, dos deveres de sigilo e auditabilidade impostos ao custodiante dos dados;

			III – os mecanismos de compartilhamento, interoperabilidade e auditabilidade devem ser desenvolvidos de forma a atender às necessidades de negócio dos órgãos e entidades de que trata o art. 1º, para facilitar a execução de políticas públicas orientadas por dados;

			IV – os órgãos e entidades de que trata o art. 1º colaborarão para a redução dos custos de acesso a dados no âmbito da administração pública, inclusive, mediante o reaproveitamento de recursos de infraestrutura por múltiplos órgãos e entidades;

			V – nas hipóteses em que se configure tratamento de dados pessoais, serão observados o direito à preservação da intimidade e da privacidade da pessoa natural, a proteção dos dados e as normas e os procedimentos previstos na legislação; e

			VI – a coleta, o tratamento e o compartilhamento de dados por cada órgão serão realizados nos termos do disposto no art. 23 da Lei 13.709, de 2018.

			O compartilhamento de dados entre órgãos e entidades da Administração Pública federal já estava previsto, em caráter programático, no artigo 27 da LGPD, que traz três exceções em seus incisos.53 O objetivo precípuo, sem dúvida alguma, é a delimitação de políticas institucionais adequadas aos propósitos elencados pelo legislador no que concerne à proteção de dados pessoais.

			O artigo 2º, inciso XV, do decreto conceitua como ‘governança de dados’ o “exercício de autoridade e controle que permite o gerenciamento de dados sob as perspectivas do compartilhamento, da arquitetura, da segurança, da qualidade, da operação e de outros aspectos tecnológicos”. No cotejo do compartilhamento, por sua vez, o artigo 4º define três níveis essenciais: (i) amplo; (ii) restrito; (iii) específico.54

			Sendo certo que o Big Data público já é uma realidade, o controle de dados exercido pelo Poder Público passa a ostentar nova dimensão com a possibilidade de compartilhamento interorgânico, que já era possível desde a edição da política de governança da Administração Pública federal direta, autárquica e fundacional (Decreto 9.203/2017)55, responsável, dentre outras medidas, pela criação do Comitê Interministerial de Governança – CIG, conforme dicção de seu artigo 7º, “com a finalidade de assessorar o Presidente da República na condução da política de governança da administração pública federal”. 

			Em seu artigo 3º, o Decreto 9.203/2017 ainda elenca alguns princípios de regência das políticas de integridade, sendo eles: capacidade de resposta; integridade; confiabilidade; melhoria regulatória; prestação de contas e responsabilidade; e transparência. Nesse aspecto, voltando ao Decreto 10.046/2019, a criação do ‘Cadastro Base do Cidadão’ (artigo 16 e seguintes), por exemplo, revela a possibilidade de cognição ampla sobre aspectos relacionados a todas as esferas da vida do usuário. A integração a partir do fornecimento de informações pelos Cartórios de Registro Civil, bem como o cruzamento de dados extraídos de bases como a da Receita Federal do Brasil e do Instituto Nacional do Seguro Social propiciam a consolidação de verdadeira ‘vigilância de dados’ estatal.56 Fato é que o projeto de regulamentação de uma política de governança de dados específica para o Poder Público, a ser fiscalizada por um Comitê também definido pelo decreto (artigos 21 e seguintes) se alinha à premência de que sejam iniciadas as atividades da Agência Nacional de Proteção de Dados – ANPD, que, embora formalmente criada, ainda não está em operação.

			Além disso, dois dias depois da publicação do Decreto 10.046, foi editado o de numeração subsequente: Decreto 10.047, que dispõe sobre a governança do Cadastro Nacional de Informações Sociais – CNIS57 e institui o programa Observatório de Previdência e Informações. Com maior foco em dados relacionados à Previdência, o foco deste segundo decreto se alinha aos propósitos da governança estabelecida, em linhas mais amplas, no primeiro. 

			Não obstante, preocupações surgem no contexto dos dois decretos, pois abre-se largo espaço ao acirramento de alguns riscos se esse compartilhamento de dados se der de forma inadvertida. Maior compartilhamento significa maior risco de vazamentos, o que incrementa ainda mais a necessidade de uma atuação forte da ANPD e do Comitê específico para a prevenção de tais situações – desdobramento natural do princípio da accountability –, como anota Cíntia Rosa Pereira de Lima:

			Na LGPD, o princípio está expressamente incorporado no inc. X do art. 6º, ou seja, o princípio da responsabilização e prestação de contas, segundo o qual o agente de tratamento de dados deve demonstrar que adotou medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção de dados pessoais, provando, inclusive a eficácia dessas medidas. Portanto, este princípio exige uma conduta proativa por parte dos agentes de tratamento de dados.58

			Exatamente pela vastidão dos bancos de dados entrelaçados a partir do CNIS e pela quantidade avassaladora de informações que passarão a ser compartilhadas entre órgãos e entidades do Governo Federal, impõe-se, ainda com maior rigor, a observância a mecanismos de segurança da informação.

			Nesse contexto, pode-se asseverar que a facultatividade descrita no caput do artigo 50 – constatada pela utilização do verbo “poderá” –, mesmo para o Poder Público, certamente não terá o mesmo impacto que a cogência desses parâmetros traria para o contexto da proteção de dados.59 Contudo, o estabelecimento de largo rol de deveres nos parágrafos 1º e 2º do mesmo dispositivo, com exigência de demonstração de sua efetividade60, revela que a opção pela implementação de boas práticas e de governança nos processos de coleta e tratamento de dados trará consequências para o agente de dados, e muitas delas estão relacionadas à responsabilidade civil e, como não poderia deixar de ser, sendo objetiva a natureza da responsabilidade civil do Estado no art. 37, §6º, da Constituição, nuances específicas quanto ao nexo de causalidade precisam ser averiguadas.

			3.2.	As excludentes do artigo 43 da LGPD

			Em seu artigo 43, a Lei Geral de Proteção de Dados enumera causas excludentes do nexo de causalidade aplicáveis à responsabilidade pelos processos de tratamento de dados:

			Art. 43. Os agentes de tratamento só não serão responsabilizados quando provarem:

			I – que não realizaram o tratamento de dados pessoais que lhes é atribuído;

			II – que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuído, não houve violação à legislação de proteção de dados; ou

			III – que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

			A não realização do tratamento (inc. I) aparece também na legislação europeia (artigo 82 (3), in fine)61 e revela consequência natural para a imputação de responsabilidades. Em simples termos, não tendo sido determinado agente o realizador do tratamento de dados, não se pode lhe atribuir a responsabilidade pelos danos eventualmente sofridos pelo titular. Por sua vez, as hipóteses de fato exclusivo do titular de dados (vítima) ou de terceiro (inc. III) seguem a mesma dinâmica aplicável às causas correlatas da responsabilidade civil tradicional. Evidentemente, a demonstração de fato exclusivo deverá ser detalhada e assertiva o suficiente para afastar o dever de reparar o dano.

			Porém, a hipótese de demonstração de não violação à legislação (inc. II) é a que causa maior nebulosidade, contudo, uma vez que os parâmetros para essa aferição nem sempre são objetivos. Tampouco há uma “régua” que permita aferir concretamente os limites de eventual violação praticada.

			O artigo 44, no intuito de parametrizar deveres, apresenta três circunstâncias a serem consideradas nesse exercício interpretativo:

			Art. 44. O tratamento de dados pessoais será irregular quando deixar de observar a legislação ou quando não fornecer a segurança que o titular dele pode esperar, consideradas as circunstâncias relevantes, entre as quais:
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