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    PREFÁCIO




    Chegando ao primeiro quarto do século XXI, aquele que nos prometeu um cenário dos Jetsons e nos entregou um entretenimento de Black Mirror, escrever sobre Tecnologia, mundo Digital, espaço Cibernético e tantas outras narrativas disruptivas do tech ou do cyber, nos traz um velho desafio: como pensar os problemas que queremos solucionar?




    Nossa definição sobre o mundo, sobre o humano e sobre o não-humano, precisa estar em constante atualização para que não percamos de vista, paradoxalmente, as questões fundamentais que não foram ainda resolvidas: de onde viemos? onde estamos? para onde iremos? qual o significado da vida? o que é viver em sociedade?




    Antes de se tratar de uma introdução reticente a um pensamento, ou mesmo de um despropositado fluxo de consciência existencialista, as questões fundamentais do ser humano tem servido para fomentar a demanda por novas perguntas – antes das respostas, as perguntas, essas sim, capazes de nos levar ao ponto mais distante das fronteiras do conhecimento para lá, sim, fazer... mais perguntas.




    Saindo do universo do conhecimento e indo para nosso grão de areia particular, o campo do Direito e suas questões próprias, observar as “novidades” no Direito também passa por ter bem fundamentadas, afinal de contas, quais são as verdadeiras perguntas que nos ajudam na compreensão do fenômeno jurídico. Sobre isto, Pierre Bourdieu nos brindou com a distinção entre as questões ortodoxas e heterodoxas nos diferentes campos do conhecimento, onde as primeiras deixam intactas as certezas inabaláveis e, as segundas, fazem questionamentos justamente sobre estas certezas.




    Ainda sobre isto, o paradoxo do conhecimento se dá justamente pelo fato de que quanto mais se sabe, mais se sabe o pouco que se sabe, ou seja, mais certeza temos do pouco que sabemos, e quando a única certeza nos traz a máxima socrática “sei que nada sei”, um imperativo epistemológico surge para o nosso presente: quanto mais brilhante é a certeza que se aproxima de nós, mais profunda, densa e opaca são as condições que a sustentam.




    Hoje em dia, escrever sobre as “novidades tecnológicas no direito”, em um campo tão controverso como o criminológico e em especial por tudo o que se tem escrito sobre tecnologia, direito e tecnologia e direito penal, se faz necessária uma inflexão do rumo das investigações: como ofuscar as certezas para dar vida às dúvidas necessárias para o avanço do conhecimento. Afinal de contas, como já disse um grande pensador argentino ao falar sobre a importância do pensamento crítico, chamar um lobo de vaca não torna menos letal a tentativa de ordenhá-lo.




    É com essas digressões acerca de como se pensa o pensamento que faço o convite a que todos leiam as reflexões trazidas no livro Temas de Criminal Compliance Digital Corporativo de Cláudia Bonard, que ilustra de forma concisa as interseções cada vez mais partilhadas de seu objeto, utilizando leis, doutrina, jurisprudência, documentos oficiais, mas também a opinião de experts, casos concretos e principalmente as dinâmicas do dia a dia na construção dos textos que nas próximas páginas nos presenteia.




    Mais do que aprendermos com a leitura acerca do campo que Cláudia tem construído a partir das trocas que estabelece em seus cursos, mentorias, publicações e tantos outros produtos da Criminal Compliance Business School, este livro traz um conhecimento guiado pela dúvida acerca das respostas prontas trazidas no que chamo de “literatura confete” quando o tema é tecnologia e criminalidade, obliterando um certo pensamento maniqueísta que não por acaso acaba formando muito dos “best sellers” do ramo.




    Pensar um tema de fronteira é difícil, pensá-lo indo de encontro com tudo o que é vendido como fácil sobre ele, mais ainda: essa aproximação desconfiada por princípio e assertiva pela prática é sem sombra de dúvida o ponto mais interessante do livro de Cláudia, que divide conosco diversas explorações sobre as “interseções” que constituem o objeto de uma realidade criminógena existente em uma atividade econômica organizada e digital, compondo literalmente, apesar de um objeto bem recortado, boa parte da realidade hoje existente, desde o ato no qual digito as linhas deste prefácio em notebook, até as “últimas inovações” que nos lembram as parafernalhas de os Jetsons ou as evidências problemáticas da série Black Mirror – afinal de contas, o que não está no digital, e o que não nos é oferecido por uma empresa?




    Durante 7 capítulos e 33 tópicos, esta leitura nos introduz a todo um inventário de reflexões neste tema e, ao mesmo tempo, separadamente, nos convida a profundamente pensar um tópico a partir de uma dúvida razoável acerca do que se tem falado oficialmente sobre o assunto. Cláudia guia o leitor para as novidades de um mundo que cada vez mais se estrutura numa nova forma de automação da produção, onde a ilusão toma proporções cada vez maiores com o mínimo de esforço possível, e o debate acerca dessas possibilidades em um cenário regulado e autorregulado traz um desafio cada vez maior para quem quer prosperar economicamente e, principalmente, dentro de uma parte do nosso grão de areia, o da regulação ou, mais precisamente, o das infrações às regulações ou do impedimento daquelas. A compreensão de novidades sob todos estes prismas é o grande convite que Claudia nos faz, e que aqui reitero a partir dessa forma de ler o texto.




    Fernando Henrique Cardoso Neves, Prof. Doutor em Sociologia e Direito e Advogado Criminal.


  




  

    CAPÍTULO I CRIMINAL COMPLIANCE DIGITAL




    1- EVOLUÇÃO DO EMPREENDEDORISMO DIGITAL E PANDEMIA COVID-19




    O mundo do empreendedorismo vive agora a sua imersão mais intensa na era digital, onde já não basta mais apenas ter um site de vendas online, para se ter destaque no cenário atual de negócios.




    No entanto, para se alcançar o nível de modernidade do qual desfrutamos, há que se destacar o pioneiro papel da denominada indústria 4.0, para se entender essa evolução.




    A indústria 4.0 (4ª Revolução Industrial no século XXI), surgida a partir de 2011, introduziu a utilização de grande automação e muitas tecnologias que eram impensáveis até alguns anos anteriores, proporcionando avanços significativos, em vários segmentos de mercado.




    De acordo com CHUNG & KIM apud PAGANI, SILVA, TREINTA, YOSHINO1




    O termo Industry 4.0, Industrie 4.0 ou Indústria 4.0 foi introduzido em 2011, pelo Instituto Fraunhofer-Gesellschaft e pelo Governo Federal Alemão como um termo coletivo que define o conjunto de tecnologias para fluxo de informações, automação e manufatura. (CHUNG & KIM, 2016). Conforme afirmam Kagermann, Wahkster e Helbig (2013), os promotores da Indústria 4.0 tem o intuito de otimizar processos industriais que envolvem fabricação, engenharia, gestão da cadeia de suprimentos e o ciclo de vida dos produtos. Ainda de acordo com os autores, 3 conceitos principais devem ser considerados na implementação da Indústria 4.0, Integração Vertical, Integração Horizontal e Engenharia de Ponta a Ponta




    Essa nova fase do modo de operação das empresas permitiu que a economia dos países crescesse, pelo desenvolvimento de sistemas corporativos inteligentes, aumentando a eficiência de processos e controles na produção de mercadorias/serviços e atendimento de clientes.




    Com isso, recursos como a robótica, inteligência artificial (IA), nuvem de armazenamento de dados e internet das coisas (IOT), revolucionaram não só o modo de produzir, mas também uma expansão tecnológica de negócios, em nível mundial.




    Há quem entenda que tal momento seria apenas uma fase mais sofisticada do sistema fordista nas empresas, pela existência de uma linha de produção apenas mais moderna, em suas várias fases, como considera MAXIMIANO2




    A tecnologia sofisticou-se, há robôs ao lado de pessoas, computadores, cronômetros digitais e câmeras de vídeo. No entanto, os princípios são os mesmos. Repetindo, você continua vivendo no mundo em que Taylor e Ford inventaram.




    Mesmo assim, não como negar que estas novas tecnologias impactaram de forma definitiva o mundo do empreendedorismo, que conseguiram não só otimizar rotinas, mas também criar modelos de negócios, de acordo com JAZDI3




    The integration of cyber technologies that make the products Internet-enabled facilitates innovative services to achieve, among other things, Internet-based diagnostics, maintenance, operation, etc. in a cost-effective and efficient manner. Moreover, it helps realization of new business models, operating concepts and smart controls, and focusing on the user and his or her individual needs




    Posteriormente, em meados de 2020, houve um novo salto tecnológico, potencializado pela pandemia do COVID-194, que caracterizou um verdadeiro turn over de negócios para o mundo todo, uma vez que, praticamente todos os empreendimentos (exceto serviços hospitalares, atividades autônomas de artesanato, esteticistas, tatuadores e muitas outras executadas presencialmente) se viram obrigados a migrar suas atividades para o digital, por conta dos isolamentos sanitários impostos contra contaminação.




    Vimos então supermercados, farmácias e outros business orginalmente presenciais atuando somente online, em um contexto em que aplicativos de entrega de comida e outros bens foram essenciais para a alimentação e saúde dos cidadãos.




    Logo, esse novo cenário gerou um aumento significativo de investimentos em tecnologias da informação e equipamentos para empresas e colaboradores, por conta do inevitável home office.




    Tal situação foi um verdadeiro transtorno para muitos e oportunidade para os mais preparados, que já tinham o seu business plan desenhado para essa realidade, na época denominada de “novo normal”.




    Além disso, milhares de trabalhadores tiveram que, num primeiro momento, usar equipamentos próprios para desempenho de suas atividades, nos moldes do BYOD (bring your own devices), acessando na sua residência as redes corporativas, cujo perímetro de segurança da informação estava, em muitos casos, estruturado predominantemente de forma física na empresa e sem formatação para funcionamento em larga escala à distância.




    Vale dizer que os serviços de nuvem corporativa também foram atacados porque imaginou-se, naquele momento, que aquela seria a melhor solução de proteção de dados e sistemas, o que se tornou grande atrativo para quem estava interessado em acessar indevidamente dados de empresas, hospedados em serviços de cloud inadequados para suas necessidades, os quais foram, obviamente, usados no crime cibernético.




    Com isso, as redes corporativas, durante a pandemia, se viram intensamente atacadas por cybercriminosos que se aproveitaram da falta de proteção das redes domésticas, usadas também por menores em casa (aula online ou videogame com amigos) e com senhas fáceis, para acessar sistemas de empresas e realizar ataques cibernéticos e vazamentos de dados pessoais, de acordo com pesquisas5.




    Os criminosos cibernéticos, então, infestaram de mensagens de SMS ou e-mails phishing os celulares e notebooks de colaboradores, somente para obter dados corporativos e escalar privilégios de acesso de sistema, de modo a conseguir implantar malwares em redes corporativas, usando de técnicas como Man in the Middle6 (desvio de tráfego de dados para seu monitoramento), o que facilitaria suas ações delituosas.




    Tais invasões de redes tiveram sucesso por utilização de mensagens de pânico, relacionadas ao covid-19, com cabeçalhos sensacionalistas sobre pandemia, mortes, tratamentos e etc., e abertura de anexos que permitiam a instalação de programas maliciosos em sistemas.




    Posteriormente, com a vacinação em larga escala, foi possível o retorno gradual ao ambiente de trabalho e percebeu-se que, não só que o home office veio para ficar, ainda que em menor escala, pelos seus benefícios inegáveis para a vida das famílias e saúde mental, como também que as empresas desenvolveram novas rotinas econômicas para negócios, apesar dos novos riscos cibernéticos, que teriam de ser analisados e mitigados pelos seus gestores nos programas de Compliance.




    2- INOVAÇÃO NAS EMPRESAS E RISCO CRIMINAL DIGITAL




    Por conta de todas as mudanças acima referidas, as operações das empresas e suas rotinas administrativas tomaram um caminho sem volta na direção da tecnologia, com emprego de muitos recursos que alavancaram negócios.




    Com isso, passaram a ser usados em maior escala os aplicativos de entregas de produtos e prestação de serviços, que facilitaram o atendimento ao cliente em suas compras, os quais requeriam uma série de cuidados com tratamento de dados, para não serem invadidos, o que acabou acontecendo pela exploração de vulnerabilidades daqueles sistemas, ainda em expansão7.




    Tiveram destaque também os recursos de videoconferência, que foram fundamentais para reuniões de empresas e comunicação com fornecedores, os quais também foram objeto de ataques cibernéticos em muitas ocasiões, pela falta de intimidade dos colaboradores com estas ferramentas, que já existiam, mas não eram usadas em larga escala e requeriam cuidados com compartilhamento de links e senhas por seus usuários.




    O metaverso (teremos um tópico à parte sobre o assunto) também se tornou um grande hype para empresas, principalmente, para startups, com o emprego de uma mistura de realidade 3D e IoT potencializada, que permitiu o surgimento de um novo mercado virtual de negócios a ser explorado, mas que exige um grande investimento em segurança da informação e de infraestrutura digital.




    Os atendimentos online realizados pelos chatbots também se destacaram, principalmente no segmento bancário, que tem optado pela diminuição do atendimento presencial em agências e focado na tecnologia, os quais foram agora dinamizados pelo CHATGPT, que é a evolução dos bots comuns de atendimento com inteligência artificial, cuja utilidade não se limita ao atendimento de clientes e pode ser também orientativo para colaboradores em tarefas técnicas8.




    Assim sendo, naturalmente os programas de Compliance também passaram por esta evolução, uma vez que tiveram que se adaptar, inicialmente ao home office, mas agora também à inevitável automação da sua gestão, de modo a agilizar sua eficiência, empregando aquelas novas tecnologias.




    Com isso, passaram a ser realizados treinamentos online por videoconferência ou acessando sistemas de serviços terceirizados, que detectam tentativas de burla de seus resultados por parte de colaboradores, bem como foram desenvolvidas novas ferramentas de due dilligence de fornecedores, que evitam contatos indesejados entre colaboradores de empresas, as quais são geridas por inteligência artificial.




    Evidente que tanta modernidade trouxe novos riscos, inclusive criminais cibernéticos, ao programa de Compliance, que se tornou predominantemente digital, o que enseja a sua revisão e adaptação, de acordo com a orientação da norma ABNT ISO 37301 (SISTEMAS DE GESTÃO DE COMPLIANCE), em seu tópico A.6.3, que indica a necessidade de abordagem de risco para a sua gestão, considerando várias circunstâncias, o que inclui, obviamente, as externas, tais como as mudanças decorrentes da pandemia Covid-19 e os ataques cibernéticos:




    New or changed activities, products or services




    Significative external changes, such as finantial-economic circumstances, market conditions, liabilites adn cliente relashionships




    3- INTRODUÇÃO AO CRIMINAL COMPLIANCE DIGITAL




    No contexto das novas tecnologias disponíveis para empresas tornou-se necessária, então, uma adaptação dos programas de Compliance às questões de risco digital que estão envolvidas em suas operações, como compra de softwares e tratamentos de dados, que deveriam estar em conformidade com leis, como a LGPD.




    O Compliance digital pode ser compreendido, então, pelo exercício da tarefa de conformidade imerso em uma realidade revestida pelas tecnologias da informação e pelas características da sociedade da informação e da quarta revolução industrial, com as normas jurídicas respectivas, bem como os desafios e benefício delas decorrentes9.




    No entanto, os riscos criminais, na maioria das vezes, não estão inseridos neste contexto, embora já sejam objeto do Criminal Compliance, que é, tradicionalmente, estudado pelo Direito Penal Econômico, pela sua relação com o combate à corrupção e mitigação de atos criminosos nas empresas.




    Vale lembrar que, de acordo com SANTOS10, o Criminal Compliance seria “um sistema de contínua avaliação das condutas praticadas na atividade da empresa, destinada a evitar a violação, ainda que inconsciente, de normas criminais”.




    Por definição, então, podemos entender que o Criminal Compliance visa prevenir práticas criminosas nas empresas, aplicando-se os estudos desenvolvidos pelas Ciências Criminais nos programas de Compliance. Nas palavras do professor MARTÍN11:




    ...las ciencias penales, pueden hacer importantes aportaciones con el fin de mejorar los sistemas de cumplimiento normativo, y ello con independencia de si existe o no responsabilidad penal de personas jurídicas. Si los compliance programs hubieran sido estudiados y definidos por los criminólogos, sin duda, los hubieran designado como medios de control social, cuya finalidad es impedir conductas desviadas dentro de una organización. La función de prevenir y detectar hechos delictivos ha sido tradicionalmente uno de los objetivos de la criminología. La estrategia de prevención de los programas de cumplimiento tiene bastantes puntos en común con algunas teorías de la criminalidad como la prevención comunitaria (reforzar los valores éticos, la cultura de cumplimiento de la comunidad-empresa, asumir una actitud activa frente al delito, denunciándolo, buscar liderazgo en esta tarea [tone from the top]) o las técnicas de neutralización.




    Ocorre que, a mitigação de fatos delituosos nas empresas requer também uma adaptação do programa de Compliance à nova realidade criminal tecnológica em que estão inseridas, sob pena de focar-se apenas em um alguns dos tipos de risco a ser combatido, como fraudes e atos de corrupção usuais, como pedidos de reembolso não justificáveis, o que tornaria o seu alcance limitado.




    Logo, não basta apenas centralizar as estratégias da empresa apenas na tradicional conformidade regulatória de PLD (prevenção à lavagem de dinheiro), se existem vulnerabilidades de sistemas corporativos que permitem a movimentação de quantias de origem suspeita nas suas contas, por invasão de sua rede interna por cybercriminosos.




    Frise-se que o risco cyber para empresas tem sido destacado nos últimos relatórios do Fórum Econômico Mundial (WEF)12, principalmente pela adoção de novas tecnologias, conforme conclusões do documento de 2023:




    the implementation of new technologies will be undertaken in combination, significantly increasing the complexity of an organization’s digital environment and highlighting the need to embed cyber-risk management through all stages of a digital transformation process. Organizations must balance the value of new technology and the potential cyber exposure that comes with it to effectively manage their risk in the coming Years




    Desta forma, é necessária também a ressignificação do Compliance Criminal com a realidade criminosa da atualidade, otimizando-se também o programa de Compliance com as mais modernas ferramentas e novas estratégias de gestão, de forma a mitigar também o risco criminal cibernético, que pode impactar negativamente, da mesma forma, a imagem, as finanças de uma empresa, tal qual os tradicionais desvios e fraudes corporativas.




    Assim sendo, como exemplo concreto deste impacto, vemos a desvalorização de ações de empresas13 que sofrem ataques cibernéticos por políticas negligentes de mitigação de risco cibernético, que, muitas vezes, não recebem a devida importância pelo seu board, prejudicando os seus negócios.




    Com isso, podemos estruturar o Criminal Compliance Digital em duas bases:




    - mecanismos de prevenção de riscos criminais cibernéticos




    - otimização tecnológica de gestão de programas de Compliance 




    Neste sentido, há que se definir o Criminal Compliance Digital como sistema de prevenção de riscos criminais cibernéticos, através da adoção de novas tecnologias, para desenvolvimento de estratégias a serem implementadas nos pilares de Compliance, as quais possam mitigar, de forma eficiente, ataques cibernéticos, e uso indevido de redes corporativas para finalidades criminosas, como fraudes e lavagem de dinheiro.




    4- TECNOLOGY OPERATIONS E CRIMINAL COMPLIANCE DIGITAL




    O uso de novas tecnologias agora será fundamental para as novas demandas digitais do mercado, potencializando as atividades das empresas.




    Tal realidade também implica na transformação do programa de Compliance, para que, seja funcional e mais eficiente, dentro da nova realidade operacional corporativa.




    Assim, muitas empresas já dependem de analytics (análise de dados), para tomadas de decisão pela sua governança, o que depende da coleta de dados de origem diversa (clientes, fornecedores, instituições), para definição das melhores estratégias e oportunidades de crescimento.




    Não bastasse isso, são gerados outros bancos de dados decorrentes da própria atividade da empresa (dados sintéticos)14, que são essenciais também para alimentar os recursos de IA aplicados em seus processos, de forma a aperfeiçoar o seu próprio desempenho (machine learning), o que pode ser muito importante também para o monitoramento do programa de Compliance, ao se verificar seus resultados.




    Desta forma, estes sistemas de novas tecnologias conectadas aos sistemas corporativos e o uso de expressivo volume de dados, utilizados de forma inevitável, em seu dia a dia, envolve um grande risco para qualquer empresa que queira se aventurar no mundo digital, se não estiver minimamente preparada para entrar, ainda que potencialmente, na mira do cybercrime.




    Basta lembrar que, a infraestrutura crítica dos países (como os setores de energia, segurança, transporte), é agora o alvo mais cobiçado pelos cyberterroristas, que desejam atingir atividades essenciais de determinados Estados, conforme seus objetivos, sejam ideológicos, religiosos ou políticos.




    Podemos perceber, desta forma, o grande risco cibernético presente na expansão cibernética de negócios, sem o uso de estruturas digitais de Compliance, uma vez que as empresas se colocam em superfícies cada vez maiores de exposição, ao se conectarem a sistemas de terceiros ou pela manipulação cada vez maior de dados para suas atividades, sem a devida proteção.




    Neste cenário, é fundamental o estabelecimento de medidas de Compliance Criminal Digital, para que cada empresa proteja dados e sistemas, da melhor forma, otimizando a funcionalidade de seu programa de Compliance.




    




    

      

        1 PAGANI, Regina Negri, SILVA, Guilherme Policarpio da, TREINTA, Fernanda Tavares e YOSHINO, Rui Tadashi, A indústria 4.0 e as principais temáticas de pesquisa: uma revisão sistemática de literatura, ENEGEP, XXXVIII ENCONTRO NACIONAL DE ENGENHARIA DE PRODUCAO “A Engenharia de Produção e suas contribuições para o desenvolvimento do Brasil” Maceió, Alagoas, Brasil, 16 a 19 de outubro de 2018, p. 3.


      




      

        2 MAXIMIANO, Antonio Cesar Amaru, Introdução à Administração, 2ª ed., São Paulo, Editora Atlas, 2011, p. 26.
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