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    NOTA DA AUTORA À SEGUNDA EDIÇÃO




    É com muita satisfação que trazemos a segunda edição do Livro Direito à Privacidade e à Proteção de Dados do Consumidor. Supreendentemente a obra teve grande aceitação quando de seu lançamento em abril de 2018.




    Esta segunda edição vem atualizada com, no Capítulo 1, a mudança no texto constitucional relacionada ao acréscimo da proteção de dados pessoas no rol de direitos e garantias fundamentais dos cidadãos e dos estrangeiros residentes no Brasil.




    Cabe dizer que algumas decisões judiciais sobre o tema de tratamento de dados do consumidor relacionado à proteção ao crédito (informações creditícias do consumidor) foram acrescidas ao Capítulo 2. No capítulo seguinte a este foi revisada a parte que fazia referência à Diretiva 95/46/CE da União Europeia – UE, porque a mesma foi revogada pelo Regulamento (UE) 2016/679 do Parlamento Europeu, conhecido como Regulamento Geral de Proteção de Dados, cuja sigla do nome em inglês é GDPR. Ele entrou em vigor em maio de 2018.




    No início do Capítulo 4 foi acrescido um importante tópico sobre a Lei Geral de Proteção de Dados Pessoais (LGPD), Lei nº 13.709, de 14/08/2018, que na época da primeira edição ainda estava em fase de discussão pelo Congresso Nacional e figurou na mesma apenas como Projeto de Lei. Como o Capítulo 4 trata de outras normas ordinárias sobre privacidade, foram revistas aquelas porventura alteradas em especial, mas sem limitação, o Marco Civil da Internet, que foi atualizado pela LGPD, e a Lei do Cadastro Positivo (Lei nº 12.414 de 09.06.2011) que foi modificada pela Lei Complementar nº 166, de 08.04.2019. Ademais, foi acrescido um tópico com breve exame do Decreto nº 11.304, de 05 de abril de 2022, que regulamenta o Código de Defesa do Consumidor – CDC, para estabelecer diretrizes e normas sobre o Serviço de Atendimento ao Consumidor.




    No capítulo 5 as boas práticas e os princípios que devem nortear o tratamento de dados pessoais do consumidor foram atualizados por aqueles criados na LGPD, que tenham inovado em relação aos que já haviam sido listados na primeira edição.




    Em linhas gerais, a segunda edição da obra mantém como se vê a divisão e os capítulos da primeira edição, bem como a linguagem fácil que permite sua compreensão por profissionais da área jurídica e de outras áreas.




    Esperamos que esta edição tenha a acolhida boa que teve a primeira e que seja muito útil ao trabalho de profissionais que se dediquem a lê-la.


  




  

    INTRODUÇÃO




    Esta pesquisa é dedicada ao tema da coleta automatizada, armazenamento organizado em “bancos de dados” de informações das pessoas, bem como à utilização dos dados de consumidores, por fornecedores, no que tange ao aspecto da não violação do direito à privacidade da pessoa1, previsto constitucionalmente, e que, como tal, oferece alguns limites à atuação de empresa que lida com banco de dados pessoais2.




    A pergunta principal lançada pode ser assim sintetizada: cabe falar em um aprimoramento das normas jurídicas atinentes à proteção de dados pessoais dos consumidores? Estão as leis ordinárias relativas a este tema, especialmente as anteriores à LGPD, alinhadas com o texto constitucional que protege o direito à privacidade e à dignidade da pessoa humana? Lembrando que, mais recentemente, este mesmo texto constitucional passou a prever, também, a proteção de dados pessoais como direito fundamental.




    O exame dos títulos alinhados abaixo corrobora para o alcance da resposta à questão central elaborada:




    (I)  dispositivos constitucionais que tratam da dignidade da pessoa humana, da privacidade de dados, da proteção de dados, da defesa do consumidor e da ordem econômica e financeira;




    (II) as normas existentes no âmbito federal, quais sejam, o Código de Defesa do Consumidor (Lei nº 8.078, de 11.09.1990), a Lei do Habeas Data (Lei nº 9.507 de 12.11.1997)3, a Portaria nº 5, de 27.08.2002 do MJ/SDE4, a “Lei do Cadastro Positivo” (Lei nº 12.414, de 09.07.2011) recentemente atualizada, a “Lei de Acesso à Informação” (Lei nº 12.527, de 18.11.2011), o Marco Civil da Internet (Lei nº 12.965, de 23.04.2014), seu regulamento o Decreto nº 8.771, de 11.05.2016, e a Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709 de 14.08.2018), dentre outras.




    (III)  as normas estaduais apelidadas singularmente de “Lei do Não Perturbe”, já existentes em um bom número de estados como São Paulo (Lei nº 13.226/08), Rio Grande do Sul (Lei nº 13.249/09) e Alagoas (Lei nº 7.127/09)




    (IV)  a jurisprudência do Superior Tribunal de Justiça e de alguns Tribunais Estaduais sobre o tema da proteção dos dados pessoais dos consumidores na sociedade da informação.




    Avançando para o tema do conteúdo dos capítulos, o primeiro irá tratar do direito à privacidade na Constituição da República Federativa do Brasil de 1988 (CF), sob o enfoque da “não violação do direito à privacidade da pessoa” no uso, coleta e armazenamento de dados pessoais, e do recém-criado direito fundamental à proteção de dados pessoais. O que, neste sentido, está colocado como garantia na CF?




    Aborda-se, neste capítulo, o princípio da dignidade da pessoa humana, que é referência na matéria, para o restante do ordenamento. Trata-se, ainda, o remédio constitucional do habeas data, tendo em vista sua aplicação para acesso ou retificação de informações constantes dos arquivos de consumo INTRODUÇÃO de caráter público. Por fim, neste capítulo inicial, serão discutidos a matéria da privacidade no Código Civil de 2002 e os conceitos de privacidade, intimidade e segredo, dentre outros da seara constitucional e civilista.




    No capítulo dois serão apresentados conceitos da legislação consumerista pátria para verificar, por exemplo, quem é o consumidor que se pretende proteger e porque a sua proteção é importante.




    Apresentados os conceitos constitucionais, cíveis e de direito do consumidor, o capítulo três começará então a enfrentar a complexidade do tema “banco de dados” e demais problemas a ele relacionados, que auxiliarão à resposta principal desta tese. Este capítulo, portando, introduz a privacidade no âmbito da legislação consumerista. Examina-se o art. 43 do CDC, dispositivo deste diploma legal que regra o banco de dados. E para manter uma sistematização serão apresentados os conceitos de arquivos de consumo e analisada a natureza jurídica das informações arquivadas.




    Outrossim, tendo em vista que o assunto tem um viés novo e a legislação nacional tem clara inspiração na GDPR, neste capítulo será estudado o direito estrangeiro, em particular o regime jurídico europeu, especialmente a disciplina legal do tema da proteção de dados das pessoas. Analisa-se também algumas das normas europeias que historicamente tratam da temática pesquisada e que merecem ser apreciadas neste trabalho com a finalidade de responder à principal indagação já colocada. Como exemplo, apresenta-se a Carta de Direitos Fundamentais da União Europeia (2000/C 364/01) que, em seu art. 8º reza:




    Proteção de Dados Pessoais




    1. Todas as pessoas têm direito à proteção dos dados de caráter pessoal, que




    lhes digam respeito.




    2. Esses dados devem ser objeto de tratamento legal, para fins específicos e




    com consentimento da pessoa interessada ou com outro fundamento legítimo




    previsto por lei. Todas as pessoas têm o direito de aceder aos dados




    coligidos5 que lhe digam respeito e de obter a respectiva retificação.




    3. O cumprimento destas regras fica sujeito a fiscalização por parte de uma




    autoridade independente.




    Neste sentido, o estudo abrange, ainda o exame, do ponto de vista histórico (a) da Diretiva nº 95/46/CE, de 24.10.95, relativa à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados, e (b) do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27.04.16, relativo à proteção dos dados pessoais e à circulação desses dados, que revogou a Diretiva anteriormente mencionada.




    No capítulo 4, um dos centrais desta tese, situa-se legalmente a disciplina dos arquivos de consumo: nas normas infraconstitucionais mencionadas nos itens (II) e (III)6 desta Introdução.




    Outrossim, neste capítulo são ponderados e harmonizados os interesses em confronto, isto é, o direito à privacidade versus a atividade de coleta, armazenamento e uso de dados pessoais dos consumidores por fornecedores. Trata-se de uma reflexão sobre a existência de aspectos mercadológicos positivos e negativos para os consumidores no que tange ao uso das informações organizadas em banco de dados. Esta ponderação encontra respaldo jurídico no princípio da harmonia das relações de consumo previsto no art.4º, III, do CDC7, e nos fundamentos da Ordem Econômica e Financeira, contemplados no art. 170 da CF. Além disso, no capitulo pré final são apresentados boas práticas e/ou princípios extraídos ora da doutrina ora da legislação a serem observados pelo fornecedor para dar mais licitude à atividade desenvolvida. Por fim, o capítulo cinco, que é dedicado às considerações finais e conclusões deste livro.




    




    

      

        1 Gênero no qual se inclui o “consumidor”.


      




      

        2 Em seu texto, Danilo Doneda (2010, p. 22) afirma que: “A sistematização de grandes volumes de informação tornou-se possível com o advento do processamento automatizado de informações pessoais por meio de banco de dados automatizados. O aumento no volume de tratamento de informações pessoais assim conseguido não foi, porém, meramente quantitativo, pois resultou na viabilização de várias práticas de coleta, tratamento e utilização de informações pessoais que antes, na perspectiva dos arquivos manuais, eram impossíveis ou não se justificariam. Assim, uma série de novas possibilidades para a utilização de dados pessoais surgiu com o advento dos bancos de dados pessoais automatizados.” (Doneda, Danilo. A proteção de dados pessoais nas relações de consumo: para além da informação creditícia. Brasília: Ministério da Justiça, SDE/DPDC, 2010. Disponível em: <http://portal.mj.gov.br/services/DocumentManagement/FileDownload.EZTSvc. asp?DocumentID=%7bD5C20E66-4F91-42F3-9A0A-6E5C34E0CB7E%7d&ServiceInstU ID=%7b7C3D5342-485C-4944-BA65-5EBCD81ADCD4%7d>. Acesso em: 10 jun. 2013., p.22).


      




      

        3 A lei está amparada em: BRASIL. Constituição (1988), art. 5º, LXXII.


      




      

        4 BRASIL. Ministério da Justiça. Portaria nº 5, de 27 de agosto de 2002. Complementa o elenco de cláusulas abusivas do art.51, da Lei nº 8.078, de 11 de setembro de 1990. Disponível em: <http://www.ggbs.gr.unicamp.br/pdf/portaria-5-Attach_s470021.pdf>. Acesso em: 12 out. 2013.


      




      

        5 A expressão “coligidos” consta da tradução oficial para grafia lusitana. Corresponderia em versão para o português do Brasil à expressão “coletados” ou “recolhidos”.


      




      

        6 Lei do Cadastro Positivo, Portaria nº 5 do MJ/SDE, Lei de Acesso à Informação, Lei do Não Perturbe, dentre outras.


      




      

        7 “Art. 4º – A Política Nacional de Relações de Consumo tem por objetivo o atendimento das necessidades dos consumidores, o respeito à sua dignidade, saúde e segurança, a proteção de seus interesses econômicos, a melhoria de sua qualidade de vida, bem como a transparência e harmonia das relações de consumo, atendidos aos seguintes princípios: [...] III – harmonização dos interesses dos participantes das relações de consumo e compatibilização da proteção do consumidor com a necessidade de desenvolvimento econômico e tecnológico, de modo a viabilizar os princípios nos quais se funda a ordem econômica (art. 170, da Constituição Federal), sempre com base na boa-fé e equilíbrio nas relações entre consumidores e fornecedores”.


      


    


  




  

    1.




    REFERENCIAL CONSTITUCIONAL DA PRIVACIDADE NO ORDENAMENTO JURÍDICO BRASILEIRO




    1.1 Fundamento constitucional do direito à privacidade




    Para dar início a este capítulo, analisa-se o art. 1º, III (princípio da dignidade da pessoa humana) e o art. 5º, IV, IX, X, XI, e LXXIX da CF: “Art. 1º – A República Federativa do Brasil [...] tem como fundamentos: [...] III – a dignidade da pessoa humana”.




    O princípio da dignidade da pessoa humana constitui um dos fundamentos do Estado Democrático de Direito (um valor supremo da Democracia) e, enquanto tal, estrutura o ordenamento jurídico brasileiro. José Afonso da Silva esclarece a sua relevância com as seguintes palavras:




    Daí decorre que a ordem econômica há de ter por fim assegurar a todos existência digna (art. 170), a ordem social visará a realização da justiça social (art. 193), a educação, o desenvolvimento da pessoa e seu preparo para o exercício da cidadania (art. 205) etc., não como meros enunciados formais, mas como indicadores do conteúdo normativo eficaz da dignidade da pessoa humana.8




    O princípio da dignidade da pessoa humana está presente em diversas constituições de países ocidentais9, dentre elas, na Lei Fundamental da República Federal da Alemanha (194910, na Constituição Espanhola (1978)11 e na Constituição Portuguesa (1974). Desta última, consta em seu art. 1º: “Portugal é uma República soberana, baseada na dignidade da pessoa humana e na vontade popular e empenhada na construção de uma sociedade livre, justa e solidária”.




    Conforme abordado na Introdução deste estudo, a dignidade da pessoa humana constitui um princípio jurídico fundamental e, enquanto tal, um ponto-chave para a interpretação do restante do texto constitucional. Opera não só como critério de interpretação, mas, também, de integração e, portanto, auxilia a dar coerência ao resto do ordenamento.




    Gomes Canotilho e Vital Moreira, ao tratarem do conceito de princípio fundamental, esclarecem: “constituem por assim dizer a síntese ou a matriz de todas as restantes normas constitucionais, que àquelas podem ser directa ou indirectamente reconduzidas”12. Princípios fundamentais são também designados, portanto, normas-síntese ou normas-matriz. Nas palavras de Gomes Canotilho, o papel destes está ligado à ideia de que “explicitam as valorações políticas fundamentais do legislador constituinte”.13




    Ao tratar deste tipo de princípio, que contém viés político, Vezio Crisafulli conceitua: “normas fundamentais de que derivam logicamente (e em que, portanto, já se manifestam implicitamente) as normas particulares regulando imediatamente relações específicas da vida social”14 (grifo meu).




    O princípio da dignidade da pessoa humana (art. 1º, III, da CF) enquadra-se na categoria de princípio político constitucional. Ele elenca, conforme observado, uma das opções político-constitucionais do legislador constituinte.




    Ao comentar o art.1º, III, da CF, José Afonso da Silva esclarece que existem aí dois conceitos fundamentais revelando valores jurídicos: a pessoa humana e a dignidade. Antes de analisá-los, cabe discorrer brevemente sobre os valores de uma sociedade alçados ao patamar de valores jurídicos por meio da positivação. Para este desiderato, serão utilizadas as palavras de Maria Helena Diniz que, ao discorrer sobre a teoria da tridimensionalidade do Direito, de Miguel Reale, escreveu:




    A ciência jurídica propriamente dita estuda o momento normativo, sem insular a norma, isto é, não abstrai os fatos e valores presentes e condicionantes no seu surgimento, nem os fatos e valores supervenientes ao seu advento. A norma deve ser concebida como um modelo jurídico, de estrutura tridimensional compreensiva ou concreta, em que fatos e valores se integram segundo normas postas em virtude de um ato concomitante de escolha e de prescrição (ato decisório) emanado do legislador ou do juiz, ou resultante das opções costumeiras ou de estipulações fundadas na autonomia da vontade dos particulares.15 (grifos meus)




    O trecho reproduzido reforça o entendimento de que a dignidade da pessoa humana é um valor reconhecido pelo legislador constituinte pátrio. Assim ensina Ricardo Maurício Freire Soares:




    Com efeito, o legislador constituinte brasileiro conferiu ao princípio fundamental da dignidade da pessoa humana a qualidade de norma embasadora de todo o sistema constitucional, informando as prerrogativas e as garantias fundamentais da cidadania, no plano da sociedade civil e do mercado de consumo.16




    Dito isto, passa-se a comentar o conceito de pessoa humana, para o qual muito autores, dentre eles José Afonso da Silva, valem-se dos ensinamentos do filósofo Immanuel Kant, que esclarece ser o homem um ser racional que existe como fim em si, e não simplesmente como um meio (como ocorre com os seres desprovidos de razão, a que chamamos de “coisas”). O trecho abaixo, de autoria de Kant, demonstra essa ideia:




    ao contrário, os seres racionais são chamados de pessoas, porque sua natureza já os designa como fim em si, ou seja, como algo que não pode ser empregado simplesmente como meio e que, por conseguinte, limita na mesma proporção o nosso arbítrio, por ser um objeto de respeito.17




    Ao analisar a obra de Kant neste ponto, Josué de Oliveira Rios escreveu:




    Logo, não podendo ser usadas como simples meios, as pessoas impõem-se como limite a todo arbítrio (são alvo absoluto de respeito). Pessoas, portanto, não são meros fins subjetivos de nossas ações, mas fins objetivos, como referido antes, e fins objetivos tais que não podem ser substituídos, colocandose algo em seu lugar. Até mesmo porque, diz Kant, se recusássemos a pessoa humana como fim em si mesmo, não restaria coisa algum a ser concebida como portadora de valor absoluto, o que, por certo, tornaria prescindível a ideia de imperativo categórico.18 (grifos meus)




    Imperativo categórico é um preceito moral, dados imediatos da consciência que evidenciam que o bem deva ser feito.19




    Ainda sobre o aspecto de tratar o homem como fim e não como meio, vale trazer para este estudo o trecho de Jacques Mugliosi referente à parte da obra de Kant, e à citação de Canotilho e Vital Moreira, ambos transcritos abaixo, nesta ordem:




    Quando a existência social nos obriga a tratarmo-nos mutuamente como meios, devemos igualmente saber que somos semelhantes que exigem ser tratados absolutamente como fins. Nenhuma necessidade empírica inerente à organização social me autoriza a perder de vista o princípio absoluto da humanidade. A ‘dignidade´ propriamente jurídica da pessoa impõem-se em todas as ocasiões, obriga-me a tratar o homem, seja ele qual for e faça o que fizer, sempre e também, como fim. Nenhuma necessidade técnica ou econômica, social ou política, seja qual for o seu preço, seja qual for a sua urgência, consegue suspender ou adiar o absoluto respeito pela humanidade de cada homem. Basta considerar que sempre em cada homem a razão é aquilo pelo qual ele se define. Esquecê-lo é negar o homem. Nunca nenhuma circunstância teve um caráter suspensivo em relação aos nossos deveres para com a humanidade.20




    Ao basear a República na dignidade da pessoa humana, a Constituição explicita de forma inequívoca que o ‘poder’ ou ‘domínio’ da República terá de assentar em dois pressupostos ou precondições: (1) primeiro está a pessoa humana e depois a organização política; (2) a pessoa é sujeito e não objeto, é fim e não meio de relações jurídico-sociais. Nestes pressupostos radica a elevação da dignidade da pessoa humana a trave mestra de sustentação e legitimação da República e da respectiva compreensão da organização do poder público [...].21




    Interessante também o aspecto do “todo na unidade”, presente no ato de respeito ao ser humano, expressado por Kant da seguinte forma:




    Age de tal sorte que consideres a Humanidade, tanto na tua pessoa como na pessoa de qualquer outro, sempre e simultaneamente como fim e nunca simplesmente como meio. [...] os seres racionais estão submetidos à lei segundo a qual cada um deles jamais se trate a si mesmo ou aos outros simplesmente como meio, mas sempre e simultaneamente como fins em si. [...] o homem não é uma coisa, não é, por consequência, um objeto que possa ser tratado simplesmente como meio, mas deve em todas as suas ações ser sempre considerado como um fim em si.22 




    A respeito da pessoa humana, Jacques Maritain discorre sobre a sua vocação natural ao afirmar: “o homem encontra-se a si próprio subordinando-se ao grupo, e o grupo não atinge sua finalidade senão servindo o homem e sabendo que o homem tem segredos que escapam ao grupo e uma vocação que o grupo não contém”.23




    Integrado na esfera social, a pessoa humana deve ser entendida, também, a partir dos direitos humanos, conquistados a partir de grandes lutas, conforme leciona Regina Vera Villas Bôas:




    Em apertada síntese, pode-se concluir que os Direitos Humanos são conhecidos e apreciados a partir de gerações ou dimensões, acolhendo-se, entre outros, os direitos de primeira dimensão (direitos civis e políticos) que compreendem as liberdades clássicas, negativas ou formais, enaltecedoras do princípio da liberdade; os direitos de segunda dimensão, que se reportam aos direitos econômicos, sociais e culturais, abrangentes das liberdades positivas, reais ou concretas, que realçam, principalmente, o princípio da igualdade; os direitos de terceira dimensão, que são aqueles que materializam direitos de titularidade coletiva e/ou difusa, conferidos a distintas categorias sociais, consagradores do princípio da solidariedade, na busca da união fraterna dos homens, cuja sobrevivência depende do ambiente sadio e ecologicamente equilibrado. A trajetória da conquista dos Direitos Humanos cresce buscando preservar e proteger a dignidade da condição humana, que somente adquire inteireza com a manutenção efetiva da sustentabilidade, com a garantia do meio ambiente sadio e ecologicamente equilibrado e a preservação das presentes e futuras gerações, realizando, assim, a vida.24




    Há, portanto, um valor absoluto (dignidade) em relação ao homem, valor este a ser respeitado por todos da sociedade. Inicialmente a preocupação era que este respeito se desse por parte do Estado, mas ao longo do tempo isso se estendeu para o dever de respeito, também, pelos demais membros da sociedade25.




    Apresentada esta apertada síntese a respeito do princípio constitucional da dignidade da pessoa humana e de sua “vedação ao tratamento do ser humano como coisa”, passa-se, agora, à ligação desse princípio com os direitos da personalidade. Assim, segundo Elimar Szaniawski:




    Nossa Constituição, embora não possua inserido em seu texto um dispositivo específico destinado a tutelar a personalidade humana, reconhece e tutela o direito geral de personalidade através do princípio da dignidade da pessoa, que consiste em uma cláusula geral de concreção da proteção e do desenvolvimento da personalidade do indivíduo. Esta afirmação decorre do fato de que o princípio da dignidade, sendo um princípio jurídico fundamental diretor, segundo o qual deve ser lido e interpretado todo o ordenamento jurídico brasileiro, constitui-se na cláusula geral de proteção da personalidade do indivíduo, uma vez ser a pessoa natural o primeiro e o último destinatário da ordem jurídica. O constituinte brasileiro optou por construir um sistema de tutela da personalidade humana, alicerçando o direito geral da personalidade pátrio a partir do princípio da dignidade da pessoa humana [...]”.26 (Grifos meus)




    Os direitos da personalidade ganharam força com a inclusão do princípio da dignidade da pessoa humana nas constituições ocidentais. Segundo Roxana Cardoso Brasileiro Borges,




    Renan Lotufo conta que os direitos de personalidade passaram a ter uma relevância maior depois da Segunda Guerra Mundial, a partir da Declaração Universal dos Direitos Humanos. O autor aponta a dignidade como fundamento dos direitos de personalidade ao vincular o crescimento de tais direitos à inserção do respeito à dignidade humana nos novos sistemas constitucionais. Para Renan Lotufo, os direitos de personalidade são, o mínimo imprescindível para o ser humano desenvolver-se dignamente.27




    O que a doutrina intitula hoje direito da privacidade abrange tanto o direito à intimidade como à vida privada, conceitos que serão abordados no próximo tópico.




    1.2 Direito à privacidade e à intimidade na Constituição Federal 




    Passa-se, agora, à análise do art. 5º, X, da CF, que prevê os principais direitos especiais da personalidade e eleva a defesa do consumidor ao rol das garantias individuais (inciso XXXII):




    Art. 5º – Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: [...]




    X – são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação; [...]




    XXXII – o Estado promoverá, na forma da lei, a defesa do consumidor;




    José Afonso da Silva esclarece que a intimidade, prevista no art. 5º, X, vem tratada de forma distinta de outras manifestações da privacidade: a vida privada, a honra e a imagem das pessoas. Para o autor, vida privada é um conceito que, no atual texto constitucional, distingue-se do direito à intimidade. São dele as seguintes palavras:




    VIDA PRIVADA. É também inviolável. Não é fácil distinguir “vida privada” de “intimidade”. Aquela, em última análise integra a esfera íntima da pessoa, porque é repositório de segredos e particularidades de foro moral e íntimo do indivíduo. Mas a Constituição não considerou assim. Deu destaque ao conceito, para que seja mais abrangente, como conjunto de modo de ser e viver, como direito do indivíduo de viver sua própria vida. Parte da constatação de que a vida das pessoas compreende dois aspectos: um voltado para o exterior e outro para o interior. A vida exterior, que envolve a pessoa nas relações sociais e nas atividades públicas, pode ser objeto de pesquisa e das divulgações de terceiros, porque é pública. A vida interior, que se debruça sobre a mesma, sobre seus membros, é que integra o conceito de vida privada inviolável nos termos do inciso em comento.28 (Grifos meus)




    Renan Lotufo também distingue o direito à intimidade do direito à privacidade, apontando aspecto de abrangência: “o campo da intimidade é mais restrito que o da privacidade”.29




    Neste sentido, agrega-se o entendimento de Paulo José da Costa Jr. para quem, em linhas gerais, a esfera privada compreende “todos aqueles comportamentos e acontecimentos que o indivíduo não quer que se tornem de domínio público.” 30 E a respeito da esfera da intimidade, leciona:




    Fazem parte desse campo conversações ou acontecimentos íntimos, dele estando excluídos não só os quivis ex populo, como muitos membros que chegam a integrar a esfera pessoal do titular do direito à intimidade. Vale dizer, da esfera da intimidade resta excluído não apenas o público em geral, como é óbvio, bem assim determinadas pessoas, que privam com o indivíduo num âmbito mais amplo.31




    Por fim, o autor traz ainda a esfera do segredo, aquela na qual o indivíduo preserva assuntos a respeito dos quais compartilha com pouquíssimos amigos.




    Paulo José da Costa Jr. ilustra a situação com os círculos concêntricos da esfera da vida privada. O esquema desta ideia está disponível em uma das edições mais recentes da obra32 deste autor. No esquema a esfera central é a do “segredo”, logo a esfera da “intimidade” e por fim a esfera da “privacidade”, que engloba as duas esferas citadas. Importante frisar que de aludida transcrição constam expressões em alemão, porque em suas notas de rodapé Costa Junior faz menção ao autor alemão Henkel e a sua obra “Der Strafschults des Privatlebens Gegen Indiskretion”33. Abaixo a transcrição da descrição das esfera que consta por extenso, ainda sem ilustração ou esquema, na primeira publicação da tese de doutorado de Costa Júnior.




    A esfera da vida particular ou privada poderia ser subdividida em círculos concêntrico, de diâmetros progressivamente menores, na medida exata em que se for a intimidade restringindo. Escreveu referido autor que:




    Assim, o âmbito maior seria abrangido pela esfera privada stricto sensu (Privatsphäre). Nele, estão compreendidos todos aqueles comportamentos e acontecimentos que o indivíduo deseja que não se tornem do domínio público. [...]




    No bojo da esfera privada está contida a esfera da intimidade (Vertrauenssphäre) ou esfera confidencial (Vertraulichkeitssphäre). Dela participam somente aquelas pessoas nas quais o indivíduo deposita certa confiança e com as quais mantém certa familiaridade. Fazem parte deste campo as conversações ou acontecimentos íntimos, dele estando excluídos não só os quivis ex populo, como muitos membros que chegam a integrar a esfera pessoal do titular do direito à intimidade. Vale dizer, da esfera da intimidade resta excluído não apenas o público em geral, como é óbvio, bem assim determinadas pessoas, que privam com o indivíduo num âmbito mais amplo.




    Por derradeiro, no âmago da esfera privada, está aquela que deve ser objeto de especial proteção contra a indiscrição: a esfera do segredo (Geheimsphäre) Ela compreende aquela parcela da vida particular que é conservada em segredo pelo indivíduo, do qual compartilham uns poucos amigos, muito chegados. Desta esfera não participam, assim, sequer as pessoas da intimidade do sujeito. Consequentemente, a necessidade de proteção legal, contra a indiscrição, nesta esfera, faz-se sentir mais intensa.




    Transportando esta ideia das esferas para o tema dos dados comumente coletados, cadastrados e dos utilizados pelos fornecedores, conclui-se ser frequente que estas informações estejam situadas na esfera da privacidade e, com menor frequência, na da intimidade ou do segredo. Isto será melhor esclarecido quando estudada a natureza das informações coletadas que compõem os bancos de dados34, ao longo do capítulo 3.




    Interessante notar que o direito ao respeito à privacidade tem cada vez menos relação com o segredo e mais proximidade com o controle da pessoa sobre os seus dados. O termo segredo é aqui empregado no sentido coloquial e amplo, ou seja, para designar sigilo, e não no sentido mais técnico e estrito mencionado acima ou como ele é utilizado na área da Propriedade Industrial (exemplo: segredo industrial).




    Isto, porque, o consumidor já está habituado a fornecê-los para realizar compras ou contratar serviços. Além disso, muitos têm “perfis” em sites de relacionamento na internet, como Instagram, Facebook, ou Tik Tok que contam com milhões de usuários no Brasil35. Nestes “perfis”, as pessoas divulgam seus dados pessoais para efetivar o cadastro além de compartilharem publicamente, no ambiente virtual, diversas informações privadas sobre o seu modo de vida, como por exemplo, o status de relacionamento afetivo (casado, solteiro, etc.), dentre outras.




    A preocupação que antes era voltada principalmente para a tutela do direito a ser deixando só e do direito ao recato, agora está menos voltada à privacidade de certos dados (porque as pessoas sabem que há um certo grau de publicidade) e mais focada no uso destes dados, no fato de o indivíduo poder controlar a forma de coleta, organização e uso das informações.




    A respeito da relevância que é atribuída atualmente ao tema do controle sobre as informações pessoais, Anderson Schreiber e Stefano Rodotá, respectivamente, escreveram.




    Como se vê, a tutela da privacidade, nessa nova acepção, não se contenta com a proibição à intromissão alheia na vida íntima (dever geral de abstenção). Impõe também deveres de caráter positivo, como o dever de solicitar autorização para a inclusão do nome de certa pessoa em um cadastro de dados ou o dever de possibilitar a correção de dados do mesmo cadastro pelo titular, a qualquer tempo.”36.




    A distinção entre o direito ao respeito da vida privada e familiar e o direito à proteção de dados pessoais não é bizantina. O direito ao respeito da vida privada e familiar reflete, primeira e principalmente, um comportamento individualista: este poder basicamente consiste em impedir a interferência na vida privada e familiar de uma pessoa. Em outras palavras, é um tipo de proteção estático, negativo. Contrariamente, a proteção de dados estabelece regras sobre os mecanismos de processamento de dados e estabelece a legitimidade para a tomada de medidas – i.e. é um tipo de proteção dinâmico, que segue o dado em todos os seus movimentos [....].”37




    Também há uma preocupação em evitar a discriminação do consumidor, a partir de dados pessoais armazenados sobre ele. Neste sentido, a LGPD no art. 6º inciso II, prevê a não discriminação como um dos critérios a serem observados no tratamento de dados pessoais.




    1.3 O direito à proteção de dados pessoais na Constituição Federal 




    O contexto da sociedade atual em que são várias atividades mercantis baseadas em dados pessoais e informações, muitas vezes coletados, fornecidos, e tratados, por aqueles a quem foram confiados, sem uma preocupação com a adoção de medidas técnicas e organizacionais que os proteja de vazamentos ou de acessos indesejados, somado a um contexto no qual os dados pessoais passaram a ter um valor econômico significativo para companhias que baseiam suas estratégias de negócio em dados de usuários ou clientes, levou o legislador a, muito recentemente, elevar a proteção de dados pessoais à categoria de direito fundamental, incluindo-o no rol dos direitos de que trata o art. 5º da Constituição Federal.




    Faz-se referência aqui à Emenda Constitucional – EC nº 115 que tornou a proteção de dados pessoais um direito fundamental. Esta EC também traz regra expressa de ter a União a função de legislar sobre o tema. Competindo-lhe inclusive organizar e fiscalizar esta matéria.




    Esta alteração constitucional veio de encontro ao fato de que a forma como os dados foram tratados durante muito tempo já havia ensejado acréscimos aos direitos das pessoas quando da criação, em 2018, da Lei Geral de Proteção de Dados Pessoais – “LGPD” (Lei nº 13.709 de 14 de agosto de 2018). Como esta lei prevê dentre seus dispositivos competência da Autoridade Nacional de Proteção de Dados para regular temas específicos e fiscalizar o cumprimento dela, por meio, se necessário da aplicação, a certos agentes de tratamento, de sanções, a EC mencionada confere à LGPD um elo constitucional mais forte do que o anteriormente existente que baseava-se, essencialmente, no princípio da dignidade da pessoa humana, no direito à proteção da privacidade e no direito à proteção do consumidor.




    Dito isso, passa-se, a seguir, ao exame do habeas data, instituto que será examinado com ênfase nas questões do direito do consumidor.




    
1.4. O instituto do habeas data e o direito do consumidor 





    No art.5º, LXXII, da CF, constam previsões relacionadas a dados de arquivos do governo ou de caráter público, conforme demonstrado na transcrição que segue:




    Art. 5º – Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: [...]




    XXXIII – todos têm direito a receber dos órgãos públicos informações de seu interesse particular ou de interesse coletivo ou geral, que serão prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindível à segurança da sociedade e do Estado. [...]




    LXXII – conceder-se-á habeas data38: a) para assegurar o conhecimento de informações relativas à pessoa do impetrante, constantes de registros ou banco de dados de entidades governamentais ou de caráter público [...].




    Para resumir a finalidade deste instituto, a passagem de Bertram Antônio Stürmer elucida:




    Temos para nós que o habeas data é ação mandamental, sumária, especial, destinada à proteção da pessoa frente a banco de dados de qualquer natureza, público ou privado, com caráter público, com o fim de permitir o conhecimento do que há de registro sobre sua pessoa e de retificá-los, complementá-los ou suprimi-los se inexatos ou inverídicos.39




    Posteriormente, em 1990, com a publicação do CDC, o legislador fez menção expressa ao fato de que o banco de dados disciplinado no art. 43 da lei consumerista tinha caráter público40. Assim, restou claro que os arquivos de consumo poderiam legitimar o habeas data, figurando a entidade gestora dos dados no polo passivo da ação.




    Diversos autores da doutrina entendem pela aplicação deste instituto aos arquivos de consumo, dentre eles: Bertram Antônio Stürmer, Carlos Alberto Bittar, James Marins, Antônio Carlos Efing41, Leonardo de Medeiros Garcia42 e Bruno Miragem43. Segundo Bittar:




    Neste sentido deve-se anotar a possibilidade de uso do habeas data, como meio de obtenção de informações pelos consumidores, bem como a retificação de dados, quando os interessados não prefiram usar de processo sigiloso, administrativo ou judicial, nos termos em que se põe a garantia (Constituição Federal, art. 5º, LXXII)44.




    Importante mencionar que para evitar discussões sobre quais regras de processo civil seriam aplicáveis para instrumentar o habeas data, o legislador pátrio, em 1997, aprovou a lei que disciplina o seu procedimento para uso do consumidor. Nesse sentido, ao comentar o art. 43 do CDC, James Marins escreveu:




    A esses dispositivos de direito material concernentes aos cadastros de consumo, correspondem hoje, regras processuais encartadas na Lei nº 9.507 de 12.11.1997, a Lei do Habeas Data (LHD), que desde logo, seguindo a orientação do art. 43, § 4º do CDC prescreve em seu art. 1º, parágrafo único que ‘considera-se de caráter público todo registro ou banco de dados contendo informações que sejam ou possam ser transmitidas a terceiros ou que não sejam de uso privativo do órgão ou entidade produtora ou depositária das informações’45.




    Claro está, portanto, que o consumidor pode se valer do habeas data para assegurar o direito dele de ter acesso a seus dados, ou para retificá-los diante de incorreção. Cabe lembrar que, de acordo com o art. 21 da Lei do habeas data, também é possível haver procedimento administrativo para permitir o acesso à informação, a retificação de dados e as anotações no registro.




    Por fim, a respeito do direito de acesso e retificação, vale mencionar que dentre os direitos que, enquanto titular de dado, o consumidor passou a ter com a LGPD está o de acesso aos seus dados e de correção deles, conforme previsto nos incisos II e III, respectivamente, do art. 18 desta lei.




    1.5 Estudo dos direitos da personalidade previstos no Código Civil de interesse para esta pesquisa




    1.5.1 Introdução aos direitos da personalidade




    Antes de avaliar os dispositivos do Código Civil, cumpre introduzir, brevemente, alguns dos direitos que integram o direito da personalidade. Para tanto, introduz-se trechos do professor San Tiago Dantas e, mais adiante, de Maria Celina Bodin de Moraes.




    Ao distinguir entre bens externos e internos, San Tiago Dantas afirma que estes últimos aderem à personalidade:




    Em primeiro lugar, para bem compreender-se o que sejam os direitos da personalidade, precisa-se partir da ideia de que o homem, para sua vida individual e social, precisa do gozo de certos bens que, na sua maior parte, estão no ambiente, pois são bens externos, são coisas móveis ou imóveis, corpóreas ou incorpóreas, que ele encontra fora de si, e de que precisa para o pleno gozo das suas faculdades, para o pleno desfruto de sua vida.




    Ao lado, porém, desses bens externos, existem outros que não se encontram no próprio homem, e de cujo gozo ele não pode ser privado sob pena de sofrer uma grave mutilação nos seus interesses; tais bens são interiores ou, por outra, bens que aderem à personalidade, enquanto que outros são bens externos sobre os quais o homem precisa se estender.




    Entre esses bens internos aderentes à personalidade estão a honra, a liberdade, a vida, a integridade corpórea, etc. [...]46.




    Ainda, conforme o entendimento do autor, tem-se que




    Em primeiro lugar, são direitos absolutos. Lembra-se do que são os direitos subjetivos absolutos? São aqueles que prevalecem contra todos, erga omnes. Quer isso dizer que, aos direitos do titular, corresponde um dever de todos os indivíduos que se encontram na sociedade e não um dever de uma determinada pessoa ou grupo de pessoas. Esse dever, que toca a todos, é um dever negativo, o dever de não perturbar o titular do direito, no gozo daquele direito.47




    Antes de ser abordado o contexto do Código Civil, objeto do próximo item, transcreve-se, abaixo, trechos de Maria Celina Bodin de Moraes nos quais ela discorre a respeito da “cláusula geral de tutela da pessoa” e narra a importância do princípio constitucional da dignidade da pessoa humana na resolução de certos conflitos das relações privadas. Assim leciona a autora:




    A polêmica acerca dos direitos humanos, ou dos direitos da personalidade, refere-se à necessidade de normatização dos direitos das pessoas em prol da concretude do princípio da dignidade da pessoa humana, do modo de melhor tutelá-la, onde quer que se faça presente essa necessidade. Aqui, e desde logo, toma-se posição acerca da questão da tipicidade ou atipicidade dos direitos da personalidade. Não há mais, de fato, que se discutir sobre uma enumeração taxativa ou exemplificativa dos direitos da personalidade, porque se está em presença, a partir do princípio constitucional da dignidade, de uma cláusula geral de tutela da pessoa humana [...]




    Mas não é só: o atual ordenamento jurídico, em vigor desde a promulgação da Constituição Federal de 05 de outubro de 1988, garante tutela especial e privilegiada a toda e qualquer pessoa humana, em suas relações extrapatrimoniais, ao estabelecer como princípio fundamental, ao lado da soberania e da cidadania, a dignidade humana. Como regra geral daí decorrente, pode-se dizer que, em todas as relações privadas nas quais venha ocorrer um conflito entre uma situação jurídica subjetiva existencial e uma situação jurídica patrimonial, a primeira deverá prevalecer, obedecidos, dessa forma, os princípios constitucionais que estabelecem a dignidade da pessoa humana como o valor cardeal do sistema.48




    Maria Celina Bodin de Moraes faz, ainda, uma criativa analogia entre a relevância do princípio da dignidade da pessoa humana (no ordenamento jurídico brasileiro) e a importância (para a física do cientista Albert Einstein) da regra atinente à constância, no vácuo, da velocidade da luz:




    Albert Einstein foi o primeiro a identificar a relatividade de todas as coisas: do movimento, da distância, da massa, do espaço, do tempo. Mas ele tinha em mente um valor geral e absoluto, em relação ao qual valorava a relatividade: a constância, no vácuo, da velocidade da luz. Seria o caso, creio eu, de usar esta analogia, a da relatividade das coisas e a do valor absoluto da velocidade da luz, para expressar que também no Direito, hoje, tudo se tornou relativo, ponderável, em relação, porém, ao único princípio capaz de dar harmonia, equilíbrio e proporção ao ordenamento jurídico de nosso tempo: a dignidade da pessoa humana, onde quer que ela, ponderados os interesses contrapostos, se encontre.49




    Vale mencionar que os direitos da personalidade previstos no Código Civil e na Constituição Federal constituem um rol exemplificativo, e não exaustivo. Nesse sentido conclui Roxana Cardoso Brasileiro Borges, após citar vários doutrinadores que concordam com esta premissa. Relativamente à lista dos direitos da personalidade prevista no ordenamento brasileiro, escreveu:
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