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    PREFÁCIO




    Tudo começou com uma sala locada numa viela do centro da cidade, duas cadeiras, uma escrivaninha bastante usada e, sobre ela, uma máquina de escrever Remington 25. Foram esses os primeiros apetrechos funcionais do escritório de advocacia fundado no início de 1990, que viria a se tornar o atual ASBA ADVOGADOS ASSOCIADOS, contando presentemente com mais de 30 anos de existência.




    Em mais de três décadas de atuação, o escritório vivenciou a evolução da sociedade – e do Direito em si – em vários quadrantes, ora como partícipe efetivo, ora como expectador. São do seu espólio histórico-funcional a elaboração de muitas Leis Orgânicas de vários municípios, logo após a Constituição de 1988. Também faz parte da sua memória profissional as primeiras demandas conhecidas no Estado contra o confisco das poupanças pelo então presidente Fernando Collor. Está registrado no seu acervo a autoria do primeiro pleito de dano moral na Justiça do Trabalho no Rio Grande do Norte, com êxito publicado em acórdão do TRT desta região.




    O tempo foge irreparavelmente (fugit irreparabile tempus), já o disse o poeta romano Virgílio (70-19 a.C.), como um “devorador das coisas” (tempus edax rerum) na precisão de Ovídio (43 a.C. – 17 d.C.), outro poeta romano. E nesses três últimos decênios o tempo “devorou” muitos dos símbolos dos escritórios de advocacia do Século XX, a exemplo: i) a máquina datilográfica; ii) o uso do papel como elemento de impressão do Diário Oficial, do processo administrativo e judicial físico, e até dos livros; iii) da forma do contato com o cliente e o meio de consultar o advogado, que era fundamentalmente presencial etc.




    As dificuldades iniciais não permitem uma romantização do passado. Naquela época, era comum ler nos processos petições feitas à mão e despachos judiciais também redigidos a próprio punho, requerendo do leitor apuro grafológico, intuição e até uma “hermenêutica” gramatical, por assim dizer. Era obrigatória a leitura do Diário Oficial por inteiro, em busca da citação do nome do(a) advogado(a) em algum lugar, porque não havia ainda a internet e os seus buscadores. Por incrível que possa parecer a alguns jovens, não havia ainda telefone móvel (celular) para contato com as partes ou com os demais agentes processuais ou servidores forenses, e em algumas Comarcas longínquas havia dificuldade até de acesso telefônico (do modo fixo). Nos Tribunais, havia um(a) taquigrafista para registro das falas e votos nas sessões de julgamento por meio de símbolos1, cujas notas serviam de base para a redação do acórdão, podendo levar semanas para sua confecção.




    Com a fluência dos anos, a evolução da sociedade mudou o direito e também as práticas profissionais. O escritório foi testemunha dessa mudança geracional. No seu início, a fonte do direito era as codificações, anos depois as Constituições. Agora, somos espectadores da fuga da normatividade – a descodificação e a desconstitucionalização juntas –, surgindo expressões comunicativas e de linguagem ontologicamente desvinculadas da lei, a exemplo de: “prevalência do convencionado sobre o legislado” (a superação da previsão dos direitos contidos na CLT); “negócio processual” (para alterar a forma dos atos processuais previstos no CPC); “alternatividade das penas com formação educativa” (penas de leitura, para abrandar o sistema punitivo-repressivo do Código Penal); a “justiça restaurativa” (o perdão da vítima, em substituição do talião estatal); a “jurimetria” (a estatística como elemento metafísico de justiça); “mediação” e a “arbitragem” (para abstrair o conflito do Poder Judiciário), entre outras.




    Nascido e concebido no Século XX e ambientado nos costumes e valores de sua época, o escritório ASBA ADVOGADOS tem por principiologia genésica o acompanhamento da transformação social e os seus efeitos no mundo do direito. Vê com amistosidade e reverência a influência da tecnologia e a digitalidade do direito, entendendo apenas como um desafio endógeno a mais à advocacia. Consabidamente, as novas tecnologias estão constituindo uma nova realidade profissional. Os processos atualmente são digitais. Audiências e julgamentos são virtuais. O virtual é real, e o mundo real é também virtual.




    Para demonstrar seu desejo de permanente atualização, ao comemorar seus 30 anos de existência, o ASBA ADVOGADOS convidou duas das mais brilhantes pesquisadoras do Direito Digital, Ana Clara Bezerra de Góis Saldanha e Maria Teodora Rocha Maia do Amaral, membras do grupo de pesquisa em “Privacidade e Proteção dos Dados Pessoais no Ambiente Digital”, no eixo sobre tecnologia do grupo de Pesquisa em Direito, Economia e Mercado (DIREM), composto por docentes e discentes da Universidade Federal Rural do Semi-Árido (Ufersa), para editar um livro temático sobre “O DIREITO E AS NOVAS TECNOLOGIAS NA SOCIEDADE DA INFORMAÇÃO”.




    Coube a essas duas jovens juristas, que têm os olhos – e o sucesso! – voltados para o futuro, organizar um material comemorativo registral do nosso passado. Era desejo inicial fazer um grande seminário temático, com muitos juristas palestrantes, para tentar dissecar o assunto. A pandemia impediu. Fica para a próxima comemoração, quem sabe a dos 40 anos. Ao lado das “Pitonisas” do futuro Clara e Teodora, continuaremos participando da história.




    Por fim, apenas um registro constatatório: são 30 anos de muito trabalho, vocação e inspiração para servir ao Direito. Faz lembrar um testemunho dado por Stravinsky (1882-1971), o famoso compositor e maestro russo. Perguntado a ele se para criar era preciso aguardar a inspiração, ele respondeu: “Não se nega a importância da inspiração. Pelo contrário, considero-a uma força motriz, que encontramos em toda atividade humana e que, portanto, não é apenas um monopólio dos artistas. Essa força, porém, só desabrocha quando algum esforço a põe em movimento, e esse esforço é o trabalho.” (Muzzak, 1982).




    Por honestidade, os três decenários do escritório não é mérito de um ou de outro profissional, em particular. E também seria absurdamente injusto creditar somente aos advogados a construção dessa história. Não há, internamente, graduação de importância, distinção de títulos, formação ou função. O trabalho e o esforço são comuns, ingentes, em equipe, numa comunhão fraterna de identidade e propósitos que pressupõem a formação de uma “família”. Gratidão indistinta a todos.




    Às geniais Clara e Teodora, nossos agradecimentos pela determinação e ousadia em aceitarem e cumprirem tão eficientemente a missão.




    Imperioso, ainda, é o reconhecimento e agradecimento aos brilhantes autores que, conjuntamente – cada qual com sua singularidade e expertise –, urdiram essa obra, sejam eles professores, pesquisadores ou alunos, todos são partícipes, igualmente, dos valorosos frutos aqui semeados.




    Aos leitores, deixo o desfrute e o prazer de adentrarem no futuro – que já é presente – bem descrito nos próximos textos.




    Francisco Marcos de Araújo




    21 de junho de 2021




    




    

      

        1 A taquigrafia consiste em atribuir um taquigrama para cada som vogal, consonantal ou par de fonemas homorgânicos.


      


    


  




  

    APRESENTAÇÃO




    As revoluções tecnológicas ocorridas nas últimas décadas modificaram profundamente a forma como as pessoas vivem em sociedade. Esses efeitos foram sentidos na atuação dos Estados, na ressignificação da democracia, na modificação dos ordenamentos jurídicos, nas relações econômicas e no convívio social, demonstrando a necessidade (e urgência) em desenvolver estudos jurídicos capazes de contribuir para a construção do novo paradigma que, inevitavelmente, está sendo formado.




    Nesse cenário, uma parceria inédita entre o projeto de pesquisa em “Privacidade e Proteção dos Dados Pessoais no Ambiente Digital”, no eixo sobre tecnologia do grupo de Pesquisa em Direito, Economia e Mercado (DIREM), composto por docentes e discentes da Universidade Federal Rural do Semi-Árido (Ufersa), e o escritório de advocacia Araújo, Soares, Barreto e Araújo Advogados Associados (ASBA), resultou na presente obra que visa investigar os impactos tecnológicos (em suas várias acepções) e seus possíveis caminhos e desdobramentos. Para isso, houve a valiosa contribuição de pesquisadores, docentes, advogados e estudantes de várias instituições. Objetivando uma melhor categorização dos trabalhos, houve a divisão em quatro capítulos: I) Mercado e Inovações Tecnológicas; II) Estado, Democracia e Sociedade; III) Redefinição das relações sociais e a tecnologia; e IV) Inteligência Artificial e o Uso de Dados Pessoais.




    O primeiro capítulo, intitulado “Mercado e Inovações Tecnológicas”, é focado nos vários desdobramentos do uso tecnológico na economia e nos seus impactos para o Direito doméstico. Para este capítulo, contribuíram os autores Pablo Leurquin (UFJF), com o texto “A importância do caso Microsoft na modernização do Direito da Concorrência da União Europeia”; Vitória Larissa Dantas de Morais (Ufersa), com o texto “A Internet das Coisas no Brasil: Uma análise do Plano de Ação de IoT à luz do decreto-lei nº 9.854/2019”; Mariana Almeida Monte (Ufersa) e Ulisses Levy Silvério dos Reis (Ufersa), com o texto “Geoblocking e Geopricing: Quando os dados pessoais se tornam meios de discriminação contra os consumidores”; Brunna Victória Gurgel de Paiva Brito (Ufersa) e Ulisses Levy Silvério dos Reis (Ufersa), com o texto “Neutralidade da Rede no Brasil: Uma análise dos contratos de Zero Rating à luz da legislação brasileira de proteção ao Consumidor e à livre concorrência”.




    Já o segundo capítulo, intitulado “Estado, Democracia e Sociedade”, trata de questões de ordem pública e constitucional que estão sendo redefinidas pela tecnologia. Para este capítulo, contribuíram os autores Francisco Marcos de Araújo (Unifor), com o texto “O Estado como violador dos Direitos Fundamentais da Intimidade e Privacidade de Dados no Ciberespaço”; Denise dos Santos Vasconcelos Silva (UERN) e Fernanda Abreu de Oliveira (UERN), com o texto “Inclusão social e digital: Os desafios das pessoas com deficiência no acesso à educação”; Francisco Marcos de Araújo (Unifor) e Evans Carlos Fernandes Araújo (UERN), com o texto “A ilimitada liberdade de expressão no Ciberespaço: Um risco para a Democracia?”; e Johnata Cavalcante de Macedo (Ufersa), com o texto “Análise constitucional dos Projetos de Lei apresentados, entre agosto de 2018 e agosto de 2019, no âmbito da Câmara dos Deputados Federais sobre Fake News: Os desafios impostos pelas eleições presidenciais de 2018”.




    O terceiro capítulo, intitulado “Redefinição das relações sociais e a tecnologia”, contará com análises relacionadas à influência da tecnologia nas mais diversas relações jurídicas e sociais. Para este capítulo, contribuíram os autores Ana Mônica Anselmo de Amorim (UERN), com o texto “Herança Digital: A partilha do novo milênio”; Maria Teodora Rocha Maia do Amaral (Ufersa) e José de Oliveira Barreto Júnior (UERN), com o texto “Os impactos da economia 4.0 nas relações de trabalho: A “uberização” na perspectiva do Superior Tribunal de Justiça (STJ) e do Tribunal Superior do Trabalho (TST)”; Francisco Marcos de Araújo (UNIFOR), com o texto “Liberdade de Expressão artística: A nudez como representação da arte e a utilização dos princípios da Proporcionalidade e Ponderação como elementos decisórios vagos para a restrição do seu exercício”; Ana Clara Bezerra de Góis Saldanha (Ufersa) e José Naerton Soares Neri (UERN), com o texto “O Direito ao Esquecimento como desdobramento dos Direitos da Personalidade e a Autodeterminação Informacional do indivíduo no contexto da Sociedade da Informação”.




    Por último, o quarto capítulo, intitulado “Inteligência Artificial e o Uso de Dados Pessoais”, trará um enfoque nas ferramentas tecnológicas e na necessidade de proteção, de fiscalização e de regulamentação para a evitar a violação de direitos. Para este capítulo, contribuíram os autores Bárbara Alessandra Vidal de Moura (Ufersa) e Rodrigo Vieira Costa (Ufersa), com o texto “A propagação de notícias falsas na Internet e a responsabilidade dos Provedores de Aplicação”; Mariana de Siqueira (UFRN), com o texto “O uso da Inteligência Artificial no Brasil e os seus limites constitucionais”; Alice Emilaine de Melo (Ufersa) e Luiz Felipe Monteiro Seixas (Ufersa), com o texto “Proteção de Dados e Direito à Intimidade no ordenamento jurídico brasileiro: O caso do Facebook”; Ana Clara Bezerra de Góis Saldanha (Ufersa) e Maria Teodora Rocha Maia do Amaral (Ufersa), com o texto “O Direito à Privacidade e a Lei Geral de Proteção de Dados Pessoais no contexto da Indústria 4.0”.




    Ana Clara Bezerra de Góis Saldanha




    Pesquisadora em Direito e Tecnologia pela




    Universidade Federal Rural do Semi-Árido




    Organizadora do Projeto




    Maria Teodora Rocha Maia do Amaral
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    Universidade Federal Rural do Semi-Árido




    Organizadora do Projeto
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    A IMPORTÂNCIA DO CASO MICROSOFT NA MODERNIZAÇÃO DO DIREITO DA CONCORRÊNCIA DA UNIÃO EUROPEIA




    Pablo Leurquin2





    1. INTRODUÇÃO




    O Direito da Concorrência da União Europeia passou por duas modernizações ao longo dos anos 2000. A primeira ocorreu no eixo dos acordos anticoncorrenciais, consolidada com o regulamento n. 1/20033. A segunda incidiu no eixo das práticas unilaterais, que culminou nas Orientações sobre as prioridades da Comissão na aplicação do art. 82 (atual art. 102) do Tratado da Comunidade Europeia, de 2009. A reflexão proposta no presente trabalho diz respeito à segunda modernização, ou seja, a do eixo das práticas unilaterais4. Pretende-se avaliar o papel da decisão do caso Microsoft para essa mudança na aplicação do Direito da Concorrência da União Europeia. Essa decisão reforça as diferenças entre o Direito da Concorrência da União Europeia e o Antitrust Law estadunidense, sobretudo porque a referida empresa não foi punida nos EUA. A ausência de condenação da Microsoft nos EUA reitera a trajetória da aplicação do Antitrust Law estadunidense. Em outros termos, sob a influência da Escola de Chicago, consolidou-se uma tendência de impunidade de empresas em posição dominante que põem em prática estratégias para excluir seus competidores. O modelo norte-americano tem se caracterizado pela maior liberdade às empresas em posição dominante, pois esses agentes econômicos estariam mais próximos aos interesses dos consumidores. Portanto, uma intervenção concorrencial desencorajaria investimentos e inovações (FOX, 2007, p. 117).




    O modelo europeu, por sua vez, tem como uma das principais características a consolidada intervenção no eixo das práticas unilaterais, especialmente a partir de determinadas decisões ao longo da década de 19705. Para compreender o papel da decisão do caso Microsoft nessa tradição, ressalta-se que a empresa foi punida por duas práticas anticoncorrenciais distintas: a recusa de contratar e a venda casada. Na primeira e segunda seção deste artigo, serão expostos os argumentos empregados pelas autoridades europeias para punir a referida empresa em cada prática. Na terceira seção, serão apresentados os contornos gerais da modernização de 2009.




    2. A RECUSA DE CONTRATAR




    A recusa de contratar é uma estratégia comum na economia de mercado e não é ilícita em si, dado que as empresas têm um certo grau de liberdade para escolher seus parceiros comerciais. Entretanto, o caso em questão revela especial complexidade que decorre da relação entre os efeitos de rede, a existência de direitos de propriedade intelectual e o segredo do código-fonte. Essas três características aumentam as barreiras de entrada no mercado de programas de computador e redimensionam certos critérios, consagrados no Direito da Concorrência, para avaliar a concorrência intertecnológica e intratecnológica.




    A Microsoft é uma empresa americana do setor de novas tecnologias, considerada incontornável, à época, visto que 90% dos computadores funcionavam com Windows. Seu principal produto era o referido sistema operacional, que dirige as operações básicas, sob o qual se integram os softwares de aplicação, permitindo uma variedade de serviços. Alguns concorrentes imputaram à Microsoft o fato de essa empresa bloquear a concorrência no domínio dos softwares de aplicação, uma vez que ela não promovia a interoperabilidade, ou seja, ela se recusava a permitir a compatibilidade com o sistema Windows.




    O risco de eliminação da concorrência, no mercado de sistemas de exploração para servidores de grupo de trabalho, foi constatado pela Comissão Europeia a partir de uma análise da trajetória histórica do mercado. Foi verificado que, em um dado momento, a Microsoft estimulou a interoperabilidade entre o Windows e os sistemas de exploração de grupos de trabalho de terceiros. Essa estratégia comercial mudou quando a Microsoft desenvolveu seu próprio sistema. Essa mudança, de acordo com Jérôme Gstalter (2012, p. 400), “facilita não somente a demonstração de um efeito anticoncorrencial, oferecendo uma ferramenta de comparação temporal, mas igualmente a demonstração da fraqueza do prejuízo à inovação do detentor resultante da obrigação de divulgação.”




    A Comissão constatou um rápido aumento de partes de mercado de Microsoft graças às versões mais recentes do sistema de exploração para servidores de grupo de trabalho de Microsoft, especialmente o Windows 2000, que era muito restrito no que diz respeito à interoperabilidade (COMISSÃO DAS COMUNIDADES EUROPEIAS, 2004, § 587 e s.). Apesar desse contexto, um dos principais argumentos da Microsoft contra a Comissão Europeia era o suposto prejuízo ao processo de inovação. De acordo com a empresa, a limitação de seu direito de exclusão, decorrente dos direitos de propriedade intelectual e do segredo de seu código-fonte, acabava impedindo-a de se beneficiar dos seus próprios esforços de inovação.




    Entretanto, as autoridades europeias compreenderam que a estratégia da Microsoft prejudicava os consumidores, pois ela os vinculava à única solução Windows. De acordo com o argumento da Comissão das Comunidades Europeias e do Tribunal de Primeira Instância da Comunidade Europeia (TPICE), essa estratégia limitou a liberdade de escolha, sobretudo porque certos produtos concorrentes eram considerados superiores. Além disso, os concorrentes foram desencorajados a desenvolver e comercializar seus produtos diferentes, dada a ausência de interoperabilidade com o Windows. Portanto, a estratégia da dita empresa causou prejuízos à estrutura da concorrência, já que ela consistiu em excluir abusivamente os concorrentes (TPICE, 2007, § 650 e s.).




    A Comissão constatou também que novos competidores, inclusive mais eficientes, foram impedidos de disputar o mercado de softwares. Frisa-se que não se discutiu o acesso ao mercado de sistema operacional em si, mas àqueles que a este se vinculavam. A Microsoft, por sua vez, sustentava que seus direitos de propriedade intelectual permitiam a completa liberdade de escolha dos seus parceiros comerciais. Entretanto, a intervenção concorrencial europeia nesse domínio é construída a partir da noção de responsabilidade especial da empresa em posição dominante, de modo que esse princípio restringe a liberdade na definição das estratégias comerciais dessas empresas.




    É importante ressaltar que o monopólio legal, decorrente dos direitos de propriedade intelectual, não é suficiente para constatar o poder de mercado. Em outras palavras, a existência de um direito de propriedade intelectual não é contrária ao Direito da Concorrência. Na verdade, é o exercício abusivo desse direito no mercado que pode possibilitar, em certos casos extraordinários, a aplicação do outro ramo do Direito. Entende-se que o retorno do investimento não pode justificar uma manutenção da situação vantajosa de forma abusiva (PRIETO e BOSCO, 2013, p. 1024).




    Outrossim, a Microsoft argumentou que a decisão da Comissão permitiria a clonagem de seus produtos. No entanto, o Tribunal compreendeu que a exigência de interoperabilidade se limitava às especificações de interface, e não do código-fonte. Então, os concorrentes poderiam oferecer novos produtos com essas informações, mas não teriam a possibilidade de reproduzir o software da Microsoft (TPICE, 2007, § 557 e s.). De acordo com a Comissão, a interoperabilidade também estimularia a inovação de Microsoft, na medida em que ela seria submetida às pressões concorrenciais por causa dos novos produtos dos concorrentes.




    Nesse sentido, o objetivo da condenação foi justamente de estimular a concorrência pela inovação no mercado de softwares, por meio da preservação da interoperabilidade. Um primeiro aporte dessa decisão é compreender que as técnicas de Direito da Concorrência, sob a influência das contribuições da Economia Industrial, podem identificar se o interesse de inovar do titular dos direitos de propriedade intelectual for maior que a possibilidade de inovar do setor analisado. Revela-se, dessa maneira, a possibilidade da regulação da inovação a partir da intervenção concorrencial6.Assim, os órgãos europeus definiram que o entrave à interoperabilidade deve ser entendido como uma recusa em contratar as empresas concorrentes em mercados distintos ao do sistema operacional. É importante entender que o Tribunal não discutiu a validade dos direitos de propriedade intelectual, mas o crescimento do poder de mercado e suas interações com os mercados derivados, em um setor caracterizado pelos efeitos de rede (TPICE, 2007, § 283 e s.).




    O fechamento do mercado em razão dos efeitos de rede é uma característica do setor das tecnologias de informação e comunicação, assim, a inclusão desse fenômeno na análise concorrencial pode ser considerada um aporte que transcende o caso em espécie. Depreende-se que a aplicação Direito da Concorrência da União Europeia evidencia a insuficiente capacidade das autoridades responsáveis pela concessão de direitos de propriedade intelectual de prever todas as estratégias de encerramento do mercado decorrentes da utilização abusiva dos ditos direitos.




    Compreendida a estratégia da Microsoft como uma recusa de contratar, passa-se à explicação do quadro de análise aplicado pelas autoridades europeias. Frisa-se que a técnica de quadro de análise consiste em definir as etapas que devem ser constatadas para a configuração de um determinado ato anticoncorrencial. O principal objetivo dessa técnica é garantir a segurança jurídica e previsibilidade na intervenção concorrencial.




    As premissas do quadro de análise empregado na decisão do caso Microsoft, no que diz respeito à recusa de contratar, remontam à decisão Volvo (1988). Nessa ocasião, o Tribunal de Justiça estabeleceu alguns comportamentos abusivos dos titulares de propriedade intelectual no mercado de peças de reposição de automóveis. Em seguida, a decisão Bronner (1998) sistematizou o referido quadro de análise, que foi desenvolvido no caso Magill (1995) e confirmado no caso IMS (2004). O quadro de análise que decorre dessa evolução estabelece quatro condições para caracterizar a recusa de contratar: (i) o caráter indispensável do bem para o concorrente; (ii) a eliminação da concorrência sob um mercado secundário; (iii) o obstáculo para aparição de um produto novo; e (iv) a ausência de condição objetiva.




    A primeira condição foi esclarecida pelas investigações de mercado que provaram que a interoperabilidade era um fator dominante para os utilizadores. É importante sublinhar que a decisão do Tribunal não colocou em questão o direito de propriedade intelectual sob os códigos-fonte nem mesmo sob as interfaces do Windows (TPICE, 2007, § 283 e s.). Na verdade, o grau de interoperabilidade exigido pelo Tribunal limita-se a desbloquear as restrições às interfaces. A finalidade é que os servidores de grupos de trabalho concorrentes possam receber uma mensagem determinada do Windows e responder, nas mesmas condições que os programas da Microsoft, aos servidores de grupo de trabalho (PRIETO, 2007).




    De acordo com o Tribunal de Justiça, por causa da sua posição dominante, a responsabilidade especial da Microsoft é de estabelecer um grau de interoperabilidade que permita que seus concorrentes possam se manter, de maneira viável, sob o mercado de seus sistemas operacionais. Isso quer dizer que a Microsoft deveria garantir o exercício útil da concorrência, fundado na ideia de arquitetura que permita um nível de igualdade entre os concorrentes (TPICE, 2007, § 228 e s.). De acordo com Catherine Prieto e David Bosco (2013, p. 1031):




    A inflexão do direito exclusivo da propriedade intelectual só é possível de se conceber para favorecer a emergência de uma inovação que responde às expectativas dos consumidores. É por isso que a empresa que demanda uma licença não irá se contentar em reproduzir os produtos ou os serviços que já são ofertados no mercado derivado pelo titular de direito de propriedade intelectual. [...] O desafio é importante no que diz respeito à multiplicação dos bloqueios no domínio das novas tecnologias logo que surge uma recusa de cooperar.




    A segunda condição do quadro de análise é a eliminação da concorrência sob um mercado secundário. Os efeitos de rede, ou “externalidade de rede”, reforçam os prejuízos das barreiras à entrada aos concorrentes no mercado em questão, já que tal recusa pode conduzir rapidamente à eliminação da concorrência (DEBROUX, 2007). A retenção de informações de interface pode gerar a captação dos lucros dos efeitos de rede a uma só empresa, que, associada ao encerramento do mercado, podem fazer obstáculo à concorrência no mercado em questão e nos derivados.




    Segundo a jurisprudência, é necessário distinguir dois mercados para qualificar o abuso de posição dominante em um caso de recusa de contratar. O primeiro é do dito produto ou serviço, e o segundo é um mercado vizinho, sob o qual o produto ou serviço é utilizado para a produção de um outro produto ou para o fornecimento de outro serviço. Destaca-se que o Tribunal retoma a decisão IMS Health para afirmar:




    [...] que bastava que pudesse ser identificado um mercado potencial, ou mesmo hipotético, assim sucedendo quando os produtos ou serviços são indispensáveis para exercer uma determinada atividade e existe, para estes, uma procura efetiva pelas empresas que decidem exercer essa atividade (TPICE, 2007, § 335).




    Cumpre frisar que o problema da eliminação da concorrência não ocorre nos casos de interface livremente acessível, em razão de uma escolha da empresa ou da existência de uma norma. Nessa hipótese, a existência de uma opção, permitindo interoperabilidade, mostra-se como uma solução para atenuar o poder de mercado e facilitar a entrada ou manutenção de concorrentes no mercado.




    Uma vez preenchida a segunda condição, passa-se à terceira etapa do quadro de análise, que é a mais polêmica: a constatação de obstáculo para aparição de novo produto. Reside nesse critério uma das principais inovações da Comissão Europeia, que conferiu interpretação mais larga à noção de “produto novo”, a qual foi confirmada pelo Tribunal de Justiça. O entrave à cadeia contínua de inovação, e não apenas a um produto novo, passou a ser suficiente para a aplicação do quadro de análise. De acordo com o Tribunal:




    Há que referir que a circunstância relativa ao lançamento de um produto novo, tal como é interpretada nos acórdãos Magill e IMS Health, referidos no n.° 107, não pode constituir o único parâmetro para determinar se uma recusa de conceder uma licença sobre um direito de propriedade intelectual é susceptível de causar prejuízo aos consumidores na acepção do artigo 82.°, segundo parágrafo, alínea b), CE. Como resulta da redação dessa disposição, esse prejuízo pode decorrer de uma limitação não só da produção ou da distribuição, como também do desenvolvimento técnico (TPICE, 2007, § 647).




    Até então, era necessário que a aparição de um novo produto fosse impedida, porém o Tribunal acolheu os dois argumentos da Comissão sobre o assunto. Em primeiro lugar, a falta de interoperabilidade com o Windows limitava os consumidores a uma solução homogênea. Em segundo lugar, a Microsoft passou a ter vantagem competitiva artificial com essa estratégia, dado que desencorajava os seus concorrentes de colocarem no mercado produtos com características inovadoras, o que prejudicava ainda mais os consumidores (TPICE, 2007, § 654).




    Com o caso Microsoft, o fato de impedir o melhoramento dos produtos, e não apenas se restringir à emergência de um produto radicalmente novo, caracteriza “obstáculo a um produto novo”. Essa perspectiva promove um aperfeiçoamento da conciliação entre os direitos de propriedade intelectual e o Direito da Concorrência. Jérôme Gstalter (2012, p. 407) entende que a argumentação dos órgãos europeus no sentido de alargar o critério de aparição de produto novo:




    Pode, todavia, ser portadora de insegurança jurídica quando os efeitos de uma recusa não decorrem dos efeitos de rede, mas apenas do exercício de um direito de propriedade intelectual, como nos casos Magill ou Volvo. Nessas condições, parece que, no caso Microsoft, a limitação do desenvolvimento técnico, destacada da condição de obstáculo à aparição de produto novo, poderia ter representado uma exigência adequada, se necessário ampliando as justificações objetivas que podem ser avançadas pela empresa investigada.




    Os órgãos europeus formularam uma solução diferente para a proteção da inovação no mercado de tecnologias de informação e comunicação. Essa perspectiva destoa daquela utilizada em casos envolvendo fornecimento de matéria-prima ou de acesso à infraestrutura. Todavia, essa inovação não perdeu de vista a aplicação do quadro de análise clássica, que foi conformada à nova realidade econômica. De acordo com Laurence Idot (2007):




    (...) em se tratando da questão julgada crucial da articulação com os direitos de propriedade intelectual, o caráter inovador das questões levantadas não poderia prescindir de uma adaptação da jurisprudência Magill/IMS. Essa evolução era, na verdade, previsível, o Direito da Concorrência deve se adaptar continuamente à evolução das técnicas e, por via de consequência, dos mercados. Resta saber se as soluções resultantes serão limitadas à hipótese excepcional de uma “superdominância”, que permite identificar os famosos efeitos de alavanca (effets de levier) ou se terão vocação de se estender a situações menos graves.




    A quarta condição do quadro de análise diz respeito à ausência de condição objetiva para a conduta. A Microsoft não demonstrou que a divulgação das informações úteis para a interoperabilidade teria incidência negativa sob os estímulos a inovar (PRIETO, 2008). Portanto, conclui-se que a recusa de comunicação das interfaces impedia os concorrentes de usufruir de seus próprios méritos, o que prejudicava os consumidores que restavam vinculados artificialmente numa solução homogênea (TPICE, 2007, § 43).




    Entende-se que a prática da Microsoft de recusa a garantir a interoperabilidade do Windows se articulou com a venda casada do Windows Media Player. A constatação desse outro abuso se vincula a um outro quadro de análise, que tem outra filiação jurisprudencial do Direito da União Europeia, conforme se analisa a seguir.




    3. A VENDA CASADA




    A venda casada7 por integração tecnológica é o segundo abuso de posição dominante imputado à Microsoft. De acordo com o Tribunal, que aceitou os argumentos da Comissão, a referida empresa subordinou o fornecimento do sistema de exploração Windows à aquisição simultânea do programa WMP, de 1999, ao momento da notificação da decisão da Comissão (§ 837). A expressão francesa “vente liée” pode não abordar com precisão os desafios concorrenciais dessa prática. Alguns autores preferem expressões inglesas para melhor apreender os efeitos concorrenciais, como: pure hundling (vente liées), mixed bundling (ventes groupées), tying (jumelage ou couplage) e metering (IDOT, 2005, p. 32). Cada espécie revela um grau diferente do efeito potencialmente anticoncorrencial. No caso Microsoft, a Comissão imputou à empresa um pure bundling, visto que dois produtos foram vendidos conjuntamente e não era possível adquiri-los separadamente, sem a devida justificativa técnica.




    O fundamento da punição dessa prática é o art. 102, d), do TFUE, o qual determina que uma prática pode ser abusiva quando ela consiste em “subordinar a celebração de contratos à aceitação, por parte dos outros contraentes, de prestações suplementares que, pela sua natureza ou de acordo com os usos comerciais, não têm ligação com o objeto desses contratos”. Daí, infere-se que a venda casada é uma prática que não é obrigatoriamente ilícita no Direito da União Europeia. De acordo com Michel Debroux (2007):




    É verdade que a venda casada de produtos é normalmente pró-concorrencial, na medida em que ela enriquece a oferta disponível no mercado e responde frequentemente à demanda dos consumidores. Mas o risco, desde que um ator detenha uma posição dominante sob um de seus produtos (o produto subordinante), é que a venda casada leve ao fechamento dos concorrentes para o outro produto (o produto subordinado), pelos efeitos de alavanca (effets de levier) exercidos a partir do mercado dominado.




    Assim, nota-se que é necessário aplicar o quadro de análise que se estabeleceu a partir das decisões do Tribunal de Justiça das Comunidades Europeias no caso Radiodifusão Luxemburguesa (1985) e Hilti (1994), para que a venda casada possa ser compreendida como abusiva. Essa construção jurisprudencial estabelece quatro condições necessárias: (i) a posição dominante; (ii) a ausência de escolha para o consumidor; (iii) a existência de dois produtos; e (iv) a restrição de concorrência. No caso em espécie, a venda casada por integração tecnológica expunha delicados debates, principalmente sobre as duas últimas condições do quadro de análise.




    A superdominância da Microsoft no mercado de sistemas operacionais estava largamente provada, o que preenchia as condições da primeira etapa do quadro de análise. A segunda etapa foi um pouco mais discutida, mas não houve grandes dificuldades para constatar a ausência da escolha do consumidor. Em síntese, os equipamentos deveriam aceitar uma licença da Microsoft vinculada a do WMP, porém não era possível desinstalar o WMP, logo a gratuidade era apenas aparente (PRIETO, 2007). O grande debate e as principais contribuições dessa parte da decisão da Microsoft repousam sob as duas últimas etapas do quadro de análise.




    A existência de dois produtos é a terceira condição requerida para aplicação do quadro de análise. A Microsoft sustentava que a função multimídia não constituía um produto distinto do sistema operacional (TPICE, 2007, §912). O Tribunal aprovou a apreciação da Comissão Europeia dos fatos no contexto da época, os quais constatavam vários elementos econômicos e comerciais que permitiram indicar as diferenças entre os dois produtos. Por exemplo: existiam softwares de multimídia concebidos por concorrentes independentes do sistema operacional; o WMP podia ser baixado independentemente; a Microsoft tinha ações orientadas para promoção sob WMP; e a Microsoft também propunha acordos específicos de licença. Além disso, o Tribunal considerou que a Microsoft não demonstrou qualquer restrição de ordem técnica para a integração e distinção dos produtos, o que permitiu que aprovação da análise da Comissão no que concerne à ausência de vínculo por natureza indissociável (PRIETO, 2007).




    A quarta condição do quadro de análise sobre a venda casada é a constatação da restrição de concorrência, embora seja tão polêmica quanto a anterior. A estratégia colocada em prática pela Microsoft pretendia impedir a entrada de concorrentes ou constrangê-los a sair do mercado do bem relacionado, porém a decisão da Comissão ancorou-se na aplicação da teoria dos efeitos de alavanca (effets de levier). De acordo com Jérôme Gstalter (2012, p. 446), a Comissão:




    Estimou que, graças à venda casada, a Microsoft protegia seu sistema de exploração, não apenas a partir do mercado de leitores multimídia, mas igualmente a partir dos mercados conexos. Essa proteção, mais indireta, se operava pelo aumento dos efeitos de rede e, portanto, das barreiras que constituíam a existência de conteúdos e de aplicações interoperáveis com Windows.




    No entanto, três argumentos foram utilizados pelo Tribunal. O primeiro foi a relutância dos fornecedores para acrescentar um segundo leitor multimídia, visto que ele geraria ocupação supérflua do disco duro e riscos de desordem na assistência aos clientes. O segundo foi a influência dos efeitos de rede sob os fornecedores de conteúdo e os desenvolvedores de softwares. O terceiro foi a retração das frações de mercado de produtos concorrentes de WMP. Devido às características apresentadas, os concorrentes tinham grande obstáculo, mesmo se os seus produtos fossem superiores qualitativamente.




    Na verdade, a Comissão explicou que os conteúdos de som e imagem são organizados em arquivos de multimídia digital que possuem formatos específicos. Portanto, foram desenvolvidos algoritmos de compressão e descompressão os quais reduzem o tamanho dos arquivos sem perder a qualidade do som ou da imagem e são essenciais para essa funcionalidade, pois os leitores multimídias e os softwares interagem com esses arquivos a partir desses algoritmos (TPICE, 2007, § 818).




    Em vista disso, a interação com o leitor multimídia também é necessária para interpretar os protocolos de difusão dos conteúdos de som e imagem da Internet. Entretanto, as informações provenientes da Internet não são baixadas por completo, diferentemente da situação anterior, uma vez que o acesso a elas se dá sob a forma de uma sequência de pequenos elementos, ou seja, por um “fluxo de dados” (TPICE, 2007, § 820).




    Na época do julgado, a Microsoft, Apple e RealNetwoorks ofertavam uma solução completa do software de codificação ao leitor. A Microsoft se baseava essencialmente nas tecnologias de multimídia digitais dessas empresas e em formatos de arquivos dos quais essas parceiras comerciais eram proprietárias. Ou seja:




    [...] a Microsoft é proprietária dos seguintes formatos: Windows Media Audio (WMA), Windows Media Vídeo (WMV) e Advanced Streaming Format (ASF). Os formatos da RealNetworks chamam-se «RealAudio» e «RealVideo». Quanto aos formatos QuickTime da Apple, incluem as extensões de ficheiros «.qt», «.mov» e «.moov». A Comissão acrescenta que os outros criadores de software não oferecem uma solução completa para o fornecimento de conteúdos multimídia, mas adquirem geralmente licenças a uma das três referidas sociedades para a utilização da sua tecnologia ou recorrem a padrões industriais livres (TPICE, 2007, § 826).




    Entendeu-se que a integração tecnológica ficou caracterizada pelo fato de a Microsoft impor a aquisição do Windows vinculado ao Windows Media Player. Essa conduta fez parecer que essa conformação homogênea era a única possível. Portanto, a estratégia da Microsoft levou a uma grande restrição do mercado, dado aos “fortes sinais que desencorajavam a inovação em todas as tecnologias que eles (concorrentes) pudessem se interessar e que poderiam operar com o Windows” (PRIETO, 2008).




    A Microsoft não demonstrou, de maneira suficientemente convincente, os riscos de sua degradação nos casos de retirada do WMP. Justamente por isso que o Tribunal confirmou o conteúdo da decisão da Comissão no que diz respeito à ausência de justificações objetivas para essa estratégia. Pode-se considerar que essa é uma interpretação alargada das duas últimas etapas do quadro de análise da venda casada. Essas são as principais contribuições dessa parte da decisão da Microsoft, fundamentalmente para a aplicação do Direito da Concorrência no mercado de tecnologias de informação e comunicação.




    Essa decisão também afastou a possibilidade de compreender as vendas casadas realizadas por empresas em posição dominante como sendo infrações concorrenciais per se. Isso decorre da possibilidade de a empresa provar as justificativas objetivas de seu comportamento, o que se enquadra dentro do espírito da aproximação fundada sobre os efeitos, que é central na modernização do eixo das práticas unilaterais do Direito da Concorrência da União Europeia.




    4. A MODERNIZAÇÃO DO DIREITO DA CONCORRÊNCIA DA UNIÃO EUROPEIA




    A decisão do caso Microsoft está no centro da nova abordagem modernizada do domínio das práticas unilaterais. Nessa ocasião, as autoridades aplicaram análise fundada sob os efeitos no domínio do abuso de posição dominante, que é elemento central da reforma de 2009. As orientações de 2009 da Comissão para aplicação do art. 82, do Tratado das Comunidades Europeias (atual art. 102, do TFUE), tiveram por objetivo tornar mais claro e previsível o quadro geral de análise, sem perder de vista a necessidade de uma intervenção mais eficaz. De acordo com as orientações:




    A intervenção da Comissão no âmbito dos comportamentos de exclusão tem sobretudo em vista a salvaguarda da concorrência no mercado interno e a garantia de que as empresas que detêm uma posição dominante não excluirão os seus rivais através de outros meios que não sejam a concorrência com base no mérito dos bens ou serviços que fornecem. Neste contexto, a Comissão reconhece que o mais importante é a proteção de um verdadeiro processo de concorrência e não a mera proteção dos concorrentes. Isso poderá significar que os concorrentes que tenham um desempenho inferior para os consumidores em termos de preço, gama da oferta, qualidade e inovação poderão desaparecer do mercado (COMISSÃO EUROPEIA, 2009, §6).




    Dois elementos são primordiais para a aplicação do art. 102 às condutas das empresas: a posição dominante e o seu exercício abusivo. Nesse sentido, a noção de posição dominante foi definida pela jurisprudência em torno do conceito de independência do comportamento de uma determinada empresa. As decisões United Brands (1978) e a Hoffmann-La Roche (1979) fundaram o entendimento segundo o qual a dominação do mercado é o poder de fazer obstáculo à manutenção de uma concorrência efetiva, garantindo à empresa comportamentos independentes em relação aos seus concorrentes, clientes e consumidores. Portanto, a posição dominante faz com que a pressão concorrencial não seja suficientemente eficaz, mantendo a estabilidade duradoura ao seu poder de mercado (COMISSÃO EUROPEIA, 2009, § 10).




    A Comissão Europeia reforça que uma empresa em posição dominante tem responsabilidade particular, cujo âmbito depende das circunstâncias concretas do caso (COMISSÃO EUROPEIA, 2009, § 9). As Orientações de 2009, em seu §11, também definem que:




    A Comissão considera que uma empresa que seja capaz de aumentar os preços acima do nível da concorrência, de forma rentável, por um período de tempo significativo, não está sujeita a uma pressão concorrencial efetiva e suficiente e, como tal, pode ser considerada como estando em posição dominante. Na presente Comunicação, a expressão «aumentar os preços» inclui o poder de manter os preços acima do nível da concorrência e é utilizada para referir as diferentes formas de influenciar os parâmetros da concorrência — tais como preços, produtividade, inovação, variedade ou qualidade dos bens e serviços — em benefício da empresa em posição dominante e em detrimento dos consumidores.




    Cumpre ressaltar que a avaliação da posição dominante levará em consideração a estrutura concorrencial. De outro modo, pode-se dizer que serão investigadas as pressões que resultam: dos concorrentes atuais e da sua posição no mercado; da possibilidade de expansão dos atuais competidores ou entrada de novos; do poder negocial dos compradores (COMISSÃO EUROPEIA, 2009, § 12).




    A noção de caracterização de abuso, por sua vez, deve ser estabelecida a partir do texto do art. 102, do TFUE:




    Art. 102 É incompatível com o mercado interno e proibido, na medida em que tal seja susceptível de afetar o comércio entre os Estados-Membros, o facto de uma ou mais empresas explorarem de forma abusiva uma posição dominante no mercado interno ou numa parte substancial deste. Estas práticas abusivas podem, nomeadamente, consistir em:




    a) Impor, de forma direta ou indireta, preços de compra ou de venda ou outras condições de transação não equitativas;




    b) Limitar a produção, a distribuição ou o desenvolvimento técnico em prejuízo dos consumidores;




    c) Aplicar, relativamente a parceiros comerciais, condições desiguais no caso de prestações equivalentes colocando-os, por esse fato, em desvantagem na concorrência;




    d) Subordinar a celebração de contratos à aceitação, por parte dos outros contraentes, de prestações suplementares que, pela sua natureza ou de acordo com os usos comerciais, não têm ligação com o objeto desses contratos.




    Os incisos do art. 102, do TFUE, são exemplificativos e, conforme se verá adiante, essa técnica possibilita a punição de novas estratégias abusivas, garantindo a atualização da intervenção concorrencial. Porém a leitura do caput permite concluir que a posição dominante, em si, não é ilícita, o que não é permitido é que as empresas a explorem de maneira abusiva.




    Importa frisar que existe um alinhamento metodológico entre a aplicação do art. 101 e 102, do TFUE. Essa constatação decorre do fato de que, em primeiro lugar, a autoridade da concorrência deve caracterizar o abuso, devendo provar a potencialidade do prejuízo da conduta. Em segundo lugar, caberá à empresa defender-se, alegando “necessidades objetivas” e provando que elementos externos forçaram o comportamento da empresa, ou demonstrar os “ganhos de eficiência” (efeitos pró-concorrenciais).




    Em síntese, a aproximação fundada nos efeitos, fruto da modernização de 2009, ancora-se na avaliação dos prejuízos aos consumidores, dos obstáculos à competição normal e à manutenção do grau de concorrência existente ou ao seu desenvolvimento. Assim, a posição dominante é legítima se respeitar a concorrência pelos méritos, de maneira que os consumidores aproveitem seus benefícios.




    As Orientações também estabelecem um rol de formas específicas de abuso a partir da jurisprudência europeia consagrada, a saber: acordos exclusivos, vendas subordinadas e agrupadas, comportamento predatório, recusa de fornecimento e compressão de margens. Esses casos típicos são expostos por meio de quadros de análise, o que garante maior previsibilidade e segurança jurídica na intervenção concorrencial.




    A normatização da ilicitude de comportamentos de empresas dominantes que pretendem excluir seus concorrentes é uma das mais importantes contribuições do Direito da União Europeia. A sua construção decorre principalmente da definição de uma responsabilidade da empresa em posição dominante com a própria dinâmica de mercado. Essa responsabilidade especial restringe a liberdade, na definição da estratégia comercial da referida empresa, inclusive na utilização de seus direitos de propriedade intelectual.




    Constata-se ainda o interesse em afastar a aplicação de teorias de origens alheias à tradição europeia, notadamente de matriz norte-americana. Fato que ilustra essa informação é que as Orientações de 2009 só foram publicadas após o julgamento pelos tribunais europeus da Microsoft. Em outras palavras, a Comissão Europeia aguardou os recursos apresentados ao Tribunal Europeu consolidar a referida modernização.




    Desse modo, a precaução da Comissão decorre da preocupação com a confirmação do Tribunal de sua decisão, que destoava completamente da norte-americana. Consagrou-se também a proteção do interesse do consumidor por meio da definição do “encerramento do mercado com prejuízo para o consumidor”:




    No presente documento a expressão «encerramento anticoncorrencial do mercado» é utilizada para designar as situações em que o comportamento da empresa em posição dominante restringe ou impede o acesso efetivo dos concorrentes atuais ou potenciais às fontes de abastecimento ou aos mercados, o que irá provavelmente permitir a esta última aumentar de forma rentável o preço cobrado aos consumidores. A identificação de um prejuízo provável para o consumidor pode basear-se tanto em provas qualitativas como, sempre que possível e apropriado, em provas quantitativas. A Comissão irá também abordar este tipo de encerramento anticoncorrencial do mercado que cause (provável) prejuízo tanto a nível intermédio como dos consumidores finais, ou a ambos os níveis (COMISSÃO EUROPEIA, 2009, §19).




    Assim, a decisão do caso Microsoft pode ser interpretada como uma síntese da oposição entre a tradição estadunidense e a europeia no que diz respeito à importância desse eixo do Direito da Concorrência nos mercados de alta tecnologia (PRIETO, 2004, p. 57-59). O contexto descrito e a prevalência da proteção do interesse do consumidor ilustram o esforço de construir um conteúdo de origem europeia para as soluções jurídicas contemporâneas. A modernização de 2009 buscou atualizar a intervenção do Direito da Concorrência às novas necessidades da Economia, mantendo a sua própria tradição jurídica, política e cultural, formadoras da União Europeia.




    Entende-se ainda que modernização do Direito da Concorrência da União Europeia colocou em prática a abordagem fundada nos efeitos, ancorada nos aportes contemporâneos da Economia Industrial. Logo, o movimento de modernização manteve as características formais da tradição europeia, mas permitiu a avaliação das eficiências das empresas para afastar a lógica da ilicitude per se e aplicar a regra da razão estruturada.




    Além disso, aprofundou-se o realismo da análise econômica, o que pode enfraquecer a previsibilidade da intervenção das autoridades de concorrência europeias. A referida constatação é ainda mais importante nos casos que tratam dos institutos clássicos de proteção da inovação, como os direitos de propriedade intelectual. A sólida jurisprudência europeia permite perceber que muitas empresas de alta tecnologia se utilizam de seu poder de mercado, com a instrumentalização de seus próprios direitos de propriedade intelectual ou de outras estratégias comerciais, para afastar de maneira abusiva outros competidores e outras tecnologias inovadoras.




    5. CONCLUSÃO




    A importância do eixo dos abusos de posição dominante, chamados atualmente de práticas unilaterais, é uma das principais características do Direito da Concorrência da União Europeia, principalmente se comparado à tradição estadunidense. Entretanto, esse eixo da política europeia de concorrência foi sempre muito criticado por causa da sua denotação formalista, considerada muitas vezes como uma simples aplicação do método de ilicitude per se. A decisão do caso Microsoft procura se colocar como uma resposta a essas críticas e, por essa razão, é compreendida como elemento central para a modernização que ocorreu em 2009.




    Além disso, o modelo europeu fornece uma possibilidade de reduzir os desdobramentos das estratégias de empresas que tentam manter artificialmente sua posição no mercado, impedindo outras inovações concorrentes. Por fim, os quadros de análise renovados do Direito da Concorrência da União Europeia também permitem um novo olhar sob a abusividade de estratégias comerciais e de exercício de direitos de propriedade intelectual, muitas vezes vistos como inofensivos ou mesmo parte da própria dinâmica concorrencial. Em decorrência desse processo, percebe-se uma relevante originalidade da perspectiva europeia sobre a importância da aplicação do Direito da Concorrência para a consolidação de estruturas econômicas conducentes à inovação.
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    A INTERNET DAS COISAS NO BRASIL: UMA ANÁLISE DO PLANO DE AÇÃO DE IOT À LUZ DO DECRETO-LEI Nº 9.854/2019




    Vitória Larissa Dantas de Morais




    INTRODUÇÃO




    A Internet das Coisas, do inglês Internet of Things (IoT), é, atualmente, definida como um sistema computadorizado que pela utilização de sensores é capaz de transmitir informações. A IoT está inserida no que se culminou chamar de web 3.0, uma fase na história da Internet na qual se possibilitou uma maior interação entre usuários, dispositivos e rede.




    A Internet das Coisas vem despertando o interesse do Poder Público em razão de seu grande impacto para a economia, além das facilidades que pode trazer para os usuários nas áreas da saúde, da informação, da segurança e do lazer. Sendo assim, observou-se a necessidade da criação de um Plano Nacional de IoT para que fossem traçadas diretrizes para o futuro com vistas ao desenvolvimento dessa nova abordagem e interação device-to-device, que promete incrementar e facilitar a vida em comunidade.




    A questão é que nem só de vantagens é feita a Internet das Coisas. Temas como segurança e privacidade dos dados são de extrema relevância e sensibilidade quando se fala nesse setor e é justamente nessa parte que entra o direito. Em busca de conferir maior segurança aos usuários, além de melhorar e efetivar a aplicação da IoT, o Banco Nacional de Desenvolvimento Econômico e Social (BNDES), juntamente com o Ministério da Ciência, Tecnologia, Inovações e Comunicações (MCTIC), formaram parceria para a produção de um estudo específico sobre a Internet das Coisas no Brasil.




    O projeto iniciou-se em 2016 e teve concretizadas suas etapas entre 2017 e 2018, quando foi formulada uma série de estudos, documentos e relatórios, dentre estes o relatório do Plano de Ação nº 8, o qual trata do ambiente regulatório desse contexto de IoT, estabelecendo o que precisa ser alterado, incrementado, revogado, criado etc.




    Na análise desse documento, serão abordados muitos temas relevantes para a implementação da Internet das Coisas no Brasil, especialmente no que tange a perspectivas e mudanças normativas. Em síntese, os temas a serem tratados são cada um dos ambientes prioritários (o sistema brasileiro de telecomunicações, a tutela da privacidade e segurança da rede, cidades inteligentes, mobilidade urbana, segurança pública inteligente, saúde e a IoT no meio rural), abordando suas características, limitações e sugestões para desenvolvimento.




    Ainda nesse contexto, será abordado o Modelo de Governança escolhido para coordenar a aplicação da IoT no Brasil nos próximos anos e de que forma esse modelo vem sendo concretizado, o que também apresenta relevância para o direito em razão das consequências de suas propostas.




    Por último, será analisado o Decreto Lei nº 9.854/2019, de 25 de junho de 2019, que instituiu e regulamentou o Plano Nacional de Internet das Coisas no Brasil, criando importantes elementos para o desenvolvimento desse plano. Serão abordadas, ainda, as críticas das quais o decreto já vem sendo alvo, como a ausência de definição prévia de participação multissetorial e da sociedade na formação da Câmara de IoT.




    Espera-se, no decorrer do artigo, responder algumas perguntas, dentre elas: como vem sendo regulamentada a Internet das Coisas no Brasil? Quais são os instrumentos normativos aplicáveis, atualmente, ao setor de IoT? Quais são os principais problemas regulatórios? Como o poder público vem empreendendo esforços para resolvê-los? Quais são as perspectivas de implementação de iniciativas normativas para os próximos anos?




    A fim de responder tais questionamentos, será realizado um trabalho essencialmente documental e bibliográfico, utilizando-se como base o Plano Nacional de Internet das Coisas, mais especificamente os Planos de Ação e o de Governança, de forma a relacioná-los com a legislação recente, como o Decreto-Lei nº 9.854/2019 e a Lei de Proteção de Dados Pessoais.




    1. INTERNET DAS COISAS: SURGIMENTO E DESENVOLVIMENTO




    Segundo Magrani (2018a), a história da web pode ser dividida em três grandes fases. A primeira delas, conhecida como web 1.0, diz respeito à fase surgida em meados da década de 1980 e teve como principal característica a possibilidade de conexão entre pessoas, porém de forma estática, sem a interatividade de hoje. É por esse motivo também que a web 1.0 ficou conhecida como read-only web, ou web somente leitura, ante a ausência de interação entre consumidores e produtores.




    Por sua vez, a web 2.0 ficou conhecida como a web da comunicação ou red-write web em razão do caráter colaborativo e da interação constante entre os usuários. Isso porque foram expandidas plataformas importantes, como as redes sociais e os blogs. Vale ressaltar que a transição entre as mencionadas fases não se deu de forma clara, principalmente em razão da não ocorrência de nenhuma inovação tecnológica, apenas uma utilização diferente de tecnologias que já existiam na época (MAGRANI, 2018b).




    Já o termo web 3.0 foi utilizado pela primeira vez em 2004, por John Markoff, jornalista do The New York Times. É uma fase na qual, em suma, os dispositivos seriam capazes de cruzar dados e fornecer informações antes desconhecidas. Dentre as inovações, estão a conectividade onipresente ou ubíqua, redes integradas e descentralizadas, tecnologias de código aberto e cadastros integrados. É justamente dessa fase que faz parte a Internet das Coisas.




    Em 1990, Bill Joy já falava na conexão device-to-device, típica da IoT e, em 1999, Kevin Ashton, que fazia parte do Instituto de Tecnologia de Massachussetts (MIT), utilizou pela primeira vez o termo Internet of Things. Nesse contexto, a Internet das Coisas pode ser definida como:




    Ambiente de objetos físicos interconectados com a internet por meio de sensores pequenos e embutidos, criando um ecossistema de computação onipresente (ubíqua), voltado para a facilitação do cotidiano das pessoas, introduzindo soluções funcionais nos processos do dia a dia. O que todas as definições de IoT têm em comum é que elas se concentram em como computadores, sensores e objetos interagem uns com os outros e processam informações/dados em um contexto de hiperconectividade (MAGRANI, 2018b, p. 20).




    Em síntese, a Internet das Coisas se apresenta como um conjunto de dispositivos conectados à internet que, por meio de sensores, coletam dados, os quais, cruzados, geram informações. Sendo assim, percebe-se que para que uma conexão ou um dispositivo seja considerado parte do contexto atual de IoT, é necessário apenas um elemento com duas características: dispositivo computadorizado que permita comunicação e que disponha de sensores.




    Caso seja um dispositivo computadorizado que permita comunicação, mas não disponha de sensores, resta configurada apenas uma máquina em rede. Caso o dispositivo seja computadorizado e tenha sensores, mas não permita comunicação, é apenas um sistema de controle digital. Por último, se for capaz de viabilizar a comunicação por meio de sensores, mas que não seja dispositivo computadorizado, trata-se apenas de sistema de telemetria. Conclui-se, dessa forma, que a configuração de IoT exige as três características cumulativamente (MAGRANI, 2018b).




    No Brasil, a Internet das Coisas, ainda que de forma inicial, já tem sido aplicada. Um exemplo esclarecedor a ser citado é o “botão do pânico”. Esse dispositivo faz parte de um projeto lançado pelo Tribunal de Justiça do Espírito Santo (TJES), em parceria com a Prefeitura, que foi distribuído para as mulheres vítimas de violência doméstica sob medida protetiva na 11ª Vara Criminal de Vitória.




    Segundo a prefeitura de Vitória, o equipamento, que objetiva a diminuição dos índices de violência doméstica, dispara informações diretamente para a Central Integrada de Operações e Monitoramento (CIOM), com a localização da vítima, além de captar áudios em um raio de até 5 metros de alcance, o que pode vir a ser utilizado como prova. Uma vez acionado, o botão avisa as viaturas da Patrulha Maria da Penha, as quais se dirigem o mais rápido possível ao local, sendo um serviço disponibilizado 24 horas por dia (BARICHIVICH, 2019).




    Além de estar associada à facilitação de serviços prestados pelo Poder Público, a IoT também desperta o interesse dos setores privados em razão do potencial econômico associado à área. Na indústria, as soluções de escala macro, como cidades inteligentes, rastreamento de carga, agricultura e gerenciamento de energias e ativos são exemplos de áreas fortemente afetadas pelo uso de tal tecnologia. A International Business Machines Corporation (IBM), por exemplo, já investiu cerca de US$ 10 bilhões em IoT aplicada ao setor industrial (BASSI, 2015).




    Além disso, estima-se que a Internet das Coisas possa movimentar cerca de 352 bilhões de dólares somente na economia brasileira, até o final de 2020, montante esse a ser investido, essencialmente, nos setores de atividades agrícolas, indústria, cidades inteligentes, energias e carros conectados (DREHER, 2015).




    Conhecida a trajetória, as perspectivas e o contexto no qual se encontra inserida a Internet das Coisas, chegada a hora de conhecer melhor a forma como vem sendo tratada a IoT no ordenamento jurídico brasileiro, abordando as normativas que já tratam do assunto, assim como as projeções legais para o futuro e as previsões de sua utilização de forma estratégica, concreta e em maior escala.




    2 O PLANO NACIONAL DE INTERNET DAS COISAS




    Em dezembro de 2016, o Banco Nacional de Desenvolvimento Econômico e Social (BNDES) e o Ministério da Ciência, Tecnologia, Inovações e Comunicações (MCTIC) assinaram um acordo de cooperação técnica para elaborar o Plano Nacional de Internet das Coisas. O primeiro passo foi dar início a um estudo para viabilizar a propositura de um plano de ação estratégico para o Brasil no que diz respeito à IoT (MAGRANI, 2018b).




    Para conduzir o estudo, foi realizada a Chamada Pública BNDES/FEP Prospecção nº 01/2016 – Internet das Coisas, que acabou por selecionar um consórcio para a realização do estudo, sendo esse composto pelo Conselho Nacional de Desenvolvimento Científico e Tecnológico (CPqD) e pela Consultoria McKinsey.




    O estudo foi organizado, em síntese, em quatro fases. A primeira delas, a ser realizada entre janeiro e março de 2017, consistia no “Diagnóstico e Aspiração”, visando: a) à obtenção de uma visão geral do impacto de IoT no Brasil; b) entender as competências de TIC do país e c) delinear as aspirações iniciais para IoT. Em seguida, de abril a maio de 2017, foi projetada para ocorrer a segunda fase, qual seja, a “Seleção de verticais e horizontais”, que consiste em: a) definir critérios chaves para seleção e b) priorizar verticais e horizontais (BNDES, 2017a).




    Ainda segundo o cronograma disponibilizado pelo próprio BNDES (2017a), a terceira fase ocorreria de junho a setembro de 2017, oportunidade na qual seria realizada “Investigação de verticais, elaboração da Visão e Plano”, por meio da qual seria possível: a) aprofundar-se nas verticais escolhidas; b) elaborar Visão para IoT para cada vertical e c) elaborar Plano de Ação 2018-22.




    A última fase, que seria realizada entre outubro de 2017 e março de 2018, consistia no “Suporte à implantação do Plano de Ação”, objetivando: a) o detalhamento dos 3 projetos mobilizadores do Plano de Ação; b) o desenho de modelo de governança para o PNIoT e c) o desenho da estrutura de monitoramento (PMO).




    É possível constatar, na página virtual do BNDES, a conclusão de todas as fases. O estudo teve como resultado a produção de cerca de 28 documentos, dentre eles 14 relatórios, além de vídeos, apresentações e workshops.




    A partir de agora, será analisado um dos relatórios realizados no âmbito do citado estudo, qual seja, o “Relatório do Plano de Ação – Produto 8 – Capítulo Regulatório”, e o “Modelo de Governança para o Plano Nacional de IoT”, que foram escolhidos em razão da relevância dos temas a serem tratados para a compreensão do funcionamento da Internet das Coisas no Brasil, especialmente no que diz respeito às ações a serem desenvolvidas pelo poder público nos próximos anos.




    2.1 PLANO DE AÇÃO – CAPÍTULO REGULATÓRIO




    O Plano de Ação nº 8, que trata do capítulo regulatório, enumera uma série de fatores a serem considerados para a implementação da Internet das Coisas no Brasil no que diz respeito à regulamentação. Dentre eles, estão: o sistema de telecomunicações, a privacidade e a proteção de dados pessoais, as cidades inteligentes, o meio rural e a saúde. Sendo assim, será abordado, a seguir, cada um desses fatores, para que seja possível conhecer as principais falhas e as principais mudanças necessárias ao ordenamento jurídico brasileiro.




    2.1.1 Internet das Coisas e Telecomunicações




    O primeiro tópico abordado pelo Relatório de Plano de Ação, no capítulo regulatório, diz respeito ao sistema de telecomunicações. É que, para que o funcionamento satisfatório da Internet das Coisas possa ser alcançado, é necessária a existência de conectividade e comunicação M2M (Machine-to-machine) e, atualmente, tais conceitos estão muito próximos aos serviços de telecomunicações. Essa constatação acaba gerando a necessidade de discussão acerca da regulamentação desse setor, principalmente em relação aos possíveis obstáculos a serem enfrentados pela IoT (BNDES, 2017b).




    Uma das primeiras dificuldades verificadas foi justamente a questão regulatória. Busca-se, portanto, uma adequação do ordenamento jurídico a uma nova realidade tecnológica de conexão que supera as práticas outrora regulamentadas. As ações propostas foram, por conseguinte, o aprimoramento da regulação do sistema de telecomunicações, o que viabilizaria o investimento na ampliação de rede no país. Além disso, também foi proposta a possibilidade de conduzir a Agência Nacional de Telecomunicações (Anatel) a uma regulação mais detalhada, a fim de impedir distorções nas normas existentes.




    Outra questão que ganhou destaque com os debates acerca da IoT foi a privacidade e a proteção de dados pessoais. Não é segredo que no Brasil havia significativas lacunas na legislação acerca do tema até o advento da Lei de Proteção de Dados Pessoais. A Lei, que ainda não está plenamente em vigor em razão da vacatio legis de 24 meses desde sua promulgação (14 de agosto de 2018), contribuiu para sanar alguns desses vazios normativos.




    No entanto, a tecnologia tem crescido de forma tão rápida que o legislador vem encontrando dificuldade em realizar essa compatibilização a qual desafia o rigor e a formalidade do processo legislativo. As empresas de segurança na rede também têm apresentado dificuldades em acompanhar os avanços tecnológicos da IoT, já que, com eles, avançam também as manobras de hackers. A dificuldade se deve também em razão de os dispositivos IoT oferecerem pouco espaço ou terem processadores limitados para integrarem softwares de segurança em seus sistemas.




    O resultado não pode ser outro: as ameaças aos dados fornecidos aos dispositivos, como não são acompanhadas pelo fluxo legislativo e de segurança na rede, acabam se tornando grandes desafios a serem combatidos.




    Em razão disso, os estudos realizados pelo MCTIC em parceira com o BNDES já apontavam a necessidade da criação de uma Lei Geral de Proteção de Dados Pessoais, além de uma instância reguladora sobre a proteção de dados pessoais que pudesse:




    (i) editar normas complementares à legislação federal; (ii) realizar auditoria no tratamento de dados pessoais; (iii) promover ações educacionais; (iv) adotar providências em incidentes de segurança; (v) gerir a transferência de dados pessoais para o exterior; (vi) verificar o cumprimento de normas ou códigos de conduta elaborados em regime de autorregulação (i.e., binding corporate rules na União Europeia); (vii) atuar como ombudsman, recebendo e investigando reclamações individuais contra a má-administração de dados pessoais por entidades públicas e privadas; e (viii) impor sanções diversas (como advertência, imposição de multas e suspensão de atividades) (BNDES, 2017b).




    Algumas das necessidades acima enumeradas já foram trazidas pela LGPD, como o estabelecimento de critérios para a transferência internacional de dados descritos no art. 33. Outro exemplo foi a normatização, no Capítulo VII, “Da segurança e das boas práticas”, no qual foram elencadas instruções para os agentes de tratamento, padrões técnicos mínimos e até mesmo instruções para comunicações em caso de incidentes de segurança.




    No entanto, enquanto o processo legislativo não se concretizava, uma sugestão a curto prazo foi proposta. Tal sugestão consistia na adoção de práticas transitórias de autorregulação associadas a códigos de conduta e regras setoriais no âmbito privado.




    Ainda no que diz respeito à Segurança da Informação, há intenção de encontrar alternativas para incentivar a adoção de medidas protetivas à segurança pela iniciativa privada, tanto pela adoção de mecanismos voluntários de certificação de dispositivos ou pelo respeito a critérios mínimos de segurança. Há, inclusive, um projeto com intuito de aplicar uma espécie de certificação voluntária sobre dispositivos ligados à Internet das Coisas, com vistas a criar uma cultura de transparência na prestação de informações ao usuário.




    Ainda nesse Relatório, houve a preocupação com os ambientes a serem priorizados no contexto de aplicação da Internet das Coisas. Entre eles, estão as cidades inteligentes, a saúde e o meio rural.




    2.1.2 Internet das Coisas e Cidades Inteligentes




    Quando se fala em cidades inteligentes, à primeira vista pode parecer algo futurístico, típico dos filmes de ficção científica. No entanto, dispositivos conectados e com sensores já são realidade no espaço urbano. Eles são capazes de coletar dados sobre os cidadãos, podendo monitorá-los e identificá-los.




    Segundo Evgeny Morozov (2016), o principal objetivo dessas cidades é que os problemas urbanos comuns sejam evitados com a implementação de câmeras e sensores que monitorem o comprimento das filas de táxis e a limpeza de áreas públicas, por exemplo. No entanto, defende que o efeito pretendido nem sempre é alcançado. Isso porque as cidades que até hoje adotaram esse modelo se aproximaram mais do taylorismo que do urbanismo.




    Acrescenta que parece mais ser uma estratégia de companhias como IBM, Cisco e Microsoft para vender soluções de alto custo e, de certa forma, desnecessárias, a prefeitos desprovidos de verbas, mas ansiosos por inovações, em todo o planeta (MOROZOV, 2016).




    Ele apresenta essa ideia de cidades inteligentes como sendo controversa, pois, apesar de reconhecer aspectos positivos, argumenta que os métodos de resolução de problemas urbanos por meio de recursos de Big Data seriam incompatíveis com o urbanismo, retirando a espontaneidade da comunidade. Apresenta, por último, a ideia de Adam Greenfield, que defendeu, no panfleto “Contra a Cidade Inteligente”, que essa seria apenas uma estratégia para a privatização de serviços públicos (MOROZOV, 2016).




    Além das considerações anteriormente apresentadas no que se refere às cidades inteligentes e o interesse econômico por trás da sua implementação, é importante destacar outra crítica, qual seja, a vulnerabilidade dos dados dos cidadãos que serão monitorados. Por isso, além da adoção de uma lei geral para proteção de dados, outras questões foram discutidas, como a necessidade de tornar públicas as práticas de estados e municípios no que diz respeito à proteção de dados, regulando de forma específica as possibilidades de coleta e processamento de dados no âmbito da Administração Pública.




    Ainda no que diz respeito às cidades inteligentes, tem-se um importante tópico para discussão: a energia elétrica inteligente ou smart grids. Isso porque, desde 2010, a Agência Nacional de Energia Elétrica (ANEEL) vem enfrentando desafios na implementação das smart grids, tendo em vista a necessidade de implementação de medidores adequados e a necessidade de previsão de novas modalidades tarifárias.




    A mobilidade urbana também é tópico a ser discutido no que se refere às cidades inteligentes. As soluções trazidas pela IoT abrangem controle e adaptação do trânsito e monitoramento da circulação de transporte público, o que demanda alta complexidade, tendo em vista que os dispositivos conectados devem observar leis federais, estaduais e municipais sobre trânsito e transporte (BNDES, 2017b).




    No entanto, especificamente em relação ao trânsito, tem-se, sobre esse tema, a competência exclusiva da União, o que demanda melhor regulamentação das questões como sistemas de videomonitoramento, medidores de velocidade e instrumento de identificação de veículos pelo próprio Código de Trânsito Brasileiro (CTB) e pelo Conselho Nacional de Trânsito (CONTRAN). Ocorre que elementos importantes na regulação e execução dos serviços de transporte são atribuídos aos municípios, que geralmente não têm os devidos recursos para investir na prestação do serviço.




    O que foi proposto pelo Plano de Ação foi uma intensificação de cooperação entre os entes federados para possibilitar uma gestão conjunta nos serviços de transporte público. Além disso, foi sugerido que as soluções de IoT sejam, na medida do possível, baseadas em padrões abertos, open source, além de que os códigos e hardwares sejam conhecidos e transparentes, para que se respeitem também os princípios que regem a Administração Pública insculpidos no artigo 37 da Constituição Federal de 1988.




    Questão interessante envolvendo monitoramento, veículos automotores e Internet das Coisas se deu no âmbito da Ação Civil Pública nº 0007033-40.2009.4.03.6100 (7ª VR São Paulo/SP), ajuizada pelo Ministério Público Federal contra a União, com o objetivo de compeli-la a não exigir dos fabricantes de veículos automotores, ou qualquer fornecedor ou consumidor desse bem, a instalação obrigatória de equipamento com a função de rastreamento/localização.




    A discussão teve início com a Resolução nº 245, de 27 de julho de 2007 do CONTRAN e das Portarias nº 47, de 20 de agosto de 2007 e nº 102, de 30 de outubro de 2008, do DENATRAN. Tais instrumentos normativos infralegais estabeleciam a obrigatoriedade de que todos os veículos saídos de fábrica, quer produzidos no país ou importados, somente poderiam ser comercializados quando equipados com dispositivo antifurto.




    O dispositivo antifurto deveria ser equipado de sistema de rastreamento – que realiza a leitura da localização por meio de satélites – e bloqueio – dispositivos que impediriam o funcionamento do veículo constatada a ocorrência de um crime. Ressalte-se que, segundo as normativas, o dispositivo antifurto deveria estar sempre ativado, ainda que o serviço de rastreamento não tivesse sido habilitado.




    Em razão das críticas, o Poder Público decidiu substituir o texto dos atos normativos secundários, editando a Portaria nº 253/2009 do DENATRAN, para fazer constar não mais a função de rastreamento, mas sim o sistema de localização a ser ativado mediante conhecimento e anuência por escrito do proprietário.




    Sobre tal demanda, o Tribunal Regional Federal da 3ª Região, no dia 18 de novembro de 2013, decidiu que o monitoramento dos cidadãos e proprietários de veículos automotores configuraria medida exacerbada, violando os direitos fundamentais de privacidade e intimidade, bem como o princípio da razoabilidade, ao transferir ao particular o ônus de zelar pela segurança pública, sendo esse dever do Estado.




    A fundamentação é interessante e vale a pena a transcrição:




    Em outras palavras, o Estado, reconhecendo a sua ineficiência no combate ao crime, quer instituir um mecanismo de controle e liberdade individual de seus cidadãos! Sob o manto da proteção patrimonial, subjugam-se direitos mais relevantes e mais caros à sociedade, como os direitos à privacidade e à intimidade. [...] A lição supra coaduna-se perfeitamente com o caso aqui tratado, onde o direito econômico relacionado ao patrimônio está sendo colocado num patamar acima daquele inerente à privacidade do cidadão. Não se quer aqui, que fique bem claro, afirmar que o direito à privacidade se reveste de caráter absoluto e não cede sob nenhuma perspectiva. Pelo contrário, uma vez que apesar de se tratar de um direito fundamental, a privacidade não goza do atributo da indisponibilidade. Mas sabem-se, os direitos fundamentais só podem ser renunciados temporariamente e, ainda assim, desde que não afete a dignidade humana.[...] Com isso, tem-se que eventual renúncia do direito à privacidade deveria partir de seu titular, no caso o proprietário do veículo automotor, e não por parte do Estado que não titulariza aludido direito. Ou seja, cabe ao proprietário do veículo decidir se quer ou não instalar mecanismo de proteção patrimonial, ciente das vantagens e desvantagens de sua decisão. [...] Por fim, anoto que o fato de o localizador somente ser habilitado por expressa vontade do consumidor não retira o caráter de impositividade e de ingerência indevida do Estado sobre a vida do cidadão (BRASIL, 2013).




    Outro ponto que envolve as cidades inteligentes diz respeito à Segurança Pública Inteligente. O objetivo é implementar mecanismos de monitoramento que se utilizem das tecnologias propiciadas pela IoT, justificando-se o tratamento de dados pessoais sem consentimento prévio e expresso em razão da segurança pública, sendo que o manejo deveria ser realizado apenas pelas autoridades responsáveis pelo sistema.




    Segundo a Lei Geral de Proteção de Dados Pessoais, em seu art. 5º, XII, consentimento seria uma manifestação de vontade livre por meio da qual o titular concorda com a manipulação de seus dados pessoais.




    Por sua vez, o art. 7º da mencionada Lei excepciona a necessidade de consentimento, no inciso III, ao permitir a manipulação de dados pessoais para a execução de políticas públicas previstas em leis ou regulamentos.




    Dessa forma, ainda que a manipulação daquelas imagens tenha respaldo legal, mais uma vez é trazida à tona uma possível relativização de direitos fundamentais como a privacidade e a liberdade de expressão. Por isso, o Plano de Ação estabelece como sendo dever do Poder Público impor limites a esse tipo de atividade, adotando medidas para a proteção de dados, além de um código de conduta que estabeleça diretrizes na implementação e operação dos sistemas de monitoramento (BNDES, 2017b).




    Uma alternativa trazida pela LGPD foi a anonimização de dados, definida como sendo “dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis da ocasião de seu tratamento”. Acrescente-se, ainda, que anonimização de dados foi elencada, pelo art. 7º, IV, da mesma Lei, como sendo verdadeira prerrogativa em casos de realização de estudos por órgão de pesquisa (BRASIL, 2018).




    2.1.3 Internet das Coisas e Saúde




    Um outro fator enumerado como relevante no Plano de Ação em análise foi a área da saúde. A aplicação da Internet das Coisas nesse ambiente busca melhorar a qualidade de vida dos brasileiros, assim como a eficiência do sistema público de saúde por meio do implemento de dispositivos que auxiliem no atendimento ambulatorial, seja ele de rotina ou de emergência, além de serviços de apoio diagnóstico e terapêutico.




    As principais frentes de implementação da IoT da saúde são: a) o monitoramento remoto das condições dos pacientes com diabetes; b) a localização de ativos dentro de unidades de saúde; c) apoio ao diagnóstico de sepse8; d) diagnóstico descentralizado e e) identificação e controle de epidemias. Atualmente, boa parte das normativas que tratam de registro, cadastro e licenças para dispositivos e softwares na área da saúde é regulamentada pela Agência Nacional de Vigilância Sanitária (ANVISA). Ocorre que, para a implementação mais uniforme, observou-se a necessidade de um mapeamento estratégico das normas e diretrizes que impactam o setor, tendo em vista a rápida evolução da tecnologia, que, por vezes, acaba dificultando a capacidade de as normas acompanhá-la.




    Além da regulamentação dos próprios dispositivos de IoT, foram discutidas questões como a ética no exercício da profissão médica, que deve estar presente independentemente do meio tecnológico utilizado para sua atuação. É por isso que foi sugerida uma atuação do Conselho Federal e dos Conselhos Regionais de Medicina, que já estão buscando adequar o exercício da profissão aos avanços tecnológicos na área da saúde. Prova disso é a regulamentação de temas como a utilização de prontuários digitais e da telemedicina, Resoluções nº 1.821/07 e 1.643/02, respectivamente.




    Acrescente-se que a utilização de recursos de IoT na área da saúde geralmente envolve a coleta de dados pessoais, fato este que traz à tona a necessidade de proteção ao direito à privacidade. Primeiramente, tem-se que o consentimento expresso do usuário é imprescindível. Mas a questão não é tão simples.




    É necessário, por um lado, que se garanta confidencialidade aos dados do paciente ao mesmo tempo em que se necessita permitir que os institutos de pesquisa tenham acesso a tais informações para que dados possam ser analisados e auxiliem o desenvolvimento do setor. Há, ainda, riscos de ataques virtuais, preocupação comum aos dispositivos que integram a IoT.




    A principal sugestão é que a coleta de dados seja planejada a partir da “privacidade por desenho”. Significa dizer que se objetiva que o próprio desenho do produto ou serviço que fará a coleta de dados já considere a dimensão de proteção à privacidade desde sua criação, independentemente de softwares de segurança.




    É essa também a proposta da LGPD, explicitada nos arts. 7º e 13º, ao estabelecer limites à manipulação desses dados por profissionais da saúde, por exemplo. A mencionada Lei, inclusive, enquadra os dados relacionados à saúde no art. 5º, II, como sendo um dado sensível, categoria à qual se concede tutela mais restritiva e cuidadosa.




    2.1.4 Internet das Coisas e o Meio Rural




    Por último, vale a pena expor as perspectivas de aplicação da IoT no âmbito rural, em especial na agropecuária. É que, quando se fala em Internet das Coisas no campo, visualizam-se novas perspectivas de produtividade com a implantação de máquinas autônomas, sensores e de Remotely Piloted Aircraft Systems (RPAS) – também conhecidos como drones. O uso de drones tem gerado debates, já que sua utilização está relacionada à regulamentação feita pela ANATEL, que dispõe sobre esse tipo de aparelho por conter transmissores de radiofrequência (BNDES, 2017b).




    A devida regulamentação busca, portanto, evitar que drones irregulares gerem interferência em outros serviços de telecomunicações. A utilização destes também deverá estar sujeita aos regulamentos da Agência Nacional de Aviação Civil (ANAC), que publicou o Regulamento Brasileiro da Aviação Civil Especial nº 94 (“RBAC-E nº 94), o qual trata da utilização civil de RPAS. Dentre as especificações, determinou a contratação de seguro para cobertura de danos contra terceiros, além de ter estabelecido que cada piloto de drone só pode pilotar um aparelho por vez.




    A questão é que muitos usuários desse tipo de dispositivo no meio rural vêm criticando as regulamentações atuais no que se refere às especificidades para seu manuseio. Isso em razão de que as normativas estariam mais voltadas à utilização do equipamento no meio urbano, e não no campo, que possuiria condições muito diferentes.




    Dessa maneira, para que seja possível aliar o interesse público e o privado de implementar a Internet das Coisas no campo, o Plano de Ação propôs uma articulação com o setor privado e a Comissão Brasileira de Agricultura de Precisão com vistas a um aprofundamento técnico em relação ao uso de drones em ambientes rurais, visando promover formas seguras de flexibilização do regulamento aplicável atualmente.




    2.2 MODELO DE GOVERNANÇA




    O estudo realizado pelo Plano de Ação de IoT também designou uma estrutura de governança, buscando delimitar responsáveis e suas respectivas iniciativas, dando ênfase à atuação do Governo Federal e estabelecendo que o governo deverá seguir as recomendações feitas no documento a ser analisado.




    De início, o documento oficial que trata da propositura de um modelo de governança estabelece diretrizes gerais a serem seguidas para um bom desempenho, como o estabelecimento de organismos com mandatos claros e organizados em torno de decisões e a necessidade de as decisões serem levadas a níveis operacionais onde possam ser executadas (BNDES, 2018).




    Para definir melhor as diretrizes, também foram utilizadas, como parâmetro, experiências internacionais como a “Arábia Saudita 2030”, que estabeleceu como pilar a utilização de um Painel de Controle sobre os principais indicadores de performance, atuando de forma rápida caso houvesse atraso nas iniciativas propostas, e do Japão, que, por meio de um órgão do Ministério de Comunicações e Assuntos Internacionais, decidiu promover o desenvolvimento de tecnologias de IoT e a criação de novos modelos de negócio.




    No Brasil, o Plano de Governança é essencial, pois busca a implementação das iniciativas propostas, e funcionará por meio da mobilização de órgãos do governo, como o Comitê Consultivo, além do aporte de conhecimento de profissionais de notório saber, dando origem a um Conselho Consultivo. Acrescente-se, ainda, a validação de propostas do Estudo, que será feita pela Câmara IoT. Tem-se, por último, o Comitê Gestor, responsável pela liderança e coordenação dos estudos.




    Os principais eixos de execução têm como sujeitos algumas das áreas tratadas na sessão anterior, como as cidades inteligentes, a saúde, o meio rural e, além delas, a indústria. O desenvolvimento de atividades nessas áreas será monitorado pela Coordenação Operacional da Plataforma, enquanto a validação e o aconselhamento será responsabilidade do Gestor da Plataforma. As decisões serão atribuição do Comitê Gestor, que é órgão executivo (BNDES, 2018).




    O aconselhamento será responsabilidade da Câmara de IoT, que, de início, não teria limite de assentos. A intenção de criar uma Câmara de IoT levou em conta três parâmetros, quais sejam: diversidade, eficiência e relevância. Buscava-se estimular a representatividade das partes interessadas, otimização do tempo e a busca pela contribuição ativa e construtiva de membros ou convidados.




    O Plano de Governança também trouxe a participação de alguns sujeitos no desenvolvimento e na implantação da IoT no Brasil, como a ANATEL, para a qual foi atribuída a responsabilidade de realizar mapeamento do uso do espectro licenciado no Brasil e revisar requisitos técnicos na regulamentação para a avaliação dos equipamentos. Já à Casa Civil foi dada a atribuição de alinhar o Plano de Ação de IoT com estratégias nos ambientes priorizados. Ao Ministério das Cidades foi dado apoiar a criação de fundos garantidores e estruturadores das PPPs, incentivando a IoT nas cidades.




    Por sua vez, ao Ministério da Educação incumbiria aumentar a oferta de cursos profissionalizantes, enquanto o Ministério da Fazenda cuidaria da importação de insumos. O Ministério do Planejamento seria responsável por fortalecer a segurança no âmbito da Administração Pública e promover incentivo ao respeito à segurança da informação. Por último, ao Ministério das Relações Exteriores caberia a revisão do processo de obtenção do visto brasileiro para pesquisadores e especialistas.




    3 O DECRETO-LEI Nº 9.854/2019: AVANÇOS E RETROCESSOS




    O Decreto-Lei º 9.854, de 25 de junho de 2018, foi responsável por revogar o Decreto-Lei nº 8.234, de 2 de maio de 2014, que tratava, de forma bastante superficial, da Internet das Coisas no país.




    O Decreto instituiu o Plano Nacional de Internet das coisas e tratou sobre questões básicas da IoT, como conceitos e finalidades, assim como dispôs, mais especificamente, sobre a Câmara de Gestão e Acompanhamento do Desenvolvimento de Sistemas de Comunicação Máquina a Máquina e Internet das Coisas.




    Logo de início, no art. 1º, o Decreto menciona a instituição do Plano Nacional de Internet das Coisas e estabelece como elementos basilares a serem seguidos a livre concorrência e a livre circulação de dados, sem olvidar as diretrizes de segurança da informação e a proteção dos dados pessoais.




    O art. 2º, por sua vez, apresenta alguns conceitos básicos utilizados no contexto de IoT, como a própria Internet das Coisas, coisas e dispositivos. Em seguida, nos incisos do art. 3º, foram apresentados objetivos do Plano Nacional de Internet das Coisas, sendo eles:




    I-melhorar a qualidade de vida das pessoas e promover ganhos de eficiência nos serviços, por meio da implementação de soluções de IoT;




    II-promover a capacitação profissional relacionada ao desenvolvimento de aplicações de IoT e a geração de empregos na economia digital;




    III- incrementar a produtividade e fomentar a competitividade das empresas brasileiras desenvolvedoras de IoT, por meio da promoção de um ecossistema de inovação neste setor;




    IV- buscar parcerias com os setores público e privado para a implementação da IoT; V – aumentar a integração do País no cenário internacional, por meio da participação em fóruns de padronização, da cooperação internacional em pesquisa, desenvolvimento e inovação e da internacionalização de soluções de IoT desenvolvidas no País. (BRASIL, 2019)




    Já o art. 4º traz, em seu texto, os ambientes priorizados para as aplicações de soluções de IoT, que serão, pelo menos, os ambientes de saúde, cidades, indústria e rural, o que se assemelha bastante com os ambientes priorizados trazidos pelo Plano de Ação apresentado na sessão anterior.




    Outro fator que merece menção diz respeito à concretização do Plano de Governança, já que o Decreto, no art. 7º, instituiu a Câmara de Gestão e Acompanhamento do Desenvolvimento de Sistemas de Comunicação Máquina a Máquina e Internet das Coisas ou, simplesmente, Câmara IoT. O caput do citado artigo menciona, ainda, que a Câmara IoT é um órgão de assessoramento que tem como objetivo assessorar e acompanhar a implementação do Plano Nacional de IoT. No entanto, o que o Decreto não deixou tão claro foi o funcionamento e a composição da Câmara. Explique-se.




    Segundo o Plano de Governança, a Câmara de IoT deveria ter entre 50 e 100 membros, além da possibilidade de atualizar sua composição para que fossem possíveis discussões de maior relevância com especialistas etc. Ocorre que, em nenhum momento, o Decreto mencionou a possibilidade de flexibilizar a composição da Câmara, já que, no §2º do art. 7º, menciona apenas cinco ministérios que farão parte desse órgão, como o MCTIC, o Ministério da Economia, da Agricultura, Pecuária e Abastecimento, da Saúde e do Desenvolvimento Regional.




    Uma crítica que se pode fazer à atual composição da Câmara diz respeito à ausência de participação popular ou, de forma fixa, da própria comunidade de especialistas.




    Por fim, o Decreto-Lei 9.854/2019 trouxe pelo menos dois efeitos práticos na área tributária. Ao definir Internet das Coisas como sendo infraestrutura que integra a prestação de serviço de valor adicionado, a normativa permitiu o enquadramento dos serviços de IoT como Serviço de Valor Adicionado (SVA), culminando na impossibilidade de cobrança do ICMS. Esse foi o primeiro efeito (GROSSMANN, 2019).




    O segundo é decorrente do que estabelece o art. 8º, segundo o qual, para fins do art. 38, da Lei nº 12.715/2012, os recursos de IoT são enquadrados como comunicação Machine to Machine, o que, conforme o art. 38 da Lei nº 12.715, conta com taxas de fiscalização e instalação reduzidas relativas ao Fundo de Fiscalização das Telecomunicações – Fistel (GROSSMANN, 2019).




    Observa-se, dessa forma, o intuito de trazer incentivos, inclusive fiscais, para o setor com vistas a impulsionar seu crescimento.




    CONSIDERAÇÕES FINAIS




    Quando se fala em Internet das Coisas, vem à tona uma série de benefícios, como possibilitar uma melhor qualidade de vida aos seus usuários, desenvolvimento de técnicas que ampliem os negócios, que tornem as cidades mais seguras ou que façam com que os pacientes tenham melhor acompanhamento de sua saúde. Os benefícios são notórios. No entanto, são várias as questões postas como pontos negativos. O principal deles talvez seja a preocupação com a proteção da privacidade e da segurança na rede.




    É que os dispositivos de IoT, quando implantados de maneira mais efetiva, estarão ao nosso redor de forma constante, de maneira que os usuários ficarão habituados com essa integração. No entanto, essa proximidade e a quantidade de dispositivos a serem integrados geram uma enorme capacidade de coleta de dados que, associada às carências no desenvolvimento da segurança da rede, pode gerar sérios problemas.




    Vale ressaltar que, como dito anteriormente, as empresas especializadas em segurança virtual ainda não foram capazes de acompanhar o ritmo das inovações trazidas pela indústria de IoT. Os dispositivos também oferecem pouco espaço ou têm processadores limitados para integrarem softwares de segurança em seus sistemas.




    Por isso, seja qual for a área em que a IoT esteja atuando, ela deverá se preocupar com a proteção de dados coletados. É por isso que o Plano de Ação, ao analisar a implementação da Internet das Coisas em cada ambiente, preocupou-se, predominantemente, com iniciativas que cuidassem da proteção de dados e da privacidade, como nas cidades inteligentes, ao abordar especificamente a área da segurança e prever um código de conduta a ser seguido por aqueles responsáveis pela manipulação dos dados de monitoramento.




    No ramo da telecomunicação, as ações propostas foram o aprimoramento da regulação, viabilizando investimentos na ampliação de rede no país. Além disso, também foi proposta a possibilidade de conduzir a Agência Nacional de Telecomunicações (ANATEL) a uma regulação mais detalhada, a fim de impedir distorções nas normas existentes.




    Quanto às cidades inteligentes, foi enfatizada a necessidade de tornar públicas as práticas de estados e municípios no que diz respeito à proteção de dados, regulando de forma específica as possibilidades de coleta e processamento de dados no âmbito da Administração Pública.




    Especificamente em relação ao trânsito, foi proposta uma melhor regulamentação das questões como sistemas de videomonitoramento, medidores de velocidade e instrumento de identificação de veículos pelo próprio Código de Trânsito Brasileiro (CTB) e pelo Conselho Nacional de Trânsito (CONTRAN). Ademais, concluiu-se que, em razão de elementos importantes na regulação e execução dos serviços de transporte serem atribuídos aos municípios, haveria a necessidade de uma intensificação de cooperação entre os entes federados para possibilitar uma gestão conjunta nos serviços de transporte público.




    Na área da saúde, foi sugerida uma atuação do Conselho Federal e dos Conselhos Regionais de Medicina, que já estão buscando adequar o exercício da profissão aos avanços tecnológicos nessa área, propiciando um melhor relacionamento entre médico e paciente.




    Por fim, para que fosse possível aliar o interesse público ao privado, no sentido de implementar a Internet das Coisas no campo, o Plano de Ação propôs uma articulação com o setor privado e a Comissão Brasileira de Agricultura de Precisão com vistas a um aprofundamento técnico em relação ao uso de drones no meio rural.




    De forma geral, o Plano de Ação apresenta propostas bastante concretas, abordando os órgãos envolvidos, as questões a serem regulamentadas, baseando-se, inclusive, na expectativa e experiência de pessoas que irão lidar ou já lidam diretamente com a Internet das Coisas. A questão é que, no Brasil, o cenário é bastante complexo, pois necessita de mais intervenções legislativas para dar início a um funcionamento satisfatório, além, é claro, do acesso e disponibilização das tecnologias. Ademais, concretizar as normas é uma tarefa bem mais desafiadora. Todavia, não se pode negar que os primeiros passos são necessários e já começaram a ser dados.
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