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    APRESENTAÇÃO




    Caros leitores,




    É com grande satisfação que apresento a segunda edição do livro sobre Ciência da Informação, organizado por mim. Nesta nova edição, reunimos uma série de artigos e estudos que abordam temas relevantes da área, com foco especial na organização, preservação e difusão da informação.




    A Ciência da Informação é uma área multidisciplinar que tem como objetivo principal estudar os processos de produção, organização, acesso e uso da informação. Em um mundo cada vez mais conectado e dependente da informação, é fundamental que tenhamos conhecimento sobre como lidar com ela de forma eficiente e responsável. Nesse contexto, os temas de organização, preservação e difusão da informação se destacam como fundamentais.




    Dentro dos temas relativos à informação, apresentamos estudos que abordam desde os conceitos básicos de catalogação e classificação até a aplicação de tecnologias modernas para a organização de grandes volumes de informação, flertando com o tema mais em voga neste momento, a popularização e acesso à Inteligência Artificial (IA).




    A popularização e o acesso à IA são certamente temas relevantes e em ascensão atualmente. A IA tem sido cada vez mais utilizada em diversas áreas, como a medicina, a indústria, a segurança, a educação, entre outras, e tem gerado impactos significativos na sociedade.




    Por um lado, a popularização da IA tem trazido muitos benefícios, como o desenvolvimento de assistentes virtuais, reconhecimento de fala e imagens, sistemas de recomendação e previsão, entre outros. Por outro lado, há também preocupações com relação aos impactos negativos que a IA pode gerar, como a automação de empregos, a exclusão digital, a privacidade e a segurança dos dados, manipulação de informações confiáveis, entre outros temas.




    Nesse sentido, acredito ser momento oportuno para evidenciar a discussão sobre a popularização e o acesso à IA, pois envolve questões técnicas, éticas e sociais. É importante que a IA seja desenvolvida e utilizada de forma responsável e transparente, de modo a garantir que seus benefícios sejam maximizados e seus impactos negativos minimizados. Além disso, é necessário garantir que a IA esteja disponível e acessível a todos, de forma a não aumentar as desigualdades sociais, permitindo acesso informacional privilegiado a alguns grupos, em detrimento de outros.




    Esperamos que esta segunda edição seja uma fonte valiosa de conhecimento para todos aqueles que buscam entender e atuar na área de Ciência da Informação em suas variadas possibilidades, e que possa contribuir para a melhoria da gestão da informação em diferentes setores da sociedade.




    O uso da informação é fundamental em diversas áreas da sociedade e do emprego. A informação é um recurso valioso que permite a tomada de decisões mais assertivas, o planejamento e a execução de ações mais eficientes, e a melhoria da qualidade de vida das pessoas.




    Na área da saúde, por exemplo, o uso da informação permite o acesso a dados sobre doenças, tratamentos, medicamentos e procedimentos, auxiliando médicos, enfermeiros e outros profissionais a prestar um atendimento mais adequado e personalizado aos pacientes. Na área da educação, a informação permite o acesso a conteúdo e materiais educativos que auxiliam no aprendizado e no desenvolvimento de habilidades e competências.




    No mundo do trabalho, o uso da informação é igualmente importante. As empresas utilizam dados e informações para aprimorar seus processos, produtos e serviços, gerando maior eficiência e competitividade. Além disso, a informação é essencial para o desenvolvimento de novas tecnologias, novos produtos e novos mercados, fomentando a inovação e o empreendedorismo.




    E, é importante frisar que, a importância do uso da informação não se limita a essas áreas. Em um mundo cada vez mais conectado e digital, a informação permeia todas as esferas da sociedade, desde a comunicação e a cultura, até a política e a segurança. O acesso à informação, portanto, é um direito fundamental que deve ser garantido a todos os cidadãos, de forma a promover a transparência, a participação e o empoderamento da sociedade.




    Assim, proveniente de pesquisas teóricas, exploratórias e empíricas, este livro segue com sua série iniciada no começo de 2022. O presente segundo volume foi composto por 5 capítulos, trazendo textos com diferentes temáticas e aspectos que abordam, mais especificamente, técnicas de aprendizagem de máquina; conceitos e terminologias; organização do conhecimento em ontologia de domínio, comumente utilizadas em aplicações de inteligência artificial; organização do conhecimento na ciência da informação pela teoria do rizoma e a lógica fuzzy, relativo à inteligência artificial; e, não menos importante, sobre a abordagem da informação por profissionais de marketing que atuam em startups.




    Os autores do livro estão empenhados em contribuir com novas reflexões para o meio acadêmico, visando oferecer uma formação atualizada para os profissionais que serão responsáveis por gerenciar o fluxo informacional em diferentes contextos e épocas.




    Agradecemos a todos os autores e colaboradores que tornaram possível a realização desta obra, e desejamos uma ótima leitura a todos.




    Atenciosamente,




    Hercules Pimenta dos Santos




    Doutor em Ciência da Informação, PPGCI-ECI/UFMG, com período sanduíche na Universidad




    Complutense de Madrid, Espanha. Mestrado em Educação pelo PPGE-FaE/UFMG.




    http://lattes.cnpq.br/1340215270860878




    herculessantos.ufmg@gmail.com




    Verão, quente e chuvoso, de 2023.
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    RESUMO: O artigo propõe apresentar técnicas de aprendizagem de máquina para classificação de dados por meio de aprendizagem supervisionada aplicado ao banco de dados de transações financeiras custodiado pelo Laboratório de Lavagem de Dinheiro da Polícia Civil de Santa Catarina, especialmente para a detecção de operações estruturadas (smurfing), mediante a entrada desses padrões. A partir de pesquisas bibliográficas sobre lavagem de dinheiro e técnicas de detecção, pesquisa de natureza básica com abordagem qualitativa e realização dos tipos descritiva e exploratória, foram identificadas quais metodologias de aprendizagem de máquina estão sendo utilizadas para identificação de transações suspeitas de lavagem de dinheiro. O estudo limita-se a uma base de dados real, sendo ocultada as informações confidenciais, com uso do software Orange. Este documento analisa na literatura as técnicas aplicadas para detecção de lavagem dinheiro e aplica a aprendizagem supervisionada por meio de três algoritmos, sendo que o Random Forest apresentou os melhores resultados. O estudo utilizou um conjunto de dados de investigação criminal autorizadas pelo Poder Judiciário ao invés de uma base de dados de instituição financeira como em parte das pesquisas usadas no artigo.




    Palavras-chave: Lavagem de dinheiro; Aprendizagem de máquina; Aprendizado supervisionado.




    1. INTRODUÇÃO




    Os dados de transações financeiras são decorrentes de ordens judiciais de afastamento de sigilo bancário solicitadas em investigações das mais diversas delegacias de polícia do Estado de Santa Catarina/Brasil. Essas transações são recepcionadas pelo programa de Sistema de Investigação de Movimentações Bancárias (SIMBA), composto por processos, módulos e normas que disciplinam o tráfego de dados bancários entre instituições financeiras e órgãos governamentais.




    O projeto é uma evolução do modelo adotado pela Secretaria de Pesquisa e Análise (SPEA), que é uma unidade vinculada ao gabinete do Procurador-Geral da República do Ministério Público Federal. Os dados enviados pelas instituições financeiras foram padronizados pelo Banco Central do Brasil (BACEN), através da Carta Circular 3454/2010, que determina que as informações prestadas pelos bancos devam ser enviadas em cinco arquivos eletrônicos em formato texto (extensão “.txt”), conforme Código Padrão Americano para o Padrão de Informação (ASCII – American Standard Code for Information Interchange) (BACEN, 2010).




    Esse conjunto de dados engloba investigações dos mais variados crimes, em especial aqueles relacionados à corrupção e lavagem de dinheiro. Os dados usados para o artigo foram extraídos de transações de crédito e débito de investigados, que representam, entre fevereiro de 2013 até junho de 2021, exatamente 2.009.692 (dois milhões, nove mil seiscentos e noventa e dois) registros armazenados nos servidores do Laboratório de Lavagem de Dinheiro (LAB-LD) da Polícia Civil de Santa Catarina (PCSC).




    Ressalta-se que os dados mencionados, os quais serão utilizados para a aplicação da presente pesquisa, são oriundos de investigações da própria PCSC, por meio de suas unidades distribuídas nos 295 municípios do Estado de Santa Catarina/Brasil. As perscrutações são materializadas em procedimento investigatório regulamentado em lei, denominado Inquérito Policial, com o devido afastamento de sigilo bancário para obtenção de dados através de autorização judicial, sendo transmitidos por meio do SIMBA e armazenados no LAB-LD da PCSC.




    Assim sendo, pela origem dos dados, não se trata de uma base de livre acesso, sendo restrito o uso da informação a investigação judicialmente autorizada. As transações bancárias que originam os dados são realizadas por investigados em instituições financeiras brasileiras.




    Diante desse volume de dados, torna-se imponderável a utilização de técnicas de mineração de dados para otimizar o trabalho dos analistas, agilizando a elaboração de relatórios que serão utilizados em investigações policiais. Atualmente, as análises das transações são feitas com ferramentas de Bussines Intelligence, com um viés quase descritivo das operações, relacionando sempre dimensão e medida, por exemplo: soma de créditos e débitos entre investigados, maiores créditos e débitos, e assim sucessivamente.




    Esse tipo de análise dificulta a detecção de padrões de lavagem de dinheiro com rapidez. Os dados são comparados com regras de negócios estabelecidas pelos órgãos reguladores, no caso o BACEN, que orienta as instituições financeiras sobre quais os padrões de comunicações suspeitas podem ter relação com lavagem de dinheiro.




    Diversos são os padrões de lavagem de dinheiro, sendo alguns replicados nacionalmente pelo BACEN, conforme data, tipo de lançamento, valor de entrada e saída, entretanto esses padrões são difíceis e demorados de serem detectados pelos analistas. É preciso esclarecer que nem todos os casos que entram no SIMBA estão identificados como sendo de lavagem de dinheiro, pelo contrário, o intuito dos investigadores é verificar se, de fato, há algum padrão relacionado à lavagem de dinheiro mediante a análise das transações bancárias das pessoas relacionadas na investigação.




    A técnica de smurfing é considerada possível ocorrência de lavagem de dinheiro, sendo prevista na Carta Circular n.º 4001 do BACEN (2020a):




    Art. 1º As operações ou as situações descritas a seguir exemplificam a ocorrência de indícios de suspeita para fins dos procedimentos de monitoramento e seleção previstos na Circular nº 3.978, de 23 de janeiro de 2020: I - situações relacionadas com operações em espécie em moeda nacional com a utilização de contas de depósitos ou contas de pagamento: (...) d) fragmentação de depósitos ou outro instrumento de transferência de recurso em espécie, inclusive boleto de pagamento, de forma a dissimular o valor total da movimentação.




    O smurfing consiste na dissimulação da origem do valor mediante a realização de pequenos depósitos em dinheiro na conta de interpostas pessoas da organização criminosa, evitando assim a identificação do depositante, face a não obrigatoriedade dos bancos em identificar os responsáveis pelos depósitos quando feitos em pequenas quantias.




    Dallagnol (2013) ressalta que o smurfing também pode ser conhecido pelo nome de estruturação, fracionamento, structuring ou pitufeo, e consiste em dividir valores maiores em menores, utilizando-se de várias operações financeiras no lugar de executar uma única operação. Ela pode utilizar uma ou mais pessoas e contas. O objetivo do uso desta técnica de lavagem é escapar de qualquer auditagem nos casos em que é desnecessário publicar determinado tipo de transação financeira que estiver abaixo de um valor fixado legalmente (HE et. al., 2021).




    Essa obrigação de identificação do portador do recurso em espécie está prevista atualmente na Carta Circular n.º 3.978 do BACEN (2020b), fixado em valores superiores a dois mil reais:




    Art. 33. No caso de operações com utilização de recursos em espécie de valor individual superior a R$2.000,00 (dois mil reais), as instituições referidas no art. 1º devem incluir no registro, além das informações previstas nos arts. 28 e 30, o nome e o respectivo número de inscrição no CPF do portador dos recursos.




    Antes da edição da Carta Circular n.º 3.978, o valor que obrigava as instituições financeiras a realizar a identificação do portador do recurso estava determinado em R$ 10.000,00 (dez mil reais), consoante disposto no art. 6º, §2º, inciso I da Carta Circular n. 3.461, de 24 de julho de 2009 (BACEN, 2009).




    O smurfing pode ser representado graficamente da seguinte forma:
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    Fonte: Elaborado pelos autores (2021)




    No diagrama acima, uma pessoa não identificada realiza depósitos de valores semelhantes em várias contas distintas e em uma única data. Já no diagrama a seguir, uma pessoa não identificada realiza depósitos de valores semelhantes na mesma conta e em uma única data, ou datas próximas.




    

      [image: ]

    




    Fonte: Elaborado pelos autores (2021)




    O uso de técnicas de inteligência artificial para detecção de smurfing é tema recorrente de pesquisas, por exemplo, El-Banna, Khafagy e El Kadi (2020) propõem um sistema não baseado em regras, usando banco de dados gráficos, sendo que após a clusterização seria possível identificar os grupos de smurfing e aplicar o algoritmo PageRank para identificar o nó mais influente naquele cluster. Ainda, aplicação de big data foi proposta por Chadha (2018), para identificar smurfing, mediante um conjunto de dados cruzados de várias instituições financeiras usando hadoop MapReduce em máquinas distribuídas.




    Outra técnica para a identificação de smurfing é a aplicação de algoritmo de isomorfismo de subgrafos proposta por He, J.; et. al (2021).




    Assim sendo, quais são as técnicas de aprendizagem de máquina aplicadas em pesquisas para a detecção de transações suspeitas indicativas de lavagem de dinheiro? Para responder a pergunta de investigação, o objetivo da pesquisa é apresentar técnicas de aprendizado de máquina para classificação de dados por meio de aprendizagem supervisionada aplicado ao banco de dados de transações financeiras custodiado pelo LAB-LD da PCSC, especialmente para a detecção de operações estruturadas (smurfing).




    Para cumprimento do objetivo colimado realizou-se pesquisas em base de dados bibliográficas sobre lavagem de dinheiro e técnicas de detecção de transações suspeitas, por meio de pesquisa de natureza básica com abordagem qualitativa e realização dos tipos descritiva e exploratória, foram identificadas quais metodologias de aprendizagem de máquina estão sendo utilizadas para identificação de transações suspeitas de lavagem de dinheiro.




    O artigo está estruturado no próximo apartado sobre a metodologia utilizada de aprendizagem para detecção de transações suspeitas de lavagem de dinheiro e as técnicas utilizadas. Posteriormente, ilustram-se os procedimentos metodológicos usados na pesquisa.




    No capítulo 4 apresenta-se uma síntese dos autores abordados ao longo do trabalho com suas ideias centrais e a aplicação de três algoritmos entre os percebidos nos artigos selecionados em uma base real custodiada pelo LAB-LD da PCSC com uso do software Orange, versão 3.28.




    Por fim, apresenta-se a conclusão da pesquisa.




    2. REVISÃO BIBLIOGRÁFICA




    A revisão bibliográfica com base na metodologia que será apresentada no item 3, foi dividida em dois momentos. Primeiramente, uma síntese de como a inteligência artificial está sendo aplicada para detecção de lavagem de dinheiro e, posteriormente, com foco na aprendizagem supervisionada.




    2.1. A aplicação de inteligência artificial para detecção de lavagem de dinheiro




    A inteligência artificial é definida a partir de sua abordagem em processos de pensamento humano ou de pensamento racional e comportamento humano ou comportamento racional, abrangendo uma variedade de subcampos, sendo um deles a aprendizagem (RUSSEL; NORVIG, 2013).




    O aprendizado de máquina pode ser compreendido sob o aspecto de uma predição futura com base em fato passado ou em uma melhora comportamental futura da máquina com base em sua entrada (FRANCO, 2014). Entre os tipos de aprendizagem ao menos dois são importantes para este trabalho, quais sejam: aprendizado não supervisionado e aprendizado supervisionado.




    Na aprendizagem não supervisionada o agente aprende padrões de entrada sem receber qualquer relação pré-existente explícita enquanto na aprendizagem supervisionada o agente recebe alguns exemplos de pares de entradas e saídas e aprende uma função que faz o diagnóstico da entrada e da saída (RUSSEL; NORVIG, 2013).




    A revisão literária realizada na pesquisa aponta a aprendizagem supervisionada como a solução mais viável de aprendizado de máquina para detecção de técnicas de lavagem de dinheiro quando aplicada em uma base real, estruturada e com amostras que identifiquem previamente a técnica criminosa a ser reconhecida. Uma das críticas a aplicação de inteligência artificial em sistemas de detecção de lavagem de dinheiro seria a falta de um conjunto de dados reais para realização dos testes (CHEN et. al., 2018), circunstância não observada na presente pesquisa, em que os dados disponibilizados são reais.




    Na revisão de literatura do artigo de Rocha-Salazar, Segovia Vargas e Camacho-Miñano (2021), os autores concluem que os métodos de aprendizagem supervisionada são os mais utilizados em outras pesquisas de detecção de lavagem de dinheiro, entretanto não são adequados porque estes métodos exigem o uso de dados verdadeiros. Pois, as instituições financeiras não têm de forma detalhada as informações necessárias de seus setores de inteligência por questões de privacidade o que dificulta rotular uma base de dados para o uso de aprendizado supervisionado, diferentemente do que ocorre nesta pesquisa, haja vista que são usados dados com afastamento de sigilo por ordem judicial.




    O aprendizado supervisionado auxilia na identificação da lavagem de dinheiro mediante amostras presentes no conjunto de treinamento (DOROFEEV et. al., 2018). Chen et. al. (2018) sustenta que um sistema de combate à lavagem de dinheiro deve permitir a constante participação de especialistas para a detecção de novos padrões de lavagem de dinheiro, e consequentemente aperfeiçoar a modelagem de aprendizado de máquina.




    Há críticas em relação a adoção de técnicas de aprendizado de máquina mediante o uso de regras (aprendizado supervisionado) para detecção de smurf, pois o fato de serem baseadas em regras, a partir do momento em que o criminoso as conhece, ele conseguiria passar despercebido por elas (EL-BANNA; KHAFAGY; EL KADI, 2020).




    Rocha-Salazar, Segovia Vargas e Camacho-Miñano (2021) utilizaram aprendizagem não supervisionada pelo fato de trabalharem com uma base de dados com limitação de informação e pouco estruturada. A investigação usou uma metodologia de três fases. Na primeira etapa, foram atribuídas métricas de risco às variáveis. Na segunda fase, são aplicados quatro algoritmos não supervisionados para formar clusters de risco. Na terceira parte, foi filtrado o algoritmo com o melhor desempenho usando um indicador de anormalidade com base na oscilação das variáveis.




    No mesmo sentido dos autores anteriores, Camino, State, Montero e Valtchev (2017) aplicaram aprendizado não supervisionado a uma base de dados de uma instituição financeira devido à escassez de informações de atividades suspeitas. Lee et. al. (2020) também optaram pela aprendizagem não supervisionada ao utilizarem uma base real, mas considerada confusa, por meio do método AutoAudit para detecção de smurfing, teste de transações e descoberta da correlação temporal em gráficos.
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