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    NOTA DO AUTOR




    Brasília, Setembro de 2010.




    A Internet está presente em meu trabalho, meus estudos e minha vivência cultural. Conecto-me quase todos os dias desde 1998, quando ainda aguardava pelo preço diferenciado da ligação telefônica durante a madrugada. Hoje, sou usuário assíduo (ou compulsivo, como alguns diriam – e muitos disseram) de diversas novidades tecnológicas virtuais: tenho três computadores portáteis em pleno funcionamento e um celular que navega e mantenho um blog, dois microblogs e diversos perfis virtuais, nos quais publico fotos e vídeos e compartilho música. Pelo retrovisor, vejo com orgulho que cheguei ao ponto de, em nome de uma causa social, mas sem nenhuma experiência, coorganizar um irreverente leilão de um disco de vinil e uma engajada festa gratuita no centro de Brasília, usando, primordialmente, redes sociais virtuais na articulação e divulgação. A Internet faz parte da minha vida.




    Desde pequeno, em função da minha desenvoltura e insistência em argumentar (ou chatice, como alguns diriam – e muitos disseram), sempre fui aconselhado a ser advogado. Na Faculdade de Direito, descobri que a função argumentativa em mim tanto apontada (a chatice) poderia ser desempenhada profissionalmente em outras atividades que não apenas a advocacia. O giro da Terra me levou à experiência profissional do direito do trabalho, tema pelo qual tenho muito interesse e no qual me empenhei em minha tendência argumentativa e em incontáveis minutas de decisão em recursos de revista, agravos de instrumento, mandados de segurança, ações rescisórias e espinhosos dissídios coletivos; à experiência acadêmica do direito público, tema pelo qual tenho muito interesse e no qual me empenhei em minha tendência argumentativa em doze meses de aulas, trabalhos e provas, os quais culminaram em críticas profundas sobre a jurisprudência defensiva e as súmulas vinculantes; e à experiência social de ter muitos amigos juristas, com os quais me empenhei em minha tendência argumentativa para compartilharmos numerosas memórias divertidas. O Direito faz parte da minha vida.




    Unir Internet e Direito, profissional e academicamente, significa uma vivência inacreditável. Não apenas trabalhar com, mas estudar algo de que se gosta é uma oportunidade que poucas pessoas conseguem ter, e eu tive a possibilidade de desenvolver, simultaneamente, um mestrado em Direito, Estado e Constituição na Universidade de Brasília e o Marco Civil da Internet no Brasil na Secretaria de Assuntos Legislativos do Ministério da Justiça. Hoje, o Direito e a Internet, juntos, são uma parte renovada da minha vida.




    Não tenho dúvidas de que aproveitei intensamente essa oportunidade acadêmica e profissional de realização pessoal, mas também, e principalmente, de atuação pública, de um exercício público e devidamente exposto de cidadania. Para a minha realização pessoal em agregar um olhar jurídico sobre a Internet, eu me exigi não apenas uma satisfação individual, mas uma satisfação coletiva, uma realização socialmente compartilhada.




    Nas próximas páginas, espero ter registrado, com todo o rigor científico, não apenas o quanto eu pude aproveitar essa oportunidade, mas a importância do processo inovatório do qual ela representou uma pequena parte.




    11 anos desde a aprovação da minha dissertação de mestrado e 8 anos desde a sanção da Lei nº 12.965/2014, a análise do Marco Civil da Internet ainda se mostra uma experiência democrática marcante para todo o mundo. E à medida que a relação entre o Direito e a Tecnologia segue se intensificando, revisitar as bases dessa iniciativa inovadora pode auxiliar a construir soluções legais justas e coerentes para os muitos desafios que a Internet tem colocado para a sociedade, desde o enfrentamento da desinformação até a necessidade de uma educação voltada para o pleno exercício da cidadania no ambiente digital.




    A publicação da dissertação no formato tradicional de um livro pretende impulsionar a divulgação dessa análise de quem acompanhou de perto todo o processo de criação da lei do Marco Civil da Internet.




    Brasília, Fevereiro de 2022.




    A publicação da minha dissertação de mestrado em formato de livro é um esforço para melhor divulgar um trabalho que, passados 8 anos, ainda se mantém atual. A experiência democrática do Marco Civil não se converteu em um padrão no processo legislativo brasileiro, longe disso. Com todas suas limitações, ainda parece mais uma utopia que um acontecimento real.




    Tomo a liberdade de não atualizar temporalmente o texto. Pelo menos nessa edição, importa registrar os tempos verbais e as alusões a datas de acordo com o original, de 2010. Lamento não ter podido acrescentar algo sobre os novos debates das velhas questões: bloqueio de aplicativos (WhatsApp, Secret, Telegram), moderação de conteúdo, responsabilidade de intermediários, dados pessoais etc. Mas os temas de direito e tecnologia digital certamente seguirão aquecidos. Chega de preparativos, vamos ao Direito Achado na Rede.


  




  

    INTRODUÇÃO




    Quais são os desafios que a Internet coloca para a teoria do Direito? A velocidade, a facilidade e a difusão das comunicações online tornam possível questionar se o que era tido como certo para o mundo offline continua sendo válido. Noções básicas como as fronteiras territoriais, por exemplo, constitutivas do próprio conceito de Estado, se mostram insuficientes para explicar uma miríade de fenômenos cada vez mais comuns.




    Mas mais do que conceitos básicos elementares, a Internet – considerada não apenas como rede que liga redes de computadores, mas reconhecida em seu valor como construto socialmente significativo1 – permite também revisitar questões jurídicas sofisticadas, sobre as quais as grandes teorias divergem e que retornam ao centro dos debates, em nova roupagem, mas mantendo algo em comum. Pode-se listar, como exemplo, o entendimento sobre os direitos fundamentais, seu significado, sua extensão, suas origens, sua importância, sua dinâmica de funcionamento e seus próprios fundamentos – como devem ser respeitados os direitos de liberdade, igualdade e fraternidade na era da cultura digital.




    Uma segunda ordem de perguntas está vinculada à busca pela segurança no ambiente da Internet. O universo virtual muitas vezes é utilizado para prática de crimes diversos, tanto servindo apenas como meio facilitador de velhas condutas lesivas como dando origem a novas ações ilegais. As respostas do direito penal a esse novo cenário são também produzidas em clima de desafio na medida em que o entendimento do funcionamento da Internet segue sendo uma incógnita.




    Há desde questões mais simples, que vão se direcionar aos contratos como atos jurídicos, ao significado legal de um clique no mouse; até questões mais complexas, envolvendo a regulação dos inúmeros serviços de telecomunicações que a Internet torna possíveis, em função da forte redução de custos. Fortes controvérsias se acirraram em torno dos direitos autorais, espraiando-se por todo o universo da propriedade intelectual. Mas nada tão relevante quanto a relação de tensão entre o direito penal e os direitos fundamentais na história recente do Brasil, em um episódio sintomático.




    Conquanto muitas vezes seja assim tematizada, é sempre importante ressaltar que essa relação de tensão entre direito penal e direitos fundamentais não pode ser simplificada numa disputa entre a busca pela segurança no ambiente virtual e a busca pela liberdade de uso da Internet sem que essa simplificação oculte muitos elementos essenciais para a adequada compreensão da complexidade das perguntas. É importante sempre considerar que essa tensão está, de certa forma, na base das primeiras teorizações da relação entre indivíduo e Estado, e ampara diversas construções teóricas sobre a dinâmica do direito penal e a importância dos direitos fundamentais.




    Não se trata propriamente de uma disputa, mas de uma necessidade de harmonização. Trata-se da preocupação em fazer com que as investigações e as punições sejam previstas pela lei e possam ser postas em prática sem que, em seu caminho, sejam abandonadas garantias que foram enumeradas pelo povo na Constituição como pilares inafastáveis da vivência em sociedade. Esta é a pergunta que emerge na abordagem conjunta dessas duas perspectivas: como aplicar o direito penal sem violar direitos fundamentais?




    A Internet veio renovar essa pergunta em todo o mundo, não apenas no Brasil. Isso porque, de um lado, ela própria, mais do que uma inovação tecnológica, sempre foi vista como ferramenta de que a sociedade poderia se valer para alcançar um novo patamar de sociabilidade; a Internet se consolidou como uma promessa de revolução comparável não apenas à imprensa, mas também ao vapor e aos combustíveis fósseis. Muitos antes do pronunciamento da web 3.0 ou semântica no início da década de 2010, já nos primeiros experimentos no final da década de 1960, visionários anteciparam o leque de possibilidades que uma rede capilarizada de meios de comunicação poderia gerar. A sociedade poderia abandonar os entraves de injustiça e as pessoas poderiam efetivar diversos ideais antes inviáveis. A participação política direta figura como um desses ideais. Agora, a humanidade poderia contar com uma ágora capaz de viabilizar a atuação de todos os cidadãos.




    Por outro lado, como aparato, a Internet vem permitir, ao mesmo tempo, graus antes inimagináveis de vigilância das comunicações alheias, o que pode ser usado tanto para a prática de crimes como para a sua persecução. Essa persecução, amparada na legitimidade do Estado, pode se esforçar não apenas em reparar e punir, mas também em antecipar e evitar ilícitos. Há um controle tecnológico possível, cuja aceitação é duvidosa e renova a pergunta, que pode ser formulada nos seguintes termos: como o Estado deve investigar sem impedir o livre funcionamento da rede? A linha mais importante estará justamente na definição tênue entre o objetivo legítimo e a sua busca mediante uma forma de coerção ilegítima.2




    A tensão obtém respostas pendulares de acordo com a perspectiva e o momento. No Brasil, normalmente, a pedofilia online serve de mote para propostas mais rígidas de investigação e a liberdade de expressão se contrapõe como fator de exigência da chamada neutralidade de rede. Em outros países, a violação de direitos autorais tem tido um papel central na busca por mecanismos de investigação e responsabilização, tendo, como contraponto, o direito à privacidade dos usuários da rede em um contexto que reforça as fragilidades da lógica estrutural da propriedade intelectual de restrição e controle de cópias em um ambiente que basicamente envolve a reprodução incessante e caótica de informação. Além disso, a própria questão política de exercício da cidadania tem papel central em países que optam por simplesmente não permitir, ou restringem ao mínimo, as comunicações pela Internet.




    Novas práticas sociais, lícitas e ilícitas, foram possibilitadas pela existência da Internet. A linha divisória se torna cada vez mais borrada na medida em que se busca uma definição, especialmente porque as propostas acabam se valendo de significados que valiam para um mundo do qual a Internet não fazia parte. Sem considerar essas novas práticas, esses novos contextos, qualquer definição de critérios legais soará prontamente desatualizada.




    Como dito, o Brasil vivenciou, nos últimos dois anos, um processo social de acirramento da tensão entre direito penal e direitos fundamentais. Ainda não se chegou a uma resposta final e, certamente, o máximo que se poderá construir será uma acomodação dos elementos contrapostos até que uma próxima movimentação traga novas pressões. Mas uma novidade veio à tona no tratamento da questão. Para além de ser encarada como maravilha tecnológica ou como arma para a criminalidade, por uma convergência de fatores diversos, a Internet pôde encarada de fato como um espaço público para a veiculação de demandas sociais. Travou-se não apenas um diálogo direto entre governantes e governados, mas entre os próprios governados. A própria sociedade civil se mobilizou e foi mobilizada a definir o que ela não estava disposta a admitir e o que ela queria garantir, especificamente, no processo de definição dos limites para as investigações criminais e no respeito às liberdades de comunicação em rede.




    Esse relato exige uma primeira observação voltada para uma pré-história do atual projeto de lei de cibercrimes. Esse olhar permite considerar que o projeto de lei nº 84 de 1999 não representa uma proposta episódica ou singular, mas, sim, uma proposta articulada e condizente com uma lógica penal específica que volta e meia reaparece no âmbito do Poder Legislativo.




    A partir daí, é possível verificar como a tramitação do projeto no Congresso Nacional e seu desenvolvimento no Senado Federal foram catalisadores de uma reação social sem precedentes no Brasil, não em função da mobilização exatamente, mas da forma pela qual os interesses comuns se conformaram em uma dinâmica de construção de significado público que só seria possível pela Internet. Apelos isolados de acadêmicos especializados foram aglomerados em um movimento de emergência do que se poderia identificar como um novo sujeito coletivo, dotado de um discurso de oposição e de interesses de afirmação, clamando pelo reconhecimento de sua legitimidade como interlocutor no espaço público.




    Como conclusão provisória dessa história, o Marco Civil da Internet aparece como interiorização dessa tensão pelo Estado na forma de um projeto de construção transparente de um anteprojeto de lei pelo Poder Executivo a ser encaminhado ao Poder Legislativo. A busca do Poder Público em se dinamizar para dialogar com a sociedade civil organizada dessa forma inovatória encerra esse ciclo com uma possível contribuição para a dinâmica dos direitos fundamentais.




    Entender o que significam o AI-5 Digital, o Mega Não e o Marco Civil permitem compreender como esses três momentos definem uma história recente que carrega um significado constitucional: a história do surgimento do acesso à Internet como um direito fundamental no Brasil. A narrativa dessa história evidencia elementos que, observados do ponto de vista da teoria dos sistemas, enriquecida com a lente ampla d’O Direito Achado na Rua, permitem identificar o que se pode chamar de um Direito Achado na Rede, de complexidade condizente com os desafios atuais a serem enfrentados pelos direitos fundamentais na era da Internet.




    




    

      

        1 Conforme argumento de Lee Salter (MCCAUGHEY, 2003: 119).


      




      

        2 DWORKIN, 1992: 432.


      


    


  




  

    1 DIREITO PENAL E INTERNET NO BRASIL




    A Internet permite uma infinidade de novas práticas, nem todas lícitas ou socialmente desejáveis. Desde que, em 1988, o estudante Robert Tappan Morris disparou o primeiro worm e infectou de forma geométrica um conjunto de computadores ligados em rede, a forma livre de estruturação pôde ser questionada sobre sua necessidade de impor restrições. Mas a história do dilema entre a confiança e a cibersegurança demonstrou ser mais proveitoso o enfrentamento com base na liberdade e não na imposição de restrições. As redes privadas e fechadas que se desenvolveram ao longo da década de 1990 não tiveram fôlego para acompanhar o ritmo da Internet, este decorrente de sua abertura para inovações e colaboração “generativas”3.




    Entretanto, a sociedade moderna segue seu caminho e as abordagens do risco esporadicamente se voltam para a busca da segurança em vez da confiança, gerando ainda mais risco. Não há um enfrentamento do risco, a admissão de sua inafastabilidade, mas uma permanente e autoalimentada busca pela eliminação dos perigos. O direito penal, em toda a sua lógica punitiva, desempenha um papel central nessa abordagem,4 e a intensidade e extensão das comunicações eletrônicas pela Internet permite expor bem esse papel e suas inconsistências.




    Felizmente, o ordenamento jurídico vigente no Brasil ainda resiste às diversas investidas de recrudescimento do Direito Penal em relação à Internet. O país não é signatário da Convenção de Budapeste nem se alinhou a suas disposições, não participa das reuniões para a elaboração do ACTA e tem sido mantido na lista negra de associações que monitoram o enfrentamento punitivo das violações de direito autoral. A outra face dessa realidade é que ainda não temos uma norma adequada para a proteção de dados pessoais ou uma regulamentação adequada e atualizada do setor de telecomunicações. Mais do que uma resistência do Poder Legislativo à criminalização da Internet, vive-se, no Brasil, uma agenda política em que o tema não ultrapassa o limite das propostas, e elas existem em todas as direções. Sobre a Internet, há numerosos projetos de lei tramitando, não apenas criminais. Todavia, o foco no aspecto criminal é explicado pelo seu efeito na conformação de uma identidade coletiva, de uma comunidade de interessados em manter as liberdades oferecidas pela Internet. Não uma comunidade abstrata, hipotética, mas uma coletividade concreta, palpável, surgida no ambiente virtual com efeitos reais tanto na própria Internet como no mundo offline.




    A compreensão da relevância da organização dos internautas nas manifestações afirmativas de direitos e nos protestos realizados contra o projeto de lei de cibercrimes depende muito da compreensão do contexto em que o projeto foi proposto. Para tanto, a observação – de pelo menos algumas – das principais propostas normativas de cunho penal relativas à Internet pode demonstrar o que levou esse projeto, e não outros, a ser apelidado de AI-5 Digital e sofrer uma vigorosa resistência.




    O ponto central está na reconstrução da tramitação do projeto de lei desde sua proposição original até a atual redação. Essa reconstrução permite identificar com precisão a guinada do projeto no Senado Federal e o surgimento de uma oposição crescente até a organização de uma mobilização pela Internet. Ainda assim, mesmo a tramitação do projeto requer uma contextualização, um olhar sobre a situação prévia. Em especial, porque a proposta original não foi de fato “original”, mas uma cópia de um outro projeto, que, curiosamente, seguiu em tramitação, apensado a um terceiro.




    Esse contexto não deve ser buscado unicamente no teor das propostas, mas em especial nas justificações dos projetos de lei. Se a democracia depende da existência de um espaço público de embate de argumentos, ou seja, de contraposição de visões sobre as melhores decisões públicas a serem tomadas, então as “justificações” devem merecer uma melhor atenção. Elas registram, com mais ou menos acuidade e detalhamento, muito do que fundamenta e serve de pressuposto para as propostas. Apenas alguns relatórios acabam pormenorizando os motivos de suas alterações, mas as afirmações feitas pelos parlamentares evidenciam as percepções que eles têm sobre a Internet, ou que, pelo menos, consideram suficientes para justificar sua proposição.




    Se o embate público posterior se deu justamente por um confronto em relação ao que justifica a intervenção na liberdade e na privacidade do uso da Internet, a observação centrada na justificação dos projetos de lei se faz tão necessária quanto a própria narrativa dos acontecimentos, ainda que fatos não registrados textualmente acabem tendo maior influência na trajetória histórica.




    1.1 UMA PRÉ-HISTÓRIA LEGISLATIVA




    O projeto de lei de cibercrimes não surgiu por acaso, nem sequer inaugurou a temática no Congresso Nacional brasileiro. Mesmo depois de sua proposição, seguiram-se muitos novos projetos,5 boa parte hoje a ele apensados e alguns deles aprovados. Nesse sentido, destaca-se o projeto de lei do Senado, convertido na lei nº 11.829 de novembro de 2008. Fruto dos debates da CPI da pedofilia no Senado Federal, essa lei foi rapidamente proposta e aprovada a fim de “aprimorar o combate à produção, venda e distribuição de pornografia infantil” e de “criminalizar a aquisição e a posse de tal material e outras condutas relacionadas à pedofilia na internet”.6




    O grande diferencial do projeto de lei de cibercrimes que serviu de mote para desencadear a resistência pela Internet foi – na forma aprovada em caráter substitutivo pelo Senado Federal e hoje de volta à Câmara dos Deputados, para análise – a dupla proposta de cadastro obrigatório e manutenção de registro de atividades. Essa postura de vigilância difusa, no entanto, pelo menos parecia fazer sentido quando proposta, em virtude, justamente, das diversas manifestações de que a sociedade clamava por uma legislação penal. Se o clamor era realmente por normas mais rígidas, a proposta substitutiva aprovada pelo Senado parecia ser uma resposta para os anseios sociais. Ocorre que os anseios declarados no Congresso Nacional não correspondiam à realidade.




    É exatamente a observação da trajetória das proposições legislativas anteriores sobre a Internet que permite investigar a existência de uma estrutura que se foi construindo rumo à criminalização expansiva e que pavimentou o futuro desenvolvimento de uma semântica própria, cristalizada na atual redação do projeto de lei de cibercrimes. O léxico de sensos comuns adotados como pressupostos, sem embasamentos efetivos, é significativo.




    Dentro do universo do tema uso de computadores em rede, os temas abordados em cinco propostas normativas de cunho criminal anteriores7 ao projeto de lei nº 84 de 1999 e que a ele foram incorporadas, notadamente o discurso de suas justificativas e pareceres, constituem uma amostra significativa para a investigação sobre um significado institucional que o Poder Legislativo alimentou internamente a respeito da Internet.




    1.1.1 Uso indevido de computador (PLS 152/91 e PL 4102/93)




    O Projeto de Lei do Senado nº 152 de 21 de maio de 19918 foi proposto pelo então9 Senador Maurício Corrêa (PDT/DF) a fim de definir “os crimes de uso indevido de computador”. Os dispositivos enumeravam dois tipos penais simples referentes a dados ou programas de computador: o acesso não autorizado e a manipulação danosa.




    Após anos de um período seminal iniciado em 1989, com a Rede Nacional de Ensino e Pesquisa (RNP), esta de caráter estritamente acadêmico universitário, a Internet comercial foi inaugurada no Brasil em maio de 1995.10 Mas quatro anos antes, já em 1991, essa proposição normativa expressou o tom do que seria uma constante nas propostas penais submetidas ao Congresso Nacional a respeito da informática nas próximas décadas: computadores representando uma potencial ferramenta para a prática de crimes.




    O texto original do PLS 152/91 definia como crimes de uso indevido de computador, primeiro, o “acesso não autorizado a dado ou programa em sistema de computação”;11 e, segundo, “inserir, alterar ou suprimir dado ou programa em sistema de computação”,12 este com a intenção ou de “impedir ou dificultar acesso a qualquer dado ou programa”13 ou de “prejudicar o funcionamento de sistema de computação ou comprometer a confiabilidade de qualquer dado ou programa”.14




    A justificação15 do projeto destacou o pioneirismo do Brasil em legislar sobre o tema16 e se amparou no temor de que a investigação policial pudesse ser dificultada por dois fatores. O primeiro seria o crescimento do uso de computadores por criminosos, em função da própria difusão da informática e da ampliação do número de pessoas capacitadas por cursos profissionalizantes. A informatização da sociedade a tornaria mais vulnerável aos crimes tecnológicos de difícil investigação, “até mesmo nas mais bem equipadas polícias do mundo”.




    O segundo fator seria a ausência de tipos penais, o que fomentaria a impunidade dos criminosos.17




    Relativamente às formas de agir, procuramos, neste projeto, definir condutas delituosas até então não tipificadas no nosso Direito Penal, por isso mesmo protegidas, em muitos casos, pela impunidade devido à falta de legislação específica, dificultando ainda mais a repressão a esse tipo de crime. (grifo nosso)




    Um texto substitutivo à redação original foi apresentado em 11 de agosto de 199318 pelo Senador Jutahy Magalhães e alterou o foco do projeto, de uso indevido para os “crimes contra a inviolabilidade de dados e sua comunicação”. Em seu parecer19 à Comissão de Constituição, Justiça e Cidadania (CCJ), o parlamentar alegou ser necessária a alteração, uma vez que, em sua leitura, o texto proposto servia menos ao propósito de proteger dados de propriedade do usuário e mais à proteção do direito autoral sobre programa de computador, um propósito que à época já estaria devidamente satisfeito pelo artigo 35 da Lei do Software então vigente (nº 7.646 de 1987). Rejeitou, inclusive, uma emenda que propunha exatamente criminalizar a cópia não autorizada de programa de computador.




    Do texto original, o acesso não autorizado foi escalonado em duas condutas distintas: “violar dados por meio de acesso clandestino ou oculto a programa ou sistema de computação”20 e “violar o sigilo de dados acessando informação contida em sistema ou suporte físico de terceiro”.21 Já o tipo “inserir, alterar ou suprimir dado ou programa” foi replicado integralmente na proposta de alteração22 do artigo 38 da Lei nº 7.646/87.




    As inovações vieram na previsão referente ao vírus de computador, expressa no tipo “inserir em suporte físico de dados, ou em comunicação de dados, programa destinado a funcionar clandestinamente em sistema de terceiro que cause prejuízo ao titular ou ao usuário do sistema ou, conscientemente, fazê-lo circular”;23 e na definição dos conceitos de “documento” e “documento público” eletrônicos,24 a fim de qualificar o crime de “adulteração material ou ideológica” previsto no Código Penal.




    O substitutivo do Senador Jutahy Magalhães ao PLS 152/91 foi aprovado por decisão terminativa da CCJ em 24 de agosto de 199325 e, dois dias depois, recebido na Câmara dos Deputados como Projeto de Lei nº 4.102/1993.26 Quatro anos depois, em 25 de junho de 1997, a Comissão de Ciência e Tecnologia, Comunicação e Informática (CCTCI) da Câmara aprovaria o parecer do Deputado Roberto Valadão (PMDB/ES) com um novo texto substitutivo e uma série de emendas.27 A nova redação: eliminou a alteração da Lei de Software; previu a possibilidade de o crime de propagação de vírus de computador ocorrer em “sistema de computação ou em rede de comunicação de dados”,28 ou seja, pela Internet; e condicionou a proteção do documento à preservação de sua autenticidade por meio adequado de segurança.29




    As novas alterações refletem mudanças também nos motivos apontados no voto do Deputado Roberto Valadão, em especial quanto à validade dos documentos eletrônicos. Segundo ele, o direito nacional precisava equiparar dados de computador a documentos, superando a ausência de uma definição clara da validade dos arquivos eletrônicos de informações, o que contrastava com as diversas aplicações dessa tecnologia.30




    São armazenados em computadores nossos saldos bancários, os nossos dados pessoais, os nossos registros clínicos e tantas outras informações significativas. Até nosso imposto de renda, em iniciativa revolucionária da Receita Federal brasileira, pode ser apresentado via Internet. Empresas e bancos realizam operações financeiras de vulto através de redes eletrônicas. Até mesmo a contabilidade da contravenção e do crime organizado é registrada em computadores, como inúmeras apreensões de disquetes e de computadores já comprovaram. (grifo nosso)




    Passaram-se mais seis anos até que, em 19 de novembro de 2003,31 o Deputado Maurício Quintella Lessa (PDT/AL) apresentou à Comissão de Constituição e Justiça e de Cidadania (CCJC) o seu parecer com um novo substitutivo. Lessa enquadrou as propostas aprovadas na CCTCI como reformas ao Código Penal (Decreto-lei 2.848 de 1940): “[c]omo é o Código Penal a legislação que trata especificamente de tipificar condutas, o objeto deste projeto deve nele ser inserido como um capítulo à parte, principalmente dentre os crimes contra a pessoa”.32




    E também o voto do deputado expressou preocupação com uma rápida normatização penal sobre a Internet no Brasil, em face do aparecimento de novas “formas socialmente danosas”:33




    [...] urge adequar o direito positivo pátrio como o fizeram ou vêm fazendo outros países, em sintonia com as novas conquistas tecnológicas, seus desdobramentos e múltiplos usos, assim como para resguardar-se a esfera de direitos individuais, das empresas ou do Estado contra a ameaça que representam as imensas possibilidades de abusos e utilização viciosa ou prejudicial dos meios, sistemas ou redes computacionais, associados ou não às telecomunicações. […]




    A cada vez surgem novas formas socialmente danosas e merecedoras de repressão criminal, tais as de que cuidam este projeto, e ainda outras permanecem carentes de previsão, como as fraudes eletrônicas através de redes, a adulteração de planos de voos de aeronaves, desvio de dinheiro de contas bancárias, desvio de cartões de crédito, o chamado terrorismo cibernético (sabotagem perpetrada na base de dados de uma empresa), o uso indevido da rede mundial de computadores e tanto mais.




    Neste sentido a iniciativa em apreço afigura-se alvissareira, traduzindo contribuição significativa para enlaçar e coagir, pouco a pouco, as práticas delitivas consumadas ou tentadas através dos sistemas de rede de computadores, impedindo ou evitando a utilização fraudulenta ou desonesta dos imensos recursos que o processamento eletrônico de dados possibilita no mundo moderno, bem assim o acesso indevido a bases de dados pessoais, empresariais e governamentais. (grifo nosso)




    Passados sete anos desde então, até meados de 2010, o PL 4.102/93 ainda aguardava aprovação do parecer pela CCJC da Câmara dos Deputados.




    1.1.2 Divulgação de material pornográfico (PL 1070/95)




    Em 2 de novembro de 1995, o Deputado Ildemar Kussler (PSDB-RO) apresentou o Projeto de Lei nº 1.070 para dispor “sobre crimes oriundos da divulgação de material pornográfico através de computadores”.34 A proposta enumerou três tipos penais: a exposição de conteúdo obsceno a menores, a transmissão de conteúdo obsceno não solicitado e a disponibilização de conteúdo obsceno sem sistema de controle de acesso.




    Com apenas seis meses de funcionamento comercial e ainda carente de uma infraestrutura mínima que atendesse a nascente demanda por acesso,35 a Internet no Brasil se viu objeto de mais uma proposta de caráter penal, dessa vez em função de uma alegada necessidade de salvar a juventude da perversão.




    O PL 1070/95 definia como crimes de divulgação de material pornográfico por meio de computadores as condutas: “exibir, alienar, locar, comercializar, ceder ou fornecer a qualquer título a menores de 18 (dezoito) anos programas de computador com textos, sons ou imagens obscenas”;36 “transmitir matérias obscenas em rede de computadores sem que haja solicitação prévia específica do destinatário”; e “deixar disponível para consulta, em rede de computadores, sem sistema específico de controle de acesso, material obsceno sob a forma de textos, sons ou imagens”.37




    A justificação do projeto renovou o mesmo o entendimento pessimista sobre as novas tecnologias que havia amparado o PLS 152/91. Os meios de comunicação foram apontados como “instrumento eficiente de perversão de nossa juventude”, razão pela qual seria urgente coibir “o uso abusivo desses instrumentos modernos” e “essas atitudes irresponsáveis que enriquecem alguns com a dilapidação das mentes de crianças e adolescentes”.38




    No texto, o deputado sustenta que a exigência de medidas de segurança decorreria de que “o estágio atual da tecnologia ainda não permite a identificação física do usuário da rede” que fornece programas pornográficos a menores. Portanto, um dos problemas que seriam resolvidos pelo projeto seria a compensação desse atraso da tecnologia que “ainda” – repita-se – não permitia identificar fisicamente quem usa a Internet:39




    Os meios de comunicação do mundo atual tornaram-se um instrumento eficiente de perversão de nossa juventude com a divulgação irresponsável e indiscriminada de mensagens com conotação erótica e pornográfica. Na ânsia de um faturamento cada vez maior, os geradores e comercializadores de material impróprio para menores zombam da lei e procuram, por todos os meios, evitar sanções às suas ações destrutivas.




    As emissoras de televisão apesar de transmitirem filmes e novelas de conteúdo obsceno já possuem algumas restrições legais ao seu trabalho de perversão das mentes jovens. A divulgação de pornografia através de livros e revistas também contém limitações impostas pelo Estatuto da Criança e do Adolescente.




    Hoje em dia, entretanto novas tecnologias tornam-se disponíveis no mercado para incrementar esse serviço de pornografia: são os programas de computador, os jogos eletrônicos e as redes telemáticas. A INTERNET, por exemplo, extremamente útil até hoje para pesquisadores das Universidades brasileiras poderá tornar-se, com a sua utilização comercial prevista para esse ano, um divulgador eficiente de material impróprio para menores, como já vem acontecendo em outros países.




    Urge, portanto, que se adotem medidas concomitantes com o advento dessas novas tecnologias, medidas essas que coíbam o uso abusivo desses instrumentos modernos. E há necessidade de se caracterizar como crimes essas atitudes irresponsáveis que enriquecem alguns com a dilapidação das mentes de crianças e adolescentes. Com esse propósito estamos apresentando este Projeto de Lei. Nele, proibimos o fornecimento de programas pornográficos a menores e exigimos medidas de segurança adicionais nas redes de computadores para o acesso a informações obscenas já que o estágio atual da tecnologia ainda não permite a identificação física do usuário da rede. [...]




    Há que se encontrar mecanismos técnicos que permitam, ao estudante acesso ao fascinante mundo das informações e simultaneamente evitem seu contato com material impróprio para o seu saudável desenvolvimento […].




    Apenas em 30 de novembro de 2005, dez anos após a proposição original, a Comissão de Ciência e Tecnologia, Comunicação e Informática (CCTCI) aprovou o parecer do Relator Deputado José Mendonça Bezerra (PFL-PE).40 Apresentado em 26/05/2004, o voto a favor da aprovação propôs o texto substitutivo SBT 1 CCTCI => PL 1070/1995, que “Modifica a Lei nº 8.069, de 13 de julho de 1990 [Estatuto da Criança e do Adolescente], dispondo sobre a proteção da criança e do adolescente contra abusos na prestação de serviços de informática”.41




    Pelo substitutivo, as páginas com conteúdo adulto inadequado a crianças e adolescentes, sob pena de multa, passariam a ser obrigadas a: avisarem sobre a natureza de seu conteúdo; usarem código que limite o acesso de crianças e adolescentes; exigirem identificação válida para o acesso; e manterem os registros de acesso por três meses.42 Essa redação então em debate também impediria que sites de acesso irrestrito contivessem “ilustrações, imagens, propaganda, legendas ou textos que façam apologia de bebidas alcoólicas, tabaco, drogas ilegais, armas ou munições”.




    Em seu parecer, após lembrar a garantia da liberdade de expressão, o deputado José Mendonça Bezerra se mostrou preocupado com a aplicação da norma frente ao fato de que “não é consensual a definição do que seja obscenidade”. Ressalvado que cada pessoa teria o direito a manter arquivos em um computador, entendeu que a proposta original era “meritória em sua intenção” e demandava apenas aperfeiçoamentos. Destacou, ao final, que a aprovação do PL 84/99 demonstrava que a Câmara compartilhava dessas preocupações:43




    A divulgação de material pornográfico pela Internet, objeto da proposição principal, vem atingindo proporções alarmantes. […]




    A matéria, porém, deve ser tratada dentro dos limites da liberdade de manifestação do pensamento assegurada pela Constituição Federal. Deve-se considerar, em especial, o disposto no art. 220 da Carta: [...]




    Preocupa-nos, pois, a abordagem adotada pela proposição principal, vez que, no parágrafo único de seu art. 1º, criminaliza os atos de transmitir material obsceno sem que haja prévia solicitação do destinatário e de manter em arquivo matéria obscena sem controle de acesso específico.




    Tais disposições são de difícil aplicação, uma vez que não é consensual a definição do que seja obscenidade. Além disso, manter arquivos em seu computador pessoal é um direito de cada um, ainda que este, estando ligado à Internet, possa vir a ser acessado, ou até mesmo invadido por outrem. [...]




    É preciso destacar, no entanto, que a preocupação do nobre autor é compartilhada pela Casa. Merece ser lembrada, em especial, a aprovação do Projeto de Lei no 84, de 1999, que trata de crimes cometidos na área de informática, matéria remetida na sessão legislativa antecedente ao Senado Federal, que trata, entre outros aspectos, da pornografia infantil.




    Atualmente, a proposta aguarda que o deputado João Campos (PSDB-GO) apresente seu relatório no âmbito da Comissão de Constituição e Justiça e de Cidadania.




    1.1.3 Validade de documentos eletrônicos (PL 2.644/96)




    Em 11 de dezembro de 1996,44 o deputado Jovair Arantes (PSDB-GO) apresentou o Projeto de Lei nº 2.644 para dispor “sobre a elaboração, o arquivamento e o uso de documentos eletrônicos”. A proposta trazia obrigações no âmbito da administração de documentos eletrônicos e enumerava tipos penais, incluindo dois crimes omissivos próprios do responsável pela administração dos documentos.45




    O tema da certificação de documento eletrônico (anteriormente objeto do substitutivo ao PLS 152/91 apresentado à CCJ do Senado) veio no cerne da proposta. Definia-se o conceito, condicionando a originalidade do documento à autenticação por assinatura eletrônica, e a validade de sua cópia impressa ao uso de meios que assegurassem sua fidedignidade.




    Em seguida, a proposta impunha, como obrigações legais no âmbito da administração de documentos eletrônicos, “assegurar proteção contra acesso, uso, alteração, reprodução ou destruição indevida”, “prover métodos e processos racionais que facilitem a busca”, “manter registro de todos os procedimentos efetuados nos documentos para fins de auditoria” e “prever procedimentos de segurança a serem adotados em caso de acidentes que possam danificar, destruir ou impossibilitar o acesso aos dados armazenados ou em processamento”.46




    Por fim, previa cinco tipos penais atinentes a documentos eletrônicos: “utilizar ou reproduzir indevidamente”, “modificar ou destruir documento eletrônico de outrem”, “interferir indevidamente no funcionamento de computador ou rede de computadores provocando a modificação ou destruição de documento eletrônico” e “impossibilitar ou dificultar o legítimo acesso a documento”, além de dois crimes omissivos próprios do administrador, estes consistentes em armazenar documento eletrônico “em equipamento que não disponha de registro dos procedimentos efetuados” ou em armazenar “sem manter procedimentos de segurança para o caso de acidentes”.47




    A justificação do PL teceu considerações sobre a confiabilidade dos documentos eletrônicos, da necessidade do reconhecimento legal e de sua relevância atual, mas não foi apresentado nenhum motivo específico para a tipificação criminal de condutas, em vez de uma disciplina apenas civil. A ementa se limitava a mencionar “a elaboração, o arquivamento e o uso de documentos eletrônicos”, e os argumentos passaram ao largo de amparar a abordagem penal do projeto de lei:48




    A evolução tecnológica no campo da computação e das telecomunicações viabilizou, em anos recentes extensa gama de aplicações da informática nos negocias e na vida pessoal dos brasileiros. […]




    Apesar de reconhecermos a necessidade do documento eletrônico, ainda não reconhecemos seu valor legal.




    Diz-se que a informação eletrônica pode ser facilmente modificada. Tal é verdade, mas não se deve esquecer que o papel pode ser igualmente manipulado. Várias tecnologias, tais como a criptografia, o armazenamento em discos óticos não regraváveis, os controles de acesso e a assinatura eletrônica reduzem a possibilidade de manipulação do documento eletrônico, tomando-o suficientemente seguro para que admitamos sua validade.




    A autenticidade do documento eletrônico deve ser limitada a existência de procedimentos de segurança. E necessário preservar a informação eletrônica com o mesmo zelo e responsabilidade que utilizamos com o documento em papel. […]




    Antes mesmo que qualquer parecer fosse sequer apresentado, em 13 de novembro de 1997 – com menos de um ano, portanto, de sua proposição – o projeto de lei sobre documentos eletrônicos foi apensado ao PL 1.713/96, “que dispõe sobre o acesso, a responsabilidade e os crimes cometidos nas Redes Integradas de Computador”.49 No requerimento de apensamento, o deputado Jorge Maluly Netto (PFL-SP) apontou que os projetos cuidavam de matérias análogas.50




    1.1.4 Pornografia, violência, armas, explosivos e drogas (PL 3258/97)




    Em 12 de junho de 1997, o deputado Osmânio Pereira De Oliveira (PTB-MG) apresentou o Projeto de Lei nº 3258 para dispor “sobre crimes perpetrados por meio de redes de informação”.51 O projeto, em três dispositivos, tipificou como crime a divulgação pela internet de: i) materiais pornográficos; ii) informações de promoção da violência ou de ensino para a fabricar armas ou explosivos; e iii) informações de estímulo ao uso de drogas ilegais.52




    Na justificação que acompanhou o projeto,53 apontou-se a intenção de evitar que o mal uso da Internet, “um moderno e eficaz meio de comunicação” e que permitia a disseminação de “preciosas informações culturais e científicas”, veiculasse a “desagregação da sociedade” ao disponibilizar “materiais pornográficos, instruções para fabricação de bombas caseiras e textos que incitam e facilitam o acesso a drogas”. Os EUA foram indicados como exemplo de país que havia adotado um “instrumento legal de repressão” dos inconvenientes experimentados, “apesar da oposição de muitos, que veem na anarquia da rede um ponto intocável”.




    Para isso, o projeto tinha o fim de “atacar os problemas mais sérios que vemos” com base nas normas já existentes, tais como a Lei nº 5.250/67, a chamada Lei de Imprensa, então vigente.




    Por fim, legava-se a regulamentação detalhada para o Poder Executivo, “que, através do Ministério da Ciência e Tecnologia, introduziu e disseminou, acertadamente a Internet no Brasil” e, portanto, possuía “os conhecimentos e a vivência necessários”.54




    A proposição que ora apresentamos pretende evitar que um moderno e eficaz meio de comunicação seja mal utilizado e tome-se um veículo de desagregação da sociedade. Com efeito, a Internet, ao lado das preciosas informações culturais e científicas que toma disponíveis a todos, permite, também, que sejam disseminados materiais pornográficos, instruções para fabricação de bombas caseiras e textos que incitam e facilitam o acesso a drogas.




    Outros países, que começaram mais cedo a usar esta tecnologia, já experimentaram os seus benefícios e inconvenientes. Tomaram, então, as medidas necessárias para manter os primeiros e evitar os últimos. Foi o caso, por exemplo, dos Estados Unidos da América que, em fevereiro de 199655, passaram a contar com um instrumento legal de repressão ao mau uso da Internet, apesar da oposição de muitos, que veem na anarquia da rede um ponto intocável.




    No presente projeto de lei, procuramos atacar os problemas mais sérios que vemos no uso atual das redes de informação. Baseamo-nos em legislação já existente para a definição das penas. As previstas nos dois primeiros artigos, por exemplo, basearam-se nos artigos 14 (quatorze) e 17 (dezessete) da Lei de Imprensa em vigor (lei nº 5250/67).




    Previmos, por outro lado, uma regulamentação por parte do Poder Executivo, já que, através do Ministério da Ciência e Tecnologia, introduziu e disseminou, acertadamente a Internet no Brasil. Possui, portanto, os conhecimentos e a vivência necessários para prever particularidades e especificar, mais minuciosamente controles e procedimentos adequados. […]




    O PL 3258/97 foi rapidamente apensado ao PL 1.713/96, pouco mais de um mês após sua apresentação, e, assim como o PL 2644/96, não chegou sequer a ser relatado em nenhuma comissão da Câmara dos Deputados.




    1.1.5 Acesso, responsabilidade e crimes cometidos na rede (PL 1713/96)




    Em 27 de março de 1996,56 o deputado Cássio Cunha Lima do (PMDB-PB) apresentou o projeto de lei nº 1713 para dispor “sobre o acesso, a responsabilidade e os crimes cometidos nas redes integradas de computadores”.57




    1.1.5.1 Proposta original




    A proposta enumerou princípios e definições, tais como serviços de rede, serviços de valor adicionado e transferência eletrônica de fundos. Previu a obrigação de toda rede de computadores ter um administrador “legalmente constituído”, “responsável pelos serviços de rede e pela segurança do controle de acesso” e, juntamente com o provedor de serviço de valor adicionado, solidariamente responsável “pela segurança, integridade e sigilo das informações armazenadas em bases de dados ou disponíveis a consulta ou manuseio”. Ainda, tratou da proteção e do acesso a dados pessoais, e tipificou penalmente uma lista de condutas.




    Entre os arts. 18 e 31, o texto previu, como “crimes de informática cometidos em decorrência da utilização de computador ou equipamento de informática em redes integradas”: acesso indevido, agravado pelo uso de senha de terceiro, por prejuízo econômico, dano ou vantagem indevida; apropriação indébita de informações; obtenção de segredos ou informações confidenciais; apropriação indébita de dinheiro; obstrução ou distúrbio do funcionamento da rede; disseminação de informações fraudulentas; falsificação, alteração ou apagamento de documento; uso de documento falso; interceptação da comunicação; obtenção não autorizada de informações, agravada por prejuízo econômico; omissão em informar ou retificar dados pessoais; transferência não autorizada de dados pessoais para fim diverso do previsto ou para outro país; transferência de valores de terceiro por meio de acesso a sistema ou rede de instituições financeiras; apropriação de informações confidenciais sobre segurança nacional, agravada pela cópia, venda ou transferência; e, por último, desvio, pelo administrador, de finalidade do funcionamento da rede.




    Na justificação que acompanhou o projeto,58 embora as redes de computadores tenham sido reconhecidas como “importante meio de interação entre pessoas e empresas”, foi apontada a carência de legislação específica sobre responsabilidades, irregularidades e crimes que nelas pudessem ocorrer. Esse seria o motivo para, à “luz da natureza e do funcionamento das redes de computadores, definir as responsabilidades dos vários agentes (administrador da rede, provedor de serviços e usuário, entre outros) […] e tipificar […] os crimes relacionados [...]”.




    O texto admitiu expressamente que “os crimes previstos no Código Penal, como o estelionato (art. 171), violação de correspondência (arts. 151 e 152), divulgação de segredo (arts. 153 e 154), falsificação documental (arts. 297, 298 e 299) e, assim por diante, se prestam também a incriminação dos delitos porventura praticados em redes de computadores”. No entanto, alegou o proponente que a objetividade da realidade jurídica atual havia se tornado menos concreta em função do “incremento tecnológico” que havia modificado o panorama “sobremaneira com o desenvolvimento da propriedade imaterial até a explosão, se assim podemos dizer, do instrumental cibernético mais acessível e disseminado”.




    A solução legislativa seria a “criminalização de condutas ofensivas a esta nova realidade”, já que “o uso não autorizado dos computadores tem causado prejuízos econômicos”. Aí estaria a razão da tipificação de “condutas ofensivas ao regular uso das redes integradas de computadores, que, hoje, estão presentes de maneira insuperável nas relações pessoais, negociais, internacionais”:59




    As redes de computadores representam, hoje, importante meio de interação entre pessoas e empresas. [...] Não existe, porém, qualquer legislação específica que regule as responsabilidades dos agentes envolvidos, no caso em que irregularidades ou crimes venham a ocorrer nesse ambiente.




    A proposta que ora apresentamos tem a finalidade de contribuir para a correção dessa lacuna da legislação brasileira. Buscamos, a luz da natureza e do funcionamento das redes de computadores, definir as responsabilidades dos vários agentes (administrador da rede, provedor de serviços e usuário, entre outros) em relação a operação e ao uso da rede e tipificar, além disso, os crimes relacionados com tais atividades, estabelecendo as respectivas penalidades. [...]




    No tocante a definição dos tipos penais, buscamos consagrar as condutas que, por sua especialidade, não são alcançadas pela legislação em vigor. Em outras palavras, os crimes previstos no Código Penal, como o estelionato (art. 171), violação de correspondência (arts. 151 e 152), divulgação de segredo (arts. 153 e 154), falsificação documental (arts. 297, 298 e 299) e, assim por diante, se prestam também a incriminação dos delitos porventura praticados em redes de computadores. Contudo, foram elaborados em vista de outra realidade, cuja objetividade jurídica se notabilizava como muito mais concreta, palpável. É certo que, com o incremento tecnológico, a partir da segunda metade do século, o panorama se modificou sobremaneira com o desenvolvimento da propriedade imaterial até a explosão, se assim podemos dizer, do instrumental cibernético mais acessível e disseminado. […] o uso não autorizado dos computadores tem causado pesadíssimos prejuízos econômico.




    Com o projeto que ora apresentamos, procuramos definir e apenar aquelas condutas ofensivas ao regular uso das redes integradas de computadores, que, hoje, estão presentes de maneira insuperável nas relações pessoais, negociais, internacionais, enfim, nesta nova ordem informática. [...]




    Menos de um mês depois da apresentação do projeto, em 21 de junho de 1996,60 o próprio deputado Cássio Cunha Lima entregou, à Comissão de Ciência e Tecnologia, Comunicação e Informática, parecer favorável acompanhado de um texto substitutivo à proposta original. Seguiu-se uma série de trâmites formais, basicamente de apensamentos e desapensamentos,61 sem alterações substantivas, mas que conformaram o vínculo entre essa lista de propostas normativas penais.




    1.1.5.2 Audiência Pública




    Um último episódio marcante na trajetória do PL 1713/96 foi a realização da audiência pública sobre Crimes Cometidos nas Redes Integradas de Computadores,62 na Comissão de Ciência e Tecnologia, Comunicação e Informática em 15 de outubro de 199763. Vale lembrar que, à época, a Internet comercial no brasil contava com pouco mais de dois anos e a vivência da Internet era, praticamente, restrita aos bolsões acadêmicos.




    Durante o evento, um universo complexo de diversos temas foi abordado pelos participantes: censura, propriedade intelectual, privacidade, comércio eletrônico, segurança, crimes, comutação de pacotes, controle tecnológico, classificação de conteúdo, filtragem, autorregulamentação, criptografia, assinaturas digitais, cartões de identificação. dinheiro digital anônimo, autenticação biométrica, capacitação, educação, o próprio Comitê Gestor da Internet, a Rede Nacional de Pesquisa, tipificação dos crimes, obtenção de provas, responsabilização e punição, fraude, banco de dados e invasão de arquivos, danos a terceiros, crimes puros e impuros, identificação do autor do ilícito e penalização de provedores de acesso.
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