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			PREFÁCIO


			Partindo do título de Carissa Véliz, para melhor compreendermos o contexto em que vivemos, deveríamos primeiramente nos questionar: em que contexto social a privacidade se torna um poder? Ou, dito de outra forma: partindo de uma premissa normativa, em qual contexto social a privacidade deveria ser vista como um poder conferido ao indivíduo? Para respondermos à essa questão, ou ao menos para oferecermos uma possível resposta ao problema, faz-se necessário lançar um olhar sobre a relação entre técnicas culturais e o ser humano e, especialmente, sobre como a privacidade é construída e, ao mesmo tempo, de forma paradoxal, colocada em perigo por essas técnicas culturais.


			No contexto da privacidade, a semântica brasileira tem girado curiosamente em torno de uma dicotomia entre sigilo vs. fluxo comunicacional.1 Por detrás dessa dicotomia há, por um lado, uma percepção contra-intuitiva de uma possibilidade de aprisionamento da comunicação como forma de delimitação dos contornos jurídicos de um direito. Por outro lado, há uma ideia de repartição entre estática e dinâmica da comunicação, na qual o sigilo protegeria informações estáticas enquanto que o direito do fluxo comunicacional protegeria a dinâmica da informação de uma nova economia. Essa semântica centrada na dicotomia entre sigilo vs. fluxo comunicacional, estática vs. dinâmica, escapa por sua vez a uma rápida reconstrução do sentido da privacidade quando se parte de um marco metodológico centrado nos contatos e interseções entre o ser humano, novas tecnologias e as mudanças dos meios do Direito.2 Desde o início, a questão da privacidade, hoje majoritariamente materializada no direito à proteção de dados como uma espécie de semítica subsequente, está ligada aos fluxos comunicacionais propiciados por determinada técnica, que por sua vez, exige do direito novas formas de reflexão conceitual para a proteção do indivíduo. A própria diferenciação e especialização das categorias jurídicas seria, nesse contexto, muito mais um produto da transformação dos meios do Direito e dessas técnicas culturais do que uma expressão de uma essencialidade inerente ao direito ou à pessoa.


			Assim, falar em privacidade exige, dando-se um passo atrás, refletir sobre as diversas pré-condições da própria privacidade. Primeiramente, esta pressupõe a emergência de uma forma de vida privada, assim como assinalou no contexto francês Étienne Picard.3 A emergência de uma forma de vida privada, por sua vez, pressupõe técnicas sociais como construções e segmentação de moradas, surgimento do indivíduo moderno e a necessidade de sua proteção, e outras técnicas de fomento do cultivo da interioridade moderna como as técnicas das cartas, imprensa, literatura etc. Nesse contexto também, a privacidade precisa antes de mais nada ser criada ou posta à disposição pelas técnicas sociais e somente num segundo momento pode ser operacionalizada pelo direito. Isso fica especialmente claro numa rápida reconstrução da semântica da privacidade como reflexão jurídica e sua relação com o surgimento de novas técnicas culturais.


			No contexto do século XVIII, as ações de injúria, por exemplo, já revelavam a temática do tangenciamento de aspectos privados e a dimensão pública da comunicação enquanto forma de reflexão jurídica de novas técnicas sociais. Isso fica claro no artigo do teólogo Karl Friedrich Bahrdt, do ano de 1787, intitulado “Ueber Pressfreiheit und derem Gränzen”, no qual ele acentua aspectos da esfera privada e doméstica como critério para permissão ou vedação do fluxo comunicacional via imprensa. Pouco tempo depois, no ano de 1788, o jurista Ernst Ferdinand Klein também se vale da privacidade como critério de delimitação para o publicável pela imprensa.4


			Do ponto de vista dogmática jurídica, o instituto da injúria cristalizava no século XVIII o ponto de interseção, ou melhor, uma zona de indiferença entre fluxo comunicacional privado e público, na qual o direito, através da estruturação de conceitos dogmáticos e decisões jurídicas, atuava como um mediador e delimitador dos contatos entre público e privado dentro desta zona de indiferença. Isso deu-se especialmente pela influência das fontes do direito canônico-romano da actio iniuriarum, a qual sempre era aplicada quando o direito consuetudinário local não previa uma regra especial para os casos em questão5. Fato que ocorria com frequência especialmente nos casos das ações por injúria, as quais apresentavam-se como um mecanismo de direito civil para proteção de informações de natureza privada perante uma publicização inoportuna. No decorrer do século XIX, entretanto, a ação por injúria e a vedação de revelação de segredos tornam-se pouco complexas para lidar com o aumento do fluxo comunicacional e o surgimento de novas técnicas de comunicação.6 Especialmente dentro do movimento de codificações penais da época, a proteção de informações privadas passou cada vez mais a ser vinculada à proteção da construção e manutenção de relações de confiabilidade decorrentes da diferenciação e especialização de algumas profissões, como a de médicos, doulas, farmacêuticos etc.7


			Assim, ao longo do século XIX, por um lado, a questão da privacidade e seu tratamento passa a ser consequência da crescente diferenciação social, e por outro, a privacidade apresentava-se como uma expressão do desenvolvimento de novas técnicas e tecnológicas de comunicação e o delineamento de seu contato com formas de desenvolvimento da personalidade e surgimento da subjetividade moderna. Isso fica claro com o aumento do número de processos judiciais exemplares dentro do contexto de popularização da utilização de novas técnicas de comunicação interpessoal e privada, como primeiramente as cartas8 e depois a invenção de outras técnicas culturais, como a fotografia. Casos como Gee v. Prichard (1818),9 caso das cartas da Corte de Apelação de Paris (1850),10 e, talvez o mais proeminente, com a invenção da técnica fotográfica, o famoso caso alemão do Imperador Otto von Bismarck fotografado em seu leito de morte na própria casa (1899).11


			Não por acaso, a forma de reflexão jurídica que o direito do século XIX encontrou para lidar com esse desenvolvimento tecnológico e de novas técnicas de comunicação distanciou-se paulatinamente da ação por injúria (como no século XVIII), passando a ter como núcleo essencial a invenção um novo direito: o direito da personalidade. Especialmente autores como Josef Kohler (1849 - 1919) e Otto von Gierke (1841 - 1921) cunharam a doutrina dos direitos da personalidade em status nascendi. Nesse contexto inicial, não se tratava de contornar um direito geral à proteção contra a indiscrição, mas de traçar parâmetros delineadores do fluxo comunicacional entre as dimensões privada e pública da sociedade.12


			Assim, essa nova direção da doutrina afastava-se da famosa posição de Savigny de uma rejeição de um “direito a si próprio” (“Recht auf sich selbst”), especialmente porque, aos poucos, um regime jurídico da propriedade tradicional não conseguia mais abarcar o aumento das interseções entre pessoa e novas tecnologias de comunicação.13 Não por acaso, passado mais de um século e meio, a decisão do censo alemão de 1983 distanciou-se da privacidade ou proteção de dados como expressão eminentemente advinda do direito de propriedade, apoiando-se fortemente em aspectos de indisponibilidade advindos do direito da personalidade14.


			No contexto do século XIX, porém, a terminologia do direito da personalidade é pela primeira vez utilizada numa decisão do Tribunal do Império, datada de fevereiro de 1989, que trata das cartas deixadas pelo músico Richard Wagner no contexto de sua publicação. O Tribunal então, valendo-se da terminologia do direito da personalidade, rejeitou a queixa do postulante argumentando que tal direito se extinguira com a morte.15 Cartas íntimas do compositor Richard Wagner, uma fotografia do imperador no seu leito de morte: o novo tangenciamento das pessoas com as novas tecnologias impõe ao direito a necessidade de normatizar, através de novos conceitos, maneiras adequadas de se lidar com um mundo em constante transformação. Novos espaços e experiências humanas passam a ser mediatizadas por novas tecnologias e o direito, como um típico fenômeno social, é forçado a dar uma resposta à proteção do indivíduo.


			Partido do marco metodológico aqui esboçado de observar a relação entre técnicas culturais, ser humano e transformação da semântica jurídica, não faria sentido afirmar, como comumente se faz, que a privacidade fora criada pelos dois bostonianos Louis Brandeis e Samuel Warren no final do século XIX, no lendário artigo The Right to Privacy, de 1890.16 Interessante aqui não é tanto notar, como recorrente, um “right to be let alone”, mas que todo o debate em torno de uma nova proteção ao indivíduo surge também - como nos séculos XVIII e XIX na Europa - da relação entre ser humano, novas tecnologias e novos modelos de negócios. No caso de Warren and Brandeis, a nova tecnologia era a popularização da máquina fotográfica polaróide interligada com a ascensão do jornalismo boulevard (ou, em português, jornais de “fofoca”) como modelo promissor de negócios. Nas palavras dos autores: “Recent inventions and business methods call attention to the next step which must be taken for the protection of the person, and for securing to the individual …The right ‘to be let alone’… Numerous mechanical devices threaten to make good the prediction that ‘what is whispered in the closet shall be proclaimed from the house-tops’”.17


			Cartas, máquinas fotográficas portáteis, escandalização como modelo de negócio jornalístico, e atualmente ferramentas de busca e redes sociais são técnicas culturais18 que criam novas formas de mediatização da experiência humana trazendo ganhos e também, ao mesmo tempo, perigos inerentes. A fabricação do direito nesses contextos está muito mais ligada, em um primeiro plano, à “materialidade da comunicação” 19 propriamente dita e às suas externalidades do que a efeitos normativos decorrentes de textos da tradição da hermenêutica ou de uma essencialidade imutável de direitos.


			O livro de Carissa Veliz “Privacidade é Poder”, agora disponibilizado em língua portuguesa pela E ditora Contracorrente, traz uma forte mensagem a partir da filosofia nesse sentido. Com a completa migração do mundo offline para o mundo online nas últimas duas décadas e com o surgimento de novas técnicas culturais, a privacidade ganha um contorno próximo ao cunhado por Hannah Arendt com a expressão “direito a ter direitos” . Enquanto Arendt procura ilustrar como o direito à cidadania, a partir de sua experiência com o nacional-socialismo, passou a ser um pré-requisito para o exercício dos demais direitos, como liberdade de expressão, direito à propriedade, à vida, e assim por diante, Carissa Veliz demonstra como a privacidade atualmente é uma questão de direito que antecede as demais num sentido próximo ao cunhado por Arendt.


			Outro aspecto inovador do livro de Véliz reside na discussão sobre a onipresença da vigilância, capturada e representada pelos olhos abertos figurados na capa da edição brasileira. Antes, a vigilância se apresentava como um privilégio do Estado. No cenário atual, entretanto, ela fragmenta-se, multiplica-se e migra para novos modelos de negócios digitais. Tanto na literatura quanto no direito, notadamente no célebre “1984” de George Orwell e no importante e recente marco fundacional da matéria com a decisão de 1983 sobre o censo do Tribunal Constitucional Alemão, o Estado sempre foi o horizonte de projeção da proteção jurídica. Atualmente a articulação do direito e da proteção do indivíduo apresenta-se como um desafio ainda maior comparado com a era em que a onipresença da vigilância emanava unicamente do Estado e de seus mecanismos de poder. O presente livro aponta para o novo desafio da privacidade numa sociedade em que os perigos emergem do próprio cotidiano da população mediatizado por negócios baseados em dados do mundo digital. Nessa conjuntura, cabe a nós nos perguntarmos: qual seria o poder da privacidade?


			Ricardo Campos, docente na Faculdade de Direito da Goethe Universität Frankfurt am Main, Alemanha. Mestre e Doutor pela Goethe Universität e Diretor do Instituto Legal Grounds.
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			INTRODUÇÃO


			Eles estão nos observando. Eles sabem que estou escrevendo estas palavras. Eles sabem que você as está lendo. Governos e centenas de empresas estão espionando você e eu, e todos que conhecemos. A cada minuto de cada dia. Eles rastreiam e registram tudo o que podem: nossa localização, nossas conversas, nossas buscas na internet, nossas informações biométricas, nossas relações sociais, nossas compras e muito mais. Eles querem saber quem nós somos, o que pensamos, o que nos machuca. Eles querem prever e influenciar nosso comportamento. Eles têm muito poder. O poder deles vem de nós, de você, de seus dados. Chegou a hora de retomar o controle. Reclamar a privacidade é a única maneira de recuperarmos o controle de nossas vidas e de nossas sociedades.


			A internet é financiada principalmente pela coleta, análise e comércio de dados — a economia de dados. Grande parte desses dados são dados pessoais — dados sobre você. O comércio de dados pessoais como modelo de negócios está sendo cada vez mais exportado para todas as instituições da sociedade — a sociedade de vigilância, ou o capitalismo de vigilância.20


			Para chegar até você, eu tive de passar pelo capitalismo de vigilância – sinto muito.21 Como você tomou conhecimento deste livro? Você consegue se lembrar de quando ouviu falar sobre ele pela primeira vez, ou onde viu um anúncio para ele? Você pode ter sido classificado por uma plataforma ou outra como “pioneiro”, alguém que está em busca de conhecimento e novos assuntos. Você gosta de livros que fazem pensar. Ou você pode ser um “ativista”, alguém preocupado com questões sociais e politicamente engajado. Preenche os requisitos? O principal objetivo deste livro é empoderar você, mas a maioria dos usos de seus dados buscarão fazer o contrário.


			Se a vigilância não pegou você antes de comprar este livro, provavelmente ela o pegou depois. Se você estiver lendo estas palavras no Kindle, no Google Books ou no Nook, alguém está medindo o tempo que você leva para ler cada palavra, onde você faz uma pausa e o que você destaca. Se você comprou este livro em uma livraria, o smartphone em seu bolso gravou a sua ida até lá, e por quanto tempo você ficou. Talvez, na livraria, a música estivesse enviando sinais ultrassônicos para o seu telefone para identificá-lo para identificá-lo como o seu telefone e rastrear seus interesses e as suas compras. Se você usou um cartão de débito ou crédito para comprar o livro, provavelmente, eles venderam essas informações para corretores de dados (data brokers), que depois as venderam para companhias de seguros, possíveis empregadores, governos, empresas, e quem mais pudesse se interessar. Ou você pode até ter vinculado seu cartão de pagamento a um sistema de fidelidade, que rastreia seu histórico de compras e usa essas informações para tentar vender-lhe mais coisas que o algoritmo considera que você poderia comprar.22


			A economia de dados, e a vigilância onipresente da qual ela se alimenta, nos pegou de surpresa. As empresas de tecnologia não informaram aos usuários como nossos dados eram utilizados, muito menos pediram nossa permissão. Elas também não pediram aos nossos governos. Não havia leis para regular o rastro de dados deixado por cidadãos desavisados enquanto realizávamos nossos negócios em um mundo cada vez mais digital. Na época em que percebemos que isso estava acontecendo, a arquitetura de vigilância já estava em vigor. Grande parte da nossa privacidade já havia desaparecido. Na esteira da pandemia do coronavírus, a privacidade enfrenta novas ameaças, na medida em que as atividades antes feitas de modo offline se deslocaram para o online, e nos foi pedido que cedêssemos nossos dados pessoais em nome do bem comum. É hora de pensar com muito cuidado sobre que tipo de mundo queremos habitar quando a pandemia se tornar uma memória distante. Um mundo sem privacidade é perigoso.


			A privacidade diz respeito à capacidade de manter certas coisas íntimas para si mesmo — seus pensamentos, suas experiências, suas conversas, seus planos. O ser humano precisa de privacidade para se desprender do fardo de estar com outras pessoas. Precisamos de privacidade para explorar livremente novas ideias, para tomarmos nossas próprias decisões. A privacidade nos protege de pressões indesejadas e abusos de poder. Precisamos dela para sermos indivíduos autônomos, e, para que as democracias funcionem bem, precisamos de cidadãos autônomos.


			Nossas vidas, traduzidas em dados, são a matéria-prima da economia de vigilância. Nossas esperanças, nossos medos, o que lemos, o que escrevemos, nossas relações, nossas doenças, nossos erros, nossas compras, nossas fraquezas, nossos rostos, nossas vozes — tudo é usado como alimento para abutres de dados que coletam tudo, analisam tudo e vendem tudo a quem der o maior lance. Muitos daqueles que adquirem nossos dados os querem para fins nefastos: para trair nossos segredos em benefício de companhias de seguros, empregadores e governos; para nos vender coisas que não temos interesse em comprar; para nos colocar uns contra os outros em um esforço de implodir nossa sociedade; para nos desinformar e tomar o controle de nossas democracias. A sociedade de vigilância transformou os cidadãos em usuários e titulares de dados. Chega! Aqueles que violaram nosso direito à privacidade abusaram de nossa confiança, e é hora de desligar da tomada a fonte que alimenta o poder deles — nossos dados.


			É tarde demais para impedir que a economia de dados venha a se desenvolver — mas não é tarde demais para reivindicar nossa privacidade. Nossas liberdades civis estão em jogo. As decisões que tomamos hoje e nos próximos anos sobre a privacidade moldarão o futuro da humanidade nas próximas décadas. As escolhas da sociedade sobre privacidade influenciarão como as campanhas políticas serão dirigidas, como as corporações se sustentarão, o poder que governos e empresas privadas poderão exercer, o avanço da medicina, o cumprimento de metas para saúde pública, os riscos aos quais estamos expostos, como interagiremos uns com os outros e, não menos importante, se nossos direitos serão respeitados ao longo de nossa vida diária.


			Este livro é sobre o estado da privacidade hoje, como surgiu a economia de vigilância, porque devemos acabar com o comércio de dados pessoais e como fazê-lo. O primeiro capítulo acompanha uma pessoa durante um dia na sociedade de vigilância para ilustrar o quanto a privacidade está sendo tirada de nós. O segundo capítulo explica como se desenvolveu a economia baseada em dados, na esperança de que a compreensão de como nos metemos nesta confusão seja útil para nos tirar dela. No terceiro capítulo, eu defendo que a privacidade é uma forma de poder, e que quem tiver mais dados pessoais dominará a sociedade. Se entregarmos nossos dados às empresas, os ricos dominarão. Se entregarmos nossos dados aos governos, o resultado será alguma forma de autoritarismo. Somente se as pessoas mantiverem seus dados é que a sociedade será livre. A privacidade importa porque dá poder ao povo.


			A economia de vigilância não só é ruim porque ela cria e aumenta assimetrias de poder indesejáveis. Ela também é perigosa porque comercializa uma substância tóxica. O quarto capítulo examina por que os dados pessoais são tóxicos e como eles estão envenenando nossas vidas, nossas instituições e nossas sociedades. Precisamos pôr um fim à economia de dados como pusemos um fim a outros tipos de exploração econômica no passado. Sistemas econômicos que dependem da violação de direitos são inaceitáveis. O quinto capítulo trata de como as sociedades podem desligar a economia de vigilância da tomada. O sexto capítulo é sobre o que você pode fazer enquanto indivíduo para retomar o controle de seus dados pessoais e de nossas democracias.


			Não estamos testemunhando a morte da privacidade. Mesmo que a privacidade esteja em perigo, estamos agora em uma melhor posição para defendê-la do que estivemos durante a última década. Este é apenas o início da luta para salvaguardar os dados pessoais na era digital. Muito está em jogo para deixar a privacidade definhar — nosso próprio modo de vida está em risco. A vigilância ameaça a liberdade, a igualdade, a democracia, a autonomia, a criatividade e a intimidade. Temos sido constantemente enganados, e nossos dados estão sendo roubados para serem usados contra nós. Chega. Ter tão pouca privacidade é inconciliável com ter sociedades que funcionem adequadamente. O capitalismo de vigilância precisa acabar. Levará algum tempo e esforço, mas nós podemos e vamos recuperar a privacidade. Eis como.


			


			

				

					20	Ao longo de todo o livro eu utilizo “a economia de dados”, “a economia de vigilância”, “o capitalismo de vigilância” e “a sociedade de vigilância” quase de maneira intercambiável. Poderíamos, em teoria, ter uma economia de dados que excluísse os dados pessoais. Poderíamos comercializar dados que são sobre assuntos impessoais. Mas, no momento em que escrevo, quando as pessoas escrevem sobre a “economia de dados”, elas estão muitas vezes se referindo ao comércio de dados pessoais, então, eu uso a “economia de dados” como abreviatura para a “economia de dados pessoais”.


				


				

					21	Você lembra como, no primeiro filme da trilogia Matrix, Trinity e Morpheus tiveram de chegar ao Neo através da Matrix para tirá-lo de lá?


				


				

					22	KAISER, Brittany. Targeted: my inside story of Cambridge Analytica and how Trump, Brexit and Facebook broke Democracy. New York: Harper Collins, 2019, p. 81.


				


			


		




		

			CAPÍTULO I


			ABUTRES DE DADOS


			Se você estiver lendo este livro, provavelmente, já sabe que seus dados pessoais estão sendo coletados, armazenados e analisados. Mas você está ciente de toda a extensão das invasões de privacidade em sua vida? Vamos começar do início.


			Qual é a primeira coisa que você faz quando acorda de manhã? Você provavelmente verifica seu telefone. Voilà: esse é o primeiro ponto de dados que você perde no dia. Ao pegar seu telefone logo pela manhã, você está informando a grande quantidade de bisbilhoteiros — o fabricante do seu smartphone, todos aqueles aplicativos que você instalou em seu telefone e a sua empresa de telefonia móvel, bem como as agências de inteligência, caso você seja uma pessoa “interessante” — a que horas você acorda, onde você tem dormido e com quem (assumindo que a pessoa com quem você divide a cama também mantém o telefone perto dela).


			Se por acaso você usar um relógio inteligente no pulso, então, você terá perdido alguma privacidade mesmo antes de acordar, pois ele registra todos os seus movimentos na cama — incluindo, é claro, qualquer atividade sexual.23 Suponha que seu empregador tenha lhe presenteado esse relógio como parte de um programa de bem-estar para incentivar hábitos saudáveis que podem baratear as apólices de seguro. Você pode ter certeza de que seus dados não serão utilizados contra você? Você está confiante de que seu empregador não os verá?24 Quando seu empregador lhe fornece um dispositivo, ele continua como o proprietário legal — seja um fitness tracker, um notebook ou um telefone — e ele pode acessar os dados desse dispositivo a qualquer momento sem a sua permissão.25


			Após verificar seu ritmo cardíaco durante a noite (se estiver muito acelerado, você precisa se exercitar mais) e enviar esses dados para o seu smartphone, você se levanta e escova os dentes com uma escova elétrica. Um aplicativo informa que você não está escovando os dentes com a frequência que deveria.


			Você dormiu demais esta manhã e seu cônjuge já foi trabalhar. Você vai para a cozinha e procura açúcar para o café, mas logo percebe que acabou. Você decide pedir à vizinha se ela pode lhe emprestar um pouco. Parado do lado de fora de porta dela, você percebe algo incomum — há uma câmera. Quando abre a porta, ela explica: é uma nova campainha, uma campainha inteligente. Se for uma campainha da Ring, empresa de propriedade da Amazon, os funcionários da Ring provavelmente revisarão essas imagens de vídeo a fim de identificar objetos manualmente, num esforço para treinar o software a realizar tarefas de reconhecimento. Esses vídeos são armazenados sem criptografia, tornando-os extremamente vulneráveis a hackers.26 A Amazon registrou uma patente para usar um software de reconhecimento facial em campainhas. O Nest, da Google, já utiliza reconhecimento facial em suas câmeras. Em algumas cidades, como Washington D.C., a polícia quer registrar, e até mesmo subsidiar, câmeras de segurança privada.27 Qualquer um é capaz de adivinhar onde as imagens das campanhas inteligentes pararão e para que serão usadas.


			Sua vizinha não tem açúcar — ou talvez ela não queira lhe dar depois de você ter zombado da campainha nova. Você é obrigado a se contentar com um café sem açúcar. Você liga a TV (uma smart TV, claro) para esquecer do gosto amargo do café. Seu programa de TV favorito está passando — aquele seu prazer secreto, que você jamais admitiria assistir.


			Você recebe uma ligação. É o seu cônjuge. Você silencia a TV.


			“Por que você ainda está em casa?”


			“Como você sabia?”


			“Meu telefone está conectado ao nosso medidor de energia inteligente. Eu pude ver que você estava usando eletricidade”.


			“Eu dormi demais”, você diz.


			Ele não parece muito convencido com a sua explicação, mas ele tem um compromisso e precisa encerrar a chamada.


			Você se pergunta se esta é a primeira vez que você foi espionado através de seu medidor de energia inteligente. Os medidores inteligentes não são apenas um risco à privacidade das pessoas com quem você divide a casa. Eles são dispositivos notoriamente inseguros.28 Um criminoso pode hackear o seu medidor, e descobrir quando você está longe de casa para furtar a sua propriedade.29 Além disso, os dados dos medidores inteligentes são armazenados e analisados por fornecedores de serviços de energia. Alguns destes dados podem ser bastante sensíveis. Por exemplo, sua pegada energética é tão precisa que pode revelar qual canal de televisão você está assistindo.30 Os dados podem, então, ser vendidos ou compartilhados com terceiros interessados.


			Seu filho adolescente entra de repente e interrompe seus pensamentos. Ele quer conversar com você sobre algo. Alguma coisa sensível. Talvez seja sobre um problema relacionado a drogas, sexo ou bullying na escola. Você não desliga a TV. Ela permanece no mudo, exibindo as imagens em segundo plano. Sua smart TV provavelmente está coletando informações através de uma tecnologia chamada “reconhecimento automático de conteúdo” (RAC). Ela tenta identificar tudo o que você assiste na TV e envia os dados para o fabricante da TV, para terceiros, ou para ambos. Pesquisadores descobriram que uma smart TV da Samsung havia se conectado a mais de 700 endereços distintos na internet após ter sido usada por quinze minutos.31


			E isso é o de menos. Se você tivesse tempo para ler as políticas de privacidade dos objetos que você compra, você teria notado que sua TV Samsung incluía o seguinte aviso: “Por favor, esteja ciente que se as palavras que você diz incluírem informações pessoais ou outras informações sensíveis, essas informações estarão entre os dados capturados e transmitidos a um terceiro”.32 Mesmo quando você pensa que desligou sua TV, ela ainda pode estar ligada. Agências de inteligência como a CIA e o MI5 podem fazer com que sua TV pareça estar desligada enquanto gravam você.33


			Depois que seu filho compartilhou os pensamentos mais íntimos dele com você, com o fabricante da TV e com centenas de terceiros desconhecidos, ele vai para a escola, onde ele será forçado a perder ainda mais privacidade através da vigilância escolar sobre o uso da internet.34 Você tira a TV do mudo. Os comerciais estão passando. Você pensa que finalmente vai ter um momento de privacidade. Você está errado. Sem que você saiba, sinais sonoros inaudíveis são transmitidos através desses comerciais de TV (e rádio) (assim como através das músicas nas lojas), e são captados pelo seu celular. Estes sinais de áudio funcionam como cookies sonoros que permitem que empresas triangulem seus dispositivos e hábitos de compra através da localização. Ou seja, eles ajudam as empresas a rastrear você através de diferentes dispositivos. Graças a esse rastreamento ultrassônico de dispositivos cruzados, uma empresa é capaz de descobrir se a pessoa que vê determinado anúncio de um produto pela manhã na TV, e, uma hora depois, pesquisa por ele no notebook, e acaba comprando-o em uma loja do bairro, ou encomendando pela internet.35


			Você recebe outra ligação. Desta vez é um colega do trabalho.


			“Olá! Não sei como isso aconteceu, mas acabei de receber uma gravação de uma conversa muito particular que você teve com o seu filho. Parece que sua assistente digital Alexa a enviou”.


			Você o agradece por informar e desliga o telefone, perguntando-se se a Alexa pode ter enviado essa conversa para outras pessoas em sua lista de contatos. Furioso, você entra em contato com a Amazon. Eles explicam: “provavelmente, seu dispositivo Echo foi ativado por causa de uma palavra em sua conversa que soou como ‘Alexa’. Depois, pensou que você estava dizendo ‘envie mensagem’. O dispositivo deve ter perguntado ‘para quem?’ e o que quer que você estivesse dizendo, então, foi interpretado como um nome”.36 Às vezes, os alto-falantes inteligentes são ativados ao ouvir um programa de televisão no qual uma palavra é pronunciada de forma semelhante à palavra de ativação. Se você ficasse com sua televisão ligada o dia todo, isso aconteceria entre uma vez e meia e dezenove vezes por dia (sem contar as vezes em que a verdadeira palavra de ativação é dita na televisão).37 Quando Alexa enviou uma conversa privada de um usuário em Portland, no estado de Oregon, para um contato aleatório, o usuário jurou nunca mais ligar o aparelho.38 Você dá um passo além e decide jogar seu Echo contra a parede. Seu cônjuge não vai ficar feliz com isso.


			Agora, você está muito atrasado para o trabalho. Você entra em seu carro e dirige até o escritório. Você comprou seu carro usado de um conhecido. Provavelmente, isso nunca lhe passou pela cabeça, mas acontece que essa pessoa tem acesso aos seus dados, pois ela nunca desconectou o telefone dela do aplicativo do veículo.39 Além disso, a montadora de seu carro está coletando todo tipo de dados sobre você — os locais que você visita, a velocidade que você dirige, seu gosto musical, seus movimentos oculares, se suas mãos estão no volante, e até mesmo o seu peso é medido pelo assento — que podem acabar nas mãos da sua seguradora, entre outros interessados.40


			Você chega ao trabalho. Tem havido protestos perto do seu local de trabalho ultimamente. Sem que você saiba, à medida que você passa por essas áreas, os dados do seu telefone podem ser aspirados como pó por interceptores IMSI da polícia, também chamados de stingrays41 — torres de telefonia celular falsas que enganam os celulares para que eles se conectem a elas. Uma vez conectado, os interceptores IMSI coletam dados de identificação e localização. Eles também permitem a escuta de conversas telefônicas, mensagens de texto e navegação na web.42 De acordo com a União Americana de Liberdades Civis (ACLU), pelo menos 75 agências em 27 estados possuem a tecnologia nos Estados Unidos (embora possa haver muitas mais que desconhecemos).43 De acordo com um artigo no Intercept, os policiais por vezes “mentiram para juízes” e “enganaram os advogados de defesa” sobre o uso de stingrays, dizendo que obtiveram informações sobre o réu a partir de uma “fonte confidencial”, por exemplo, quando na verdade eles utilizaram um stingray.44 Ativistas acreditam que stingrays podem ter sido utilizados contra manifestantes do movimento Black Lives Matter em 2020.45 Há evidências de que esse equipamento está sendo usado pela polícia em Londres para espionar pessoas, por exemplo, em protestos pacíficos e próximos ao Parlamento britânico.46 Um conselho popular que tem sido dado online para proteger sua privacidade inclui deixar o telefone em casa quando for a um protesto, embora ter consigo um telefone seja importante durante um protesto, para se manter a par de notícias importantes e em contato com as pessoas que você conhece. Embora sejam utilizados principalmente por governos, stingrays podem ser utilizados por qualquer pessoa, já que são vendidos por empresas privadas e, também, podem ser construídos em casa.


			Enquanto os dados de seu telefone estão sendo aspirados, você entra no escritório. Um colega o cumprimenta e olha para o relógio, deixando claro que seu atraso está sendo observado. Você se senta em frente ao computador e tenta inalar profundamente, mas perde o fôlego ao ver centenas de e-mails não lidos.47 Você abre o primeiro. É do seu chefe. “Notei que você não estava no escritório esta manhã. Você vai terminar a tempo aquele relatório que eu pedi?” Sim, você vai, mas você gostaria que seu chefe não estivesse pegando tanto no seu pé.


			O próximo e-mail pede que você responda as avaliações anônimas sobre seus colegas de trabalho. Seu chefe acredita firmemente na vigilância do trabalho. Você sabe que ele rastreia cada movimento seu, mantendo registros de suas participações em reuniões, seminários e até mesmo em jantares informais e happy hours após o trabalho. Você sabe que ele monitora suas mídias sociais porque ele o advertiu no passado sobre a publicação de conteúdo político. Você se sente constrangido com a ideia de avaliar seus colegas de trabalho e de ser avaliado por eles.


			Depois, há um e-mail de sua marca de sapatos favorita. Você pode pensar que é inofensivo para sua privacidade receber e-mails, mas cerca de 70% dos e-mails comerciais e 40% de todos os e-mails contêm rastreadores.48 A abertura de um e-mail permite a terceiros rastreá-lo através da web e identificá-lo como um único usuário através de diferentes dispositivos. Os rastreadores podem ser embutidos em uma cor, uma fonte, um pixel, ou um link. Até mesmo pessoas comuns estão usando rastreadores para saber se, quando e onde seus e-mails são lidos. Uma vez que os rastreadores podem revelar a localização de uma pessoa, assediadores podem usá-los para encontrar você.


			O próximo e-mail é de seu irmão. Ele usou o seu endereço de e-mail corporativo mesmo que você tenha lhe pedido para que não o fizesse. Os empregadores, incluindo as universidades, têm acesso a seus e-mails49 — um motivo, entre outros, para nunca usar o seu e-mail profissional para fins pessoais. No e-mail, seu irmão avisa que recebeu um kit de teste genético como presente de aniversário, foi em frente e se testou. Você pode ficar feliz em saber, escreve ele, que nossa família é 25% italiana. A má notícia é que ele tem 30% de chance de contrair doenças cardíacas; já que ele é seu irmão, isso provavelmente se aplica a você também. Você responde: “gostaria que você tivesse pedido meu consentimento. Esses são meus genes também, e os do meu filho. Você não sabia que nossa avó era italiana? Se você quiser saber mais sobre nossa família, pergunte-me”.


			Preocupado com seus dados genéticos, você conferiu a política de privacidade da empresa que seu irmão utilizou. Você não gosta do que viu. As empresas de testes genéticos podem reivindicar a propriedade da amostra de DNA que você lhes envia e usá-la da maneira que quiserem.50 As políticas de privacidade das empresas de testes de DNA, geralmente, referem-se à “desidentificação” ou “pseudonimização” de informações para tranquilizar as pessoas. Entretanto, dados genéticos não são fáceis de serem desidentificados de forma eficaz. É na natureza dos dados genéticos que eles podem identificar de forma única os indivíduos e suas conexões familiares. A substituição de nomes por números de identificação gerados aleatoriamente não oferece muita segurança contra a reidentificação. No ano 2000, os cientistas da computação Bradley Malin e Latanya Sweeney utilizaram dados disponíveis publicamente e conhecimentos sobre doenças específicas para reidentificar de 98 a 100% dos indivíduos em um banco de dados de DNA “anonimizado”.51


			Você se pergunta o que será dos dados genéticos de seu irmão, e se alguma vez isso poderá ser usado contra você ou seu filho se você se candidatar a um seguro ou a um emprego, por exemplo. O pior de tudo é que os testes genéticos caseiros são incrivelmente imprecisos. Cerca de 40% dos resultados são falsos positivos.52 Seu irmão pode ter aberto mão de toda a privacidade genética da família em troca de falsas promessas que, no entanto, serão tratadas como fatos pelas companhias de seguros e por outros.


			É hora de uma videoconferência de trabalho com um cliente, que solicitou uma reunião através do Zoom. Muitas pessoas não tinham ouvido falar do Zoom antes da pandemia do coronavírus, quando ele se tornou o aplicativo de videoconferência mais popular de todos. Durante o lockdown, você ficou horrorizado ao saber acerca das resmas de dados que o Zoom coletou sobre você, incluindo nome, localização física, endereço de e-mail, cargo, empregador, endereço IP, e muito mais.53 Você tem uma vaga impressão de que o Zoom melhorou as políticas de privacidade e segurança agora, mas você pode confiar em uma empresa que alegou ter implementado criptografia ponta-a-ponta quando na realidade não o fez?54


			Quando a chamada termina, em um esforço para relaxar, você faz login no Facebook. Vai ser por pouco tempo, você diz a si mesmo. Talvez as fotos de bons momentos de seus amigos o animem (elas não o farão). Como você suspeita que seu chefe monitora o que você faz no computador, você usa seu telefone pessoal.


			O Facebook já violou nosso direito à privacidade tantas vezes que uma análise completa mereceria um livro em si. Aqui, eu menciono apenas algumas das maneiras através das quais ele invade nossa privacidade.


			Tudo o que você faz enquanto está no Facebook é rastreado, desde os movimentos do seu mouse55 até as coisas que você escreve e decide apagar antes de publicar (sua autocensura).56 Você começa a navegar a seção intitulada “pessoas que talvez você conheça”. Esse recurso tem sido crucial na expansão da rede social, que passou de 100 milhões de membros, quando a ferramenta foi lançada em 2008, para mais de 2 bilhões de usuários em 2018. Entre as pessoas que você pode ver lá, você pode reconhecer parentes distantes, ou pessoas que frequentaram a escola com você. Isso não parece muito ruim. Mas sugiro que você não vá muito mais fundo nesse rabbit hole.57 Se o fizer, você provavelmente descobrirá que o Facebook está tentando conectá-lo com pessoas com as quais você não quer se conectar.


			Algumas conexões entre as pessoas são problemáticas, como quando as identidades reais de trabalhadores do sexo são reveladas a seus clientes.58 Ou quando os pacientes de um psiquiatra são conectados, jogando o sigilo médico pela janela. A psiquiatra em questão não era amiga dos pacientes no Facebook, mas os pacientes, provavelmente, tinham ela em suas listas de contato.59 Entre muitas outras conexões malfeitas, o Facebook também sugeriu como amigos um assediador para sua vítima (anteriormente anônima), um marido para o amante da esposa dele e uma vítima para o homem que roubou o carro dela.60


			A missão atual do Facebook é “dar às pessoas o poder de construir uma comunidade e aproximar o mundo”. Que tal dar às pessoas o poder de se desligar de relacionamentos tóxicos ou indesejáveis? “Aproximar o mundo” soa acolhedor até você se perguntar se quer uma proximidade forçada com pessoas que você teme, de que não gosta ou quer manter à distância por razões profissionais ou pessoais.


			O Facebook provou sua falta de respeito pela privacidade de muitas outras maneiras. Cerca de 87 milhões de usuários do Facebook tiveram os dados analisados para fins políticos pela empresa de dados Cambridge Analytica.61 Em 2018, quatorze milhões de contas tiveram os dados pessoais roubados em um hackeamento.62 Durante anos, o Facebook permitiu que a ferramenta de busca Bing, da Microsoft, visse os amigos dos usuários do Facebook sem o consentimento deles, e deu à Netflix e ao Spotify a capacidade de ler e até mesmo apagar as mensagens “privadas” dos usuários do Facebook.63 Em 2015, o Facebook começou a registrar todas as mensagens de texto e chamadas de usuários Android sem lhes pedir permissão.64


			O Facebook provavelmente usou técnicas de reconhecimento facial em suas fotos sem obter o consentimento adequado. Quando a ferramenta de sugestão de marcações lhe perguntou “Este é o João?” e você respondeu “sim”, o que você fez foi ceder a privacidade de seu amigo e trabalhar de graça treinando o algoritmo de reconhecimento facial do Facebook. O Facebook depositou pedidos de patentes de sistemas de reconhecimento de rostos dos compradores em lojas e combiná-los com seus perfis nas redes sociais.65 Para completar, o Facebook pediu aos usuários os números de telefone como medida de segurança, e depois usou essa informação para seus próprios fins — para direcionar anúncios e unificar seus conjuntos de dados com o WhatsApp, seu aplicativo de mensagens.66 Em 2019, centenas de milhões de números de telefone de usuários do Facebook foram expostos em um banco de dados online, de código aberto, porque o servidor em que eles estavam hospedados não era protegido por senha.67 Estes são apenas alguns dos últimos desastres, mas a lista completa é longa, e tudo parece indicar que as violações do Facebook ao nosso direito à privacidade não estão prestes a parar.68


			O Facebook pode parecer uma rede social em sua superfície, mas seu verdadeiro negócio é o comércio de influência através de dados pessoais. É mais uma plataforma de propaganda personalizada do que uma mídia social. Ele está disposto a se esforçar como puder para extrair o máximo possível de dados pessoais com o menor atrito possível para que possa vender aos anunciantes o acesso à sua atenção. A julgar pela sua história, se conseguir escapar — e até agora conseguiu — o Facebook não pedirá consentimento, não se esforçará para investigar quem está recebendo seus dados e como eles estão sendo usados, e está disposto a quebrar suas promessas.69 Proteger a sua privacidade parece ser o item com menor prioridade em sua lista de tarefas. E você não pode nem mesmo ficar longe desse monstro faminto por dados, porque o Facebook possui um perfil-sombra baseado em você, mesmo que você não seja um usuário. Ele o segue pela web através de seus botões “curtir”, mesmo que você não clique neles.70 Não é de se admirar que um relatório parlamentar britânico tenha sugerido que o Facebook se comportou como um “gângster digital” nos últimos anos.71


			Depois de navegar no Facebook por um tempo e de ficar “assustado” com os amigos que ele sugere e os anúncios que ele lhe mostra, você faz uma pausa. Você tenta trabalhar um pouco, mas não consegue se concentrar, pensando em como seu chefe provavelmente está monitorando cada movimento que você faz em seu computador. Felizmente para você, está na hora do almoço. A menos que você não esteja com fome, você decide ir a uma loja próxima para comprar algo para seu filho para que possa ajudá-lo a se sentir melhor.


			Você vai a uma loja de roupas para encontrar uma camisa. Negócios “tradicionais” se sentiram em desvantagem em comparação às lojas online porque estas foram as primeiras a coletar oceanos de dados dos clientes. Por isso, as lojas físicas estão tentando se atualizar. A loja em que você entra utiliza uma tecnologia que o identifica como um comprador que está retornando à loja através de seu sinal de Wi-Fi. Os dispositivos móveis enviam códigos de identificação exclusivos (chamados de endereços MAC) quando procuram por redes para se conectar. As lojas usam essa informação para estudar seu comportamento.72


			Não satisfeitas com isso, as lojas também podem usar câmeras para coletar dados sobre você. Câmeras podem ajudar a mapear os caminhos dos clientes, estudar pelo que as pessoas são atraídas e como elas se movimentam pela loja. As câmeras se tornaram tão sofisticadas que podem analisar o que você está olhando e até mesmo qual é seu estado de espírito baseado em sua linguagem corporal e expressão facial.73 A loja também pode estar usando reconhecimento facial. Entre outros usos, o reconhecimento facial permite às empresas cruzar seu rosto com um banco de dados que procura uma correspondência com ladrões de lojas previamente identificados ou criminosos conhecidos.74


			Você põe os pés fora da loja e checa seu telefone. Um alerta que te lembra de uma consulta médica. Há um problema de saúde que te incomoda há algumas semanas. Você pesquisou online, tentando encontrar uma solução, e esperava que o problema fosse embora por conta própria, mas isso não aconteceu. Você não disse a ninguém de sua família para não causar preocupações desnecessárias. Nossas ferramentas de busca sabem mais sobre nós que nossos cônjuges: nunca mentimos para elas ou escondemos nossas preocupações delas.


			Você vai ao médico. Você recebe uma notificação enquanto está na sala de espera. Sua irmã postou a foto atual da sua sobrinha bebê. Suas mãos rechonchudas fazem você sorrir. Você faz uma nota mental para avisar sua irmã sobre os perigos de expor os filhos online. Você deveria dizer a ela que nossas fotografias online são usadas para treinar algoritmos de reconhecimento facial que depois são usados para todos os tipos de propósitos nefastos, desde a vigilância de populações vulneráveis por regimes autoritários até a expulsão de atores pornográficos e a identificação de estranhos no metrô da Rússia.75 Mas o sorriso irresistível de sua sobrinha o distrai. Fotos dela são às vezes o ponto alto de seu dia, e o tipo de coisa que torna a economia de dados suportável, mesmo quando você sabe que conteúdo envolvente, como bebês encantadores, é exatamente o que alimenta os abutres dos dados.


			Uma enfermeira avisa que o médico está pronto para vê-lo. Conforme faz perguntas sensíveis, sua médica registra as respostas no computador, e agenda alguns testes para você, você se pergunta onde esses dados podem parar. Seus dados médicos estão frequentemente à venda. Corretores de dados76 — comerciantes de dados pessoais — podem adquirir dados médicos de farmácias, hospitais, consultórios médicos, aplicativos de saúde e pesquisas na internet, entre outras fontes. Seus dados médicos também podem acabar nas mãos de pesquisadores, companhias de seguros ou possíveis empregadores.77 Um sistema de saúde como o NHS (Serviço Nacional de Saúde do Reino Unido) pode decidir doar seus registros a uma empresa como a DeepMind, de propriedade da Alphabet (a empresa matriz do Google). A transferência de dados pode ser feita sem o seu consentimento, sem que você se beneficie de tal invasão de privacidade, e sem qualquer garantia legal de que o DeepMind não vinculará seus dados à sua conta do Google, corroendo assim ainda mais a sua privacidade.78 Em 2019, a Universidade de Chicago e o Google foram processados. Na ação coletiva, o hospital foi acusado de compartilhar centenas de milhares de registros de pacientes com o Google sem apagar carimbos de datas ou anotações médicas identificáveis. O Google foi acusado de “enriquecimento sem causa”.79


			Você também pode vivenciar um vazamento de dados. Em 2015, mais de 112 milhões de registros de saúde foram expostos somente nos Estados Unidos.80 Você poderia até mesmo ser vítima de extorsão. Em 2017, os criminosos tiveram acesso aos registros médicos de uma clínica e chantagearam os pacientes; eles acabaram publicando milhares de fotos particulares, incluindo fotos de nudez e dados pessoais, como digitalizações de passaportes e números relativos à seguridade social.81


			Enquanto estes pensamentos correm pela sua mente, você se sente tentado a mentir para sua médica sobre informações sensíveis que (você espera) não são necessárias para obter um diagnóstico preciso. Você pode até sentir-se encorajado a não fazer os testes prescritos, mesmo precisando deles.


			Depois da consulta, você volta para casa para fazer as malas para uma viagem de trabalho à Londres. O dia inteiro você foi rastreado pelos aplicativos em seu telefone. Se você permite que os serviços de localização estejam disponíveis para que você possa receber notícias locais, o clima local ou outras informações semelhantes, dezenas de empresas recebem seus dados de localização. Em alguns casos, estes aplicativos atualizam e recebem seus dados de localização mais de 14.000 vezes por dia. A publicidade baseada em localização é um negócio estimado em US$ 21 bilhões.82


			Entre as muitas mãos que estão negociando seus dados de localização por aí estão as empresas de telecomunicação. Invejosas do sucesso comercial do Vale do Silício, essas empresas estão ansiosas para competir no mercado de comércio de dados.83 Seu telefone celular está constantemente conectado à torre de telefonia celular mais próxima. Como resultado, seu provedor de serviços móveis sempre sabe onde você está. As redes móveis não apenas vendem dados de localização para outras empresas; jornalistas expuseram que pelo menos alguns provedores de serviços móveis também estão vendendo seus dados no mercado ilegal. O resultado é que qualquer pessoa com um telefone celular está vulnerável à vigilância por perseguidores, criminosos, policiais de baixa patente desprovidos de mandados judiciais, e outros terceiros curiosos que podem ter intenções muito questionáveis e nenhum direito de acesso a nossos dados sensíveis. Nos Estados Unidos, obter atualizações em tempo real sobre a localização de qualquer telefone celular custa cerca de US$ 12,95.84 Enquanto esse mercado clandestino de dados de localização só foi confirmado nos Estados Unidos com relação à T-Mobile, Sprint e AT&T, ele pode muito bem estar acontecendo com outras empresas de telecomunicação e em outras partes do mundo.


			Empresas de automóveis, corretores de dados, empresas de telecomunicação, lojas e gigantes tecnológicos, todos querem saber onde você está. Você pode achar reconfortante pensar que, mesmo que seja verdade que grandes quantidades de dados sobre você estão sendo coletados, muitos deles serão anonimizados. Infelizmente, muitas vezes é fácil reidentificar dados anonimizados. Uma das primeiras lições de reidentificação veio de Latanya Sweeney, em 1996, quando a Massachusetts Group Insurance Commission publicou dados anonimizados mostrando as visitas hospitalares de funcionários públicos estaduais. O então governador William Weld garantiu ao público que a privacidade dos pacientes era segura. Sweeney provou que ele estava errado ao encontrar os registros médicos do governador no conjunto de dados e enviá-los para o seu gabinete. Mais tarde, ela mostrou que 87% dos americanos podiam ser identificados com três dados: data de nascimento, gênero e código postal.85


			Outra maneira de ser identificado é através de sua localização. Cada pessoa tem uma pegada de localização diferente, portanto, mesmo que seu nome não conste no banco de dados, é fácil saber quem você é. A especificidade dos dados de localização não é surpreendente, já que geralmente há apenas uma pessoa que vive e trabalha onde você vive e trabalha. Yves-Alexandre de Montjoye, chefe do Computational Privacy Group da Imperial College London, estudou quinze meses de dados de localização de 1,5 milhão de indivíduos. De Montjoye e seus colegas descobriram que, em um conjunto de dados em que as localizações das pessoas são registradas de hora em hora com uma resolução espacial igual à dada pelos telefones celulares à medida que se conectam às torres de celular, é suficiente que se tenha quatro pontos de dados espaço-temporais para identificar de forma única 95% dos indivíduos.86 Da mesma forma, quando os pesquisadores examinaram três meses de registros de cartões de crédito de mais de um milhão de pessoas, descobriram que precisavam apenas de quatro pontos de dados espaço-temporais para reidentificar 90% dos indivíduos.87


			Os bancos de dados podem muitas vezes ser desanonimizados ao serem combinados com informações disponíveis ao público. Em 2006, a Netflix publicou 10 milhões de classificações de filmes feitas por meio milhão de clientes como parte de um desafio para as pessoas projetarem um melhor algoritmo para recomendação de filmes. Os dados deveriam ser anônimos, mas pesquisadores da Universidade do Texas, na cidade de Austin, provaram que podiam reidentificar as pessoas comparando rankings e registros de data/hora com informações públicas disponíveis no site conhecido como Internet Movie Database (IMDb). Em outras palavras, se você viu um filme em uma noite específica, avaliou o filme na Netflix, e então o avaliou também no IMDb, pesquisadores poderiam inferir que foi você. As preferências por filmes são sensíveis; elas podem revelar tendências políticas e sexuais. Uma mãe lésbica processou a Netflix por colocá-la em risco de ser exposta.88


			Corretores de dados estão enganando o público quando afirmam que anonimizam os dados.89 Eles negociam dados pessoais. Eles coletam todo tipo de informação extremamente sensível, embalam, e vendem para bancos, seguradoras, varejistas, empresas de telecomunicações, empresas de mídia, governos e, ocasionalmente, criminosos.90 Estas empresas vendem informações sobre quanto de dinheiro você ganha, se você está grávida, divorciada ou tentando perder peso. Elas também são conhecidas por vender listas de vítimas de estupro, pacientes com AIDS e outras categorias problemáticas.91


			Anúncios online também utilizam categorias questionáveis para alcançar indivíduos. O Interactive Advertising Bureau, um grupo comercial que estabelece normas do setor, utiliza categorias para anúncios direcionados que incluem apoio a incesto ou abuso, abuso de substâncias nocivas e AIDS/HIV. As categorias do Google para anúncios direcionados a pessoas incluem também abuso de substâncias, doenças sexualmente transmissíveis, impotência masculina e inclinações políticas.92 Estas categorias mostram em que dados os abutres estão interessados: eles estão ansiosos para saber o que mais nos machuca. Como predadores, eles podem sentir o cheiro de sangue. Eles procuram por nossas vulnerabilidades para poder explorá-las.


			Voltemos ao seu dia. Paramos quando você fazia as malas para sua viagem de trabalho à Londres. Quando você chegar ao aeroporto, talvez não lhe seja solicitado seu cartão de embarque quando passar pela segurança e depois embarcar no avião. Agora, o reconhecimento facial está sendo utilizado para verificar sua identidade.93 Nos Estados Unidos, companhias aéreas como JetBlue e Delta já estão utilizando essa tecnologia. E o presidente Trump emitiu uma ordem executiva que exige o uso de identificação de reconhecimento facial para “100% de todos os passageiros internacionais”, incluindo cidadãos americanos, nos 20 principais aeroportos dos EUA até 2021 (ainda que pareça haver dúvidas sobre a legalidade dessa ordem).94


			De volta à sua viagem. Depois de passar um dia sendo vigiado em Londres, você volta para os Estados Unidos, para mais uma reunião de trabalho em Washington. Quando você chega ao seu destino, um oficial da Administração de Segurança de Transporte (TSA) pede que você entregue seu notebook e smartphone. Você tenta resistir, mas ele o informa que, se você negar seu pedido, você poderá ter problemas; se você for estrangeiro, sua entrada será recusada. Você participará de um evento de trabalho. Se seu chefe souber que você não participou dessa reunião por ter sido detido por desobedecer a um oficial no controle de fronteiras, ele não ficará satisfeito, para dizer de forma delicada. Você se pergunta se ele pode até mesmo demiti-lo. A ideia de estar desempregado o motiva a entregar seus dados mais privados. Você tenta pensar sobre o tipo de dados que você tem ali. Você pensa nas fotos nuas com seu cônjuge, fotos de seus filhos, todas as suas informações financeiras.


			Ocorre então que você também tem informações muito particulares a respeito de seu empregador. Talvez você tenha segredos comerciais que valem milhões. Como você pode ter certeza de que os dados não irão parar nas mãos de um concorrente americano? Ou talvez você tenha informações confidenciais sobre o seu governo que você produziu ou adquiriu quando trabalhou como consultor. Em 2017, um engenheiro da NASA foi forçado a desbloquear seu smartphone na fronteira, apesar de possuir conteúdo sensível nele.95 Ou talvez você seja um médico que tem informações sensíveis sobre seus pacientes em seu notebook, ou um advogado protegendo seus clientes, ou um jornalista protegendo suas fontes.


			Você diz ao oficial da TSA que tem de proteger as informações confidenciais que estão em sua posse — é seu dever profissional, e pode enfrentar consequências legais se você não o fizer. O oficial da TSA é indiferente. Você se recorda de ter lido algo na imprensa a respeito, caso seja deportado de um país, de ter de permanecer afastado por cinco ou dez anos. Isso seria fatal para o seu trabalho. Você não tem certeza se “recusa de entrada” é igual a deportação. Você pede um advogado. O oficial da TSA responde dizendo que, se você quer um advogado, você deve ser um criminoso. Ele pergunta se você tem alguma coisa a esconder. Cansado e intimidado, você acaba cumprindo e entregando o notebook e o telefone. Ele tira seus dispositivos eletrônicos de sua vista por um quarto de hora ou mais. Durante esse tempo, ele baixa seus dados.96


			Fronteiras inteligentes estão se tornando ameaças às liberdades civis; elas estão sendo implementadas sem que se avaliem seriamente seus benefícios, riscos, implicações legais e éticas.97 Drones, sensores, reconhecimento facial, entre outras tecnologias invasivas, prometem um controle de fronteiras mais barato e mais eficaz ao custo de nossa privacidade. Dada sua falha (até agora) em financiar um muro de tijolos na fronteira com o México, a administração de Trump construiu um muro virtual feito de vigilância. Os sensores não são implantados apenas na fronteira real, mas também nas comunidades americanas próximas à fronteira.98 Iniciativas similares estão sendo propostas e testadas em todo o mundo. Hungria, Letônia e Grécia realizaram um teste automatizado de detecção de mentiras em quatro pontos de fronteira. O sistema, chamado iBorderCtrl, fazia perguntas aos viajantes tais como “o que há sua mala?” e, então, tentava identificar “biomarcadores de mentiras”.99
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