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Capítulo 1

Relembrando o IoT




    Olá! Receba as boas-vindas ao mundo dos negócios voltados à inovação por meio deste primeiro contato com a obra que se segue. O objetivo aqui é trazer casos e modelos de negócios que demonstrem como as tecnologias podem ser aplicadas nas mais diversas áreas, inovando e trazendo benefícios à sociedade, ao cenário e ao contexto nos quais essas mudanças ocorrem.


    Ao longo da obra, conheceremos casos baseados nas principais áreas de foco do Plano Nacional de Internet das Coisas − IoT, instituído pelo Decreto nº 9.854, de 25 de junho de 2019, e com o objetivo de implementar e desenvolver a Internet das Coisas no país, baseado na livre concorrência e na livre circulação de dados, com observação às diretrizes de segurança da informação e de proteção de dados pessoais. Aprenderemos exatamente o que isso significa, quais tecnologias podem ser aplicadas nesse desenvolvimento, bem como outros casos de aplicação que não estão previstos nesse plano.


    

    Neste momento, vamos traçar um panorama com as tecnologias abordadas pela Internet das Coisas, em que ponto se encontram esses desenvolvimentos e quais as perspectivas futuras, no campo dos negócios, mas também do posicionamento dessas na sociedade.


    1 A jornada da IoT e as tecnologias aplicadas


    Ao buscarmos na versão on-line da Enciclopédia Britannica, encontraremos tanto a definição como a descrição – constantemente atualizada – da história da Internet das Coisas. Se você chega a esse texto seguindo um percurso que passa pela área da tecnologia, com certeza já ouviu falar de toda a história do surgimento da Advanced Research Projects Agency Network (acrônimo Arpanet, em português: Rede da Agência para Projetos de Pesquisa Avançada) e de como se tornou, em meados da década de 1970, uma forma de conectar computadores pessoais e outros tipos de máquinas – algo que começaria a se popularizar, de fato, na década de 1980.


    No meio da década de 1990, a internet demonstrou sua verdadeira potencialidade globalmente, com pesquisas e desdobramentos que exploraram as melhores formas pelas quais máquinas e seres humanos poderiam se conectar (Greengard, 2024). Em meio a essas experimentações, o cofundador do Centro Auto-ID no Instituto de Tecnologia de Massachusetts (MIT), Kevin Ashton, começa a investigar as possibilidades da identificação por radiofrequência (RFID), o que futuramente geraria possibilidades de conexão entre dispositivos utilizando microchips e sinais sem fios. Assim, nos anos que se seguiram, foram realizados avanços nos lançamentos de produtos que viriam a formar um ecossistema de dispositivos conectados via servidores em nuvem (pelo conceito que chamamos de Cloud Computing): smartphones, tablets, smartwatches, smart houses, smartcars, etc. Podemos observar esse ecossistema na figura 1.


    

    
Figura 1 – Smart house

[image: A ilustração apresenta as mãos de uma pessoa que segura um smartphone e controla, por meio de gráficos de barra, os dispositivos representados em um design contemporâneo que aparece ao fundo. Conectados às diversas partes da casa representada, estão símbolos que correspondem aos dispositivos que podem ser encontrados numa casa inteligente, tais como uma smart TV, um termômetro, um cadeado e um escudo representando a segurança da casa, um símbolo de internet Wi-Fi, painéis solares, uma lâmpada, símbolos que representam água e reciclagem, numa analogia de que uma casa inteligente também deveria ser ecologicamente sustentável.]



    Ainda segundo Greengard (2024) para a Enciclopédia Britannica, os avanços no poder de processamento dos dispositivos, bem como as evoluções ocorridas nos algoritmos programáticos dos softwares lançados ano após ano, possibilitaram o estabelecimento de métodos mais robustos para coletar, armazenar, processar e compartilhar dados. Paralelamente, foram desenvolvidos os mais variados sensores para detecção e medição de movimento, temperatura, umidade, direção do vento, som, luz, bem como tecnologias que tornaram possível estabelecer a localização de pessoas e objetos por meio de geolocalização. Todas essas inovações colaboraram para a introdução de uma conectividade sem fio pervasiva, conectando pessoas e coisas de uma maneira praticamente ubíqua.


     
[image: Ícone]  IMPORTANTE


    Você pode já ter tido contato com os conceitos de pervasividade e ubiquidade em algum lugar, mas talvez não se recorde deles. Vamos relembrar o que eles significam?


    
O termo “computação ubíqua” foi cunhado no final da década de 1990, mas foi apenas nos últimos anos que a ideia passou a ser explorada de forma mais massiva nos ambientes empresariais e governamentais. (...) Weiser (1991) usa o termo “computação ubíqua” para se referir a dispositivos conectados e presentes em todos os lugares de forma tão transparente que acabam imperceptíveis para nós (Lamarca, 2022, p. 35-37).




    

    Se o conceito de ubiquidade está para a computação que se faz presente em nossas vidas sem que tenhamos a percepção dela para uma utilização intuitiva no nosso dia a dia, o conceito de pervasividade contempla essa experiência com a ideia de que as informações estão em todos os lugares, acessíveis pelos mais diversos dispositivos conectados (IBM, 2022).


    Resumindo, os dois conceitos se complementam para falar de uma computação que está sempre presente em nossas vidas, por meio de dispositivos diversos, conectados, sem que tenhamos necessariamente a percepção disso.


     

        


 

        


      


    


    1.1 Aplicações da IoT


    Fundamentada sobre esses conceitos, a Internet das Coisas não parou de evoluir, tornando-se presente nos mais diversos setores. Em seu livro “Mundo Conectado: como a Internet das Coisas está revolucionando os negócios, as cidades e a vida das pessoas”, Patrícia Knebel (Comunello et al., 2019) – repórter e colunista de Tecnologia e Inovação do Jornal do Comércio e idealizadora do blog Mercado Digital – reúne depoimentos e cases de IoT e explica suas possibilidades. No campo da saúde, há exemplos de wearables (equipamentos que vestimos ou utilizamos diretamente nos nossos corpos), como óculos capazes de monitorar o dia a dia de idosos, fornecendo recomendações personalizadas para melhorar sua qualidade de vida; meias com sensores que transmitem dados de corredores que as calcem, tais como velocidade, distância, qualidade técnica do esforço envolvido na prática, com o objetivo de orientar na melhoria da performance e reduzir o risco de lesões; sutiãs capazes de monitorar as mamas e ajudando no diagnóstico rápido de um possível câncer; e próteses dentárias capazes de monitorar glicose e PH bucal, dentre outros.


    

    A autora também entrevista Alexandre de Souza Pinto, diretor de inovação e novos negócios da Matera, para entender as transformações digitais no varejo, especialmente em termos da etapa de pagamento na jornada do consumidor:


    
O dinheiro do futuro é invisível. Os pagamentos serão feitos sem a necessidade de tocarmos em notas, moedas ou cartões. É o chamado modelo sem fricção, que ocorre, por exemplo, quando você chama um carro pelo aplicativo e entre e sai do carro sem encostar na carteira. (...) A expectativa é que esse sistema seja cada vez mais adotado, especialmente para o chamado fast money (gastos de menor valor). No Brasil, o gestor da Matera cita o exemplo já adotado pela Zaitt, de Vitória (ES), que se denomina o primeiro mercado 100% autônomo da América Latina. A loja, assim como a Amazon Go, não tem filas, caixas ou atendentes (Comunello et al., 2019, p. 28).




     
[image: Ícone] NA PRÁTICA


    Bateu a curiosidade de saber como funciona todo o processo de compra numa loja autônoma? Você pode acessar o site da Zaitt para mais informações e um vídeo explicativo. O processo consiste em baixar um aplicativo no seu smartphone para ser capaz de abrir a porta da loja 24 horas e escanear os produtos selecionados, que serão cobrados no cartão de crédito cadastrado em seu nome. Acesse o site e o vídeo de 50 segundos para assistir à demonstração.
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É possível encontrar mais exemplos de aplicação na reportagem do portal TechTudo, intitulada “Internet das Coisas: o que é, como funciona e exemplos de uso”. São dados exemplos como os dos wearables, que já se popularizaram por meio, principalmente, dos smartwatches de marcas como Apple Watch, Samsung Galaxy Watch e Xiaomi. Algumas das versões mais completas desses dispositivos servem para receber configurações de pagamento sem contato, como vimos no exemplo da adesão desse recurso para pagamentos envolvendo fast money.




    

     

        


 

        


      


    


    
Figura 2 – Apple Watch

[image: A imagem mostra as mãos e o punho de uma pessoa. No punho esquerdo, há um Apple Watch da série 5 e na mão direita, a pessoa segura um iPhone 11. Os dispositivos mostram-se sincronizados, com o smart watch mostrando dados de atividade que são repetidos no aplicativo apresentado na tela do smartphone em maior detalhamento. As informações estão levemente desfocadas, o que impede a leitura dos dados, mas permite que o conceito da imagem seja transmitido.]



    Já conhecemos também algumas explicações sobre o uso da IoT na área da saúde, a reportagem do TechTudo reforça as possibilidades de integração de prontuários do paciente e acompanhamento do estado clínico para uma atualização mais constante de dados, como frequência cardíaca e pressão sanguínea, o que levaria a uma melhora nos atendimentos médicos.


    Complementando as possibilidades de aplicação dessa tecnologia, encontramos na reportagem (Techtudo, 2022) o exemplo da casa inteligente (smart house), que atualmente seria acessível a um número maior de consumidores pelo uso de dispositivos como smart TVs, da Amazon Echo – com a assistente pessoal Alexa embarcada e que pode ser configurada para controlar a iluminação, temperatura, som do ambiente, dentre outros – termostatos, geladeiras e até mesmo trancas de porta inteligentes e conectadas, tanto ao sistema de segurança da casa, como ao smartphone da pessoa que a utiliza.


    

    Para além do seu lar, a IoT pode te acompanhar também por meio do carro conectado: veículos inteligentes (ou smartcars) podem ser equipados como sistemas que tornam as chaves obsoletas, reconhecendo o motorista por proximidade abrindo as portas e permitindo a partida com apenas um toque. Alguns carros já possuem sensores que auxiliam na execução de manobras para estacionar, ou conseguem até mesmo estacionar de maneira autônoma, como é o caso do Chevrolet Onix, produzido aqui no Brasil.


     
[image: Ícone] PARA SABER MAIS


    Quer conhecer mais sobre carros capazes de estacionar de maneira autônoma e que são produzidos nacionalmente? Leia a reportagem do portal Autopapo da UOL: “Confira 5 carros que estacionam sozinhos e são produzidos no Brasil”, escrita por Bernardo Castro (2023).


     

        


 

        


      


    


    As aplicações da IoT não se limitam à escala de utilização pessoal. Podemos perceber transformações ocorrendo na agricultura, mediante do monitoramento da temperatura, umidade do solo e do ar, com sistemas que ativam sistemas de irrigação quando necessário, bem como no potencial de transformação em cidades inteiras – orientadas pelo conceito das smartcities – que poderão se beneficiar de conexões e compartilhamento de dados para solucionar problemas de tráfego congestionado, redução de crimes, poluição e ruído (Techtudo, 2022).


    As possibilidades são muitas, mas é necessário observar sempre os dois lados da moeda: do que abriremos mão ao darmos as boas-vindas a todas essas comodidades? Como serão tratados os nossos dados e o nosso direito à privacidade? Como serão resguardados os nossos direitos a partir do momento em que parte desse monitoramento será relegado à iniciativa privada?


    

    Em meio a tais questionamentos, boa parte dos países no mundo vêm debatendo sobre qual seria a melhor forma de legislar o desenvolvimento da IoT em seu território. No Brasil, em 2019, o Decreto nº 9.854, de 25 de junho foi publicado. Seu objetivo é implementar e desenvolver a Internet das Coisas no país, baseando-se na livre concorrência e na livre circulação de dados, com observação às diretrizes de segurança da informação e de proteção de dados pessoais. Mas o que isso significa realmente?


    Segundo Mancini (2022), o apelo do Plano Nacional de Internet das Coisas estaria no objetivo de acelerar a implantação da IoT como forma de impulsionar o desenvolvimento sustentável e aumentar a competitividade da economia brasileira por meio de um ecossistema de inovação. Em tese, as empresas poderiam se inspirar nesse plano na busca de promoção da eficiência nos serviços por meios de soluções de IoT, ao capacitar profissionalmente seus funcionários para trabalharem nessa área, ao aumentar a produtividade por meio desta tecnologia, estabelecer parcerias público privadas para expansão do setor e ao participar de fóruns internacionais visando a cooperação em pesquisas e definir padrões de trabalho.


    1.2 Potenciais riscos da IoT


    Neste capítulo, já conhecemos as possibilidades de impacto positivo no avanço da IoT. O plano se volta para esta visão positiva do desenvolvimento, ao propor que o melhor direcionamento dessa tecnologia seria sua aplicação nos setores de transporte, saúde, segurança pública, logística, agricultura, comunicações, dentre outros. Para tal, ele se pauta na livre concorrência e circulação de dados, como comenta a professora ainda na mesma entrevista:


    

    
Baseado neste estudo, o Plano Nacional de Internet das Coisas foi instituído pelo Decreto nº 9.854, de 25 de junho de 2019. Seu foco é implementar e desenvolver a Internet das Coisas (IoT) no Brasil, baseado na livre concorrência e na livre circulação de dados, observadas as diretrizes de segurança da informação e a Lei Geral de Proteção de Dados Pessoais (LGPD) (Macini, 2022).
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