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    “We” could still be we, the people, you and me. Building on our individual responsibility, as informed human beings, conscious of our duties, confident in our projects. Indeed, only if you and I, and all the others, are responsible for what we do, and feel responsible for what happens around us, can our society control and guide this unprecedented technological creativity.




    CASTELLS, Manuel. The Internet Galaxy: reflections on the lnternet, business and society. New York: Oxford University Press, 2001, p. 282.
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    PREFÁCIO




    Há algumas décadas, cuidar de temas como crimes informáticos poderia representar a junção de uma tese jurídica associada a uma ficção científica, pois os direitos humanos fundamentais, tais como tutelados pela Constituição Federal (vida, liberdade, igualdade, segurança, propriedade, em especial intimidade, vida privada, honra e imagem das pessoas, dentre outros), eram protegidos pelo ordenamento jurídico-penal por meio de tipos incriminadores cuja execução se daria, exclusivamente, através de condutas exteriorizadas, pelos agentes, valendo-se de instrumentos rudimentares e perfeitamente individualizados. Tratando-se de um furto, v.g., voltava-se a lei penal a uma subtração visível, muitas delas executadas por conta da utilização de chaves falsas, ferramentas para romper obstáculos ou escadas para promover escaladas; atualmente, a subtração de valores consideráveis pode dar-se pelo emprego de dispositivo eletrônico ou informático, geralmente conectado à rede mundial de computadores, de maneira variada, tornando o delito de furto em formato qualificado (art. 155, § 4º-B, CP), muitas vezes de difícil apuração e comprovação.




    No início da década de 1990, a sociedade brasileira começou a ter acesso aos computadores pessoais e as conexões entre eles tinham um mecanismo simples, mas revolucionário à época, mediante modem, que se utilizava da linha telefônica. A partir daí, o avanço tecnológico avançou dia após dia, em velocidade impressionante, tornando popular a Internet, até se atingir na época atual, a viabilidade de, por intermédio de celulares, com fácil acesso a inúmeras pessoas, se empreender diversos contatos, realizar transações bancárias, comprar e vender bens e navegar mundo afora pela tela do aparelho, sem necessidade de cabo ou discagem por linha telefônica, bastando a conexão sem fio (WiFi) ou mesmo pela rápida rede denominada 5G.




    As facilidades criadas podem custar caro da mesma forma em que favorece a realização de contatos ao redor do mundo, pois as fraudes eletrônicas ou informáticas também têm o potencial de se espalhar, atingindo o patrimônio de vítimas situadas a quilômetros de distância do local onde se encontra o autor do furto ou estelionato. Embora se possa indicar a lentidão do Legislativo brasileiro para modernizar as leis penais no cenário informático, os tipos penais vêm surgindo aos poucos, tal como a Lei 12.737/2012, criando o art. 154-A (violação de dispositivo informático) no Código Penal, prevendo que a invasão, tendo por finalidade obter, adulterar ou destruir dados ou informações do dispositivo ou instalar vulnerabilidade para auferir vantagem ilícita, deveria ser punida com pena de detenção, de três meses a um ano, e multa. O tempo demonstrou a necessidade de recrudescimento da sanção abstratamente prevista, passando a reclusão, de um a quatro anos, e multa, com o advento da Lei 14.155/2021.




    Os reflexos dos delitos informáticos ultrapassam a barreira da proteção ao patrimônio, pois envolvem, em sentido amplo, a tutela de variados bens jurídicos, alcançando a inviolabilidade de segredos, para proteger a intimidade, a vida privada, assim como a inviolabilidade de comunicação e correspondência, a livre manifestação de pensamento, chegando ao ponto de alvejar a dignidade sexual de adultos e crianças. Não são poucos os crimes cometidos pela Internet no cenário sexual, já existindo condenação definitiva por estupro de vulnerável, praticado contra infantes e jovens, nos tribunais pátrios. Tem-se autorizado meios mais modernos de investigação, incluindo a infiltração de agentes policiais em organizações criminosas, cuja atividade se dá pela rede mundial de computadores (infiltração virtual), advinda pela edição da Lei 13.964/2019.




    A mesma velocidade da tecnologia, no campo informático, demanda a subsequente modernização do ordenamento jurídico, em particular das leis penais, muitas delas inspiradas pelas teses doutrinárias, o que demonstra a importância deste trabalho, intitulado Crimes informáticos – estudos a partir da vítima. Ademais, o trabalho enfoca não apenas as infrações penais informáticas, mas também o cenário criminológico relativo ao papel da vítima no tocante ao crime contra ela cometido. Não é de hoje que se estuda a participação da pessoa ofendida no despertamento da atuação delinquente, como se pode visualizar, há muito tempo, no quadro do homicídio privilegiado, quando o agente mata a vítima, logo após ter sido por esta injustamente provocado, encontrando-se dominado por violenta emoção (art. 121, § 1º, CP).




    Qual seria a devida avaliação da conduta da vítima no amplo contexto dos crimes informáticos? Afinal, a invasão a um dispositivo informático pode ser facilitada pela postura da vítima, permitindo esse ingresso de maneira consciente ou inconsciente, conforme as suas próprias atitudes ao navegar pela rede mundial de computadores. Ilustrando, se a vítima trafega por sítios eletrônicos ilícitos por natureza, como os que divulgam fotos ou vídeos relativos à pornografia infantil, pode ter seu equipamento invadido, contrapondo-se, para fins de investigação criminal, dois bens jurídicos relevantes, a intimidade e a privacidade da pessoa em confronto com a dignidade sexual de crianças ou adolescentes. Se no âmbito do delito de estelionato debate-se o alcance da denominada torpeza bilateral, significando que a vontade da vítima de obter lucro fácil pode determinar a maior facilidade em ser enganada pela atuação do estelionatário; seria típica a conduta do agente quando a pretensa vítima também pretendia atingir uma vantagem fácil? Esses e outros temas são explorados por esta obra, analisando inúmeros relevantes pontos correlatos, considerando-se a tutela dos dados pessoais, o bem jurídico protegido no ambiente virtual, a classificação dos crimes informáticos, a análise de determinados tipos constantes da legislação brasileira, emolduradas tais incursões pela vitimologia, produzindo-se o liame da delinquência informática com a vitimodogmática. O autor apresenta a sua temática sob o prisma funcionalista, de forma a criar mecanismos específicos para lidar com esse novo formato de criminalidade, buscando associar o tema a uma política criminal eficiente para o contexto.




    Renan Azevedo Leonessa Ferreira desenvolveu o seu tema para compor a dissertação, que lhe conferiu o título de Mestre em Direito Penal, na Pontifícia Universidade Católica, sob minha orientação, demonstrando particular dedicação e especial zelo para abranger todos os aspectos relativos ao assunto proposto.




    A modernidade desta obra é evidente em decorrência da indispensabilidade de debate acerca dos vários tipos incriminadores relativos à informática, conectando-se a detalhados comentários dogmáticos, assim como interligados à política criminal aguardada para esse contemporâneo cenário.




    Certamente, o leitor terá uma singular oportunidade para o seu estudo e à ampliação do seu conhecimento neste espaço formado por linhas preocupadas em examinar a proposição formulada na sua introdução com um resultado coerente e factível.




    São Paulo, dezembro de 2022.




    Guilherme de Souza Nucci




    Professor Associado da Pontifícia Universidade Católica de São Paulo




    Livre-docente em Direito Penal – PUC-SP




    Doutor e Mestre em Processo Penal – PUC-SP




    Desembargador do Tribunal de Justiça de São Paulo


  




  

     INTRODUÇÃO




    Na atualidade é facilmente verificável a multiplicação da prática de crimes informáticos, com frequentes e relevantes violações a dispositivos informáticos, dados pessoais e ao patrimônio dos usuários virtuais, que, a seu turno, passaram a assumir papel protagonista e autônomo nesse ambiente. Por outro lado, a produção científico-dogmática na área penal ainda se mostra incipiente, à luz da relevância que o tema possui no século 21.




    Com efeito, o impulso tecnológico das últimas décadas viabilizou a realização de inúmeras atividades a distância, circunstâncias inclusive catalisadas pela pandemia de COVID-19. Atualmente, inúmeras atividades cotidianas podem ser efetuadas por meio de um dispositivo informático: compras, lazer, trabalho (por meio do home office), transações financeiras (Internet Banking). A sociedade, assim, torna-se interconectada, fazendo jus à denominação proposta por Manuel Castells: é a sociedade em rede. Tal sociedade é marcada pelo individualismo, porque a navegação é feita autonomamente por cada usuário. Disso decorre que o usuário assume uma posição central no ambiente virtual.




    Do outro lado da moeda, com o avanço tecnológico também há forte impulsionamento de práticas delitivas nesse novo ambiente, que se torna uma das vertentes da sociedade de risco, sendo certo que fatores como anonimato, onipresença e o caráter individualista do uso da Internet são explorados pelos agentes. No mais, em se tratando de bens jurídicos disponíveis – para os fins propostos neste livro, a autodeterminação informática e o patrimônio –, verifica-se que com frequência é pressuposta alguma conduta ou omissão culposa do usuário1. Dessa forma, o elo mais frágil nesses delitos consiste justamente no usuário, que se torna decisivo para o sucesso da empreitada delitiva.




    Esse elo frágil, contudo, diz respeito a um indivíduo dotado de autonomia e capaz de se autodeterminar em sociedade. Com efeito, quando se está ciente dos riscos de uma exposição ao ambiente virtual, o usuário não pode ser vislumbrado como mero sujeito passivo da conduta delitiva – conforme se apregoa uma visão penal paternalista –, mas sim como ser humano racional, em prol da manifestação ativa de seu livre desenvolvimento da personalidade, valor constitucional lastreado na dignidade da pessoa humana.




    Não se trata de responsabilizar a vítima pelo fenômeno delitivo, mas sim de reconhecer seu protagonismo em sua gênese, em um movimento de resgate de sua dignidade e autonomia já iniciado desde o fim da Segunda Guerra Mundial. Logo, a compreensão do usuário no ambiente informático perpassa por necessários estudos criminológicos e vitimológicos, que reinserem a vítima na gênese do fenômeno delitivo.




    Voltando-se à ciência jurídico-penal, estudos vitimodogmáticos ressaltam a importância de se compreender a repercussão que a conduta da vítima possui sobre a prevenção delitiva e a adequada análise da responsabilidade penal do agente, o que se torna de magna pertinência para a estudo de crimes informáticos alusivos a bens jurídicos disponíveis.




    Sob uma ótica sistematizadora e inserido na atual sociedade de risco informática, adquire relevância também o funcionalismo penal, particularmente sob sua vertente moderada concebida por Claus Roxin, que postula uma integração entre critérios político-criminais e a dogmática penal. Destarte, convém analisar o comportamento da vítima frente aos delitos informáticos sob o viés da teoria da imputação objetiva, com destaque para a autocolocação em risco, cuja necessidade de investigação já foi aventada por doutrinadores como Damásio de Jesus, Marcelo Crespo e Spencer Sydow.




    Nesse contexto, o presente livro se propõe a compreender ao papel da vítima na conformação da conduta delitiva diante de crimes informáticos próprios e impróprios relacionados a bens jurídicos disponíveis. Dentro dessa temática, analisa-se em que medida o comportamento negligente ou desidioso dos usuários é apto a repercutir sobre a responsabilidade penal do autor diante de crimes informáticos próprios e impróprios atinentes a bens jurídicos disponíveis, à luz das contribuições vitimodogmáticas e funcionalistas lastreadas na projeção ativa do valor constitucional do livre desenvolvimento do indivíduo.




    A presente obra torna-se relevante à medida que, partindo-se da autonomia humana como fator chave para o livre desenvolvimento da personalidade, recorre a critérios criminológicos e político-criminais, com enfoque sobre a vítima dos delitos informáticos, a fim de propor elementos ensejadores da prevenção desses crimes. Direciona-se, assim, na contramão do legislador penal pátrio, que recorre a uma pulverização de tipos penais e incremento penal sem embasamento empírico, em inócuo movimento punitivista, atualmente consubstanciado pela Lei n. 14.155/2021. Entende-se, dessa forma, que em prol dos princípios da culpabilidade e intervenção mínima deve-se privilegiar a autorresponsabilidade do usuário médio diante de bens jurídicos disponíveis, mitigando-se em certos casos a responsabilidade penal em prol de concreta e efetiva prevenção delitiva na sociedade de risco informática.




    No Capítulo 1 são traçadas inicialmente as bases constitucionais da tutela de dados pessoais, com destaque ao ambiente virtual, remetendo-se ao livre desenvolvimento do indivíduo como fundamento da autonomia dos usuários quanto à sua exposição aos riscos informáticos. A candência do tema é reforçada pelo reconhecimento da proteção a dados pessoais como direito fundamental explícito na Constituição Federal, com o advento da Emenda Constitucional n. 115/2022. Sob a ótica penal, no Capítulo 2 procede-se ao reconhecimento de um novo bem jurídico na seara virtual, intrinsecamente ligado à proteção de dados pessoais, cuja fundamentação decorre da Constituição Federal. Com isso, no Capítulo 3 viabiliza-se uma análise de alguns dos principais crimes informáticos próprios e impróprios alusivos a bens jurídicos disponíveis, com destaque para a autodeterminação informática e o patrimônio.




    Fincadas as bases constitucionais, no Capítulo 4 recorre-se a promissoras propostas criminológicas emergentes na seara informática como forma de adaptação da Criminologia ao ambiente virtual, mormente reconhecendo-se o papel central desempenhado pelo usuário - sobre quem recai essencialmente a tomada de decisões cotidianas. A partir da teoria das atividades rotineiras e da prevenção situacional do crime, são traçados comportamentos diligentes a ser adotados pelos usuários como medidas de prevenção delitiva. Sob o viés vitimológico, efetua-se uma classificação das vítimas informáticas, analisando-se sua vulnerabilidade, com destaque para a ignorância tecnológica – recomendando-se sua paulatina superação por meio do acesso digital a todos e de educação digital.




    Pavimentados os aspectos criminológicos no ambiente informático, delineiam-se dois caminhos paralelos e não excludentes. Por um lado, no Capítulo 5 aglutinam-se as conclusões sob a ótica vitimodogmática, analisando-se as principais correntes e possíveis repercussões penais sobre a responsabilização penal o autor. No contexto virtual, em que a conduta de cada usuário ganha relevo, a vitimodogmática emerge como eficaz ferramenta de reinserção do papel da vítima na seara dogmática penal. Por outro lado, no Capítulo 6 promove-se uma análise à luz do funcionalismo penal, com destaque a sua corrente moderada, o que se mostra de premente necessidade na dita sociedade de risco, que tem uma de suas principais manifestações nos crimes informáticos.




    Assim, busca-se trazer ao leitor inéditas diretrizes acerca da repercussão do comportamento dos usuários virtuais sobre a conduta delitiva perante bens disponíveis, reforçando-se a autorresponsabilidade como forma de corroborar uma política-criminal voltada à manutenção dos valores do Estado Democrático de Direito e à prevenção delitiva, de modo a refrear as tendências punitivistas atécnicas já desencadeadas nesse novo ambiente.




    




    

      

        1 Logo, não se está a falar de acordo ou consentimento do titular do bem jurídico tutelado, que pressupõe plena anuência com o resultado alcançado. A título exemplificativo, cite-se um usuário que efetua o download de um arquivo malicioso, ou mesmo transfere valores após encontrar um anúncio de produto vendido por preço inferior ao de mercado.


      


    


  




  

    1. TUTELA JURÍDICA DE DADOS PESSOAIS





    O avanço cronológico da história da humanidade indica o surgimento de novos interesses dignos de tutela jurídica. Na sociedade em rede e de risco atual não são raras as condutas potencialmente lesivas a interesses individuais e coletivos dos usuários de dispositivos informáticos. Por outro lado, o ambiente informático se torna um novo polo de desenvolvimento do ser humano e de suas atividades cotidianas. Por essa razão, neste Capítulo recorre-se aos contornos de um novo direito fundamental, a partir de um feixe de valores constitucionais que converge para a tutela de dados pessoais (plasmada como a autodeterminação informativa, conforme reconhecido pelo Supremo Tribunal Federal em 2020, e consolidada como direito fundamental explícito em 2022), decorrente da dignidade da pessoa humana como fundamento para o livre desenvolvimento da personalidade. Na sociedade de risco e em rede, confere-se particular destaque a uma vertente positiva da tutela jurídica dos usuários no ambiente virtual, em reconhecimento a sua autodeterminação informática.




    1.1. UM NOVO DIREITO FUNDAMENTAL




    Notadamente após graves violações a direitos humanos praticadas na Segunda Guerra Mundial, o princípio da dignidade humana emergiu nas Constituições estatais, impulsionado pela Declaração dos Direitos Humanos das Nações Unidas.2 No ordenamento pátrio, a dignidade humana é considerada fundamento da República, plasmada em seu artigo 1º, inciso III. Sarlet conceitua a dignidade humana como:




    Qualidade intrínseca e distintiva de cada ser humano que o faz merecedor do mesmo respeito e consideração por parte do Estado e da comunidade, implicando, neste sentido, um complexo de direitos e deveres fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de cunho degradante e desumano, como venham a lhe garantir as condições existentes mínimas para uma vida saudável, além de propiciar e promover sua participação ativa e corresponsável nos destinos da própria existência e da vida em comunhão com os demais seres humanos.3




    Apesar de seu elevado grau de abstração, a importância e eficácia da dignidade humana decorrem de sua natureza reitora do ordenamento, tornando-se uma norma-princípio apta a fornecer um padrão de interpretação das demais normas de direitos fundamentais, vedando-se hipóteses de desrespeito à própria humanidade do indivíduo.4




    O deslocamento do eixo jurídico colocou o ser humano em sua centralidade, o que levou a uma despatrimonialização da esfera civil5 e, na esfera penal, conduz a uma maior atenção à vítima, ao sujeito em si, em detrimento de simples monetização de prejuízos. Com isso, valoriza-se o livre desenvolvimento do indivíduo, quem se torna apto a tomar as próprias decisões como ser dotado de dignidade e racionalidade. Seus valores, aliás, encontram-se plasmados no artigo 29 da Declaração dos Direitos Humanos das Nações Unidas.6




    Nesse contexto, foram impulsionados e valorizados os direitos da personalidade, sendo esta compreendida como o conjunto de traços distintivos de um indivíduo. Como aponta Bittar:




    Consideram-se da personalidade os direitos reconhecidos à pessoa humana tomada em si mesma e em suas projeções na sociedade, previstos no ordenamento jurídico exatamente para a defesa de valores inatos no homem, como a vida, a higidez física, a intimidade, o segredo, o respeito, a honra, a intelectualidade e outros tantos.7




    Muito embora a concepção de direitos da personalidade tenha em geral viés civilístico, eles denotam simplesmente a ótica constitucional de direitos fundamentais pessoais, emergindo como proteção da esfera nuclear individual do ser humano, em sua relação intrínseca com a dignidade.8 Busca-se tutelar, com isso, o livre desenvolvimento da personalidade do indivíduo, manifestando-se como uma proteção abrangente a ingerências, ainda que não expressas na Constituição Federal, mas dela decorrentes.




    Originalmente, com o surgimento do Constitucionalismo Moderno, a proteção da personalidade residia essencialmente em refrear incursões estatais sobre a esfera de autonomia do indivíduo. Contudo, com o resgate do princípio da dignidade humana após a Segunda Guerra Mundial, adquire um prisma mais amplo, que abrange tanto a proteção em face de particulares, como também um aspecto ativo, como forma de exercício da própria autonomia, que permite a manifestação da personalidade de cada indivíduo. Como apontam Sarlet, Marinoni e Mitidiero:




    O direito de personalidade, embora tenha por objeto a proteção contra intervenções na esfera pessoal, é também um direito de liberdade, no sentido de um direito de qualquer pessoa a não ser impedida de desenvolver sua própria personalidade e de se determinar de acordo com suas opções. 9




    Muitos ordenamentos fazem menção expressa ao livre desenvolvimento da personalidade, como as Constituições da Alemanha, Espanha e Portugal. No Brasil, muito embora não conste sua menção do ordenamento constitucional, seus preceitos são extraídos diretamente da dignidade da pessoa humana (como fundamento da República Federativa do Brasil, conforme artigo 1º, inciso III) e do direito individual à liberdade (artigo 5º, caput), que pressupõem o respeito à autonomia do indivíduo.




    O livre desenvolvimento da personalidade não apresenta mero caráter complementar aos demais direitos individuais – e até mesmo sociais –, mas representa um caráter independente e de efetiva conformação dos demais direitos como forma de resguardar a liberdade de ação individual em sua integralidade: sobressai tanto o aspecto obrigacional estatal – de refrear ingerências sobre certo direito ou de promover políticas públicas para resguardá-lo – como a vertente positiva de atuação do indivíduo como ser apto a tomar as próprias decisões.10




    Trata-se, assim, de diferentes modos de desenvolvimento do titular: determinação autônoma de seu destino sem intervenção estatal ou de particulares (autodeterminação), escolha da forma de apresentação ao público (autoexposição) e eventualmente se apartar do mundo externo (autoconservação). Protege-se, assim, todos os prismas da liberdade de ação em determinados setores que historicamente sofrem maior intervenção pelo poder público.11_12




    Quanto ao ponto, a dignidade humana exercerá uma função dúplice: enquanto fundamenta a renúncia concreta a determinado direito individual (nunca ao direito em abstrato), também impõe limites quando se está diante de valores caros ao ordenamento, como a vida, vedação à tortura e ao trabalho escravo.13 Por essa razão, conforme aponta Martins, devem ser considerados fundamentais todos os direitos que materializem algum prisma da dignidade da pessoa humana.14 Como se vê, portanto, nem todos os direitos fundamentais são atrelados à personalidade, porém todos os direitos da personalidade são fundamentais.




    Posto que decorrente da própria dignidade humana – que ressalta o valor intrínseco do ser humano – destaca-se o caráter extrapatrimonial dos direitos da personalidade, de modo que seu exercício não é economicamente apreciável. Trata-se de um bem ou interesse intrinsecamente relacionado à subjetividade de cada indivíduo, de modo que os reflexos patrimoniais não são determinantes para sua análise.15




    Como um dos prismas irradiadores da dignidade humana, surge a progressiva pertinência de proteção de dados pessoais, alçada ao patamar de direito da personalidade e direito fundamental porquanto diz respeito à esfera pessoal do indivíduo para seu desenvolvimento em sociedade. Deve-se pontuar que a proteção de dados pessoais, inclusive no ambiente digital, já possuía status de direito fundamental implícito no ordenamento pátrio. Seu reconhecimento expresso, no entanto, ocorreu com o advento da Emenda Constitucional n. 115/2022, que acrescentou o inciso LXXIX ao artigo 5º da Carta Maior.16




    Tradicionalmente, a noção de dados pessoais diz respeito a informações de caráter personalíssimo que permitam identificação ou determinação, ainda que indireta, de seu titular.17 De particular destaque são os dados sensíveis, que abrangem informações de particular vulnerabilidade, posto que aptas a fomentar discriminação, tais como origem étnica, convicções políticas, religiosas, preferências sexuais.18




    Na compreensão de Bioni, sob o conceito de dados pessoais não são abarcadas apenas informações reveladoras ou aptas revelar a identidade do sujeito, mas também qualquer conteúdo que confira impacto ao titular do dado.19_20 Afinal, conforme o entendimento de Bioni: “[h]oje vivemos em uma sociedade e uma economia que se orientam e movimentam a partir desses signos identificadores do cidadão. Isso acaba por justificar dogmaticamente a inserção dos dados pessoais na categoria dos direitos da personalidade.”.21




    Nesse contexto, como aponta Martins, a proteção a dados pessoais visa a tutelar a intimidade, privacidade, honra e imagem dos usuários, valores que encontram seu fundamento no artigo 5º, inciso X, da Constituição Federal, aliados ao artigo 2º, inciso IV, da Lei Geral de Proteção de Dados (LGPD). 22 Por não corresponder a direitos fundamentais já individualmente elencados na Carta Maior, com razão o poder constituinte derivado ao reconhecê-lo explicitamente como direito fundamental autônomo.




    Com efeito, a proteção a dados pessoais diz respeito ao resguardo da honra em seus aspectos objetivo (imagem projetada pela sociedade acerca do indivíduo) e subjetivo (imagem que a própria pessoa possui de si), à imagem social (apresentação perante a sociedade da pessoa física ou jurídica), à imagem-retrato (representação da pessoa em desenhos, pinturas, fotografias) e à imagem autoral (referente à presença do autor em obras coletivas).23 De fato, a obtenção de dados pessoais por terceiros e sua difusão em larga escala é apta a macular todos esses aspectos da projeção do indivíduo sobre a sociedade, bem como perante si mesmo. Como manifestação dos direitos da personalidade, os dados revelam uma projeção do próprio indivíduo, bem como influem sobre sua inter-relação com os demais, de modo que sua proteção se torna essencial para o livre desenvolvimento da personalidade de seu titular.24




    Ademais, de especial destaque é a tutela à vida privada e à intimidade. Aquela entende-se como todos os relacionamentos diários de um indivíduo, seja no trabalho, seja no estudo, ou em passeios. A intimidade, a seu turno, guarda relação com círculos mais próximos de relacionamento, de modo a consistir em um núcleo da vida privada.25 Destarte, qualquer obtenção indevida de dados pessoais acerca do usuário diz respeito, ao menos, à violação à sua vida privada, bem como, frequentemente, a sua intimidade.




    Deve-se observar, contudo, que a proteção de dados não se limita ao aspecto negativo do direito à privacidade, compreendido como o “right to be alone”, vedando-se ingerências externas sobre a esfera particular do indivíduo. Projeta-se, ainda, em uma vertente positiva, como um espaço de desenvolvimento e construção do indivíduo, que se torna efetivo controlador e gerenciador de seus dados em prol da consecução de seus objetivos dispostos a serviço do desenvolvimento de sua personalidade.26




    Destarte, verifica-se que o direito à proteção de dados pessoais transborda o já consagrado direito à privacidade, com vistas a se promover uma ampla observância ao livre desenvolvimento do indivíduo, lastreado na dignidade da pessoa humana. Esta é a posição precursora adotada por Stefano Rodotà ao conferir autonomia à proteção dos dados no bojo dos direitos à personalidade.27 Por essa razão, partindo-se de uma ótica do indivíduo, emerge a necessidade de tutela geral à liberdade, compreendida como a possibilidade de autodeterminação do ser humano.28 Logo, sua proteção também deriva diretamente do artigo 5º, inciso II, da Constituição Federal: “ninguém será obrigado a fazer ou deixar de fazer alguma coisa, senão em virtude de lei.”.




    Outro pilar constitucional, derivado do direito à liberdade, o artigo 5º, inciso XII, impõe a inviolabilidade do sigilo da correspondência, comunicações telegráficas, comunicações telefônicas e, notadamente, de dados. Na atualidade, verifica-se uma transferência da relevância da tutela, antes concentrada em comunicações telefônicas e telegráficas, para o resguardo de dados, o que engloba o envio de e-mails, mensagens por aplicativos, videoconferências e outros.29 Por essa razão, a interceptação telefônica, telemática ou informática apenas poderá ser autorizada mediante decisão judicial (artigo 1º, caput e parágrafo único, da Lei n. 9.296/1996).




    Não se pode olvidar também a garantia constitucional do Habeas Data, previsto no artigo 5º, inciso LXXII, a assegurar ao titular o acesso a informações constantes de bancos de dados de órgãos públicos, bem como sua retificação. Trata-se, com isso, de conferir ao titular controle sobre as informações que o Estado possui sobre si, permitindo-lhe, se o caso, eliminá-las ou retificá-las.




    Por fim, de modo complementar a essa garantia constitucional, o artigo 19, do Pacto Internacional sobre Direitos Civis e Políticos, prevê a liberdade de informação, consistente no direito de “procurar, receber e difundir informações e ideias de qualquer natureza independentemente de considerações de fronteiras, verbalmente ou por escrito, de forma impressa ou artística, ou por qualquer meio de sua escolha”. Convém ressaltar que, à luz do artigo 5º, §3º, da Constituição Federal, o direito à informação, previsto em tratado internacional ratificado pelo Brasil, foi erigido ao status de direito fundamental.




    Como se vê, pode haver certa superposição desse direito fundamental com outros direitos, verificando-se uma violação simultânea a diversos valores constitucionais. Com isso, o início da tutela aos dados pessoais precede a Constituição Federal do Brasil, sendo paralela à proteção a demais liberdades individuais, como a intimidade, honra e sigilo de correspondências e comunicações. Contudo, a tutela constitucional autônoma de dados pessoais viabiliza uma proteção holística em detrimento de sua fragmentação em diversos elementos. Abrange o acesso e conhecimento de dados sobre si, direito de sigilo, identificação dos responsáveis pela coleta e sua finalidade, retificação de dados, regulamentação normativa e fática estatal e, por fim, a livre disposição de dados que dizem respeito a seu titular.30




    Com isso, ressalta-se uma vertente positiva, mais atrelada ao livre desenvolvimento do indivíduo, com a noção de autodeterminação informativa. Quanto a esse prisma, Menke aponta o pioneirismo da Alemanha na temática, com a edição inicialmente em 1970 da primeira lei a dispor sobre o tema no estado de Hessen. Posteriormente, sobreveio legislação em âmbito nacional no ano de 1977. Do mesmo modo, o país germânico apresentou, desde então, maior desenvolvimento jurisprudencial e doutrinário no tocante ao caráter autônomo do direito fundamental à proteção de dados, como se verá no Capítulo seguinte.31




    No Brasil, a tutela autônoma ao direito fundamental à proteção de dados apenas adquire contornos claros com o advento da LGPD, que traz em seu bojo a noção de autodeterminação informativa e reforça a autonomia do titular dos dados sobre seu uso, destinação e controle.




    Mas foi apenas em 2020, quando do julgamento da Ação Direta de Inconstitucionalidade (ADI) n. 6387, que o Supremo Tribunal Federal reconheceu o direito fundamental à autodeterminação informativa, destacando-o dos demais valores constitucionais. Referida ADI foi proposta pelo Conselho Federal da OAB em face da Medida Provisória n 954/2020, na qual foi autorizado o compartilhamento de dados pessoais por empresas de comunicações diretamente ao Instituto Brasileiro de Geografia e Estatística. A Suprema Corte, na ocasião, declarou a inconstitucionalidade desse diploma normativo por não trazer mecanismos claros para controle da finalidade do compartilhamento de dados. Para tanto, referendou uma tutela constitucional autônoma aos dados pessoais no ordenamento, plasmando o direito fundamental à autodeterminação informativa, que se diferencia do prisma original da privacidade e intimidade para conferir verdadeiro controle do titular sobre a difusão de seus dados. Afinal, como todos os dados são relevantes na Era da Informação, seu titular não pode ficar alheio ao uso e destinação empregados a informações que lhe são concernentes.




    Embora autores como Sarlet prefiram o termo genérico “proteção a dados pessoais” em detrimento da expressão “autodeterminação informativa”, tem-se que na sociedade atual a relevância dos dados impulsionou sua tutela para uma posição de autonomia dentre o leque de direitos fundamentais,32 que teve seu status devidamente reconhecido no ordenamento pátrio.




    Finalmente, apenas em 2022 houve o reconhecimento explícito do direito fundamental à proteção de dados pessoais, inclusive no ambiente virtual, no bojo da Constituição Federal. Nesse contexto, deve-se ponderar que a construção jurídico-constitucional da proteção a dados pessoais (ou autodeterminação informativa) precede o grau de desenvolvimento atual do ambiente informático.33 Isso porque o envio e armazenamento de informações pessoais pode ser efetuado por meios mecânicos, fotográficos ou pelo simples armazenamento não autorizado de documentos. De qualquer modo, surgem novos contornos com o impulsionamento virtual, em que a obtenção de dados ocorre em magnitude sem precedentes e instantaneamente. Com isso, o efetivo reconhecimento pátrio dessa tutela ocorreu dentro do contexto informático, em que se aprofundam os desafios com a criação de bancos de dados informatizados, perenes e de compartilhamento em tempo real, com maior potencial lesivo aos cidadãos.34




    Por essa razão, na atualidade, uma adequada compreensão dessa tutela necessariamente perpassa por uma minuciosa análise do ambiente informático, que se torna o eixo de proteção e fomento às garantias atreladas aos dados pessoais.




    Conforme aponta Sieber, os dados pessoais sofreram paulatina relevância à medida que a sociedade se desenvolveu. A origem desse processo remonta à Revolução Industrial, marcada pela substituição da força humana por máquinas e que estabeleceu nova relação entre capital e trabalho. Porém, a segunda grande revolução se inicia no século XX, com a transição da sociedade industrial para a sociedade da informação: agora, parte da atividade intelectual humana passa a ser substituída por máquinas dotadas de inteligência artificial.35 Essa revolução teve sua raiz com a Internet, que estabeleceu um código de comunicação instantâneo que conecta todo o mundo por meio de uma linguagem comum (protocolos TCP/IP).36 Na sociedade atual, com isso, o aspecto imaterial passa a adquirir maior valor, de modo que os dados se tornam os novos fatores de poder e riscos.37




    Computadores estão incorporados no cotidiano e são uma das mais relevantes fontes de informação. Há uma integração global não apenas de mercados, mas também em rede, o que faz jus à expressão cunhada por Manuel Castells alusiva à sociedade em rede.38 Governos passam a adotar sistemas informatizados para atividades cotidianas: uso da urna eletrônica para exercício do direito ao voto, sistemas são automatizados para maior celeridade em ações judiciais, houve aprimoramento do Datasus, com informações sobre a vacinação contra COVID-19.




    Para os usuários, a informática viabiliza a aquisição de produtos, trabalho em home office e reuniões virtuais (muito popularizadas durante o período da pandemia de COVID-19), transações bancárias pelo Internet Banking, dispensando-se o deslocamento físico para inúmeras atividades diárias. A Internet se torna um novo ambiente39 em que os indivíduos “constroem sua reputação virtual” (honra): realizam suas atividades cotidianas, interagem em redes sociais e armazenam diversos conteúdos de caráter pessoal (imagens, vídeos, documentos, pesquisas), tudo isso com expectativa de total autonomia de sua forma de utilização (privacidade e livre disposição).40




    Convém, neste ponto, trazer breve e necessária observação: não há uma evolução informatizada uniforme e equânime na sociedade. Afinal, parcela significativa da população carece de provisões mais elementares para sua sobrevivência, como alimentação e moradia, sendo longínquo seu acesso à Internet. Nesse contexto, a análise desses contrastes deve ser inserida em qualquer análise acerca da sociedade da informação.41 De qualquer modo, com o progresso da sociedade atual e sua conexão em rede, entende-se que o acesso à Internet deve ser erigido ao status de direito fundamental. Sem ele, hodiernamente não será possível o livre desenvolvimento da personalidade, em violação à dignidade da pessoa humana. Nesse sentido, Martins, que também adota esse posicionamento, aponta que a Finlândia foi o primeiro país a conferir ao direito à Internet o status de direito fundamental, em 2010.42




    D’outra sorte, essa maior dependência dos cidadãos no tocante a sistemas informatizados também suscita maiores violações. Os riscos informáticos geram uma deterioração do pleno exercício dessas atividades, prejudicando a integridade dos arquivos armazenados no dispositivo e na nuvem, destruição da imagem virtual (e, dependendo da repercussão, imagem na realidade física), a violação à privacidade e à honra pessoal.43 Estes são os valores particularmente expostos a risco no ambiente virtual, todos diretamente atrelados à autodeterminação informativa. Por essa razão, no bojo desse novo direito fundamental, há de se conferir destaque ao aspecto informatizado, o qual efetivamente pulveriza potenciais violações aos dados pessoais.




    Alguns autores asseveram que, a partir das inúmeras lesões em potencial e de sua essencialidade, os direitos provenientes do ambiente virtual consistem em direito humano de quinta dimensão.44 Tratar-se-ia de proteger o desenvolvimento da personalidade do indivíduo nesse novo ambiente. Ocorre que não há um consenso quanto a direitos de quarta ou quinta dimensão, sendo frequentemente reconduzidos às três primeiras dimensões.45 Na hipótese em apreço, é notório que a proteção aos dados pessoais no ambiente virtual, como manifestação da autonomia dos indivíduos, remonta aos direitos de primeira dimensão.46 É desnecessário, com isso, erigi-lo a patamar distinto dentro das dimensões de direitos humanos preceituadas por Karel Vasak.




    Para a sociedade em rede e de risco atual, solução mais adequada para os novos desafios da tutela a dados pessoais no ambiente virtual consiste em reconhecer, no bojo do já consagrado direito à autodeterminação informativa – de primeira dimensão – as particularidades que cercam sua proteção informática: nela há maior potencial lesivo quando comparada à violação a informações fisicamente armazenadas, tanto em razão da interdependência da sociedade atual como também por força de sua instantaneidade e alcance global. Propõe-se, com isso, a autodeterminação informática como subcategoria desse direito fundamental, que adquire particular relevância no direito penal para a conformação de um novo bem jurídico. Elencam-se a seguir os principais fundamentos jurídicos para seu reconhecimento, que serão desenvolvidos nos capítulos seguintes: a) a possibilidade de obtenção de dados pessoais a partir do próprio sistema informático, como dados de navegação ou localização do usuário, circunstâncias analisadas pelo Tribunal Constitucional Alemão em 2008, quando do julgamento do Caso da Busca Online (Capítulo 1.1.1.); b) a elaboração dos principais diplomas normativos pátrios voltada ao ambiente informático: o Marco Civil da Internet e a LGPD (Capítulos 1.2. e 1.3.); c) o enfoque da Convenção de Budapeste conferido à confidencialidade, integridade e disponibilidade de dados informáticos (Capítulo 1.4).




    1.1.1. O TRIBUNAL CONSTITUCIONAL ALEMÃO E A PROTEÇÃO DE DADOS




    A Alemanha apresentou profícuo desenvolvimento na proteção de dados, inicialmente não diretamente relacionada ao mundo virtual, porém acompanhando o desenvolvimento tecnológico e promovendo uma expansão paulatina desse direito da personalidade. Trouxe influências notórias ao reconhecimento do direito à autodeterminação informativa pelo Supremo Tribunal Federal em 2020, quando do julgamento da ADI n. 6387. Nesse contexto, merecem destaque dois julgados do Tribunal Constitucional Alemão: o Caso do Censo Demográfico (Volkszählungurteil) de 198347 e o Caso da Busca Online (Online Durchsuchung) em 2008.48 O primeiro caso consagrou o direito fundamental à autodeterminação informativa, enquanto o segundo reconheceu contornos próprios da tutela aos dados pessoais no ambiente informático.




    O Caso do Censo Demográfico se originou do questionamento da constitucionalidade da Lei Federal de Recenseamento alemã de 1982, na qual, dentre outros aspectos, era facultado o armazenamento e compartilhamento de dados pessoais dos indivíduos pelo Estado Alemão a fim de se promover o recenseamento da população. Nesse julgamento, o Tribunal Constitucional Alemão reconheceu a constitucionalidade da finalidade declarada da Lei. No entanto, reconheceu a inconstitucionalidade de diversos dispositivos que permitiriam armazenamento e transferência de dados pessoas dos indivíduos entre órgãos estatais.




    O caráter paradigmático dessa decisão residiu em se reconhecer o direito fundamental à autodeterminação informativa (Recht auf informationelle Selbstbestimmung) com base nos artigos 2, I, e 1, I, da Lei Fundamental Alemã, consubstanciados pelo livre desenvolvimento da personalidade e pela inviolabilidade da dignidade humana.




    Nesse julgado foi reconhecida a proteção do indivíduo contra o levantamento, armazenamento, uso e disposição de dados pessoais com base em um prisma dúplice. Por um lado, trata-se de centralizar no indivíduo o direito de decidir como e em quais limites informações a seu respeito serão divulgadas.49 Em um segundo aspecto, o Tribunal reforça que a autodeterminação informacional pressupõe a liberdade de decisão e possibilidade de verificar quais informações estão sob alcance de terceiros e quem as detém. Isso implica empoderamento do titular, de modo a obstar controle de seu comportamento e ulteriores prejuízos a seu desenvolvimento autônomo.50 51




    Já no século XXI, com a disseminação de dispositivos informáticos na denominada Era da Informação, passou-se a notar que não apenas o Estado, como também particulares podem obter dados e utilizá-los em desfavor de seu titular. Isso porque, à medida que os computadores passam a desempenhar papel central no dia a dia dos indivíduos, surgem novos riscos aos direitos da personalidade.52 Nesse novo contexto, quando do Julgado da Busca Online, em 2008, o Tribunal Constitucional Alemão deu um passo além para consolidar os direitos da personalidade dos indivíduos no ambiente virtual.




    O pano de fundo para a análise do Tribunal consistiu no reconhecimento de que a regulamentação de acesso secreto a sistemas técnico-informáticos viola direito geral da personalidade, reconhecendo-se uma nova manifestação sob o prisma do direito fundamental à conservação da confidencialidade e integridade dos sistemas informáticos.53 Assim, é vedada a busca ou investigação remota de computadores de pessoas suspeitas do cometimento de atos ilícitos sem autorização judicial legalmente embasada.




    Na ocasião, a Corte sustentou inexistir direito fundamental já consagrado a assegurar referida garantia, diferenciando-a dos direitos à privacidade e da própria autodeterminação informacional, sendo necessário o preenchimento dessa lacuna em razão de novos avanços tecnológicos e mudanças no estilo de vida dos cidadãos.54




    De início, o Tribunal reconheceu o papel central desempenhado pela informática no cotidiano, cujas novas possibilidades e riscos eram imprevisíveis no século anterior. Isso se deve à capacidade de armazenamento dos dispositivos, a seu emprego e implementação em todas as atividades diárias e à interconexão entre os dispositivos, maximizando a possibilidade de obtenção indevida de dados.55 Com isso, o armazenamento desses dados é apto a trazer conhecimentos aprofundados sobre o usuário, inexistindo um método unívoco e absolutamente seguro de autoproteção.56 Desse contexto dúplice de necessidades e riscos surge a imprescindibilidade de tutela de um novo direito fundamental.




    O Tribunal ressaltou a incongruência dessa proteção com o direito da privacidade. Este se limita a vedar ingerências indevidas sobre aspectos internos do indivíduo. No entanto, a proteção a sistemas informáticos transborda a esfera privada, de modo que deve abarcar todos os dados aptos a fornecer fragmentos ou uma imagem geral do usuário.57 Do mesmo modo, a autodeterminação informacional, direito da personalidade reconhecido no Völkszählungsurteil, apresenta um âmbito de aplicação distinto, posto que direcionado ao direito de o indivíduo decidir sobre a disponibilização e uso de dados pessoais, ampliando a liberdade de comportamento. Apesar de ser também direcionado a particulares e transbordar a mera proteção a dados sensíveis, não leva em consideração a vinculação entre o titular dos dados e os sistemas informáticos. É possível, assim, obtenção de informações sobre o próprio sistema de informação, como dados de navegação ou localização do usuário, não abarcados pela autodeterminação informacional.58




    Por essa razão, com vistas a abranger o sistema informacional em sua totalidade,59 reconheceu-se o direito fundamental à garantia da confiabilidade e integridade de sistemas, também derivada da dignidade da pessoa humana e do livre desenvolvimento da personalidade. Visa-se, assim, a vedar qualquer acesso ao sistema que possibilite acesso a um aspecto essencial da forma de vida da pessoa ou de uma imagem de sua personalidade, vedando-se quaisquer propósitos não autorizados, de índole estatal, privada ou comercial.




    Autores como Eifert sustentam ter sido prescindível a criação de um novo direito fundamental, sendo que a autodeterminação informativa poderia abarcar os novos preceitos atinentes ao sistema informático. Assim, não haveria uma lacuna de proteção, mas uma incidência concomitante do princípio da proporcionalidade para se perquirir sobre eventual lesão ao direito da personalidade por força do acesso a sistemas informáticos.60




    De qualquer modo, muito embora se reconheça que se trata mormente de um desdobramento da autodeterminação informativa previamente reconhecida, é notório o avanço do tribunal na tutela da proteção de dados, ao abranger a confidencialidade, integridade e disponibilidade dos sistemas informacionais, porquanto indissociáveis dos direitos da personalidade na sociedade atual. Esse desenvolvimento propiciou o fomento do aspecto positivo da tutela de dados, tornando seu titular protagonista no exercício dos direitos dela decorrentes.




    O Caso da Busca Online, assim, conferiu destaque a um prisma particular e essencial da autodeterminação informativa: sua proteção no âmbito informático, em que as violações possuem maior potencial de perfusão, considerando-se o grau de inserção da sociedade nesse novo ambiente. Logo, como defendido no Capítulo 1.1., essa proteção não se desvencilha do direito fundamental à autodeterminação informativa, porém realça a relevância de uma particular atenção ao ambiente informático.




    A partir desse pioneiro e amplo desenvolvimento da jurisprudência alemã no decorrer de décadas, em um confronto com a tutela à proteção de dados no Brasil, há uma preocupação pátria tardia com o tema. Em sede da relação entre Direito e Informática, verifica-se que em nosso país ocorreu uma relação centrípeta e invertida: houve regulamentação a partir de seu segmento mais gravoso, penal, para posterior tutela cível e administrativa. De mais a mais, a aprovação da Lei n. 12.737/2012, criando tipificação para os delitos propriamente informáticos, foi oriunda de pressão populista após violação de dados de uma atriz nacional.




    De qualquer modo, fato é que projetos legislativos acerca da elaboração de um crime informático eram discutidos há mais de dez anos no Congresso Nacional, sendo o evento supramencionado um catalisador para uma tutela necessária. Esse evento escancarou, ademais, a carência de regulação jurídica do ambiente virtual, o que impulsionou a aprovação do Marco Civil da Internet em 2014 e, mais recentemente, da LGPD. Por fim, apenas em 2020 foi reconhecido o direito fundamental à autodeterminação informativa, cuja tutela é norteada pelas preocupações alusivas ao ambiente informático. E sua consagração explícita no texto constitucional, como visto, ocorreu apenas em 2022, com a inclusão do artigo 5º, inciso LXXIX à Constituição Federal. Nos próximos Capítulos, visa-se a destacar aspectos relevantes dessas leis que possam impactar na proteção penal conferida aos dados pessoais no ambiente virtual.




    1.2. MARCO CIVIL DA INTERNET




    O tratamento do ordenamento jurídico pátrio à proteção extrapenal de dados foi tardio. Iniciou-se tão somente em 2014, com o advento da Lei n. 12.965/2014, impulsionada pela revelação de espionagem da Agência Nacional de Segurança norte-americana, por Edward Snowden. Com isso, por meio de princípios, o Marco Civil da Internet buscou trazer direitos mínimos aos usuários do meio virtual sem, contudo, impor legislação restritiva das liberdades individuais – inerente ao âmbito criminal –, o que culminaria com “efeitos inibitórios para a inovação e a dinamicidade da Internet.”61




    Verifica-se que a atenção legislativa à tutela de dados pessoais volta-se ao ambiente informático, do qual emergem os principais desafios para a proteção à autodeterminação informativa.




    A partir de seu artigo 3º, estabeleceu-se um trinômio de valores ordenadores do sistema informático: neutralidade, privacidade e liberdade de expressão. Conforme apontam de Teffé e de Moraes, a neutralidade e a privacidade representam dois lados de uma mesma moeda: enquanto a primeira fomenta a liberdade de expressão, a privacidade estabelece algumas balizas para seu exercício.62




    No mais, a liberdade de expressão, já assegurada no texto constitucional, recebe particular atenção pelo Marco Civil da Internet, o que se denota de seu resguardo como fundamento (artigo 2º) e princípio (artigo 3º), além de garantia prevista nos artigos 8º e 19º.




    A partir dessa sistemática de tutela, verifica-se a delineação de todo o diploma normativo com vistas a assegurar o livre desenvolvimento da personalidade do usuário. Com efeito, torna-se uma preocupação central permitir maior grau de controle do indivíduo sobre seus dados inseridos no ambiente informático, tendo em vista a mercantilização das informações no ambiente virtual.63




    Com isso, o artigo 7º do Marco Civil da Internet elencou uma série de direitos do usuário para sua tomada de decisão livre e consciente, notadamente: a) a inviolabilidade da intimidade e vida privada, além do fluxo e conteúdo de comunicações; b) disponibilização de informações claras e completas sobre contratos de prestação de serviços de Internet; c) não fornecimento a terceiros de dados pessoais, com o devido e justificado esclarecimento acerca de seu armazenamento e emprego; d) consentimento livre, expresso e informado sobre coleta, uso, armazenamento e tratamento de dados pessoais.




    Deve-se ponderar, a seu turno, algumas limitações no tocante à responsabilização de usuários e plataformas por ilícitos. Por um lado, o artigo 21 do Marco Civil da Internet foi demasiado restritivo ao estabelecer a responsabilidade subsidiária do provedor pela manutenção de conteúdos ilícitos, limitando-se a cenas de nudez e atos sexuais, o que ocorrerá tão somente após notificação judicial. Ademais, o período de armazenamento das informações por provedores de conexão e de aplicação e é demasiado curto (respectivamente, um ano, segundo o artigo 13, e seis meses, conforme o artigo 15), frequentemente obstando a devida identificação do infrator.




    De qualquer modo, cotejando o teor global do Marco Civil da Internet, depreende-se a implementação do paradigma da autodeterminação informacional no tocante aos dados pessoais de usuários virtuais.64 A promulgação tardia dessa lei resta evidente quando comparada ao reconhecimento de referido direito fundamental cerca de trinta anos antes pelo Tribunal Constitucional Alemão, em 1983.




    1.3. LEI GERAL DE PROTEÇÃO DE DADOS




    Não obstante o mérito do Marco Civil da Internet ao apresentar pioneira tutela legislativa no ordenamento pátrio, a Lei n. 13.709/2018 propiciou importante avanço ao estabelecer um microssistema protetivo de dados pessoais, de modo a trazer extensa regulamentação e sanções de caráter civil e administrativo, sem excluir outros sistemas como o Código de Defesa do Consumidor.65 Sua tutela demonstra particular atenção aos dados no ambiente informático, que se torna o ambiente mais desafiador em razão de sua perfusão e interconexão instantânea.




    Na linha dos direitos fundamentais que defluem da tutela de dados pessoais, conforme já reconhecido no Capítulo anterior, a LGPD reforçou sua vertente protetiva em face de ingerências alheias, estabelecendo como fundamentos a proteção à privacidade, intimidade, honra e imagem (artigo 2º, incisos I e IV).




    A seu turno, conferiu-se particular destaque à manifestação ativa da autonomia do titular dos dados. O artigo 2º, inciso II, da LGPD consagrou expressamente o direito fundamental à autodeterminação informacional, cujo principal vetor é o consentimento do usuário (artigo 7º, inciso I, da LGPD).66 Com isso, a LGPD conflui na linha do reconhecimento de um novo direito fundamental, conforme já plasmado no ordenamento alemão (alcunhado “autodeterminação informativa”) e, em 2020, pelo Supremo Tribunal Federal.




    O artigo 2º, inciso VII, por sua vez, plasma o livre desenvolvimento da personalidade como fundamento da tutela dos dados pessoais, o que destaca o reconhecimento do titular de dados como ser autônomo e protagonista, exercendo papel ativo quanto ao uso e destinação dos dados pessoais.67




    A definição de consentimento encontra-se expressa na própria LGPD, qual seja: “manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada” (artigo 5º, inciso XII).




    Dessa forma, o titular dos dados deve possuir conhecimento dos termos e condições de uso de qualquer funcionalidade no ambiente virtual, de forma clara e expressa, para então manifestar sua concordância.68 O indivíduo se torna o “centro gravitacional”69 da proteção conferida pela Lei, a ele competindo o controle e autorização do uso de seus dados pessoais.




    Nesse esteio, o artigo 18 da LGPD acresce uma série de direitos ao titular dos dados pessoais, como: a) a confirmação da simples existência de tratamento de dados; b) acesso e correção de dados; c) anonimização, bloqueio ou eliminação de dados desnecessários ou em desacordo com a Lei; d) informação sobre a possibilidade de negativa de consentimento e as consequências dela decorrentes.70




    De qualquer modo, Bioni tece críticas à sobrevalorização do consentimento, posto que há questionamento razoável à racionalidade dos usuários e a seu poder de negociação frente a empresas e ao Estado, o que obsta um efetivo controle de seus dados pessoais.71 De fato, é de se reconhecer que os titulares, ao utilizar cotidiana e usualmente o ambiente informático, acabam por automatizar algumas de suas condutas, conferindo atenção reduzida ao tratamento conferido a seus dados pessoais em cada endereço eletrônico acessado. Ademais, frequentemente a principal consequência da negativa de consentimento consiste no total óbice de acesso à plataforma ou serviço almejado, o que não satisfaz às necessidades do usuário.




    Por essa razão, Bioni sustenta a criação de mecanismos aptos a mitigar a responsabilidade que recai sobre o usuário, permeado por vulnerabilidades equiparáveis à do consumidor, quais sejam, técnica, informacional e econômica. Para tanto, mostra-se necessária uma regulamentação normativa do próprio fluxo informacional, além de implementar sistemas mais intuitivos e que auxiliem na tomada de decisão pelo usuário (denominado “soft paternalism”).72




    Essas observações, conquanto pertinentes na esfera cível e administrativa, recebem contornos distintos na esfera penal. Afinal, conforme aponta Bioni, a vulnerabilidade dos usuários deriva de uma economia que, por si só, se apropria dos dados pessoais em prol da lógica de mercado com vistas à obtenção de lucro.73 Cite-se, a título exemplificativo, o compartilhamento de informações e dados de navegação entre três dos principais aplicativos e redes sociais utilizados: Whatsapp, Facebook e Instagram. Destarte, não há usuário protegido a partir de uma visão reducionista de seu consentimento. Por outro lado, na seara penal, a vulnerabilidade do usuário se fundamenta em um estado subjetivo ou condição pessoal do sujeito, como em crianças, idosos e pessoas com deficiência. Isso porque, nesse âmbito, o tratamento de dados adquire características próprias à luz de cada caso concreto, o que o distingue do manejamento comercial conferido pelas empresas, lastreado em elevado volume de informações para amparar a tomada de decisões que maximizem seus lucros.




    Por essa razão, nota-se a necessidade de abordagens distintas nessas esferas. Enquanto na tutela civil e administrativa é imprescindível maior regulamentação do próprio fluxo de informações, na esfera penal o enfoque recai sobre a identificação dos usuários vulneráveis, conferindo-lhes maior suporte para sua tomada de decisão. De qualquer modo, deve-se reconhecer a estreita relação entre os ramos jurídicos, de modo que incrementos na regulamentação global da Internet também implicarão redução da prática de delitos informáticos. Como se verá no Capítulo 4.2. (Criminologia e crimes informáticos), é imprescindível uma articulação entre todas as esferas para a efetiva prevenção delitiva. Do mesmo modo, a atuação do soft-paternalism também não pode ser descartada sob a ótica penal, de maneira que é necessário reconhecer hipóteses e sujeitos que devem receber especial tutela da norma penal – notadamente, vítimas jovens, idosas e ignorantes no que tange aos aspectos informáticos.74




    1.4. CONVENÇÃO DE BUDAPESTE




    Como visto no Capítulo anterior, a tutela a dados pessoais adquire status incontestável e explícito de direito fundamental no ordenamento pátrio e em outros países, como a Alemanha, que trouxe os principais contornos a essa proteção, notadamente no ambiente informático. Como inspiração para delineamentos penais em diversos ordenamentos internos, na seara internacional, a Convenção de Budapeste75 emerge como um reconhecimento da necessidade de particular tutela aos dados pessoais no ambiente informático, convergindo em direção a uma tutela penal uniforme. Trata-se de reconhecer que a proteção de dados pessoais adquire contornos próprios no ambiente informático, dado seu potencial lesivo e a interconexão global: nele se materializa a sociedade de risco atual. Aprofunda-se, ainda, em delitos tradicionais que passam a ser praticados pela via virtual e adquirem maior perfusão – os denominados delitos informáticos impróprios.




    A Convenção de Budapeste foi o primeiro tratado internacional sobre crimes informáticos (denominados computer crimes). Do mesmo modo, ajudou a plasmar um novo bem jurídico-penal tutelado, que se desdobra nas vertentes de confidencialidade, integridade e disponibilidade de sistemas e dados informáticos,76 conforme reconhecido em seu preâmbulo e no título 1 dos crimes em espécie.77 Assim, a Convenção de Budapeste segue a linha predeterminada do direito fundamental à tutela de dados – sob a ótica informática, em razão da instantaneidade e omnipresença desse novo ambiente – como lastreada na autodeterminação informativa, fruto do livre desenvolvimento da personalidade. A seguir, inicia-se a abordagem penal dessa tutela, partindo-se dos principais delitos previstos na Convenção, o que viabilizará extrair o bem jurídico-penal particularmente protegido no ambiente informático (Capítulo 2).




    A primeira seção do Capítulo II da Convenção traz uma abordagem do direito penal material, de modo a postular uma uniformização de tratamento no âmbito internacional quanto aos crimes informáticos. Todos os delitos são propostos na modalidade dolosa, de modo a selecionar apenas as condutas mais gravosas na seara internacional. Não se pode olvidar esforços para punição de concurso de agentes em todos os crimes (artigo 11.1), bem como da modalidade tentada em parte significativa das tipificações sugeridas (artigo 11.2).




    A primeira proposta de criminalização, constante do artigo 2º da Convenção, guarda relação com o acesso ilegítimo ao sistema informático, tipificado pelo artigo 154-A, do Código Penal. As exigências do crime de invasão de dispositivo informático no tocante à necessária violação de dispositivo de segurança, bem como aos elementos subjetivos especiais – apesar das críticas lançadas no Capítulo 3.4.1.2 (Figura equiparada) –, encontram amparo na Convenção, a qual faculta aos Estados membros a inclusão desses elementos. Na seara eleitoral, Brito, aponta também a correlação com o artigo 72, inciso I, da Lei n. 9.504/1997.78




    Na sequência, o artigo 3º da Convenção de Budapeste propõe a criminalização da interceptação ilegítima de dados informáticos, conduta criminalizada no ordenamento pátrio pelo artigo 10, da Lei n. 9.296/1996, consistente na interceptação de comunicações de informática ou telemática.




    A seu turno, o artigo 4º estipula a tipificação de condutas destinadas a danificar, apagar, deteriorar, alterar ou eliminar dados informáticos, denominada “interferência em dados”. Essa conduta, sintetizada como dano informático, não encontra correlação no ordenamento pátrio, dado não se enquadrar no clássico delito de dano previsto no artigo 163, do Código Penal, como se verá no Capítulo 3.4.3 (Crimes informáticos patrimoniais impróprios e mediatos).




    A interferência em sistemas informáticos é coibida no artigo 5º, da Convenção de Budapeste, voltada à violação a um sistema concreto, mediante ataques de Denial of Service ou inclusive mediante inserção ou destruição de dados. No Brasil, não se verifica tipificação suficientemente abrangente, considerando-se que o artigo 266, §1º consiste em crime contra a incolumidade pública e, portanto, pressupõe uma aptidão a prejudicar número indeterminado de pessoas – requisito não constante da Convenção.




    O artigo 6º denomina de uso abusivo de dispositivos condutas de produção, posse ou disponibilização de programas ou hardwares voltados à prática dos delitos previstos nos artigos 2º a 5º (acesso ilegal, interceptação ilegal, interferência em dados e interferência de sistemas), bem como senhas e códigos de acesso com essa finalidade. Essa conduta é parcialmente tipificada no ordenamento no artigo 154-A, §1º, do Código Penal.




    No título 2, a Convenção de Budapeste prevê “infrações relacionadas com computadores”, tratando-se de crimes informáticos indiretos ou mediatos. Assim, o artigo 7º estabelece a penalização da falsidade informática, consistente na alteração ilegítima de dados com intenção de uso para fins legais, como se fossem autênticos. Como aponta Brito, a conduta será típica no ordenamento pátrio caso haja alteração de documento público ou particular, enquadrável nas condutas de falsidade ideológica ou falsificação material de documento.79 Se praticada por funcionário público, há possibilidade de configuração do crime de inserção de dados falsos em sistema de informações (artigo 313-A, do Código Penal). Não se tratando de alteração de documento, a conduta será atípica.




    O artigo 8º, constante desse mesmo título, propõe a criminalização de condutas que culminem com a perda de bens de terceiros, mediante alteração de dados informáticos ou intervenção em sistema informático. Em sentido técnico, referida conduta se amolda no artigo 155, §4º-B, ou seja, furto qualificado mediante fraude por meio de dispositivo informático ou eletrônico. Neste ponto, portanto, desnecessária qualquer alteração legislativa.




    Os títulos 3 e 4 da Convenção propõem a tipificação de delitos informáticos impróprios stricto sensu,80 os quais foram fortemente impulsionados pelos meios digitais. Nesse esteio, o artigo 9º sugere a tipificação de infrações relacionadas com pornografia infantil. Essas condutas encontram ampla previsão no Estatuto da Criança e do Adolescente.81 Em reforço a outros diplomas internacionais, o artigo 10º dispõe a criminalização de violação de direitos autorais e direitos conexos praticados em ambiente virtual. No ordenamento pátrio, o artigo 184, do Código Penal tipifica violação de direito autoral.
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