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    Sobre a Jornada Colaborativa




    Juntos somos mais inteligentes e transformamos mais vidas!




    Era uma vez um professor universitário que sonhava lançar um livro quando finalizou o mestrado em 2006.




    Depois de algumas ideias para publicação em temas como certificação Microsoft, gestão de projetos e gestão de serviços, o sonho começou a ser concretizado em 2017 com o livro “Jornada DevOps”, mas alguns obstáculos travaram sua evolução após a definição da estrutura final para a certificação oficial EXIN e a escrita de três capítulos.




    Em setembro de 2018, durante sua palestra na PUC Minas, surgiu um click: “será que outras pessoas apaixonadas por DevOps ajudariam com a escrita colaborativa?” Dezenas de pessoas aceitaram o convite e o livro foi lançado para 350 pessoas no dia 06 de junho de 2019 no Centro de Convenções SulAmérica no Rio de Janeiro, após um intenso trabalho coordenado com pessoas de várias cidades que nunca haviam trabalhado juntas antes.




    Após esta experiência bem-sucedida com muitos aprendizados, a escalada dos times gerou grandes amizades, novas iniciativas e conseguimos doar R$ 502 mil para instituições carentes com o lançamento dos primeiros 30 livros em mais de 30 eventos com empresas amigas, como Globo, Banco PAN, Lojas Renner, Banco Carrefour, IIMA, Abeinfo, passando de 20 mil participantes.




    Sonhamos transformar mais vidas somando a inteligência coletiva e o apoio de empresas amigas…




    <https://www.jornadacolaborativa.com.br/>




    <https://www.linkedin.com/company/jornadacolaborativa/>


  




  

    Apresentação da Jornada Cloud Native




    Antonio Muniz
Felipe Santos
Erik Filippini




    O início desta nova jornada teve como objetivo aprofundar um tema tão importante no mercado e que já havíamos tratado nas publicações “Jornada DevOps” e “Jornada Microsserviços”.




    Estamos muito entusiasmados em apresentar nosso livro dedicado às aplicações cloud native! Esta obra foi escrita por uma equipe colaborativa de profissionais com vasta experiência no mercado. Você encontrará aqui insights valiosos sobre arquitetura de software, infraestrutura de nuvem, desenvolvimento de aplicativos, DevOps e muito mais. É uma obra completa, que cobre todos os aspectos da construção de aplicativos nativos para a nuvem, desde o planejamento até a implementação.




    Ao longo do livro, você encontrará palavras-chave muito procuradas na internet quando se fala em cloud native, como microsserviços (microservices), containers, Kubernetes, serverless, CI/CD, escalabilidade e disponibilidade. Tudo isso é abordado de forma clara e objetiva, com exemplos práticos e casos reais de aplicação.




    Os aplicativos cloud native são uma das principais tendências da computação em nuvem, sendo construídos com a finalidade de aproveitar ao máximo os recursos desse meio computacional, permitindo que as empresas possam escalar de forma mais rápida e eficiente. Além disso, esses aplicativos são altamente flexíveis e podem ser facilmente adaptados às novas necessidades e demandas.




    Este livro é uma referência essencial para profissionais que desejam aprofundar seus conhecimentos em cloud native e se manter atualizados com as práticas e tendências líderes do mercado. Com uma abordagem colaborativa, nossa equipe de especialistas compartilha sua experiência e insights valiosos para ajudar você a se destacar no mundo da computação em nuvem.




    Nós acreditamos que a chave para o sucesso em aplicativos cloud native é entender as melhores práticas e saber como aplicá-las corretamente. Com este livro, você aprenderá desde os conceitos fundamentais até os tópicos mais avançados, permitindo que você desenvolva aplicativos mais eficientes, escaláveis e seguros.




    Não perca a oportunidade de alavancar sua carreira na nuvem! Nós garantimos que a leitura deste livro fornecerá um conhecimento valioso e prático que poderá ser aplicado imediatamente em seus projetos.




    Boa leitura!


  




  

    
PARTE I.
O MUNDO MUDOU DE NOVO E AGORA VOCÊ DEVE SER CLOUD NATIVE!





    
 1. Introdução





    Lourenço Barrera Taborda




    Ao longo desta primeira parte, parte-se da constatação de que Tecnologia da Informação (TI) evolui de forma cíclica ao longo do tempo, da mesma forma como as demais áreas de atuação humana também o fazem. Percebe-se que, nessa evolução, a infraestrutura de diferentes serviços pode ser composta por camadas diversas, com papéis e responsabilidades variados. Em seguida, são explorados os fundamentos dos softwares locais e nativos em nuvem – respectivamente, on-premise software e cloud native software. Como importante pano de fundo, a computação em nuvem beneficia as aplicações nativas da nuvem e muda o foco dos recursos corporativos de forma significativa para a geração de valor agregado. Adicionalmente, construir aplicações de negócio que realmente são cloud native pode significar redução no esforço e no tempo investidos no desenvolvimento de um serviço ou produto da linha de negócio primária da organização.




    A jornada cloud native apresenta desafios, tanto para quem chegou recentemente no tema quanto para quem está vindo de uma abordagem anterior. A cultura corporativa é tão crucial quanto a TI na superação desses desafios bem como no sucesso da modernização das aplicações. Avançar para cloud native também significa migrar para a nuvem os dados transacionados pelos softwares. Abordagens distintas são utilizadas, já que os dados também são variados em sua natureza, seja transacional ou analítica; em sua estrutura, seja relacional, tabular, chave-valor, coluna larga, grafos ou documentos; frequência de acesso; e principalmente o propósito, seja tomada de decisão ou operação de uma transação. O consenso na decisão compartilhada entre gestão e tecnologia dentro de uma organização é fator crucial nessa jornada.




    
 2. On-premise software versus cloud native software





    Thamires Samira Ferreira
Lourenço Barrera Taborda




    Introdução




    Este capítulo trata dos conceitos de programas de computadores instalados e disponibilizados sobre infraestrutura computacional local e nativos sobre computação em nuvem, amplamente conhecidos como on-premise software e cloud native software, respectivamente. De acordo com Haag e Cummings (2010), infraestrutura, em geral, é um termo relativo, com o significado de “estrutura sob uma estrutura”. Isso implica em diferentes camadas de infraestrutura que suportam e oferecem serviços distintos. Uma infraestrutura de Tecnologia da Informação (TI) é uma implementação de uma arquitetura de solução que gera valor e vantagem competitiva para uma organização.




    Para Pearlson e Saunders (2010), uma arquitetura de tecnologia da informação (TI) provê a tradução da estratégia de negócio para um plano de Sistemas de Informação (SI). A infraestrutura de TI é tudo o que suporta o fluxo e o processamento de informação em uma organização. Nesse contexto, a infraestrutura abrange equipamentos físicos, isto é, hardwares que desempenham funções de computação, armazenamento e comunicação; também abrange aplicações de negócio, isto é, programas de computador ou softwares como sistemas integrados de gestão empresarial, também conhecidos como sistemas Enterprise Resource Planning (ERP), e informações que fazem os componentes funcionarem harmonicamente e habilitam a interação entre pessoas, processos de negócio e clientes para desempenhar tarefas e cumprir com objetivos da organização e respectivos interlocutores.




    Essas interações de negócio requerem um bloco fundamental de qualquer infraestrutura de TI: uma rede de interoperabilidade que habilita computadores a compartilhar e intercambiar informações, softwares, dispositivos, processamento e armazenamento. Os softwares são as aplicações de negócio que requerem interações com outros sistemas, usam servidores de aplicação e bancos de dados, os quais utilizam-se de uma infraestrutura de TI que pode ser local ou remota. A infraestrutura tradicional local geralmente é constituída por um data center gerido, operado e de propriedade da organização, caracterizando Capital Expenditure (CAPEX ou desembolso de capital), o qual entrega as diferentes camadas de infraestrutura necessárias ao negócio: aplicações, middleware, banco de dados, sistema operacional, virtualização de hard­ware, servidores físicos (hardware), armazenamento e demais serviços essenciais como eletricidade, conectividade, refrigeração, mão de obra, entre outros.




    Infraestrutura tradicional local
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    Figura 2.1. Infraestrutura tradicional local.
Fonte: os autores.







    



    Como o nome sugere, a infraestrutura tradicional local é o uso de data centers físicos para armazenar ativos digitais e executar um sistema de rede completo para as operações diárias da organização. Nesse caso, o acesso feito pelos usuários aos dados ou o armazenamento é limitado ao dispositivo ou à rede na qual estão conectados. Os usuários podem ter acesso aos dados apenas no sistema no qual estes estão armazenados. A evolução tecnológica desse tipo de infraestrutura está relacionada com a evolução das infraestruturas de redes. As infraestruturas de rede podem ser agrupadas, e também percebidas historicamente, nesses grupos principais de implementações realizadas localmente pelas organizações.




    Infraestrutura descentralizada
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    Figura 2.2. Infraestrutura descentralizada.
Fonte: os autores.







    



    Essa infraestrutura entrega pouco ou praticamente nenhum compartilhamento de tecnologia e informação entre suas partes. Em geral, surge de usuários ou departamentos que desenvolvem seus próprios sistemas de negócio sem nenhum controle central. Não há a facilidade de combinar poder computacional ou de comparar conjuntos de dados entre distintos sistemas de informação. Essa abordagem frequentemente apresenta alto risco de duplicidade de dados e, consequentemente, inconsistência.




    Infraestrutura centralizada
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    Figura 2.3. Infraestrutura centralizada.
Fonte: os autores.


    




    Esta infraestrutura promove o compartilhamento de uma área central de processa­mento, armazenamento e comunicação para vários sistemas de informação. Essa área central recebe o nome de mainframe, que é um grande computador corporativo de alto custo de operação com todas as aplicações de negócio e as informações da organização. Com a popularização da computação pessoal de baixo custo em relação ao mainframe, a partir dos computadores de mesa desktops e também da evolução das redes de computadores, as organizações passam a executar uma estratégia de saída da infraestrutura centralizada. Há uma inflexibilidade nessa abordagem: todos podem utilizar os recursos do mainframe, porém isso não significa que os sistemas são ótimos para todos. Diferentes pessoas, departamentos e regiões geográficas possuem diferentes necessidades de informação. Ainda é possível observar o uso do mainframe em grandes empresas tradicionais do setor bancário, juntamente com tecnologias e infraestruturas mais modernas.




    Infraestrutura distribuída
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    Figura 2.4. Infraestrutura distribuída.
Fonte: os autores.









    Essa é a primeira infraestrutura verdadeiramente de rede e envolve a distribuição da informação e do poder de processamento dos sistemas de informação por meio de uma rede de computadores. Ao conectar todos os sistemas de informação em uma infraestrutura distribuída, todas as localidades podem compartilhar informações e aplicações. O processamento pode ser alocado às regiões onde faz mais sentido aumentar a eficiência. Há maior complexidade de solução, pois, frequentemente, a mesma aplicação/informação reside em locais distintos simultaneamente e, por consequência, são necessários mecanismos para determinar o local da aplicação e a forma mais otimizada de obter a informação íntegra e consistente.




    Infraestrutura cliente-servidor
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    Figura 2.5. Infraestrutura cliente-servidor.
Fonte: os autores.







    



    Também conhecida como rede cliente-servidor, essa infraestrutura dispõe de computadores servindo outros computadores. Os computadores que entregam serviços são os servidores. Os computadores que consomem serviços são os clientes. Essa é uma forma de infraestrutura distribuída. A aplicação de negócio tem suas funcionalidades divididas entre servidor, o qual centraliza o processamento e armazenamento das informações, e cliente, que realiza transações de negócio. Consequentemente, operações de transformação da informação são remotamente processadas e armazenadas pelo servidor. As características marcantes dessa abordagem são a transferência de processamento transacional do servidor para os clientes e o uso intenso de rede para a frequente interação entre clientes e servidores.




    Infraestrutura em camada
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    Figura 2.6. Infraestrutura em camada.
Fonte: os autores.







    



    Frequentemente mencionada como infraestrutura “n-tiers”, isto é, “n-camadas”, essa abordagem particiona a aplicação de negócio em camadas distintas, as quais desempenham um tipo específico de funcionalidade. Esse conceito de particionamento evoluiu de uma única camada (“1-tier”) para várias camadas (“n-tiers”), tais como camada de apresentação, camada de aplicação, camada de dados e camada de lógica de negócio, sendo estas disponibilizadas por clientes web realizando a apresentação, servidores web entregando a aplicação aos clientes, servidores de banco de dados gerenciando os dados da aplicação e servidores de aplicação que operam a lógica e as regras de negócio sobre a aplicação e os dados, respectivamente. Em resumo, a infraestrutura em camada “n-tier” distribui a carga de trabalho por meio da rede entre vários servidores diferentes. Tradicionalmente, são três camadas para obter desempenho e escalabilidade. Uma infraestrutura de única camada (“1-tier”) também pode ser interpretada como uma implementação monolítica, pois concentra todos os elementos de processamento, armazenamento e apresentação da aplicação em uma única unidade computacional. Essas infraestruturas de rede predominaram por décadas dentro de ambientes fisicamente controlados, gerenciados e de propriedade das organizações que as implementaram. Esses ambientes também são denominados on-premise, on-premises ou simplesmente on-prem.




    
Infraestrutura em nuvem ou cloud hosted
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    Figura 2.7. Infraestrutura em nuvem ou cloud hosted.
Fonte: os autores.


    




    Alinhada com as constantes necessidades, por parte dos negócios, de agilidade, rapidez, escalabilidade, desempenho, segurança, entre outras demandas, a evolução da TI culminou na oferta da computação em nuvem para a entrega de infraestrutura de negócio para as organizações. A nuvem é um modelo de negócio e de tecnologia no qual todos os recursos computacionais, tais como aplicações, processamento, armazenamento de dados, recursos de salvaguarda (backup), plataformas de desenvolvimento, elementos de segurança, componentes reusáveis de software e toda a oferta de recursos computacionais são configuráveis, convenientes e entregues automaticamente, sob demanda do cliente, por meio da internet, como um conjunto de serviços cobrados de acordo com a sua utilização efetiva.




    O cliente da nuvem não precisa se preocupar com fornecimento de energia, aquisição de novos equipamentos ou time especializado para manter esses equipamentos funcionando bem. E ainda tem à disposição muito mais recursos para escalar a sua infraestrutura atual, com a conveniência do pagamento proporcional à quantidade de recursos computacionais alocados pelo tempo de uso. A computação em nuvem é considerada muito mais eficiente em comparação com qualquer outra infraestrutura de computação. A tecnologia em nuvem levou o conceito de computação a um nível totalmente novo, e muitas empresas mudaram seus recursos de computação tradicional para a computação em nuvem.




    Para o National Institute of Standards and Technology (MELL; GRANCE, 2011), o instituto de padrões e tecnologia dos Estados Unidos, o modelo em nuvem é composto por cinco características essenciais: 1) autosserviço sob demanda, 2) amplo acesso pela rede, 3) compartilhamento dos recursos tecnológicos coletivos entre múltiplos clientes, 4) elasticidade rápida e aparentemente infinita e 5) medição, controle e observabilidade do consumo dos recursos. São três os modelos de serviços: 1) Software como Serviço (SaaS, Software as a Service), 2) Plataforma como Serviço (PaaS, Platform as a Service) e 3) Infraestrutura como Serviço (IaaS, Infrastructure as a Service). Existem quatro modelos de liberação (deploy): 1) nuvem privada, 2) nuvem comunitária, 3) nuvem pública e 4) nuvem híbrida, composta pelos modelos de serviço anteriores.
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    Figura 2.8. Modelo de responsabilidade compartilhada nos modelos de serviços.
Fontes: adaptado de Mell; Grance (2011) e Pearlson; Saunders (2010).


    




    Pearlson e Saunders (2010) também entendem que as pessoas gestoras de tecnologia, que consideram a computação em nuvem componente da arquitetura de TI, escolhem o modelo de serviço SaaS para que as aplicações corporativas residam completamente em nuvem e sejam apenas configuráveis conforme a estratégia de negócio, abstraindo todas as tarefas de gestão e operação das infraestruturas e plataformas utilizadas pelas aplicações. Da mesma forma, o modelo PaaS é escolhido para que a organização tenha à sua disposição o ambiente com o software básico de execução, desenvolvimento, armazenamento, colaboração e gestão do ciclo de vida da aplicação, mantendo a abstração das tarefas de gestão e operação da infraestrutura computacional requerida pela plataforma. Já o modelo IaaS é selecionado pelas organizações para permitir a gestão e configuração completa de máquinas virtuais, máquinas completas bare metals, armazenamento, redes, entre outros serviços, abstraindo da organização a gestão e operação básica do hardware necessário e respectivos processos de compras, obsolescência, modernização, espaço físico e mão de obra.




    
Cloud native





    A partir da definição feita pelo NIST (MELL; GRANCE, 2011) sobre computação em nuvem, pode-se compreender que uma aplicação nativa da nuvem, isto é, um cloud native software ou cloud native application, é um programa de computador especificamente projetado para realizar o seu propósito de negócio que satisfaz as características essenciais da computação em nuvem e adota os modelos de serviço e liberação adequadamente e de forma otimizada. Para a Cloud Native Computing Foundation (s.d.), as aplicações nativas da nuvem são especificamente projetadas para tirar vantagem das inovações da computação em nuvem. Facilmente integram-se com suas respectivas arquiteturas em nuvem, alavancando os recursos em nuvem e capacidades elásticas.
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    Figura 2.9. Estrutura da aplicação nativa da nuvem.
Fonte: Cloud Native Computing Foundation (s.d.).


    




    Garrison e Nova (2017) afirmam que algumas das principais características de aplicações cloud native são 1) microsserviços, 2) health reporting, 3) dados de telemetria, 4) resiliência e 5) declarativa não reativa. Esses aplicativos são normalmente construídos em ambientes de desenvolvimento ágil, o que torna mais fácil adicionar e ativar novos recursos e módulos.




    A CNCF também compreende que as aplicações nativas em nuvem podem tanto rodar em provedores de nuvem pública quanto em plataformas nativas em nuvem que estão fisicamente em ambientes on-premise. Tradicionalmente, ambientes ­on-premise entregam recursos computacionais de maneira bastante personalizada, e cada data center tem ofertas que acoplam fortemente as aplicações a ambientes específicos, muitas vezes dependendo fortemente do provisionamento manual da infraestrutura, como as máquinas virtuais. Essa característica, em contrapartida, restringe as aplicações e os seus desenvolvedores a um data center local e específico. Além disso, aplicações que não foram projetadas para a nuvem não podem tirar vantagem da escalabilidade e da resiliência do ambiente em nuvem. As aplicações nativas da nuvem são resilientes, gerenciáveis e alavancadas pelo conjunto de serviços do provedor de nuvem que as acompanham, tais como alto nível de observabilidade, automação e previsibilidade.




    Conclusão




    As aplicações nativas da nuvem beneficiam-se das características da computação em nuvem, as quais incluem gestão facilitada dos custos dos servidores, custos de energia elétrica, demais custos de espaço físico, conectividade e folha de pagamento. Além disso, em tempos de Green IT, a redução da pegada de carbono das organizações é outra característica indireta que as aplicações nativas da nuvem habilitam aos negócios. Como os provedores de nuvem pública possuem múltiplos clientes usando sua infraestrutura, há ganhos econômicos de escala para todos os utilizadores. Os custos de mão de obra de operação da infraestrutura de TI são redirecionados para a integração e evolução das aplicações de negócio. Consequentemente, o foco dos recursos corporativos é direcionado para tarefas que geram maior valor agregado e vantagem competitiva para o negócio.




    
 3. Entendendo conceitos e padrões de cloud native





    Valéria Farias Schardosim Baptista




    Introdução




    O processo de desenvolvimento de software tende a acompanhar as mudanças e atualizações da tecnologia de modo a atualizar seus processos e ferramentas com o passar dos anos. A mudança mais inovadora dos últimos tempos é a arquitetura cloud native. Com essa nova metodologia houve uma série de alterações do desenvolvimento de software, pois o seu conceito mudou a maneira como construímos e entregamos aplicativos. Uma aplicação cloud native diz sobre como ela é desenvolvida e implantada, não necessariamente onde está, já que, devido a sua estrutura dinâmica, pode ser executada em ambientes de nuvens públicas, privadas ou híbridas.




    Neste capítulo você vai ser apresentado aos conceitos dessa estrutura, sua metodologia e entender as necessidades e os padrões de desenvolvimento que devem ser utilizados para criar aplicações que sejam de fato cloud native.




    
O que é cloud native?





    Podemos dizer que uma aplicação é cloud native quando ela reflete o modelo organizacional de entrega ágil, confiável e gerenciável de aplicações de software. Dentro desse conceito, espera-se que a aplicação siga um modelo de serviços independente, acoplamento fraco e orientado a microsserviços, explorando as vantagens de utilização das plataformas de computação em nuvem para realizar entregas ágeis e otimizadas.




    Outra característica é o aplicativo poder ser executado em diversos tipos de ambiente, desde o privado, híbrido até o multicloud, mas mantendo as suas automatizações, sua escalabilidade e o gerenciamento padronizado. Uma definição mais generalista desse modelo, segundo a Cloud Native Computing Foundation (PATNAIK, 2019), é a seguinte: “as tecnologias nativas da nuvem capacitam as organizações a criar e executar aplicativos escalonáveis em ambientes modernos e dinâmicos, como nuvens públicas, privadas e híbridas. Contêineres, malhas de serviço, microsserviços, infraestrutura imutável e APIs declarativas exemplificam essa abordagem. Essas técnicas permitem sistemas fracamente acoplados que são resilientes, gerenciáveis e observáveis. Combinados com automação robusta, eles permitem que os engenheiros façam mudanças de alto impacto com frequência e previsibilidade com o mínimo de esforço”. A seguir, vamos detalhar os requisitos e pontos fundamentais na criação de aplicações cloud native.




    
O uso de microsserviços e containers





    Microsserviços são pequenas estruturas de aplicação independentes que executam seu próprio processo e possuem serviços definidos e independentes entre si, com o mínimo possível de acoplamento. Eles podem se conectar a outros sistemas, mas cada um deles possui seus próprios recursos e lógica própria. É comum o uso de várias linguagens na construção das estruturas, pois cada microsserviço atende melhor a determinada funcionalidade esperada e é independente dos demais.




    Apesar de muito úteis, os microsserviços sozinhos não representam toda uma aplicação, mas, sim, funções individuais. Logo, é necessário que vários desses microsserviços estejam reunidos em um único pacote independente e portátil, que possa ser executado em outros ambientes sem necessidade de alterações. Para atender a essa necessidade, entra um novo passo na construção das aplicações: o uso de containers.




    
O que é um container?





    Um container é a definição de um processo que executa de forma isolada dos outros em um sistema operacional. Quando falamos da imagem de um container, nos referimos ao empacotamento de tudo que é necessário para executar um aplicativo. O uso de containers é um aliado poderoso quando o assunto é cloud native, já que uma aplicação nativa é encapsulada em um único pacote e possibilita que todas as suas funções estejam prontas para serem executadas e interrompidas em um curto espaço de tempo e descartadas quando necessário. Isso torna os microsserviços imutáveis, agilizando os processos e garantindo o tempo de resposta esperado.




    Por serem projetadas em torno de microsserviços, as aplicações cloud native são, em sua maioria, orquestradas com base no uso de containers usando métodos de automatização e garantindo um ambiente dinâmico, portátil, rastreável e estável.




    Em ambientes de produção, administrar os containers em larga escala de forma manual é praticamente impossível e possui altas chances de apresentar erros. Com isso, para manter o ciclo de vida da aplicação, existe uma nova necessidade dentro desse processo: a de usar uma aplicação que realize a orquestração dos containers.




    Como facilitar o processo de orquestração




    Existem hoje no mercado várias ferramentas que realizam orquestração de containers, mas, sem dúvida, a mais utilizada hoje no mercado é o Kubernetes. Ele é capaz de realizar automatizações, redimensionar o ambiente conforme a necessidade e é altamente tolerante a falhas. Tornou-se a ferramenta mais usada dentro dos maiores provedores de nuvem, sendo que é ofertado como um serviço gerenciado. Responsável por tornar as cargas de trabalho portáteis e fáceis de dimensionar, simplifica todo o processo de orquestração.




    Vale ressaltar que tudo que é projetado para executar por meio do Kubernetes em uma nuvem pode ser replicado em outra, ou, até mesmo, em um data center local sem a necessidade de alterações, atendendo ao plano de portabilidade do conceito de cloud native. Acontece que todo esse processo precisa ser mapeado, autorizado e visível dentro de uma equipe de desenvolvimento. Ainda que o Kubernetes possa aplicar regras e automatizar etapas, é necessária a criação de modelos de entrega que sejam rastreáveis. Entra aí o conceito de Continuous Integration/Continuous Delivery (CI/CD) – em português, integração e entrega contínuas.




    Como criar um processo de automatização




    A necessidade do mercado reflete diretamente nos modelos de entrega, de forma ágil, rápida e segura. Então, além de automatizar o processo de criação, precisamos criar modelos que facilitem a implantação e garantam o controle de versões de tudo que foi construído até aqui. Nesse ponto, encontramos a necessidade de aplicar ferramentas de CI/CD. Esse conceito engloba etapas de testes, releases (liberações), gerenciamento de configuração, gerenciamento de infraestrutura, integração, aprovação e implantação de recursos criados.




    Esse processo inicia no desenvolvimento da aplicação como um todo, na execução e na depuração utilizando ferramentas de controle, sendo que uma das mais utilizadas atualmente é o Git. As alterações realizadas, assim como as atualizações dos sistemas, podem ser aprovadas manualmente ou pré-aprovadas, dependendo do ambiente e do conceito escolhido para a administração do negócio. Outro ponto a ser citado é que, mesmo com a facilidade de realizar as implantações, é preciso que o ambiente como um todo seja monitorado e controlado – entra aí o papel da gestão.




    Garanta uma gestão eficiente




    Utilizando os recursos de cloud é possível otimizar os processos de forma a ajustá-los às necessidades. O gerenciamento dinâmico precisa incluir conceitos importantes, como:




    ✓Escalonamento das instâncias




    ✓Alta disponibilidade




    ✓Otimização e provisionamento de recursos




    ✓Rastreamento de métricas e registros




    Utilizando essas técnicas você garante que os serviços serão entregues de forma ágil, seguindo boas práticas e dentro da necessidade do negócio.




    
 4. Principais desafios para quem adota cloud native





    Rafael Crema Tobara
Valéria Farias Schardosim Baptista




    Introdução




    Quando falamos da adoção de ferramentas e práticas que levam ao uso do cloud native dentro da arquitetura dos sistemas nas empresas, precisamos levar em consideração todo o processo. Apenas o uso de determinada tecnologia ou sequência de desenvolvimento não determina o cloud native. É necessário que haja uma transformação além da prática, criando um novo modelo digital. Neste capítulo vamos abordar o que vai além das ferramentas e aplicações, mostrando os desafios na utilização do cloud native.




    Primeiros passos




    Quando falamos sobre os desafios de desenvolver nativo em cloud, pensamos primeiramente na parte técnica, como Kubernetes, orquestração, mensageria, containers etc. Realmente precisamos considerar todos esses itens, que serão citados mais à frente.




    Porém, o desenvolvimento nativo em nuvem é muito mais que uma stack de tecnologias ou ferramentas. É um novo conceito para desenvolvimento de produtos e serviços digitais que já nascem com o objetivo de utilizar o máximo de recursos da computação em nuvem. Isso significa que precisamos ir muito além de conhecer novas tecnologias e precisamos estar abertos para conhecer e aplicar novas maneiras de trabalhar.




    Estamos vivenciando um movimento no qual as empresas estão investindo em tecnologia para inovar e manter seu negócio perene. Além disso, muitas estão migrando seus sistemas para a nuvem, pois esse movimento está sendo relacionado com a transformação digital. Em muitos dos casos estamos falando apenas da troca de tecnologia.




    O conceito parece ser que basta utilizar tecnologias como container, microsserviços, Kubernetes, cloud e DevOps que a empresa será digital e muito melhor. Só que isso não é suficiente para que a empresa se transforme. Sendo assim, um dos principais desafios é a transformação da cultura da empresa e realmente de suas pessoas.




    Quando falamos em transformação digital (e, dentre as ações, a migração das aplicações para cloud native), temos que considerar não só os aspectos técnicos, mas também os humanos. Devemos ter uma equipe preparada, treinada, com entendimento de propósito e uma nova estrutura organizacional, senão será apenas uma mudança tecnológica que não vai trazer a escalabilidade e a agilidade almejadas.




    As pessoas precisam entender os motivadores, os ganhos e o objetivo dessas mudanças. Quando mencionamos “pessoas”, é importante que estas não sejam apenas das áreas de tecnologia, mas, sim, da empresa como um todo.




    Cultura




    Você pode ter as melhores ferramentas, porém, se você não souber como utilizá-las, não vai trazer grandes resultados. Podemos ter uma combinação de grandes tecnologias como a cloud, mas, para alcançar os melhores resultados, precisamos saber qual é a melhor maneira de extrair valor de cada uma delas.




    A cultura da empresa é muito mais do que frases de impacto: é uma definição de como a organização trabalha para conduzir seus negócios, tratar suas pessoas e estar focada na melhor experiência para seus clientes e parceiros.




    A utilização dessas tecnologias precisa atender a esses requisitos e não deve ser só para ter a melhor tecnologia. O objetivo deve ser impactar da melhor forma os seus clientes e parceiros.




    A cultura não é algo vago e indefinido, mas um conjunto de relações de vida trabalhando juntos em direção a um objetivo compartilhado. Cultura não é algo que você é – é algo que você faz (COYLE, 2018).




    Percepção de valor




    Como mencionado anteriormente, as empresas precisam utilizar a tecnologia focando na experiência dos seus clientes. Porém, o movimento deve ser vendido internamente, e esse conhecimento deve permear não apenas os times de tecnologia, mas as demais áreas. A percepção de valor deve ser clara para a alta gestão da empresa, pois seus executivos serão os patrocinadores desse movimento. Ao definir sua estratégia de negócio e a tecnologia que será empregada, uma das maiores dificuldades que os executivos de tecnologia enfrentam é aprovar esse orçamento.




    Para que todo esse processo seja cada vez mais entendível, se faz necessário que os executivos, membros do conselho, tenham clareza dessa nova cultura, dos impactos positivos que podem ter na empresa, além de conhecerem o nível de risco atrelado a novos desenvolvimentos relacionados com inovação. Em resumo, faz-se necessário mostrar o valor para o negócio que utilizará novas tecnologias, as quais melhoram o resultado da empresa ou sua valorização perante o mercado.




    Modelos e metodologias de trabalho




    Um dos maiores benefícios do cloud native é a adoção do DevOps, o que pode gerar impacto com culturas de desenvolvimento já existentes na organização. Vemos muitos casos de choque entre metodologias waterfall e ágil. Entendemos que qualquer tipo de mudança é uma jornada, não necessariamente de curto prazo. E percebemos que durante essa jornada as empresas vêm adotando uma abordagem híbrida.




    Quem está acostumado com waterfall quer conhecer no início do projeto detalhes dos seus riscos, a complexidade, os requisitos detalhados, o escopo fechado etc. Para os agilistas, o foco é conhecer o objetivo do produto, seus componentes, como gerar valor de forma mais ágil, sem toda a definição e o planejamento inicial que possui o waterfall.




    O grande desafio e quebra de paradigma nesse caso é como empresas waterfall ou híbridas conseguem se adaptar à cultura de DevOps, tornando-se menos burocráticas, mais ágeis e sem a dependência humana para todas as fases de uma eventual governança de gestão de mudanças (GMUD) tradicional. Tanto o ágil quanto o waterfall continuarão precisando da coordenação dos times para as entregas de produtos. A grande diferença é a frequência com que isso acontece – no ágil a entrega tem uma velocidade muito maior do que no waterfall. Enquanto o waterfall constrói blocos para entregas de produtos, o ágil está preocupado em entregar componentes independentes que já geram valor para o negócio e o cliente.




    Cultura e tecnologia precisam andar juntas




    Não existe um único caminho, principalmente quando falamos de transformação digital e de cultura. Por isso, o entendimento muito claro da sua empresa e do mercado é fundamental para as melhores tomadas de decisão – decisões que terão fatores diferentes para cada empresa.




    A tecnologia é fundamental para empresas de todos os tamanhos, mas ela é um grande viabilizador para os negócios. Por isso, a decisão da melhor tecnologia para se empregar precisa estar aderente à cultura da empresa. Abordamos diversos assuntos relacionados a pessoas, cultura e metodologia, porém não são apenas esses os desafios. A seguir, de forma sucinta, veremos questões não menos importantes, atreladas à tecnologia. Você terá mais detalhes nos capítulos que abordam esses temas de forma independente.




    Armazenamento de dados de forma persistente




    Tecnologias cloud native, como containers e serverless, trabalham com infraestrutura imutável, ou seja, normalmente não há como armazenar os dados permanentemente dentro delas porque a ideia é que, quando o recurso acaba de ser utilizado, a aplicação é encerrada e seus dados internos são todos cancelados. Para mitigar esse desafio se faz necessário desacoplar o armazenamento das aplicações e do ambiente de host, expondo os dados como serviço – este, sim, responsável por armazenar os dados em outro ambiente.




    Serviços e cada vez mais serviços




    Um dos principais fundamentos é a utilização de microsserviços, tendo como desafios a estratégia e a arquitetura corretas para isso. Cada serviço precisa ter seu dimensionamento realizado de forma planejada. Uma recomendação é criar um serviço independente para cada funcionalidade. Isso torna o serviço muito mais escalável do que ter diversas funcionalidades dentro dele, como era feito antigamente. A utilização de containers ajuda a realizar deploy de diversos microsserviços e unificá-los em único workload, mantendo com isso as melhores técnicas de arquitetura e deploy.




    Monitoramento e governança




    A criação de serviços para cada funcionalidade, conforme escrito antes, traz uma complexidade para manter a melhor governança e monitoramento. Esse fator é fundamental para evitar problemas nos negócios da empresa. Um time multidisciplinar precisa estar muito atento a essa gestão, com o desafio de não deixar a empresa, os produtos ou os serviços pararem ou terem problemas em sua execução.




    Para isso, além do monitoramento ativo, é preciso ter governança para ações em momentos de falha: quais serviços serão impactados, qual a causa-raiz e como solucionar evitando grandes impactos.




    
Lock-in de tecnologia





    Todas as plataformas querem manter cada vez mais seus clientes fidelizados e dependentes dos seus serviços. Esse é o famoso lock-in; afinal, quem não quer manter seu cliente recorrente e fiel por um longo período?




    No caso das clouds, com o lançamento cada vez mais ágil de serviços que ajudam no dia a dia, suas utilizações podem nos deixar totalmente bloqueados de migrar para outra ou até mesmo ter uma opção de cloud híbrida. Para o desafio de não ter problemas de lock-in em uma única cloud, a primeira coisa a se fazer é, ao utilizar um serviço da cloud, verificar se este serviço é único, ou seja, se apenas essa cloud o possui, ou se ele também existe em outras plataformas. Caso seja único, isso pode ser um fator de lock-in e vale uma avaliação profunda dos ganhos que esse serviço possa trazer em relação a essa dependência de tecnologia.




    Segurança




    O último tema, também muito importante, é a segurança. Como mencionado neste capítulo, existem diversos desafios na adoção do desenvolvimento nativo em cloud, desde mudança cultural das pessoas, paradigmas de metodologia de projeto, foco na experiência do cliente até gerar valor para o negócio, desenvolver microsserviços etc. Tudo isso deve ser feito pensando sempre na segurança da aplicação. A velocidade dos desenvolvimentos e das soluções é cada vez maior e isso implica no risco reduzir a prioridade do pilar da segurança, conforme diretrizes e boas práticas do mercado. Devido a isso, surgiu o DevSecOps para garantir que os desenvolvedores priorizem a segurança cibernética durante seus desenvolvimentos e que o time de segurança seja parte integrante dos squads, colaborando de forma ativa de todas as etapas de desenvolvimento.




    Conclusão




    Como reflexão final, o primeiro passo para superar os desafios que certamente teremos em qualquer desenvolvimento é conhecê-los. Tendo conhecimento sobre o que podemos encontrar, conseguimos nos planejar da melhor forma possível e com isso evitar surpresas e impactos. O uso de ferramentas e práticas pode até gerar a sensação de estarmos seguindo o modelo de cloud native, mas não podemos esquecer que as pessoas envolvidas precisam ter uma sincronia com as práticas e a cultura a fim de obtermos o sucesso desejado.




    
 5. Migração de dados para cloud





    William Lino Oliveira




    Introdução




    Qualquer tipo de migração na área de tecnologia envolve dezenas, às vezes centenas, de fatores, seja a migração de base de código de uma aplicação, a migração de um sistema para outro, de toda ou parte de uma infraestrutura e dos dados de uma organização. Quanto maior o ambiente, maior é a complexidade de efetuar algum tipo de movimentação, e quando consideramos fatores de negócio como disponibilidade, criticidade e continuidade, essa complexidade vai para outro nível. Estratégias diferentes precisam ser tomadas para que a empresa consiga efetuar a migração mais transparente possível para o cliente final.




    Quando falamos de migração de dados, precisamos tomar muito cuidado com o tipo de dado que será migrado. Cada tipo é composto por formatos diferentes. Logo, envolve formas diferentes de tratamento e cuidados particulares. Um ambiente tecnológico terá, predominantemente, três tipos de ambientes característicos quando falamos de dados:




    ✓Transacional: bancos de dados tradicionais de cunho relacional e NoSQL.




    ✓Analítico: dados distribuídos em grandes volumes voltados à tomada de decisão, tais como big data, business intelligence, inteligência artificial e data science.




    ✓Métricas e logs: utilizados para verificar a saúde das aplicações e da infraestrutura, auxiliando na tratativa de problemas e na evolução do ambiente.




    Serão apresentadas aqui estratégias que poderão ser executadas para determinados tipos de migração, respeitando a característica de cada ambiente onde o dado será armazenado. Atacaremos especificamente os dois tipos de dados mais críticos para organização, cruciais para que os sistemas funcionem e para que o negócio continue a tomar as melhores decisões: transacional e analítico, respectivamente.




    Dado transacional




    Dados transacionais são aqueles utilizados por sistemas on-line, que funcionam geralmente durante o horário comercial ou 24 horas nos sete dias da semana. Esses dados geralmente são armazenados em Sistemas Gerenciadores de Banco de Dados (SGBDs), os quais recebem escrita e leitura constantes. Por conta disso, precisam ter máxima performance para responder aos comandos vindos do backend da aplicação no menor tempo possível, de preferência na ordem dos milissegundos. Assim, esses SGBDs possuem volumetria menor do que os bancos de dados de cunho analítico, chegando na casa de dezenas de terabytes.




    Os bancos de dados transacionais, quando indisponíveis, podem impactar parte de um sistema, no caso de uma arquitetura de microsserviços, ou todo um sistema, no caso de um monolito que dependa diretamente de uma grande base de dados. Por conta dessa característica, a migração de bases transacionais precisa ser alinhada diretamente com todas as esferas responsáveis pelo sistema, as quais frequentemente envolvem áreas de desenvolvimento do sistema, o negócio e a alta gestão da empresa. Esse quórum deverá entender os riscos de cada estratégia e, juntos, decidir por aquela que mais se adeque às necessidades do cliente final, seja ele interno ou externo à organização.




    Cada estratégia deve levar em conta os seguintes fatores:




    ✓Custo: o quanto custará para que a estratégia seja executada.




    ✓Risco: se há a possibilidade de perda de dados e/ou impacto no sistema durante e/ou após a migração.




    ✓Janela de migração: tempo em que o sistema ficará indisponível para que a migração aconteça.




    ✓Complexidade: o quão complexo será efetuar a migração, pois, dependendo da estratégia, poderá ser necessário realizar alterações grandes na aplicação para que esta seja viável.




    A seguir estão elencadas algumas estratégias para migração de bancos de dados transacionais.




    Tabela 5.1. Tipos de migração de bancos de dados transacionais.
Fonte: o autor.




    

      

        



        



        



        



        



        

      



      

        

          	

            Estratégia


          



          	

            Descrição


          



          	

            Risco


          



          	

            Janela de migração


          



          	

            Custo


          



          	

            Complexidade


          

        


      



      

        

          	

            Full backup/
Restore


          



          	

            Consiste em retirar um full backup do banco de dados e restaurar no destino.


          



          	

            Pequeno


          



          	

            Grande – horas ou dias, dependendo do tamanho do banco de dados.


          



          	

            Pequeno


          



          	

            Baixa


          

        




        

          	

            Backup restore – full e incremental


          



          	

            Restaura-se o full backup no destino e depois aplicam-se backups incrementais até o momento da migração.


          



          	

            Pequeno


          



          	

            Pequena a média – de minutos a horas, dependendo do tamanho dos backups incrementais.


          



          	

            Pequeno


          



          	

            Baixa


          

        




        

          	

            Extração de dados


          



          	

            Utilizamos uma ferramenta de extração de dados para retirar os dados da origem e, se for necessário, adequá-los ao destino no caso de uma migração entre tecnologias diferentes de banco de dados e posterior carga dos dados no destino.


          



          	

            Alto


          



          	

            Média a grande – de horas a dias, dependendo do tamanho do banco de dados.


          



          	

            Médio


          



          	

            Média a grande – depende da estratégia de migração, pois há a necessidade de migração da estrutura do banco de dados antes de iniciar a migração dos dados.


          

        




        

          	

            Replicação de log de transação


          



          	

            Os SGBDs possuem features que nos ajudam a conectar duas instâncias de banco de dados da mesma tecnologia e replicar os logs de transação entre as instâncias de banco de dados.


          



          	

            Baixo a médio – depende do período em que a replicação ficar ligada. Poderá haver problemas na infra de banco de dados caso alguns cuidados não sejam tomados.


          



          	

            Mínima a pequena – minutos ou até mesmo próximo de zero, dependendo de como a replicação esteja acontecendo.


          



          	

            Médio a alto


          



          	

            Média


          

        




        

          	

            Fila/
Streaming


          



          	

            O sistema distribui os dados em eventos, de uma ou mais filas, que são consumidos por assinantes, nas pontas, que escrevem o mesmo dado de forma redundante tanto na infraestrutura de banco de dados antiga como na nova (cloud).


          



          	

            Baixo – o mesmo dado que está indo para o banco de dados ativo está também indo para outro banco de dados em cloud, facilitando assim a validação dos dados em ambas as pontas.


          



          	

            Mínima – envolve apenas o chaveamento do apontamento do endereço para aplicação, pois as filas são as mesmas.


          



          	

            Alto


          



          	

            Muito alta – necessária alteração grande caso o sistema não trabalhe de forma assíncrona ou seja baseado em uma arquitetura event-driven.


          

        


      

    




    Dado analítico




    Os dados analíticos têm por característica obter uma grande massa, na ordem de terabytes ou petabytes, para análises comportamentais, seja de processos ou de seres humanos, por exemplo, com dados coletados durante jogos de futebol, treinamento de modelos voltados à inteligência artificial ou para tomada de decisão da gestão de empresas de diversos tamanhos. Por conta da grande massa que esses ambientes podem ter, a migração desses dados se torna altamente desafiadora, pois, muitas vezes, não existem equipamentos grandes o suficiente para armazenar e transferir toda uma volumetria de dados entre infraestruturas diferentes, como de um data center proprietário para um data center de uma cloud pública, por exemplo. Alguns players de cloud pública possuem mini data centers em contêineres instalados em caminhões com capacidade de petabytes para armazenamento e transferência de dados com extrema segurança entre o data center de uma grande companhia e a sua infraestrutura.




    Dados de cunho analítico podem ser comumente armazenados em sistemas gerenciadores de bancos de dados relacionais e NoSQL (Not Only Structure Query Language). O primeiro caso é mais comum; em contrapartida, temos sistemas de armazenamento de dados não estruturados – object storages como S3 (AWS Simple Storage Service), Ceph, Azure Blob Storage, entre outros. Por conta disso, dependendo do device onde os dados estão armazenados, podemos contar com estratégias diferentes de migração e complexidades diferentes. A seguir apresentamos algumas opções de migração desse tipo de dado com sua complexidade e seus riscos:




    Tabela 5.2. Tipos de migração de dados analíticos.
Fonte: o autor.




    

      

        



        



        



        



        



        

      



      

        

          	

            Estratégia


          



          	

            Descrição


          



          	

            Risco


          



          	

            Janela de migração


          



          	

            Custo


          



          	

            Complexidade


          

        


      



      

        

          	

            Full backup/
Restore


          



          	

            Consiste em retirar um full backup do banco de dados e restaurar no destino.


          



          	

            Pequeno


          



          	

            Grande – de horas a dias, dependendo do tamanho do banco de dados.


          



          	

            Pequeno


          



          	

            Baixa


          

        




        

          	

            Backup restore – full e incremental


          



          	

            Restaura-se o full backup no destino e depois aplicam-se backups incrementais até o momento da migração.


          



          	

            Pequeno


          



          	

            Pequena a média – de minutos a horas, dependendo do tamanho dos backups incrementais.


          



          	

            Pequeno


          



          	

            Baixa


          

        




        

          	

            Extração de dados


          



          	

            Utilizamos uma ferramenta de extração de dados para retirar os dados da origem e, se for necessário, adequá-lo ao destino no caso de uma migração entre tecnologias diferentes de banco de dados e posterior carga dos dados no destino.


          



          	

            Alto


          



          	

            Média a grande – de horas a dias, dependendo do tamanho do banco de dados.


          



          	

            Médio


          



          	

            Média a grande – depende da estratégia de migração, pois há a necessidade de migração da estrutura do banco de dados antes de iniciar a migração dos dados.


          

        




        

          	

            Serviço de migração terceiro


          



          	

            Consiste em contratar uma empresa ou serviço do próprio provedor de cloud para migrar o dado por meio de um device de grande capacidade.


          



          	

            Baixo a médio


          



          	

            Grande – geralmente leva dias, pois depende de um serviço de logística e da quantidade de dados.


          



          	

            Alto


          



          	

            Baixa a média


          

        




        

          	

            Serviços de storage híbrido ou storage gateway


          



          	

            Facilitam a integração entre devices de armazenamento entre infraestruturas, conectando uma storage local a um serviço de storage em cloud. Geralmente, são utilizados para migração entre storage de objetos.
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