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Capítulo 1


Equipamentos de rede, conceitos e configurações







    Neste capítulo, serão apresentados alguns dos equipamentos mais utilizados para interligar dispositivos em rede, tais como o hub, o switch e o roteador, e seus modos de operação, isto é, a forma como encaminham os quadros recebidos em suas interfaces de conexão. Além disso, serão apresentadas as definições de domínios de colisão e de broadcast, gerados por esses dispositivos e, por fim, como realizar configurações básicas de conectividade em switches e roteadores.




    1 Definição de switches




    As redes de computadores locais, também conhecidas como redes LAN, utilizam equipamentos concentradores para interligar os dispositivos que a compõem: computadores, impressoras, access points (“pontos de acesso”), entre outros. Os dispositivos realizam a transmissão e a recepção das informações por meio de enlaces, que se referem ao meio ou forma de ligação como esses dispositivos se comunicam. Os concentradores também são conhecidos como comutadores, pois realizam a função de encaminhar o quadro recebido em um de seus enlaces para os enlaces de saída. Na figura 1, temos um exemplo de comutação.




    

      Figura 1 – Exemplo de comutação
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    Nas primeiras redes LAN, era muito comum o uso de hubs (figura 1), que atuam na camada física e funcionam como meros retransmissores de dados, isto é, não realizam nenhum filtro ou direcionamento dos dados recebidos. Os dados que chegam a uma de suas portas são retransmitidos para todas as demais, sendo esse método de transmissão chamado broadcast. Assim, quando um computador conectado a outros computadores através de um hub realiza uma transmissão, esta será recebida por todos os demais que, por sua vez, decidem o que será feito com a informação recebida, se retransmitida ou descartada, por exemplo. Quando se opta pelo uso de hubs, a rede fica limitada a uma única transmissão por vez, pois a cada transmissão todos os enlaces ficam ocupados. São indicados, portanto, para redes de baixa complexidade, tais como redes domésticas para compartilhamento de acesso à internet ou redes formadas por poucos computadores ou com baixo tráfego de dados.




    2 Modo de operação do switch




    Atualmente, os switches são os comutadores mais utilizados, eles resolvem o problema de transmissão por broadcast dos hubs, pois são capazes de identificar os equipamentos que estão conectados às suas portas e, ao receber um quadro, direcionam-no somente para a porta na qual o equipamento de destino está conectado, realizando assim uma transmissão unicast.




    A identificação dos equipamentos conectados é realizada pelos endereços Media Access Control (MAC) (“controle de acesso à mídia”), contidos como remetentes nos quadros transmitidos. Na primeira vez que um equipamento realiza uma transmissão, o switch recebe o quadro, armazena-o, verifica o endereço MAC do remetente que consta nele e em qual das portas do switch ele foi recepcionado. Essas informações são armazenadas em uma tabela na memória do switch, que, ao realizar o repasse de um quadro, consulta a tabela para identificar para qual porta ele deverá ser encaminhado.




    O processo de armazenamento dos endereços dos dispositivos na tabela de switching está detalhado no quadro 1.




    

      Quadro 1 – Etapas do processo de armazenamento na tabela de switching
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            O dispositivo 1 envia um quadro de broadcast (endereço MAC FF:FF:FF:FF:FF:FF).
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            O switch recebe o quadro na porta 1.
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            O switch armazena o endereço MAC do dispositivo 1 (origem) e o número da porta em que o quadro foi recebido na tabela de endereços MAC, em memória.
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            Por se tratar de um quadro de broadcast, o switch então encaminhará o quadro para todas as demais portas, em um processo conhecido como inundar os enlaces.
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            O dispositivo de destino (dispositivo 2) responde com um quadro endereçado ao dispositivo 1, e, desta vez, um quadro unicast é enviado.
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            O switch armazena o endereço MAC do dispositivo 2 (origem) e o número da porta em que o quadro foi recebido na tabela de endereços MAC identifica o endereço MAC de destino e a porta à qual ele está conectado e, por fim, encaminha o quadro pela porta identificada.
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            Para os próximos envios de quadros cujos destinos sejam os dispositivos 1 ou 2, os quadros serão encaminhados para a respectiva porta à qual estão conectados.
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    Agora, vamos analisar dois modos de operação do switch: o store-and-forward e o cut-through.




    2.1 Modo store-and-forward




    No modo store-and-forward, o switch recebe o quadro e o armazena em uma memória temporária até que o quadro seja completamente recebido. Vamos acompanhar como isso acontece.




    Na figura 2, temos o quadro Ethernet, composto pelo endereço de destino e o de origem, dados e Cyclic Redundancy Check (CRC) (“verificação cíclica de redundância”), e que será transmitido do dispositivo de origem ao dispositivo de destino, através do switch.




    

Figura 2 – Quadro Ethernet
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    A figura 3 apresenta o quadro Ethernet sendo recepcionado pelo switch a partir do dispositivo de origem.




    

      Figura 3 – Recepção do quadro Ethernet
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    Na sequência, o quadro é analisado pelo switch para recuperar as informações de destino e verificar sua integridade, executando uma verificação por meio de uma fórmula matemática na porção do quadro Ethernet chamada CRC, conforme ilustrado na figura 4.




    

Figura 4 – Verificação da integridade do quadro
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    Na figura 5, temos a confirmação, pela verificação CRC, da integridade positiva do quadro.




    

Figura 5 – Confirmação da integridade do quadro
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    Uma vez verificada a integridade do quadro, o switch confirma a tabela de switching, a fim de determinar para qual porta será encaminhado o quadro, conforme figura 6.




    

      Figura 6 – Verificação da tabela de switching para determinar qual a porta de destino do quadro
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    Após a identificação da porta do switch à qual o computador de destino está conectado, o quadro é encaminhado para o computador de destino.




    

      Figura 7 – Quadro Ethernet sendo encaminhado para o computador de destino
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    Caso o quadro contenha algum erro, ele será descartado pelo switch, reduzindo assim o consumo de bandwidth (“largura de banda”) que seria consumido por dados corrompidos. Esse método é utilizado em redes convergentes, nas quais se prioriza o tráfego dos quadros de acordo com o serviço ao qual ele pertence, em um processo de análise de qualidade de serviço (QoS – quality of service).




    2.2 Modo cut-through




    A capacidade de armazenamento em memória de um switch pode comprometer o seu desempenho, ou seja, um switch com pouca capacidade de memória, em uma rede com um número elevado de computadores e interligada por vários outros switches, a tabela será alterada constantemente, permanecendo os equipamentos que transmitem com mais frequência e retirados os que transmitem com menos frequência, pois é necessário eliminar dados para liberar a memória.




    Alguns switches mais recentes, chamados de switches cut-through, foram desenvolvidos para encaminhar os quadros assim que o endereço MAC for identificado no quadro. Para isso, eles armazenam em memória somente o suficiente para a identificação do endereço MAC de destino que está contido no cabeçalho do quadro, logo nos seus primeiros 6 bytes, conforme figura 8.




    

      Figura 8 – Armazenamento suficiente para identificar o endereço MAC de destino 
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    Na figura 9, ao identificar o MAC destino em sua tabela, o switch recupera a porta à qual está conectado, consultando a tabela de switching.




    

      Figura 9 – Consulta da tabela de switching 
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    A figura 10 mostra a conclusão desse processo, com a transmissão do quadro para o computador de destino.




    

      Figura 10 – O switch transmite o quadro para o destino
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    O switching cut-through pode ser realizado de duas maneiras: em fast-forward ou fragment-free.




    

      	
Switching fast-forward: o switch encaminha o quadro assim que o endereço MAC é identificado, com isso oferece a menor latência, ou seja, o menor tempo entre o recebimento e a transmissão do primeiro bit. Como o switching fast-forward encaminha o quadro antes mesmo de o recepcionar por completo, alguns quadros podem ser retransmitidos com erros e serão descartados pelo adaptador de redes do computador de destino. Esse é o método cut-through mais comum.




      	
Switching fragment-free: nesse método, o switch armazena os primeiros 64 bytes do quadro, pois é na transmissão desses primeiros bytes que ocorre a maioria dos erros e colisões. Então, o switch realiza uma pequena verificação de erros nessa porção do quadro, a fim de garantir que não ocorrerá uma colisão ao retransmiti-lo. Esse método realiza um meio-termo entre o switching store-and-forward e o switching fast-forward: o primeiro possui latências e integridade altas e o segundo, latências mais baixas e integridades reduzidas.


    




    3 Domínios




    As diversas formas de comutação dos quadros praticadas pelos muitos equipamentos comutadores geram diferentes alcances para os quadros retransmitidos. O alcance de um quadro retransmitido, ou seja, o seu raio de ação, é chamado de domínio. Há dois tipos de domínios, quando se trata de comutação: domínio de colisão e domínio de broadcast.




    3.1 Domínio de colisão




    Em um segmento de rede, todas as estações interligadas nele podem realizar uma transmissão. Sendo assim, se duas ou mais estações realizarem uma transmissão de quadros ao mesmo tempo, ocorre uma colisão, os quadros então são perdidos e as estações necessitam retransmiti-los. O domínio de colisão é um segmento de rede em que os quadros transmitidos estão sujeitos à colisão. Na figura 11, temos a representação dos domínios de colisão gerados por cada tipo de equipamento e suas respectivas conexões.




    

      Figura 11 – Domínio de colisão 
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    3.2 Domínio de broadcast




    O domínio de broadcast é representado pelo conjunto de dispositivos em um segmento de rede que receberá todo o quadro de broadcast transmitido nesse segmento. Em uma rede conectada por um hub, por exemplo, todas as suas portas pertencem ao mesmo domínio de broadcast e domínio de colisão, pois os hubs apenas repetem o sinal para todas as suas portas. Já um switch gera um domínio de colisão para cada uma de suas portas, devido à sua capacidade de segmentar os quadros utilizando o endereço MAC, que direciona o sinal apenas para a porta à qual o dispositivo de destino está conectado e gera um único domínio de broadcast, pois um quadro de broadcast não será filtrado e, portanto, será direcionado a todas as portas. Na figura 12, temos a representação dos domínios de broadcast gerados por cada tipo de equipamento e suas respectivas conexões.




    

      Figura 12 – Domínio de broadcast
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    4 Configurações básicas de switches




    Utilizando o software Packet Tracer, desenvolvido pela Cisco para auxiliar alunos e profissionais no aprendizado de práticas de tecnologias de redes de computadores, vamos demonstrar os comandos para a realização de configurações básicas de switches.




    Para o primeiro exemplo, vamos montar uma topologia composta por dois computadores e um switch, sendo utilizados os modelos de equipamentos PC genérico e switch 2960. Para interligá-los, em Connection, no menu inferior, selecione Copper Straight-Through, clique sobre o PC0, escolha a porta FastEhternet0 e, no switch, ao clicar, escolha a porta FastEthernet0/1. Faça o mesmo no PC1 e conecte-o à porta FastEthernet0/2 do switch.




    

      Figura 13 – Topologia para a realização de configurações básicas de switch
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    Clicando em PC0, uma janela de configuração do equipamento se abrirá, na aba Config, e, em Interface, escolha FastEthernet0. Em seguida, em IP Configuration, preencha IP Address com 192.168.0.1. O campo Subnet Mask será preenchido automaticamente com a máscara-padrão 255.255.255.0. Repita o mesmo procedimento com o PC1.




    Agora, para realizar as configurações do switch, é preciso criar uma conexão de Console,[1] portanto, no menu inferior, em Connections, selecione a conexão Console, clique sobre o PC0, escolha a porta RS 232, depois clique sobre o Switch0 e escolha a porta Console. Clique sobre o PC0 e, na janela de configurações, escolha a aba Desktop e a opção Terminal. Pressione enter para começar e digite os comandos a seguir, no prompt Switch>:




    Switch>enable




    Switch#conf t




    Switch(config)#hostname S1




    S1(config)#banner motd#Acesso Restrito#




    S1(config)#enable secret aula




    S1(config)#service password-encryption




    Esses comandos realizarão as configurações globais para definir um nome para o equipamento, uma mensagem, a criação de uma senha e uma criptografia para a senha.




    Os comandos a seguir configurarão um endereço de rede a uma interface do switch para que ele possa ser gerenciado.




    S1(config)#interface vlan 1




    S1(config-ip)#ip address 192.168.0.5 255.255.255.0




    S1(config-ip)#no shutdown




    S1(config-ip)#exit




    Agora, para definir uma senha de acesso ao console, ou seja, para que no próximo acesso seja solicitado um login, execute os comandos:




    S1(config)#line console 0




    S1(config-line)#password senac




    S1(config-line)#login




    S1(config-line)#exit




    Por fim, para habilitar o acesso remoto ao Switch0, isto é, uma conexão via rede, execute os comandos a seguir:




    S1(config)#line vty 0 4




    S1(config-line)#password senac




    S1(config-line)#transport input telnet




    S1(config-line)#login




    Para finalizar a configuração e salvá-la, execute os comandos end e write da seguinte maneira:




    S1(config-line)#end




    S1>write




    5 Roteadores




    Os roteadores são dispositivos que trabalham na camada 3, isto é, eles realizam o direcionamento dos pacotes baseando-se em seus endereços lógicos, também conhecidos como endereçamento host-host. Os roteadores são utilizados para conectar redes LAN e WAN, com forte presença na infraestrutura da internet, principalmente para interligar as redes domésticas à internet, e nesses casos também é comumente utilizado como fornecedor de endereços IP aos demais dispositivos da rede (FOROUZAN, 2010). Na figura 14, exemplificamos uma topologia lógica na qual o roteador é utilizado para interligar redes diferentes, conectadas através dos switches S1 (rede 192.168.10.0), S2 (rede 192.168.11.0), S3 (rede 192.168.100.0), S4 (192.168.101.0), S5 (192.168.102.0) e, também, à internet.
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