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    Apresentação




    Sempre se concebeu a Administração Pública como um conjunto de órgãos compostos por pessoas que se manifestam por meio de pessoas. A vontade das pessoas sempre foi o ponto-chave das teorias do Direito. Karl Ziedler1 foi o primeiro a chamar a atenção sobre a influência das novas tecnologias na Administração Pública.




    A informática está tornando-se um instrumento essencial dentro da Administração Pública. Até o ponto de que se pode falar de um novo agente público2. A automação administrativa como fenômeno induzido pelo uso da informática e as tecnologias de tratamento da informação no exercício da função administrativa por parte da Administração são, hoje, aspectos presentes e irreversíveis.




    A informática dispensa o agente público da tarefa, comumente, daquelas que são massificadas e repetitivas3. Inclusive, ninguém questiona as vantagens que o uso da tecnologia representa à Administração, inclusive, é atualmente indispensável4.




    Entre as vantagens, chamam a atenção a racionalidade e a modernização, que fazem com que o tratamento rápido da informação aumente a produtividade e desvie do agente público comportamentos monótonos e repetitivos, descarregando os agentes de tarefas pouco significativas; o fomento da diminuição de agentes, com a consequente diminuição de gastos com pessoal; melhora da eficiência e eficácia da atuação administrativa; melhora da qualidade do trabalho dos agentes; maior possibilidade de fortalecer as atuações uniformes e não discriminatórias, etc. É certo, no entanto, que a informática pode trazer muitos inconvenientes, como a dependência do equipamento, a rápida obsolescência do mesmo ou um tratamento desumanizado, entre outros5.




    Thomas J. Barth e Eddy Arnold6 relatam que os avanços no campo da inteligência artificial estão levando a um novo nível de computador em que os sistemas terão a capacidade de atuar como agentes autônomos e aprendem a aprender independentemente, a avaliar seu meio ambiente e a pensar nos valores motivacionais e emocionais.




    Com o uso da inteligência artificial pela Administração Pública, alguns questionamentos já vem sendo objeto de debate no mundo jurídico, tais como a capacidade de responsabilização, o juízo e a “accountability”.




    Com relação à responsabilidade, os autores colocam que um dos principais dilemas dos administradores públicos que exercem a discricionariedade é que devem se basear em interesses públicos, e não em seus interesses próprios. Sob essa perspectiva, um sistema de inteligência artificial pode ser programado com uma variedade de valores, objetivos e motivos para ver como diferentes combinações afetariam as análises ou decisões.




    Já quanto ao juízo, afirmam que ainda que haja desacordo sobre os limites apropriados, a maioria dos teóricos da discricionariedade administrativa reconhece que os administradores públicos devem aplicar seu bom juízo na execução da lei. Em outras palavras, em algum momento, inevitavelmente, os burocráticos devem exercer a prudência ou um juízo. Aqui, a inteligência artificial pode reforçar a importância da busca da profissionalidade para o campo da Administração Pública. Esta busca não é importante pelo mero fato do controle de propriedade sobre os processos de certificação, senão porque esclarece o que significa pensar como um administrador público profissional, isto é, para abordar as situações e decisões com certa disciplina e hábitos da mente.




    Por fim, ao tratarem da “accountability”, asseveram que o sistema de inteligência artificial é uma melhora na governabilidade democrática (ou seja, responsáveis de tomada de decisões ou exercício da discrição), enquanto os casos que operam são conhecidos e sob controle. Do contrário, apenas, substituir-se-ão seres humanos (administradores) irresponsáveis pelos equipamentos inexplicáveis.




    A presente obra busca um novo foco, pretende realizar novas aproximações e estabelecer novos paradigmas para o debate jurídico. Essas foram as razões do Grupo de Pesquisa, Ensino e Extensão em Direito Administrativo Contemporâneo (GDAC) ter escolhido para investigar em 2021 o tema da inteligência artificial no direito administrativo.




    Para quem não conhece, o GDAC é um grupo colaborativo de direito administrativo que reúne profissionais e acadêmicos de todos os níveis. Nossos objetivos são a geração de conhecimento crítico e ao mesmo tempo contemporâneo, a criação de conteúdo inovador, a divulgação de boas práticas, a defesa de direitos e a ajuda ao próximo. Nossa força está nas conexões emocionais com foco no longo prazo, na colaboratividade, na pluralidade de acesso e na heterogeneidade profissional e acadêmica dos nossos membros.




    Desde sua criação, em 2015, o GDAC publicou as seguintes obras: SADDY, André; CHAUVET, Rodrigo da Fonseca (coords.). Aspectos jurídicos do transporte aquaviário de passageiros. 2. ed. Rio de Janeiro: CEEJ, 2020 (1. ed, de 2016); SADDY, André; CHAUVET, Rodrigo da Fonseca, SILVA, Priscilla Menezes da (coords.). Aspectos jurídicos das novas tecnologias (inovações) disruptivas. 2. ed. Rio de Janeiro: CEEJ, 2020 (1. ed. de 2019); SADDY, André. Transporte público coletivo urbano de passageiros sobre trilhos. Rio de Janeiro: CEEJ, 2021; SADDY, André. Discricionariedade na área da educacional. Rio de Janeiro: CEEJ, 2020; SADDY, André; CHAUVET, Rodrigo da Fonseca (coords.). Aspectos jurídicos do saneamento básico. Rio de Janeiro: Lumen Juris, 2017.




    Como se pode perceber, todos os temas pesquisados pelo GDAC possuem um grau de ineditismo que o vem tornando conhecido no mundo acadêmico.




    Sendo assim, apresenta-se ao público os artigos objetos de debate realizado ao longo do ano de 2021 sobre a temática da inteligência artificial no direito administrativo. Contribui, portanto, com um alto grau de ineditismo, assim como feito em anos anteriores, com a ciência do direito para que as pessoas possam refletir sobre o tema.




    Por fim, agradeço aos membros do GDAC por fazerem parte desse projeto e por suas contribuições as quais, desde já, parabenizo pelo resultado final.




    André Saddy




    MMXXII, março, Rio de Janeiro, Brasil




    andresaddy@yahoo.com.br
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    Introdução




    Considerando os impactos que as inovações tecnológicas possuem nas políticas públicas brasileira por serem ferramentas essenciais para aumentar a produtividade e a competividade nas organizações, assim como para impulsionar o desenvolvimento econômico, o presente estudo e aprofundamento do tema apresenta elementos para a compreensão da concepção da inteligência artificial na Administração Pública.




    O trabalho analisará as origens da tecnologia em questão, conceitos, aplicações técnicas, para após adentrar na concepção propriamente dita ao serem explicitados os fundamentos jurídicos e econômicos. Para ao final, abordar as vantagens e desvantagens na aplicação da inteligência artificial pela Administração Pública e assim apresentar um panorama dessa nova aliada a sociedade para concretizar a eficiência nos serviços públicos.




    Limita-se o presente trabalho a abordar a concepção da inteligência artificial na Administração Pública, não serão abordadas questões de responsabilidade civil, criminal propriedade intelectual, direito do consumidor, direito laboral ou mesmo no Setor da Defesa, que não são objetos do presente estudo.




    O tema é recente e inovador e tem ocasionado debates mundiais, por tal motivo sua importância. Para ilustrar, no direito comparado, em que existe uma relação da administração digital sobre a matéria e seus impactos jurisprudenciais1, em especial, na definição das condições sob as quais se pode ser administravél o uso de algoritmos nas instituições públicas 2 E, no direito brasileiro, ao ser retratado como um instrumento norteador do Estado brasileiro para potencializar o desenvolvimento e a utilização da tecnologia com vistas a promover o espaço científico e solucionar problemas concretos do País em inteligência artificial 3 por meio da Estratégia Brasileira de inteligência artificial – EBIA, instituida pela Portaria nº 4.617, de 6 de abril de 2021 do Ministério da Ciência, Tecnologia e Inovações – MCTI,




    Nesse contexto, trata-se de um trabalho com propósito acadêmico, o qual objetiva o estudo da concepção da inteligência artificial na Administração Pública, mas também visa fornecer subsídios do passado, presente e futuro da inovação e seus reflexos no direito.




    1. O que é a inteligência artificial (IA)?




    O fascinio do homem por seu cérebro e a possibilidade de compreendê-lo, tem impulsionado a criação de máquinas inteligentes e a busca por seu aprimoramento conduz a questionamentos sobre o fundamento do uso da inteligência artificial. A distinção entre a IA “forte” (também denominada geral ou ampla) e a IA “fraca” (igualmente designada de estreita) é fundamental para se entender a riqueza do tema 4. A IA “fraca” é aquela designada para tarefas específicas sem grande autonomia, já que existe (algoritimos de carros autonômos). Já a IA “forte, ainda distante é aquela na qual ocorre grande autonomia, podendo até se assemelhar a consciência humana”. 5




    Aliás, a IA fraca é simplesmente a visão de que comportamento inteligente pode ser modelado e utilizado por computadores para solucionar problemas complexos e assim o fato de ser inteligente não provaria que ele seja verdadeiramente inteligente no sentido humano 6. E a IA forte ao dispor o computador de suficiente capacidade de processamento e fornecendo a ele suficiente inteligência, pode-se criar um computador que possa literalmente pensar e ser consciente do mesmo molde que um humano consciente 7.




    Há ainda o termo superinteligencia que foi definido pelo filósofo sueco Nick Bostrom como “um intelectuo que é muito mais inteligente do que o melhor cérebro humano em praticamente todas as áreas, incluindo criatividade científica, conhecimentos gerais e habilidades sociais”8 e nesse campo estariam as principais discussões, pois é dessa área que vêm as promessas mais promissoras e assustadoras para o futuro da humanidade: a imortalidade ou extinção dos seres humanos 9.




    Entre as teorias a denominada Indústria 4.0 questiona se o homem deixaria de ser necessário na indústria vez que esta passaria a ser controlada por essas novas tecnologias 10. Seria uma procura para criar um novo tipo de inteligência baseado unicamente no sistema binário de computadores?. Filmes de ficção científica como “Matriz” e “O exterminador do futuro” falam de um dia em que o sistema binário se livra da opressão da humanidade. Quando os homens tentam reobter o controle do sistema rebelde, ele reage tentando eliminar a raça humana 11.




    Em sentido contrário a inteligência artificial seria fruto da Sociedade 5.0 ao entender que a existência de fábricas inteligentes seriam um impulsionador para trazer de volta a presença humana na produção, tendo em vista que a robotização não substituiria as formas de trabalho existentes e sim ao assumir tarefas de maior periculosidade, não deixaria de necessitar do homem e de sua criatividade nos processos de criação e nos projetos mais ambiciosos 12.




    Em meio dessas teses um desafio é o conceito de inteligência artificial que historicamente, tem quatro estratégias para estudo, cada uma delas por pessoas e métodos diferentes. Uma abordagem centrada nos seres humanos em que deve ser em parte uma ciência empírica, envolvendo hipóteses e confirmação experimental. Uma abordagem racionalista que envolve a combinação de matemática e engenharia 13. Cada grupo tem ao mesmo tempo desacreditado e ajudado o outro 14, conforme quadro elaborado por Stuart Russell e Peter Norving:




    Tabela 1 – Conceito de inteligência artificial




    

      

        

          	

            Pensando como um humano


          



          	

            Pensando racionalmente


          

        




        

          	

            “O novo e interessante esforço para fazer os computadores pensarem (...) máquinas com mentes, no sentido total e literal.”




            (Haugeland, 1985)




            “Automatização de atividades que associamos ao pensamento humano, atividades como a tomada de decisões, a resolução de problemas, o aprendizado...” (Bellman, 1978)




            Agindo como seres humanos




            “A arte de criar máquinas que executam funções que exigem inteligência quando executadas por pessoas” (Kurzweil, 1990)




            “O estudo de como os computadores podem fazer tarefas que hoje são melhor desempenhadas pelas pessoas.” (Rich and Knight, 1991)


          



          	

            “O estudo das faculdades mentais pelo uso de modelos computacionais.” (Charniak e McDermott, 1985)




            “O estudo das computações que tornam possível perceber, raciocinar e agir.” (Winston, 1992)




            Agindo racionalmente




            “Inteligência Computacional é o estudo do projeto de agentes inteligentes.” (Poole et al., 1998)




            “AI... está relacionada a um desempenho inteligente de artefatos.” (Nilsson, 1998


          

        


      

    




    *Fonte: NORVING, Peter. (2021)




    Na concepção pensando como forma humana destaca-se a abordagem no teste de Turing, proposto por Alan Turing (1950) o qual foi criado como um meio de avaliar o sucesso ou não de uma tentativa de produzir um computador pensante. Mais especificamente, ele era baseado na ideia de que se uma pessoa interrogasse o computador e não pudesse dizer se este era um humano ou um computador, então para todos os efeitos, o computador seria inteligente 15.




    Na abordagem da estratégia de modelagem cognitiva pretende-se ao reunir modelos computacionais da IA e técnicas experimentais da psicologia tentar construir teorias precisas e verificáveis a respeito dos processos de funcionamento da mente humana. Por exemplo, Allen Newell e Herbert Simon, que desenvolveram o GPS, o “Resolvedor Geral de Problemas” ao estarem focados em comparar os passados das etapas de raciocínio aos passos de indívudos humanos resolvendo os mesmos problemas 16.




    Outra corrente, denominada“leis do pensamento” tem sua inspiração no filósofo grego Aristóteles e é denominada como tradição logicista dentro da inteligência artificial ao esperar desenvolver tais programas para criar sistemas inteligentes, seus silogismos forneceram padrões para estruturas de argumentos que sempre resultavam em conclusões corretas ao receberem premissas corretas 17.




    E na última conceituação, a abordagem do agente racional no qual se espera que um agente computacional faça mais: opere sob controle autônomo, perceba seu ambiente, persista por um período de tempo prolongado, adapte-se a mudanças e seja capaz de criar e perseguir metas 18. Nesse entendimento, os pesquisadores Warren McCulloch e Walter Pitts em 1943, nesta epóca foram geradas as bases para a inteligência artificial. Trabalho que foi maturando ao longo dos anos e passando por 1951, quando Jonh McCarthy criador do termo de inteligência artificial – IA desenvolveu a linguagem de programação da IA, ou a linguagem de alto nível Lisp. 19




    O termo “IA” é usado como um “termo cobertor” para vários aplicativos de computador com base em diferentes técnicas, que exibem capacidades comumente e atualmente associadas ao ser humano inteligência 20. No entanto, até o momento, não há uma definição única de IA aceita pela comunidade científica. O termo, que se tornou parte da linguagem cotidiana, abrange uma grande variedade de ciências, teorias e técnicas das quais o objetivo é ter uma máquina que possa reproduzir as capacidades cognitivas de um ser humano 21.




    Apenas em 2020, o EC White Paper on AI28 do Conselho Europeu, depois de avançar uma definição genérica de IA como “uma coleção de tecnologias que combinam dados, algoritmos e poder computacional”, adicionou alguns comentários a serem considerados em definições futuras de IA usadas no nível legislativo, os quais são a conceituação mais atualizada sobre o tema à nível mundial, nos seguintes termos:




    “No caso de técnicas de aprendizagem de máquina, que constituem um subconjunto de IA, os algoritmos são treinados para inferir certos padrões com base em um conjunto de dados, a fim de determinar as ações necessárias para alcançar um determinado objetivo. Algoritmos podem continuar a aprender quando em uso. Embora os produtos baseados em IA possam agir de forma autônoma, percebendo seu ambiente e sem seguir um conjunto predeterminado de instruções, seu comportamento é amplamente definido e constrangido por seus desenvolvedores. Os humanos determinam e programam os objetivos, que um sistema de IA deve otimizar para.”22




    A trajetória da inteligência artificial pode ser vista na linha do tempo abaixo:




    Figura 1 – Linha do tempo da inteligência artificial




    

      [image: Linha do tempoDescrição gerada automaticamente]

    




    *Fonte: GRANDO, Nei 23




    A linha do tempo acima explicita que entre os anos 60 aos 90 o estudo da inteligência artificial se voltou para o aprendizado de máquina, sistemas multiagente, vida artificial, visão por computador, planejamento, jogos (especialmente xadrez) 24. Segundo Isaias Limas Lopes, Flávia Aparecida Oliveira Santos e Carlos Alberto Murari Pinheiro, esse período histórico poderia ser definido da seguinte maneira:




    “(1951-1969) Os primeiros programas capazes de jogar xadrez (Shannon, 1950, e Turing, 1953). Prova de teoremas de lógica e emulação da forma de raciocínio do ser humano (Newell & Simon, 1956). Planejamento de tarefas (Green, 1963), comunicação em linguagem natural (Weizenbaum, 1965), aprendizado por analogia (Evans, 1968) e análises estruturais de moléculas químicas (Buchan et al., 1969). Foi uma fase de grande entusiasmo, já que, até bem pouco tempo atrás, o computador era visto meramente como uma simples máquina de calcular.




    (1970-1980) Nessa fase os pesquisadores começaram a esbarrar em problemas relacionados ao armazenamento de informações e ao tempo de processamento dos dados. Com o surgimento da Teoria da Complexidade Computacional (Cook, 1971), ficou comprovado que a solução de problemas computacionais não dependia apenas de memórias adicionais ou de processadores mais rápidos. Em 1981, pesquisadores japoneses anunciaram um projeto de computador de quinta geração, que teria o Prolog como linguagem de programação e seria capaz de realizar milhões de inferências por segundo. Receando o domínio japonês, grandes investimentos começaram a ser feitos na Europa e nos Estados Unidos. Em decorrência, muitas aplicações práticas foram desenvolvidas em áreas específicas como manufatura, robótica, processamento de imagens etc.”. 25




    Nas últimas décadas, com a crescente complexibilidade dos problemas a serem tratadas computacionalmente e do volume de dados gerados por diferentes setores, tornou-se clara a necessidade de ferramentas computacionais mais sofisticadas, que fossem mais autônomas, reduzindo a necessidade de interação humana e dependência de especialistas 26. Esse aprendizado de máquina (AM) é considerada essencial para um comportamento inteligente. Atividades como memorizar, observar e explorar situações para aprender fatos, melhorar habilidades motoras/cognitivas por meio de práticas e organizar conhecimento novo em presentações apropriadas. 27.




    A partir de 2012 as redes neurais começaram a ganhar os holofotes, desta vez sob a forma de “aprendizado profundo”, apresentando o grande potencial deste campo para decifrar a fala humana, traduzir documentos, reconhecer imagens, prever comportamento de consumidores, identificar fraudes e até mesmo dirigir um carro 28. Segundo, Irene Von Der Weid:




    “o aprendizado profundo (deep learning) é considerado uma das tecnologias centrais (core) da inteligência artificial. Pode ser representado como um subconjunto do aprendizado de máquina (machine learning) no qual as redes neurais, algoritmos inspirados no cérebro humano, se adaptam e aprendem a partir de um grande volume de dados, podendo também ser visto como a automação da análise preditiva. O aprendizado de máquina também é parte central (core) da IA pode ser entendido como um subconjunto de IA onde os algoritmos utilizados permitem que as máquinas “aprendam” de forma autônoma, com base na observação e análise de um determinado conjunto de dados sem que seja necessária uma programação específica. Esta categoria inclui (mas não se restringe ao) aprendizado profundo. Como representado na Figura 1, embora todo aprendizado de máquina seja inteligência artificial, nem toda IA é baseada em aprendizado de máquina” 29.




    A figura abaixo representa o esquema de inter-relação de tecnologias associadas à Inteligência artificial 30:
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    *Fonte: WEID, Irene von der, 2020




    Por fim, uma das grandes preocupações na atualidade são os viéses da inteligência artificial que condicionam, moldam e impelem a tomada de decisão, no entanto existe uma grande preocupação quando diante do fenômeno do desenviesamento (ou a reprogramação intencional das predisposições discriminatórias e injustas). Isso tem demandado pesquisas de kits de auditoria artificial para a deteccção precoce dos viéses 31 Além do viés de representação, os algoritimos de AM possuem também um viés de busca que permite que o algoritmo buscar a hipótese que melhor se ajusta aos dados de treinamento. No âmbito público, certamente atribui-se ao Estado, por meio de variadas técnicas, previnir e combater os efeitos adversos de viéses explícitos e implícitos, de ordem a evitar larga escala, agrave as falhas de mercado (com as informações assimétricas e as externalidades negativas) 32, entre outras característa da tecnologia, tais como imprevisilidade dos resultados, autoalimentar, cirando novos padrões, autoapreendizagem, falta de transparência (opacidade dos códigos algorítimicos), capacidade que sistemas inteligentes têm adquirido de tomar decisões independentes em relação à programa original, não possuem personalidade jurídica 33, ausência de controle humano e outros desafios que são lançado a Administração pública.




    2. A concepção de inteligência artificial na administração pública




    A importância e o protagonismo da inteligência artificial na Administração Pública, tem gerado debates mundiais que são típicos dos desafios da interdisciplinaridade entre ciência, tecnologia e inovação que se concretizam em novos meios da administração, de gestão desenvolvidas para aprimorar a eficiência e a qualidade dos serviços em geral, em que grande parte das inovações está atrelada ao desenvolvimento ou a novas aplicações e soluções tecnológicas 34.




    A eficiência administrativa, como a melhor realização possível da gestão dos interesses públicos, posta em termos de plena satisfação dos administrados com os menores custos para a sociedade 35 acarreta na especial atenção para a criação de soluções de melhorias dos serviços públicos, baseadas mais no conhecimento das realidades e experiências dos cidadãos do que nas intituições e ideias preexistentes sobre as situações em que há necessidade de intervir 36




    Nesse contexto, o papel do Estado que admite a intervenção apenas para coibir abusos e preservar a livre concorrência, ao legitimar um regime econômico liberal37 faz com que o uso da regulação seja intrínseco a concepção da inteligência artificial na Administração Pública, ao garantir o desenvolvimento nacional e assim os direitos sociais mediante um processo democrático de direito ao partir da dualidade entre as satisfações do interesse público e de garantir um mercado eficiente 38




    Procedimentos alternativos como aplicação de regras de governança e accountability, podem agregar o aspecto da responsividade (espontânea ou provocada por regras de controle) no uso do poder pelos agentes públicos 39, como também são ferramentas que podem permitir o uso adequado da tecnologia. Por tal motivo, espera-se que o sistema artificial seja avaliado incessantemente para neutralizar eventuais desalinhamentos tecnológicos 40.




    Note-se que os sistemas artificiais dotados de relativa autonomia tanto podem intensificar as falhas de mercado como mitigá-las mas dificilmente as deixarão em numa zona neutra. Daí a intervenção equlizadora, corretiva e desenviesante do Estado, no escopo de neutralizar disfuncionalidades lato sensu, via múltiplas estratégias – não necessariamente comando- e-controle 41. Por isto, o imperioso diálogo esclarecido para regular sem excesso, nem omissão, de molde a obter uma intervenção estatal proporcional (legitima, adequada, necessária e proporcional em sentido estrito) 42, sendo certo que o Estado poderá intervir na economia quando existir desequilíbrio ou mesmo quando estiver em contrário com o disposto por ele, o que pode ser ilustrado quando da regulamentação jurídica da concorrência, crises de capitalismo liberal, política econômica, concentração de empresas e na defesa do consumidor 43.




    A ordem econômica que é dirigida por uma Constituição econômica,determina a organização e o funcionamento da economia, por fundamentos e princípios que fazem parte de um sistema econômico que visam harmonizar o interesse dos agentes econômicos dentro de um mercado 44 Nesse sentido Vital Moreira ao conceituar a constituição econômica:




    “A constituição econômica é, pois, o conjunto de preceitos e instituições jurídicas, que garantindo os elementos definidos de um determinado sistema econômicos, instituem uma determinada norma de organização, e funcionamento da economia constituem, por isso mesmo, uma determinada ordem econômica; ou, de outro modo, aquelas normas ou instituições jurídicas que, dentro de um determinado sistema e forma econômicos, que garantem e (ou) instauram, realizam determinada ordem econômica concreta” 45




    As intervenções estatais preventivas e corretivas, amparadas em categorias jurídicas revistas, tendo como a finalidade a indução, por meio de estratégia reguladoras, bem desenhadas, do relacionamento saudável entre a humanidade e as máquinas inteligentes46 No entanto, é essencial um equilírio na regulação para evitar assimetrias de informações entre Estado e mercado. Afinal um braço forte na regulação pode acarretar “falhas de governo’, seja pela “teoria da captura” ou mesmo pela redução da autonomia dos indiívudos (paternalismo estatal) ou asfixia regulatória ( regulatory takings) ao inviabilizar o exercício de atividades econômicas decorrente do excesso de restrições ao mercado47.




    Por fim, é essencial enaltecer que ao trazer um novo significado, ou seja, significa que a inteligência artificial é a concretização da modernidade que devem caminhar lado a lado, que deve circundar o agir do gestor. Por conseguinte, a gestão interna, bem como a prestação de serviços públicos, deve ser marcada pela qualidade, modernidade e eficácia 48, devendo nas relações econômicas – ou atividades econômicas – ser (estar) fundadas na valorização do trabalho humano e na livre iniciativa, tendo por fim delas, relações econômicas ou atividades econômicas assegurar a todos existência digna conforme os ditames da justiça social49.




    3. Vantagens e desvantagens do uso de inteligência artificial na Administração Pública




    A inteligência artificial faz parte de nosso passado, presente e futuro ao ser considerada peça fundamental para o desenvolvimento econômico mundialmente. Por tal motivo o debate acerca das potencialidades da tecnologia de IA, cujo desenvolvimento encontra-se em curso há aproximadamente cinco décadas, tem assumido importância no Brasil e em vários países do mundo, suscitando discussões técnicas e jurídicas a cerca de seu uso, suas potencialidades e sua interação com o ser humano nos processos de tomada de decisão 50. Por claro, este tsunami tecnológico não vai deixar as administrações públicas, que devem se adaptar a saltos e limites para combinar sua operação com o tempo de nova sociedade digital 51




    Os impactos jurídicos que a inovação causa no direito brasileiro ocasionaram na recomendação da OCDE 52 sobre inteligência, à qual o Brasil aderiu, foram identificados diversos princípios para o desenvolvimento responsável da IA, assim como recomendação quanto a políticas públicas e cooperação internacional. Entre os elementos constantes da recomendação, destacam-se:




    “*A IA deve beneficiar as pessoas e o planeta, impulsionado o crescimento inclusivo, o desenvolvimento sustentável e o bem-estar.




    *Os sistemas de IA devem ser projetados de maneira a respeitar o Estado de Direito, os direitos humanos, os valores democráticos e a diversidade, e devem incluir salvaguardas apropriadas – por exemplo, possibilitando a intervenção humana sempre que necessário – para garantir uma sociedade justa.




    *Organizações e indivíduos que desempenham um papel ativo no clico de vida de IA devem se comprometer com a transparência e com a divulgação responsável em relação a sistemas de IA, fornecendo informações relevantes e condizentes com o estado da arte que permitam (i) promover a compreensão geral sobre sistemas de IA; (ii) tornar as pessoas cientes quanto às suas interações com sistemas de IA; (iii) permitir que aqueles afetados por um sistema de IA compreendam os resultados produzidos; e (i) permitir que aqueles adversamente afetados por um sistema de IA possas contestar seu resultado.




    *Os sistemas de Ia devem funcionar de maneira robusta, segura e protegida ao longo de seus ciclos de vida, e os riscos em potencial devem ser avaliados e gerenciados continuamente” 53.




    De fato, a personalização, adaptação e antecipação de serviços públicos às necessidades dos cidadãos e dos usuários de serviços públicos constitui uma manifestação da boa administração (PONCE, 2019b) e contribuiu para a eficácia e eficiência pública (VELASCO, 2019b) 54No entanto, arecepção de mecanismo de IA em várias de suas múltiplas manifestações pode requer um reconfiguração de conceitos básicos do Direito Administrativo, como discricionariedade, desvio de finalidade, agente público competente e tantos outros – todos eles cunhados a partir da perspectiva de que, nas relações com a Administração Pública, em qualquer dos seus polos, se tenha sempre a presença de uma agente humano 55.




    Se por um lado, é necessário evitar o sufocamento da inovação social beneficia e garantir os benefícios da tecnologia que podem ser totalmente aproveitados ao mesmo tempo que lida adequadamente com seus riscos 56. De outro, as aplicações de sistemas de IA representam uma série de riscos para os direitos humanos, a democracia e o Estado de Direito. Esses riscos, no entanto, dependem do contexto do aplicativo, da tecnologia e das partes interessadas envolvidas 57. Questionam-se assim quais seriam as vantagens e desvantagens da inteligência artificial na Administração Pública?




    Entre as vantagens, os modelos preditivos podem fazer a diferença em matéria de políticas públicas baseadas em evidências, desde que escolhidos os preditores. Quer dizer, as previsões de Alan Turing deixam de ser, em boa medida, meras especulações58. No campo da decisão nas atividades administrativas inteiramente estruturadas, é possível a utilização de aprendizado supervisionado, e a automação integral da decisão em si, que decorreria da simples imputação dos algoritmos mandatórios na máquina, a partir dos quais a deliberação em concreto teria lugar sem qualquer intervenção humana na cunhagem 59. No campo da predição, destaca-se não só o incremento do potencial de acerto, mas também de velocidade, e ainda a possibilidade de identificação de correlações entre ocorrências distintas, a partir de massivas bases de dados; correlações essas que muitas vezes não seriam percebidas pelas ferramentas de análise habitual aplicadas por agentes humanos 60.




    Entre as maiores desvantagens se evidencia com uma chamativa falta de transparência algorítmica e de uma adequada percepção pela Administração Pública sobre a necessidade de aprovação de um marco jurídico específico 61.Ou mesmo, a utilização, em larga escala, para a infame disseminação de notícias falas e para a manipulação inescrupulosa de informações dos usuários das redes sociais, no empreendimento de assédio robótico inaceitável. Para piorar o quadro, a máquina corre o risco de agasalhar vieses racistas, xenófobos e sexistas, alojados com cerrada opacidade 62. Outro seria a possibilidade um desvio de finalidade - – não no sentido de uma voluntas pessoal, direcionada para algo que não os reclamos do interesse geral, mas uma concepção equívoca dos parâmetros que direcionam a operação desse mesmo aparato informatizado 63. A própria literatura na área que denuncia que, especialmente nas soluções de deep learning, há um espaço de opacidade relacionado ao pleno disclosuree compreensão de que tenham sido as inferências e padrões reconhecidos e aproveitados pelo sistema para a construção de seu próprio aprendizado 64 Os riscos que a Inteligência Artificial pode acarretar para esta garantia faz com que seja “[...] necessário o desenvolvimento de mecanismos eficientes e eficazes para se criar conhecimento e desenvolver habilidades acerca da regulação estatal relacionado ao advento e ao manejo de novas tecnologias na era da IA 65.




    Nesse sentido essencial lidar com os riscos da tecnologia entre a principal vocação da IA seja a facilitação de decisões em concreto é uma atitude que tende a, na sua incorporação, preservar ao máximo seu potencial de efetiva municiação ao Poder Público dos elementos que ele precisa para decidir em sociedades complexas 66 sem deixar que seja obstado o desenvolvimento nacional com toda a potencialidade que pode ser usufruída com o uso de inteligência artificial. Sendo, essencial perceber que a ampliação do debate sobre o tema é crucial, em virtude dos impactos drásticos que o crescente uso da automação pode acarretar na vida da sociedade e nos direitos fundamentais dos indivíduos 67.




    Conclusão




    A partir dos argumentos jurídicos-econômicos apesentados é possível sustentar que a concepção da inteligência artificial na Administração Pública esta intimamente ligada ao princípio da eficiência. A atividade administrativa realizada pelo agente público deverá se adaptar as constantes mudanças advindas da tecnologia para que sejam cumpridos os fundamentos e princípios da ordem econômica da constituição de 1998 que possui no direito econômico as diretrizes em que será realizada as intervenções na economia com fito de normatizar a ação estatal sobre as estruturas do sistema econômico, seja ele centralizado ou descentralizado 68.




    A Revolução digital e os novos caminhos percorridos pela tecnologia modificam os parâmetros existentes na economia, na sociedade e até no direito 69. A presença da inteligencia artificial em diversos ambientes é impulsionador do desenvolvimento nacional, possibilitando o uso da tecnologia em diversos nichos ao serem utilizadas estratégias e métodos inovadores 70. A trajetória histórica da inteligência artificial demonstra que Administração Pública pode e deve ser fazer uso da tecnologia não para substituir o homem no meio de produção e sim, como aliada por meio de colaboração para assumir tarefas extenuantes ou mesmo perigosas.




    Nesse sentido, a atividade administrativa deve ser praticada com a satisfação de determinados padrões mínimos de qualidade, torna-se necessário que se definam os componentes parâmetros legais, para que a sua satisfação possa ser aferida objetivamente 71. Necessário sobrepesar os riscos para garantir a segurança jurídica para o cidadão e a sociedade para que seja possível a persecução dos objetivos públicos sendo administrados custos e benefícios entre as diferentes partes interessadas. Como também agregar valor ao serviço público que se concretiza na superação de antigos modelos e problemas existentes na dualidade entre proteger seus cidadãos e na necessidade de superação da eficiência na organização política do Estado e seus aparatos 72




    Para isto é essencial uma gestão em que a Governança Pública esteja cada vez mais enraizada na Administração Pública de forma a permitir o alcance de seus objetivos otimizando os custos sem deixar de alcançar seu fim social ao serem utilizados todos os mecanismos de controle como gestão de riscos e controle internos, auditorias internas, accountability e transparência e outros.




    Em sua concepção a importância da regulação como ferramenta para alcance a eficiência faz com que seu uso seja intrínseco a concepção da inteligência artificial na Administração Pública, ao garantir o desenvolvimento nacional e assim os direitos sociais mediante um processo democrático de direito ao partir da dualidade entre as satisfações do interesse público e de garantir um mercado eficiente 73




    A tecnologia apresenta vantagens, no campo da decisão nas atividades administrativas inteiramente estruturadas 74. Em especial, no campo da predição, destaca-se não só o incremento do potencial de acerto, mas também de velocidade, e ainda a possibilidade de identificação de correlações entre ocorrências distintas, a partir de massivas bases de dados; correlações essas que muitas vezes não seriam percebidas pelas ferramentas de análise habitual aplicadas por agentes humanos 75. No entanto, é essencial que sejam bem escolhidos os preditores para a idônea avaliação de impacost, na linha de assegurar ecossistemas explicáveis, abertos, democráticos, seguros reversíveis, humanamente supervisionados 76.




    Por outro lado, as desvantagem da tecnologia tais como falta de transparência, notícias falsas, viéses ou mesmo devio de finalidaed, inclusive com a opacidade relacional ao pleno ao pleno disclosure e compreensão de que tenham sido as inferências e padrões reconhecidos e aproveitados pelo sistema para a construção de seu próprio aprendizado 77 podem ser combatidos por meio do uso adequado da regulação como instituto jurídico para materializar os direitos fundamentais e sociais como instrumento de fomento a inteligência artificial, ao garantir o funcionamento do mercado de maneira racional, para que o desenvolvimento econômico seja meio de inclusão e não de exclusão econômica 78.
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    Introdução




    A Inteligência Artificial e a Blockchain são importantes ferramentas para conferir maior eficiência à Administração Pública. A burocratização por meio de apresentação de papéis e a falta de comunicação entre órgãos e entidades não condizem com a nova fase que a Sociedade tem experimentado com as inovações disruptivas.




    Atualmente já se vislumbra a ideia de automatização do serviço público e celeridade por meio de bancos de dados compartilhados. Quanto a esse ponto, vale mencionar a ideia de Open Government implementado pela Estônia. O país que desde 2008 já vinha pesquisando o uso da Blockchain e hoje se tornou referência em Administração Pública 4.0. Atualmente quase todos os serviços públicos prestados nesse país se dão por automação.




    No Japão já se fala em Sociedade 5.0, na qual máquinas e seres humanos trabalham mutuamente para o desenvolvimento. A realidade é que a Internet das coisas hoje já deu lugar à Internet de tudo e o uso da Inteligência Artificial seja pelo “machine learning”, “deep learning” ou por “Redes neurais artificiais” tem participado diariamente nas decisões da vida humana. Seja por meio de um buscador do Google ou até mesmo por meio de uma conversa com a Alexa, os algoritmos já são uma realidade.




    Por outro lado, o uso da Blockchain pode ser um fator determinante para que se estabeleça uma Administração Pública mais transparente e menos suscetível a fraudes. No lugar do carimbo do cartório, basta imaginar um “hash” (sequência alfanumérica) que confere proteção para que os dados não sejam alterados, uma vez que eles foram criptografados por inúmeros computadores aleatórios espalhados pelo mundo e para que seja fraudado é necessário se corromper todo o sistema.




    Essa tecnologia ainda confere a publicidade ampla para que qualquer cidadão possa auditar as informações por meio de uma chave pública e ainda a certificação dada pelo próprio “hash” de que aquele documento está protegido.




    Apesar de todo o vislumbre, há também desafios que devem ser encarados com a inovação e uma é sobre a proteção de dados de cidadãos e a possibilidade de as máquinas conseguirem se reprogramar sem a participação do ser humano nesse processo. Esses riscos trazem para a Administração Pública a responsabilidade acerca da implementação da IA nos seus serviços prestados aos cidadãos.




    Com isso, cabe neste trabalho analisar os caminhos da Administração Pública rumo ao governo 4.0, o funcionamento da IA e da Blockchain e quais as ferramentas criadas por governos para superar os desafios trazidos pela tecnologia disruptiva.




    Dividido em quatro tópicos, o artigo abordará na primeira parte o surgimento de uma nova concepção de governo com uma Administração Pública 4.0 em que se busca maior assertividade na prestação de serviços públicos e a análise sobre a Sociedade 5.0, um conceito criado pelo Japão em que máquinas e seres humanos atuam juntos em prol do desenvolvimento, tomando por referência a ideia de Revolução 4.0.




    Em seguida, serão abordados os tipos de Inteligência Artificial diferenciando “machine learning”, “deep learning” e “Redes Neurais Artificiais”, tratando neste tópico também acerca dos desafios a serem enfrentados pelo Estado na implementação da Inteligência Artificial como o devido cuidado com os dados dos cidadãos.




    No terceiro tópico, o funcionamento da Blockchain, como ela pode auxiliar a Administração Pública na efetividade da transparência e se tornar eficiente no combate a fraudes, além de fazer breve análise sobre o atual panorama no Brasil.




    Nas conclusões serão tratadas as questões sobre os riscos inerentes a essas tecnologias para os Estados, com ênfase na proteção de dados dos cidadãos, além dos desafios sobre a implementação da Blockchain na Administração Pública.




    1. Administração Pública 4.0, um resultado da Sociedade 5.0 em construção e da Revolução 4.0




    A ideia de um Estado moroso e dispendioso não se coaduna com a atual realidade em que tudo sucede de forma imediata. O uso do papel tem sido substituído por telas. Os registros físicos já deram lugar para arquivos salvos em nuvens e os carimbos de cartórios talvez estejam com os dias contados perante os sistemas de cadeias de blocos, por meio das quais computadores aleatórios forneçam as sequências alfanuméricas que darão a devida segurança contra fraudes. Ao invés de colocar o ser humano servidor para atuar como máquinas exercendo trabalho repetitivo para alimentar planilhas eletrônicas, a tendência tem sido dar mais inteligência aos robôs a fim de que estes coletem os dados e auxiliem o servidor público na sua função.




    Essa sequência de imagens pode parecer parte de um capítulo de livro distópico à moda Aldous Huxley1, mas se trata de uma nova versão de Administração Pública em construção na qual as inovações tecnológicas têm servido como importantes ferramentas para a eficácia do seu serviço. Nesse sentido, fala-se atualmente num governo 4.0 em que a Inteligência Artificial (IA), Big Data e a Blockchain são elementos fundamentais para o desenvolvimento desse novo modelo de Estado mais enxuto de custos e mais eficiente:




    O termo passou a fazer parte do vocabulário de gestores públicos em todo o mundo nos últimos anos e virou tábua de salvação para uma administração inchada, ineficiente e cara. Estimativas da consultoria McKinsey apontam que a adoção de tecnologias para a digitalização dos governos representa globalmente uma oportunidade de economia de 1 trilhão de dólares por ano. Outro estudo, da consultoria Accenture, calcula que 1% de avanço na digitalização do setor público poderia gerar um acréscimo de 0,5% no produto interno bruto dos países e de quase 2% na receita de comércio exterior.2




    A implementação de uma Administração Pública 4.0 ou Governo 4.0, de acordo com o estudo “Government 4.0 – the public sector in the digital age” apresentado em 2018 pela McKinsey, pode gerar apenas para a Alemanha uma economia de 84 milhões de horas por ano de cada cidadão. No entanto, o mesmo estudo aponta que não basta a digitalização da Administração Pública se não houver investimentos no campo regulatório e de infraestrutura para o devido funcionamento das inovações tecnológicas.




    Cabe ao Estado, então, definir estratégia digital abrangente com metas; prover plataformas comuns de tecnologia de informação; definir padrões técnicos; facilitar as mudanças por meio de legislações3 e dar suporte para projetos pilotos que auxiliem seus órgãos e entidades a estabelecer suas inovações e ajude aos seus agentes a desenvolver habilidades digitais essenciais.




    O processo de avanço tecnológico sucede de forma disruptiva em conformidade daquilo que Joseph Schumpeter chamou de destruição criativa4. A cada inovação trazida há o rompimento da tecnologia anterior, tornando obsoleto os métodos que não acompanham a evolução. Apesar de a teoria do economista austríaco ter sido pensada para explicar como o capitalismo se renova com a criação de um novo método industrial ou descoberta de uma nova tecnologia, ela serve para ilustrar acerca da necessidade que a Administração Pública tem de acompanhar as mudanças tecnológicas.




    Klaus Schwab vai além e diz que será a habilidade do governo se adaptar às mudanças que definirá a sua capacidade de sobreviver aos avanços tecnológicos. Com a Revolução 4.0, o que se tem é a maior transparência das informações e modernização de suas estruturas5. Por meio da Blockchain, o Estado pode conferir maior transparência e segurança em seus registros públicos.




    1.1 Estônia e o pioneirismo na adoção de inovações tecnológicas para o serviço público




    A Estônia tem se mostrado um país bastante avançado com pesquisas em Blockchain e no uso da tecnologia na prestação de serviços públicos. O país que atualmente é referência em matéria de “e-government” e já adota o voto pela internet, já vinha estudando os sistemas de “open source”, ainda em 2008, ano em que Satoshi Nakamoto tinha publicado um estudo que trazia o funcionamento dessa inovação por meio do White Paper do Bitcoin6.




    A relação da Estônia com a inovação se deu por conta da necessidade em atualizar sua cibersegurança. O país do leste europeu havia sofrido em 2007 uma série de ataques hackers contra seus sistemas7. Depois de pesquisas acerca de sistemas descentralizados (“open source”), em 2012, a Estônia passou a utilizar a Blockchain para diversas aplicações nos serviços públicos incluindo a de segurança cibernética:




    [...] use of blockchain technologies in e-government and e-voting platforms, these cloud solutions help to create a more robust, highly encrypted and technologically much safer information ecosystem upon which a true digital state and information society could be built. In this regard, the general cyber defense policy adopted by Estonian authorities and, in particular, Cyber Command team in army has been culminated in the development of so-called e-military strategy aimed to defend the sovereignty of national information and communication technology facilities and networks from potential foreign cyber attacks.8




    Atualmente, a maior parte da Administração Pública estoniana é digitalizada. A tecnologia Blockchain é utilizada para registros cartoriais de propriedade, sucessões e contratos. O mesmo sucede com o serviço de Saúde bem como todo o sistema de informação do país. A vigilância e rastreamento de dados também contam com essa tecnologia, assim como os registros de identidade eletrônica de seus cidadãos.




    Com o desenvolvimento de um sistema de dados abertos, a Estônia tem apontado atalhos para que governos cheguem a uma real Administração Pública 4.0. Ao aderir à Parceria de Governo Aberto (“Open Government Partnership OGP”) em 2012, o país já havia se comprometido a adotar políticas para uma democracia aberta e mais participativa por meio de inovações disruptivas, o que se tornou uma realidade com a adoção de uma plataforma de dados abertos centralizada em que qualquer cidadão, entidades privada ou pública podem colaborar com informações. É como se, grosso modo, houvesse um Big Data com dados compartilhados entre os cidadãos e pudessem ser reutilizados pelo próprio governo, nos termos do “Estonian Public Information Act” adotado em 2000 e após as emendas feitas até 20129.




    Essa realidade, porém, não se limitava a informações de dentro do Estado. A Estônia havia proposto ainda uma plataforma para globalizar estratégias de “open government” em todo o mundo, o que funcionaria como um intercâmbio de informações entre diversos países. Esse projeto de “e-government” em escala global na visão de Maxat Kassen pode ter sido um dos motivos para que países como o Japão buscassem trabalhar em cooperação com a Estônia no setor de inovação para o setor público, além de outros países:




    The Japanese-Estonian Dialogues on ICT Policy and Cyber Security that are held regularly both in Tokyo and Tallinn, the digital government cooperation with the United Arab Emirates, Azerbaijan, Ukraine, Moldova, Kyrgyzstan, Kazakhstan and with many other countries [...] not to mention that Estonia also headquarters the NATO cyber defense center and the European Agency for the Operational Management of large-scale IT Systems in the Area of Freedom, Security and Justice (EULISA, 2018), all these initiatives are just few great examples of what the promising international cooperation in the area could offer. Such cooperation was especially intensified during the Estonian EU presidency in the second half of 2017 when digital government agendas were actively advocated by this Nordic country throughout continental Europe. 10




    Essa interação fez com que a relação da Estônia e da Finlândia se tornasse mais estreita e em busca de reduzir burocratização e custos de negociações entre os dois países. As capitais Helsinki (Finlândia) e Tallinn (Estônia), então, integraram muitas de suas plataformas de “e-commerce” e “e-government” com o objetivo de criar apenas um ecossistema entre as duas cidades.




    1.2 O Conceito de Sociedade 5.0 criado no Japão e a relação com a Revolução 4.0




    No caso do Japão, vale mencionar que ainda em 2015 foi lançado o 5º Plano Básico de Ciência e Tecnologia11, pelo qual definiu políticas de inovação que seriam estimuladas até 2021, e nessa ocasião foi criado o conceito de Sociedade 5.012. Ele é a próxima etapa de evolução da humanidade. A Sociedade 1.0 estava ligada à caça como sobrevivência. Em seguida, a Sociedade 2.0 foi marcada pela agricultura. No entanto, para esse trabalho caberá analisar a partir da Sociedade 3.0.




    Antes de adentrar nesse assunto, cabe demonstrar brevemente a divisão feita por Klaus Schwab sobre as quatro revoluções industriais, o que facilitará muito a compreensão acerca das Sociedades 3.0, 4.0 e 5.0.




    A primeira revolução industrial se deu entre os anos de 1760 e 1840, a partir da revolução industrial inglesa, se iniciava a relação entre o ser humano e a máquina, fato que marcou a Revolução 1.0, a qual ainda com as construções de estradas de ferro. A descoberta da eletricidade foi então o marco para a segunda revolução industrial. A Revolução 3.0, ou terceira revolução industrial sucedeu a partir de 1960 e foi chamada, de acordo com Klaus Schwab, de “revolução digital”13 porque ela foi “catalisada pelo desenvolvimento de semicondutores, computação de mainframe (Anos 1960), computação pessoal (anos 1970 e 1980) e internet (anos 1990)”14.




    Já a Revolução 4.0 é a atual em que há a inteligência artificial, a exemplo da Alexa conversando com pessoas15, em que se estão integrados máquinas e sistemas (“Internet of Things”) e se tem carros autônomos e regras criadas não por Estados, mas por algoritmos computacionais.




    Deste modo, cabe afirmar que as Revoluções 1.0 e 2.0 explicam bem o cenário em torno da Sociedade 3.0, em que o mundo teve contato com as máquinas e depois com a eletricidade. Com o advento da revolução digital que desencadeou no desenvolvimento da internet, veio a Revolução 3.0 trazendo a facilidade de se propagar e obter informação, o que ocasionou no surgimento da Sociedade 4.0.




    O problema, porém, nesses anos de Sociedade 4.0 é que as informações compartilhadas nem sempre são verdadeiras e nisso há o desafio sobre a análise de veracidade de dados colocados na internet. Sob esse prisma, válido lembrar o que Byung-Chul Han afirma sobre a relação entre o excesso de informação e o risco de inverdades sobre o que é propagado:




    Transparencia y verdad no son idénticas. Esta última es una negatividad en cuanto se pone e impone declarando falso todo lo otro. Más información o una acumulación de información por sí sola no es ninguna verdad. Le falta la dirección, a saber, el sentido. Precisamente por la falta de la negatividad de lo verdadero se llega a una pululación y masificación de lo positivo. La hiperinformación y la hipercomunicación dan testimonio de la falta de verdad, e incluso de la falta de ser. Más información, más comunicación no elimina la fundamental imprecisión del todo. Más bien la agrava.16




    A verificação sobre as informações propagadas na internet feita unicamente por seres humanos pode incorrer em graves falhas e resultar em alto custo para o Estado.No entanto, não há como desconsiderar a importância da internet, a qual foi uma etapa necessária para que atualmente existissem outras inovações que auxiliassem o trabalho do ser humano com mais assertividade. E, sob esse panorama, vale traçar um paralelo entre a Revolução 4.0, termo criado na Alemanha, com a implementação do conceito japonês da Sociedade 5.0.




    Conforme já foi mencionado, a quarta revolução industrial é marcada não pela digitalização da sociedade, mas por uma etapa além: a automação por meio de máquinas que imitam o pensamento humano e são capazes de conectar diversos objetos, conduzir carros e até mesmo interagir com as pessoas, à exemplo da Sophia17.




    De acordo com o 5º Plano Básico de Ciência e Tecnologia produzido pelo governo japonês, a internet das coisas (“Internet of Things – IoT”) tem possibilitado a conexão entre “coisas” dando acesso a uma grande variedade de informações e já se comentava sobre a Internet de tudo (“Internet of Everything – IoE”), por meio da qual todos os dados coletados se encontrariam conectados. O Japão tem apostado na IA como ferramenta para melhor prestação de serviços públicos e ainda em 2015 já mencionava a possibilidade de existir uma “super smart society”, na qual existiriam robôs e seres humanos trabalhando em conjunto em prol do desenvolvimento18.




    1.3 A realidade da Sociedade 5.0 e os impactos na Administração Pública




    A ideia de uso de robôs na prestação de serviço público, com a proposta do Japão de uma Sociedade 5.0, pode parecer um roteiro de filme de ficção científica, mas a realidade tem seguido esse rumo. Não há como deixar de mencionar mais uma vez a Estônia. O país implementou o projeto SATIKAS para tornar menos custosos os Registros e Informações agrícolas desse país19. Por meio desse sistema, são usados, por meio de Inteligência Artificial (IA), dados de satélite provenientes do Programa Europeu Copernicus para controlar automaticamente as informações sobre pastagens e plantações na Estônia. Com isso, reduziu-se o número de visitas de inspetores de campo para analisar se os agricultores estão cumprindo os requisitos de subsídio, tornando o Poder de Polícia20 do Estado menos dispendioso.




    Na Bélgica e Holanda também foram adotados projetos em IA para maior eficiência do setor público. O problema para investigar o histórico de qualidade da saúde pública na Bélgica foi solucionado por meio de uma parceria entre a Agência para a Criança e a Família belga com a IBM. Foi criado um modelo com os dados anteriores sobre a prestação de serviços de Saúde a fim de analisar as melhorias. Enquanto na Holanda, a IA Amberscript se tornou uma importante aliada para a transparência das informações das reuniões de conselhos políticos. Antes disso, os advogados tinham de fazer suas transcrições por si próprios. Com essa plataforma, as gravações ficam guardadas e acessíveis aos cidadãos, atendendo os termos da Diretiva da União Europeia nº 2016/210221.




    Na América Latina, vale mencionar como exemplo a implementação de uma Inteligência Artificial na cidade de Buenos Aires para atendimento de ouvidoria e responder questões trazidas por cidadão sobre a prestação de serviços públicos, conforme demonstra Antonella Stringhini:




    Desde finales de los años 90, la Inteligencia artificial se acopló a la robótica y a las interfaces hombre-máquina a fin de crear agentes inteligentes que sugieren la presencia de afectos y de emociones. Esto dio origen, entre otros, al perfeccionamiento de los programas informáticos que simulan conversaciones con usuarios humanos (chatbot).




    Estos agentes conversacionales (también llamados asistentes digitales o virtuales) están comenzando a ocupar un rol central en la Administración Pública actual, porque simplifican, facilitan y optimizan la ecuación ciudadanía-servicios-Estado.




    Por ejemplo, la Ciudad de Buenos Aires creó a “Boti” un asistente virtual inteligente para responder a las consultas de los ciudadanos sobre servicios públicos y trámites de la Ciudad. El chatbot responde las consultas de los ciudadanos, los dirige hacia fuentes de información o hacia la atención por parte de personas humanas cuando no pudo responder a la consulta realizada.22




    A adoção de Inteligência Artificial, porém, não se limita apenas à capital da Argentina, bem como tem sido já uma realidade em todo o país, que chegou até mesmo a estabelecer uma lei para regular o uso da inovação para a efetividade do serviço público para os cidadãos. O Decreto nº 733/2018, estabeleceu a tramitação digital completa e compartilhamento de dados entre entidades que compõem a Administração Pública nesse país. Nos termos desta norma não caberia mais a morosidade do serviço público e a “burocratização”.




    De acordo com o artigo 4º, do referido Decreto, os dados uma vez já coletados por um dos órgãos da Administração Pública deveria ser compartilhado entre os demais mediante o modelo INTEROPER.AR do sistema de Gestão Documental Eletrônica (GDE)23. A finalidade disso é que se evite de a pessoa fazer nova apresentação de documentos toda vez que a Administração Pública o solicitar, o que apenas traria uma burocratização desnecessária.




    O Brasil também vem adotando o uso de IA desde 2018 como aliada na análise automatizada das prestações de conta em transferências voluntárias da União24. O Ministério da Transparência e Controladoria-Geral da União (CGU) desenvolveu uma plataforma que utiliza o “machine learning” o qual se baseia numa nota de risco para medir a probabilidade de aprovação ou reprovação das contas, considerando para tanto:




    [...] a emissão de alertas gerados nas trilhas de auditoria aplicadas pela CGU, na busca por padrões pré-definidos de indícios de impropriedades ou irregularidades, as quais são classificadas em três categorias: descumprimento de norma; conflito de interesse; e falhas na execução financeira, a exemplo de pagamentos a fornecedores fora da vigência do convênio25.




    Antes dessa implementação feita pela União, o Estado de São Paulo havia criado em 2015 um projeto de parceria público-privada com startups para a implementação de um sistema de IA semelhante ao de Buenos Aires para interação com os cidadãos. O projeto Pitch Gov acabou originando convênios com as startups GetNinjas, iaiNet, Hand Talk, Nama, Saúde Controle e Memed para a prestação de serviços públicos como o AcessaSP, Poupatempo e no Fundo Social de Solidariedade26. No Estado do Espírito Santo já se estuda também a implementação do Pitch Gov27.




    A IA também tem sido usada como ferramenta para judiciário brasileiro28 na busca de tornar mais célere e eficiente o sistema de justiça. De acordo com o relatório fruto da pesquisa “Tecnologia aplicada à gestão dos conflitos no âmbito do Poder Judiciário brasileiro com ênfase em inteligência artificial”29, metade dos tribunais brasileiros dispõe de projetos de inteligência artificial em desenvolvimento ou já implantados. Dentre os que já estão em produção, vale mencionar o Victor30, do Supremo Tribunal Federal (STF); o Athos31 e o Sócrates32, ambos do Superior Tribunal de Justiça (STJ).




    2. Formas de Inteligência Artificial e os desafios para seu uso na Administração Pública




    Para melhor compreensão sobre Inteligência Artificial e Blockchain, cabe antes o conhecimento acerca do que são os algoritmos. Nesse ponto, vale mencionar o conceito dado ainda em 1972, quando a Suprema Corte dos Estados Unidos da América (“Supreme Court of the United States – SCOTUS”) decidiu o caso “Gottschalk v. Benson”.




    Os dados num computador são expressos em dígitos binários, os quais são produtos de soluções de problemas aritméticos feitos por uma máquina, os quais também poderiam ser executados por seres humanos com muito mais esforço e até mesmo tempo envolvido. Alguns desses dígitos são estocados como componentes da máquina, mas há outros que são introduzidos na máquina como se fossem, grosso modo, criptografias, conforme consta na própria decisão da sobre o caso emblemático levado à Suprema Corte norte-americana:




    The representation of numbers may be in the form of a time series of electrical impulses, magnetized spots on the surface of tapes, drums, or discs, charged spots on cathode-ray tube screens, the presence or absence of punched holes on paper cards, or other devices. The method or program is a sequence of coded instructions for a digital computer.




    The patent sought is on a method of programming a general purpose digital computer to convert signals from binary-coded decimal form into pure binary form. A procedure for solving a given type of mathematical problem is known as an “algorithm.” The procedures set forth in the present claims are of that kind; that is to say, they are a generalized formulation for programs to solve mathematical problems of converting one form of numerical representation to another. From the generic formulation, programs may be developed as specific applications.




    Na decisão da SCOTUS consta ainda que “o computador opera então sob dados novos e outros já estocados na máquina. O propósito maior do computador é feito para que suas operações ocorram em diferentes programas”33. Em outros termos, o procedimento de o computador resolver equações complexas para transformar dados em códigos representados em números binários é que se entende como “algoritmo” é o ponto de partida para entender qualquer outra inovação, até mesmo a Inteligência Artificial.




    Para tanto ainda é bom saber que Alan Turing já havia em 1950 levantado a hipótese de a máquina poder pensar34. O criador do computador mencionou que as máquinas aprendem da forma em que são educados (programados). Ele comparou a capacidade dos computadores em aprender com a do ser humano em idade infantil e não afastou a possibilidade futura de haver uma certa automação pelas próprias máquinas indo além da sua programação35.




    Essa capacidade dos computadores aprenderem ou serem educados pelos seres humanos nada mais é do que a realidade do “machine learning”. É possível “educar”36 uma máquina para resolver de forma acurada e em menor tempo problemas que seres humanos levariam dias e até meses. O termo “educar” foi utilizado de propósito, uma vez que o programador estabelece parâmetros para a atuação de uma máquina37.




    Desta maneira, se determinada Inteligência Artificial é programada a executar tarefas como buscar bens que já tenham sido registrados em nome de determinado contribuinte, ela fará com grande exatidão tendo acesso às bases de dados disponíveis. Para visualização mais simples do que isso significa, vale imaginar um comando “PROCX” ou “XLOOKUP” usados comumente no programa Excel, por meio do qual a pessoa consulta numa planilha as informações que deseja, sem que tenha de ler todas as células.




    A planilha do Excel, grosso modo, corresponde a uma base de dados simplória alimentada pelo próprio usuário e os comandos “PROCX” ou “XLOOKUP” à programação para que a máquina responda sobre o objeto a ser encontrado a partir de parâmetros inseridos na pesquisa38. Após esse comando, a máquina faz a busca de forma independente.




    Ao contrário do que se propaga no senso comum a ideia de “machine learning” não é tão nova e já vinha sido discutida desde a década de 1950 pelo criador do computador, Alan Turing39. Ademais, atualmente com o próprio Excel da Microsoft é possível se utilizar ferramentas mais avançadas de IA40 e até mesmo fazer consulta de base de dados além daquelas alimentadas diretamente pelo usuário.




    2.1 As diferenças entre machine learning, deep learning e redes neurais artificiais




    Além do “machine learning”, há ainda outros conceitos por trás da Inteligência Artificial: “deep learning” e as chamadas “Redes neurais artificiais”. Para não haver confusão cabe diferenciar cada qual. Enquanto a “machine learning” depende da ação humana para aprender, a “deep learning automatiza grande parte da parte do processo de extração de recursos, eliminando parte da intervenção humana manual necessária e permitindo o uso de conjuntos de dados maiores”41.




    Já as “Redes neurais artificiais” são, grosso modo, reproduções de funcionamento de neurônios humanos na busca de melhor solução para determinado problema. Um dos mais conhecidos sistemas de Rede neural artificial é o algoritmo usado pelas buscas do Google42, o qual seleciona tudo aquilo que entende que irá ter relação com determinado usuário. Ele aprende por meio de exemplos, no entanto, há casos em que a máquina induz outputs (respostas) para os inputs (perguntas)43. É como se ela, com os dados que possui, fizesse uma espécie de juízo de valor sobre o “melhor conteúdo” para o usuário, conforme explica o pesquisador da Google Christoph Best:




    An artificial neural network learns to reproduce its training examples. However, the network does not “memorize” the full set of its training examples (as in literally store them somewhere) - we know this, because even large neural networks do not have enough storage capacity to do this. Also, neural networks are also able to produce outputs for inputs they have never seen before. They are able to generalize in some way from the example inputs to the complete space of all possible inputs. How exactly this generalization is achieved remains a difficult and partly unsolved question. One useful perspective is to look beyond the interpretation of neural networks as function approximations, and consider the perspective of probabilistic learning which is founded in Bayesian statistics.44




    As “Redes Neurais Artificiais” são comumente utilizadas para reconhecimento de imagens. Matheus Facure explica que essa tarefa depende de uma complexa RNA (Rede neural artificial), sendo que quanto mais neurônios ela tiver, mais fácil será dela intuir determinada figura. O papel mais complicado na programação não é de ensinar a máquina como sucede no “machine learning”, mas sim de prever as variáveis e nisso as RNAs possuem um importante papel, sendo capazes até mesmo de aprender sozinhas45.




    Desta forma, apesar de haver diferença entre “machine learning”, “deep learning” e “Redes Neurais Artificiais”, elas seriam etapas complementares. Sendo que a primeira delas depende da atuação humana. Em seguida, a máquina conseguiria atuar de forma autônoma em grande parte das tarefas. E, por último, as RNAs serviriam como neurônios para que a “deep learning” conseguisse maior autonomia46.




    2.2 Os riscos da IA além da programação humana




    Isaac Asimov, em seu romance “Eu, Robô”47, apresenta uma rápida evolução das máquinas. O que no princípio se tratava de robôs que não se aproximavam em nada de seres humanos e se tornavam rapidamente obsoletos, vieram outros à exemplo da personagem, Robbie que cuidava praticamente da educação de uma criança.No romance, o pai da menina o achava mais inteligente do que muitos de seu escritório. Por outro lado, a mãe tinha o receio de que alguma pane ocorresse com a máquina. O pai afirmava que não havia como Robbie fazer mal à filha deles por dois motivos e um deles era a primeira Lei da Robótica48 de que nenhum robô pode fazer mal a um ser humano sob pena de ser desligado.




    Robbie não se assemelhava a qualquer outro robô tendo em vista seu grau de inteligência e sensibilidade como se humano fosse. A questão é que vale perguntar até que ponto a realidade não está caminhando na direção de uma ficção científica escrita na década de 1940. Outra pergunta que deve ser feita é acerca da primeira Lei da Robótica aduzida por Isaac Asimov.




    Diante da evolução da IA pela “deep learning” e pelas “Redes Neurais Artificiais”, as máquinas não dependem de dados rotulados inseridos pelo programador, podendo elas mesmas inserirem textos, exemplos e imagens, de acordo com o que julgar mais importante e não há uma zona de segurança como elas vão atuar. Essa tem sido uma preocupação levantada pela União Europeia:




    [...] if a programmer who wrote an algorithm can be identified, examining the features of an algorithm could produce important evidence in determining whether the programmer intended for a certain outcome to occur.




    In contrast, if the algorithm(s) was derived from techniques such as deep learning, in which no human was involved in writing the algorithm(s) or determining the systems output would it still be relevant for a court to examine the lines of code to determine the “intent” of the non-human entity which created the algorithm(s)? As some have argued, the answer is only to the extent that the “algorithmic-based system” has been granted legal person status, because without such status afforded to an algorithmic entity, there is a gray area which currently exists in the law in which there may be no legal person to hold liable when damages have occurred.49




    Por mais que se tenha ainda, de alguma forma, o controle humano sobre as ações de uma Inteligência Artificial50, a evolução tecnológica tem dado passos largos para a automação até mesmo decisória uma vez que os algoritmos das RNAs das buscas do Google e nesse ponto vale refletir sobre o alerta feito por Vinício Martinez e Vinícius Scherch:




    [...] se a isonomia estava sob cerco e ataque direto nas redes sociais controlativas, agora será o Princípio da Isegoria: nem todos falam/agem, como manifestação do poder da vontade (autonomia), se não for com base no “conhecimento” produzido por cinco empresas de formação/formatação da informação. [...]se a pesquisa Ética em Inteligência Artificial é descrita como um “cuidado” necessário é porque, obrigatoriamente, deixou de ser uma obrigação e um preceito. E, dessa forma, conclui-se também que as Leis da Robótica são exceções.51




    A inovação da IA ainda traz outros riscos que a Administração Pública terá de se esforçar para dar conta. A Organização para a Cooperação e Desenvolvimento Econômico (OCDE), ao tratar das perspectivas na Ciência, Tecnologia e Inovação na América Latina, afirmou que os avanços tecnológicos trazem preocupações pontuais, uma vez que a inteligência artificial e a robótica podem impactar no mercado de trabalho, com a substituição da mão de obra humana pela das máquinas:




    Sin embargo, los estimados sobre la futura escasez de fuerza laboral también deben considerar el cambio tecnológico como factor determinante, en particular el impacto de la robótica y la inteligencia artificial. Aunque muy debatido, se considera que estas tecnologías pueden reducir la demanda de mano de obra y ayudar a equilibrar el desfase de habilidades requeridas para el futuro. Estas y otras tecnologías (p. ej., las neurotecnologías) también pueden mejorar las capacidades físicas y cognitivas, permitiendo que la gente trabaje por más tiempo a lo largo de su vida52.




    A OCDE também alerta que a Internet das Coisas e o Big Data com os dados dos cidadãos podem colocar em xeque o direito à privacidade53. O fato é que a Inteligência Artificial está atrelada tanto à Internet das Coisas quanto ao Big Data54 e aqui há o desafio para os Estados quanto ao tratamento dos dados e cautela na cibersegurança.




    2.3 Privacidade dos dados como prioridade na adoção da IA




    Para que a utilização de Inteligência Artificial pela Administração Pública seja eficaz, devem ser enfrentadas antes duas questões. A primeira delas é acerca da incomunicabilidade dos dados alimentados por diversos órgãos e entidades públicas, por vezes entre aqueles vinculados ao mesmo ente federativo55. A segunda se dá por conta da segurança sobre os dados para que os mesmos não sofram qualquer manipulação ou que não sejam vazados a partir de invasões hackers.




    Apesar de Antonella Stringhini afirmar56que a IA na Administração Pública tem o potencial de otimizar o serviço público tanto na simplificação na relação entre cidadão e governo (“front office”) e tornar mais célere as tarefas internas das entidades públicas (“back office”), a comunicabilidade entre as entidades que compõem a Administração Pública é peça essencial para que essa inovação não se torne inócua. Tomando por referência o Decreto nº 733/2018 da Argentina (mencionado no tópico 1) em que os órgãos têm de compartilhar seus dados para ter a devida eficiência dos serviços públicos e a lição deixada pela Estônia de “open government”, vale mencionar que os dados abertos facilitam o melhor funcionamento da IA, uma vez que ela depende de uma base de dados para poder operar. Quanto mais dados disponíveis e compartilhados, melhor.




    Outro ponto sensível é a cibersegurança de seus sistemas. Além de o risco de invasão cibernética como ocorreu nas bases de dados do Supremo Tribunal Federal (STF) e Superior Tribunal de Justiça (STJ)57, há ainda a possibilidade de a Administração Pública ficar refém de grandes corporações, como afirmam Vinício Martinez e Vinícius Scherch:




    O problema maior, abaixo da linha do horizonte do usuário, é diagnosticar quem está por trás das teias de comunicação e com que meios e fins manipula e fornece ou limita o acesso à fonte real de informação. No mundo das empresas/mídias de produção de informação, que atuam especificamente com Inteligência Artificial (IA), são cinco gigantes que monitoram o atual estágio da Sociedade de Controle.58




    O fato é que o uso da inteligência artificial pela Administração Pública não pode desconsiderar a proteção de dados dos cidadãos. Caso não haja dessa forma incorrerá na violação ao direito à privacidade. Sob essa linha, Marco Aurélio Marrafon e Luiza Leite Cabral Loureiro Coutinho afirmam que:




    Privacy by design e privacy by default, são princípios que possibilitam uma adequada governança sobre dados. As primeiras ideias de privacy by design (PbD) originaram-se na década de 1970 e foram incorporadas nos anos 1990 na Diretiva Europeia de Proteção de Dados: a RL 95/46/EC. [...]




    Na origem, a privacy by design se revela no postulado que impulsiona a ideologia de que a privacidade deve integrar as prioridades de organização, desenvolvimento e planejamento das instituições democráticas e ser parte dos deveres e obrigações de todas as operações de sociedades empresárias que utilizam Inteligência Artificial (IA). Exige-se que as organizações adotem padrões especiais e medidas técnicas que assegurem que apenas os dados pessoais necessários sejam processados para cada propósito específico59.




    A privacidade não se limita apenas à garantia de acesso seguro aos dados, mas a opção por parte do particular a ter o controle sobre quaisquer informações de identificação pessoal60. Desta maneira, a Administração Pública tem de se atentar a esse detalhe desde a coleta dos dados, o armazenamento e a utilização deles seja para manipulação ou até mesmo divulgação entre outros órgãos e entidades que a componham.




    Nesse sentido vale mencionar que a Europa tornou mais eficaz a proteção de dados entre seus Estados-membros. A Diretiva Europeia de Proteção de Dados RL 95/46/ EC apesar de trazer princípios e objetivos que visavam harmonizar a defesa dos direitos e das liberdades fundamentais das pessoas singulares em relação às atividades de tratamento de dados nos países da União Europeia, consistia numa “soft law”. Esse cenário mudou com a implementação do Regulamento Geral de Proteção de Dados (RGDP), em 2016, o qual revogou a Diretiva, mas manteve os princípios já estabelecidos nela e fortaleceu as regras de proteção de dados.61




    Não cabe aqui tratar dos pormenores da RGDP, mas apenas sinalizar que esse Regulamento se deu por conta dos riscos advindos pelo rápido avanço tecnológico e a necessidade de os Estados protegerem a privacidade dos cidadãos. O mesmo sucedeu no Brasil com a Lei nº 13.709/201862, também conhecida como Lei Geral de Proteção de Dados (LGPD), o qual no artigo 6º estabeleceu que o tratamento de dados deve obedecer aos princípios da transparência das informações e o livre acesso à pessoa “dona” de seus dados, além da segurança cibernética para que não suceda difusão desses dados ou alteração dos mesmos. A segurança, porém, deve vir acompanhada da prevenção com a “adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento de dados pessoais”. Devendo ser responsabilizado aqueles que não respeitarem esses princípios, além de outros elencados no artigo 6º da Lei nº 13.709/2018.




    No Brasil ainda há o projeto de lei nº 21/202063 que visa regular o uso da inteligência artificial e aguarda ainda aprovação no Senado. A proposta se coaduna com os princípios da construção da Sociedade 5.0 no sentido de a IA ser utilizada em prol do desenvolvimento humano. Para tanto o artigo 9º do PL nº 21/2020 prevê que os agente de inteligência artificial deverão divulgar publicamente a instituição responsável pelo estabelecimento do sistema de inteligência artificial (inciso I); implantar um sistema de inteligência artificial somente após avaliação adequada de seus objetivos, benefícios e riscos relacionados a cada fase do sistema e, caso seja o responsável pelo estabelecimento do sistema, encerrar o sistema se o seu controle humano não for mais possível (inciso IV) e além de outros requisitos, deverá proteger continuamente os sistemas de inteligência artificial contra ameaças de segurança cibernética (inciso VI), sendo que neste último caso,os agentes de desenvolvimento e de operação de sistemas de inteligência artificial serão os responsáveis pelos seus sistemas.




    Na Câmara dos Deputados do Brasil ainda há um outro projeto de lei tramitando que visa dispor sobre a Prestação Digital dos Serviços Públicos na Administração Pública. A proposta legislativa nº 3.443/201964 traz a regulação do uso de Blockchain e de Inteligência Artificial na prestação do serviço público.




    Nesse projeto de lei (PL) consta no artigo 9º, inciso II65, que a Administração Pública direta e indireta da União, dos Estados, dos Municípios elaborem instrumentos de planejamento de segurança da informação e cibernética, incluindo o uso da Blockchain. O mesmo deverá suceder com experimentação de uso da IA para automatização de tarefas e a aceleração dos serviços públicos. Na justificação do projeto, os autores apontaram a preocupação com “resposta da Administração Pública em face da difusão das novas tecnologias, que permitem maior interação e aproximação entre o Poder Público e a sociedade”.




    3. Blockchain e a promessa de maior efetividade na Administração Pública com a sua implementação




    Do mesmo modo que a IA trouxe mudanças e desafios para a Administração Pública, a conduzindo para a realidade da Revolução 4.0, a Blockchain66 tem sido vista como a ferramenta necessária para uma governança mais transparente, célere e eficaz contra fraudes cibernéticas. Essa expectativa se explica pelo fato de que por meio dessa tecnologia as informações registradas se tornam inapagáveis e transparentes.




    Uma vez que uma informação é validada na Blockchain, não há como corromper o sistema para apagar ou até mesmo alterar parte dela no mesmo registro. Isso, porém, não significa que a inalterabilidade de uma informação já validada e certificada, impossibilite novos registros para corrigir as informações do documento anterior. Na realidade, o que irá suceder é que os dois registros coexistirão.




    Para efeito de comparação é como ocorre atualmente no Registro Geral de Imóveis (RGI). Não há como apagar registros ou averbações anteriores. A diferença é que na Blockchain haverá dois documentos distintos que poderão estar atrelados um ao outro, o que não sucede com o documento de RGI validado em cartório.




    Sob essa linha de intelecção, Don Tapscott e Alex Tapscott explicam que a Blockchain é auditável por qualquer pessoa. Por meio de uma sequência alfanumérica que compõem uma chave pública, a pessoa pode ter acesso ao histórico de informações ali registrado e ao mesmo tempo essas informações se mantêm criptograficamente protegidas67.Para tanto, as informações por traz dessa sequência alfanumérica, também conhecida como “hash”devem estar disponíveis.




    A segurança por trás da Blockchain é bem explicada por Satoshi Nakamoto, em seu White Paper “Bitcoin”, mesmo sem mencionar o termo “Blockchain” em ponto algum desse documento. De acordo com ele, a Blockchain é uma cadeia de blocos, na qual cada bloco representa uma parte da solução de um problema matemático resolvido. Essas equações são humanamente impossíveis de resolver e é aqui que a tecnologia entra.




    Para melhor compreensão, vale remontar os anos da 2º Guerra Mundial. Os alemães durante esse período criaram uma máquina de criptografar68mensagens chamada Enigma. Por meio dela, as mensagens eram transmitidas sem levantar suspeita dos ingleses. Até que o país viu a necessidade de decriptar as informações transmitidas pelos alemães e contratou matemáticos com expertise para tal. No entanto, Alan Turing notou que seria mais eficaz se criar uma máquina que fosse capaz de resolver os cálculos, uma vez que ela faria isso muito mais rápido do que um ser humano e com menos chance de erro. Foi desta forma que Alan Turing criou o computador.




    Um só computador consegue quebrar ou construir criptografias, mas não é o bastante para equações mais complexas que dependam de uma construção criptográfica feita em sequência de cadeias de blocos. Para isso, são usados inúmeros computadores pelo mundo, que de forma aleatória que concorrem entre si para resolver parte de uma grande equação, a qual irá desencadear uma sequência alfanumérica chamada de “hash”. O primeiro bloco descoberto por um desses computadores terá parte da informação necessária para o bloco seguinte (“proof-of-work”) e assim por diante. Com as informações anteriores encontradas, outros computadores tentarão resolver a sequência do problema matemático até que a cadeia de blocos esteja montada e a informação lá registrada. É isso que torna a criptografia mais segura e forte. Em outros termos, o parâmetro para que uma máquina resolva parcelas da equação se dá por conta de uma corrida computacional. A máquina mais veloz vence.




    O que dificulta a possível corrupção sobre o que é registrado nessa cadeia de blocos (Blockchain) é que não há um ente centralizado para verificar e validar esse registro, mas apenas computadores que, apesar de estarem ligados na rede, não guardam relação entre si.




    Para modificar um bloco passado, um invasor teria que refazer o “proof-of-work” (prova de trabalho) do bloco e todos os blocos após ele e, em seguida, recuperar o atraso e ultrapassar o trabalho dos nós honestos [...] a probabilidade de um invasor mais lento recuperar o atraso diminui exponencialmente à medida que os blocos subsequentes são adicionados.




    Os participantes do processo sequer conhecem o conteúdo informacional dentro do “hash” que ajudaram a construir, mas garantem que naquele momento houve o registro de alguém com uma determinada chave privada a qual ninguém terá acesso senão a própria pessoa dona do registro executou tal ação na Blockchain. O resultado dessa operação, então, será a criação de uma chave pública a qual todos terão acesso e duas chaves privadas que pertencerão apenas às pessoas que fizeram a transação entre elas.




    Como já foi mencionado, o primeiro país a adotar esse sistema “open source” no mundo foi a Estônia. Diversas aplicações nos serviços públicos como de registros de propriedade e até mesmo os de identidade eletrônica de seus cidadãos passaram a ser feitos pela Blockchain69desde 2012, conforme já foi aduzido no tópico 1 deste trabalho. A identidade eletrônica ou e-ID integra atualmente o voto online, serviços de saúde e até mesmo assinatura de contratos. Além de reduzir a burocratização que torna os serviços públicos mais caros, há a maior segurança de veracidade sobre os dados registrados. Isso, contudo, teve relação com o fato desse Estado possuir alta percentagem de sua população com acesso à internet70.




    A Estônia já era considerada referência em matéria de “e-government” e já havia resolvido o problema de acesso à internet, o que é o primeiro passo para a Administração Pública 4.0, nesse quesito. Isso não significa necessariamente que outros países com problemas de internet incorrerão em fracasso ao buscar implementar a Blockchain. Entretanto, o despreparo pode resultar em coisa alguma e no meio do caminho podem ocorrer gastos desnecessários.




    3.1 As tentativas no Brasil para implementar a Blockchain




    Com o interesse de tornar viável a efetividade do serviço público e dar maior precisão na coleta de dados de contribuintes, a Receita Federal do Brasil (RFB), havia criado um projeto de rede permissionada que seria desenvolvida pela Empresa de Tecnologia e Informações da Previdência Social (Dataprev). Somente a contratação da Dataprev para o desenvolvimento da rede permissionada custou aos cofres públicos R$ 1.994.866,34 entre os anos 2019 e 202071, uma vez que a contratação tinha validade de apenas um ano. O projeto da rede permissionada, porém, até hoje não foi de fato implementado e desde 2018, a RFB já emitiu pelo menos três portarias sobre o tema.




    Em 21 de novembro de 2018, a Receita Federal emitiu a Portaria RFB nº 1.788/2018 para implementação daquilo que chamou de “rede permissionada Blockchain”, o que deveria ter ocorrido até 31 de julho de 2019. Apesar de não constar nesta norma em si, o objetivo era de facilitar a coleta e cruzamento de dados de CPFs e CNPJs. E isso fica mais claro ao analisarmos o art. 6º da Portaria RFB nº 1.639/2016, o qual se remete à “disponibilização de dados pela RFB ao órgão ou à entidade solicitante será operacionalizada”.




    A Portaria RFB nº 1.788/2018 era bastante concisa e não trouxe muitos detalhes sobre a implementação da “rede permissionada Blockchain”, o que foi feito apenas em 03 de julho de 2019. Com o prazo já se aproximando para a implementação da tecnologia e nada ainda de concreto feito, a Coordenadora-Geral de Tecnologia da Informação (Cotec) da Receita Federal então estendeu o prazo para o dia 31 de janeiro de 2020 por meio da Portaria COTEC nº 55/2019, a qual modificou a Portaria COTEC nº 54/201972. Essa normativa foi de grande importância uma vez que foi mais explícita sobre a disponibilização de acesso de dados das bases de dados do CPF e CNPJ dos contribuintes, conforme consta no art. 1º da referida portaria.




    A Portaria COTEC nº 55/2019 também inovou ao substituir o termo “rede permissionada Blockchain” por apenas “redes da Blockchain”, pelas quais os órgãos e entidades da Administração Pública Federal direta, autárquica e fundacional de qualquer esfera do governo terão acesso aos dados da Receita Federal, nos termos do art. 1º da referida portaria. Esse dispositivo, em questão, modificou o art. 2º da Portaria COTEC nº 54/2017 o qual se referia apenas a consulta de acesso aos dados da Receita Federal apenas via “Web Service/API, com o uso de certificado digital”.




    Apesar da COTEC mencionar na sua portaria de 2019 “redes da Blockchain”, a própria Receita Federal insistia em tratar de forma semelhante a rede permissionada e Blockchain, como se fossem sinônimos. Em maio de 2021, a norma da Receita Federal de 2018 foi revogada pela Portaria RFB nº 34/2021 que manteve no seu art. 11, § 2º, a hipótese de criação da chamada “rede permissionada Bockchain”. O prazo, porém, mudou para até o dia 31 de dezembro de 2021. Diferente da portaria revogada, essa nova norma traz mais detalhes sobre o compartilhamento de dados e quais efetivamente poderão ser disponibilizados pela Receita Federal, não se limitando mais a apenas usar o termo “dados das bases de dados do CPF e CNPJ”.




    Esse exemplo da Receita Federal denota a falta de precisão sobre o que ela deseja de fato utilizar para a coleta e compartilhamento de dados atrelados à CPF e CNPJ, uma vez que, por um lado, remete-se a um sistema “open source” no qual não há administrador formal e na mesma norma mencionada a criação de uma rede permissionada, a qual se trata de um sistema centralizado e fechado com uma entidade responsável pela administração e funcionamento dessa rede. Conforme já foi visto no tópico anterior, não há como tratar como sinônimos sistemas tão diferentes.




    Não é apenas a Receita Federal que está com interesse na implementação de um “Distributed Ledger Technology”. Em setembro de 2020, o Ministério da Saúde havia anunciado o uso da Blockchain para integrar dados de exames da COVID -1973. O projeto se Rede Nacional de Dados em Saúde (RNDS) que servia para contabilizar os resultados dos testes de COVID-19 acabou gerando o ConecteSUS que passou a compartilhar informações dos pacientes aos profissionais de saúde. O aplicativo ConecteSUS Mobile, passou a trazer para a pessoa o histórico de sua saúde registrado na RNDS bem como informações de estrutura do SUS. O Ministério da Saúde decidiu eleger a Blockchain para afastar a possibilidade de qualquer fraude no serviço.




    O problema, contudo, é que mesmo com a segurança buscada pelo Ministério da Saúde, a plataforma ConecteSUS terminou sendo hackeada no dia 10 de dezembro de 2021 e os 50 Tera de dados pessoais, incluindo aqueles referentes à vacinação contra a COVID-19 foram excluídos sob pedido de resgate74. O acontecimento causa estranheza pelo seguinte motivo: se os dados do ConecteSUS foram registrados na Blockchain não poderiam ser apagados os registros. Não há resposta para esse dilema.




    O fato é que o ano de 2020 foi marcado pelo grande interesse do Brasil na Blockchain. O Tribunal de Contas da União (TCU)75 chegou a indicar o uso dessa tecnologia para se ter maior transparência na prestação do serviço da Loteria Instantânea Exclusiva (Lotex)76. O Conselho Nacional de Justiça (CNJ) chegou a contratar um curso de e treinamento em “Blockchain Hyperledger Fabric” pensando na implementação da tecnologia ao seu sistema. O valor da contratação foi de R$ 29 mil77. A Dataprev também investiu em curso de capacitação em Blockchain, desembolsando R$ 252 mil78.




    Esse era apenas reflexo do que já estava ocorrendo no resto do mundo. A Organização para a Cooperação e Desenvolvimento Econômico (OCDE) tinha criado até mesmo um Conselho Consultivo de Políticas para Especialistas em Blockchain chamado “Blockchain Expert Policy Advisory Board”79 e uma das representantes do Banco Nacional para o Desenvolvimento Social (BNDES)80.




    Em que pese, todo o lado inovador e a busca pela eficiência da Administração Pública, o Tribunal de Contas da União (TCU) em 24 de junho de 2020 chamou a atenção para que o país não acabe gastando dinheiro público naquilo que o próprio órgão afirmou ser um risco de ser modismo tecnológico81.




    Assim, vale o pensamento trazido por Pierre Lévy. Ele afirmava que a internet não resolveria todos os problemas culturais e sociais do planeta82. O mesmo cabe à Blockchain, a qual não deve ser vista como ferramenta essencial para solucionar qualquer celeuma ou atraso por parte do Estado.




    Conclusões




    A implementação de Inteligência Artificial na Administração Pública requer uma análise apurada sobre os riscos inerentes a essa tecnologia. Se por um lado se tem maior eficiência com o compartilhamento de dados; uma melhor governança e efetividade dos serviços públicos com auxílio de algoritmos, por outro há o desafio sobre o que deve ser feito para proteger dados sensíveis de cidadãos.




    Uma gestão governamental nos termos daquilo que o Japão chama de Sociedade 5.0, com o uso de Internet das Coisas e estreitamento na relação homem máquina para se alcançar o desenvolvimento humano é algo que merece ser visto com um estudo sobre como essas máquinas podem se desenvolver e até que ponto elas irão, de fato, obedecer às três Leis da Robótica pensadas por Isaac Asimov.




    Antes de mais nada, é necessário separar a ilusão de que os algoritmos estão integralmente à serviço da humanidade. De um lado há a hipótese de que grandes corporações tenham maior facilidade em obter dados de pessoas e possam fazer o uso desses, caso não haja uma regulação responsável sobre a matéria. Nesse quesito, vale mencionar a importância do Regulamento Geral de Proteção de Dados na Europa e da Lei Geral de Proteção de Dados no Brasil. Mudanças significativas tendo em vista o avanço tecnológico e o possível vazamento de dados, o que colocaria o Direito à privacidade em xeque.




    No entanto, ainda não há como prever o desenvolvimento da Inteligência Artificial ao ponto de essas serem totalmente independentes da conduta humana. O “machine learning” é apenas um dos tipos de IA. Uma etapa em que o ser humano é necessário para educar a máquina. Já sob a ótica das “Redes Neurais Artificiais” e “deep learning” associados existe a hipótese da máquina tomar decisões por ela mesma sem qualquer previsibilidade humana. Elas aprendem por conta própria e com isso surge um desafio para os Estados.




    Por outro lado, a Blockchain tem trazido grandes expectativas para uma Administração Pública mais transparente. Isso porque qualquer documento registrado na sua cadeia de blocos é imutável e auditável por qualquer cidadão. Essa pode ser uma ferramenta que auxilie os Estados para trilhar o caminho para dados abertos e um governo mais participativo. O problema, porém, está na sua própria implementação. A falta de conhecimento sobre seu uso e a grande expectativa de que ela vai solucionar todos os problemas pode ser custoso e frustrante.
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31 Athos, segundo consta no estudo, foi “treinada com a leitura de aproximadamente 329 mil ementas de acórdãos do STJ entre 2015 e 2017 e indexou mais de 2 milhões de processos com 8 milhões de peças, possibilitando o agrupamento automático por similares, a busca por similares, o monitoramento de grupos e a pesquisa textual.




        O sistema Athos também atua na rotina de identificação de acórdãos similares aos que já constam na base de dados de jurisprudência, a fim de que sejam agrupados, evitando-se, assim, a poluição da base. No Núcleo de Gerenciamento de Precedentes (NUGEP), a ferramenta de IA atua na identificação de processos que têm a mesma controvérsia jurídica,com vistas à fixação de teses vinculantes.




        O sistema também atua na identificação de matéria de notória relevância; entendimentos convergentes e/ou divergentes entre órgãos do STJ; possíveis distinções ou superações de precedentes qualificados.” Ibidem.






        	32 Usando o mesmo motor de IA que o sistema Athos, o Sócrates é destinado aos gabinetes dos juízes do STJ no trabalho de monitoramento, agrupamento de processos e na identificação de precedentes. De acordo com a pesquisa “Tecnologia aplicada à gestão dos conflitos no âmbito do Poder Judiciário brasileiro com ênfase em inteligência artificial”, o Athos “pode identificar grupos de processos similares em um universo de 100 mil processos, realizando a comparação de todos entre si em menos de 15 minutos”. Ibidem.





        	33 Tradução livre em português de “The computer operates then upon both new and previously stored data. The general purpose computer is designed to perform operations under many different programs.”Trecho do caso “Gottschalk v. Benson”. Disponível em https://supreme.justia.com/cases/federal/us/409/63/. Acesso 10 de dez. 2021.





        	34 Veja artigo, nesta obra, intitulado “A concepção da inteligência artificial na Administração Pública”, de Andrea Drumond de Meireles Seyller.





        	35 De acordo com Alan Turing:“An important feature of a learning machine is that its teacher will often be very largely ignorant of quite what is going on inside, although he may still be able to some extent to predict his pupil’s behavior. This should apply most strongly to the later education of a machine arising from a child machine of well-tried design (or programme). This is in clear contrast with normal procedure when using a machine to do computations one’s object is then to have a clear mental picture of the state of the machine at each moment in the computation. This object can only be achieved with a struggle. The view that “the machine can only do what we know how to order it to do,”’ appears strange in face of this. Most of the programmes which we can put into the machine will result in its doing something that we cannot make sense (if at all, or which we regard as completely random behaviour. Intelligent behaviour presumably consists in a departure from the completely disciplined behaviour involved in computation, but a rather slight one, which does not give rise to random behaviour, or to pointless repetitive loops. Another important result of preparing our machine for its part in the imitation game by a process of teaching and learning is that “human fallibility” is likely to be omitted in a rather natural way, i.e., without special “coaching.” (The reader should reconcile this with the point of view on pages 23 and 24.) Processes that are learnt do not produce a hundred per cent certainty of result; if they did they could not be unlearnt. [...] We may hope that machines will eventually compete with men in all purely intellectual fields.” TURING, A. M. Computing Machinery and Intelligence. 1950. Disponível em https://www.csee.umbc.edu/courses/471/papers/turing.pdf. Acesso 05 de nov. 2021.





        	
36 Sob essa linha de intelecção, Alan Turing menciona, ainda em 1950, que os computadores aprendem da forma em que são educados (programados). Ele compara a capacidade das máquinas em aprender com a do ser humano em idade infantil e não afasta a possibilidade futura de haver uma certa automação pelas próprias máquinas indo além da sua programação:




        “An important feature of a learning machine is that its teacher will often be very largely ignorant of quite what is going on inside, although he may still be able to some extent to predict his pupil’s behavior. This should apply most strongly to the later education of a machine arising from a child machine of well-tried design (or programme). This is in clear contrast with normal procedure when using a machine to do computations one’s object is then to have a clear mental picture of the state of the machine at each moment in the computation. This object can only be achieved with a struggle. The view that “the machine can only do what we know how to order it to do,”’ appears strange in face of this. Most of the programmes which we can put into the machine will result in its doing something that we cannot make sense (if at all, or which we regard as completely random behaviour. Intelligent behaviour presumably consists in a departure from the completely disciplined behaviour involved in computation, but a rather slight one, which does not give rise to random behaviour, or to pointless repetitive loops. Another important result of preparing our machine for its part in the imitation game by a process of teaching and learning is that “human fallibility” is likely to be omitted in a rather natural way, i.e., without special “coaching.” (The reader should reconcile this with the point of view on pages 23 and 24.) Processes that are learnt do not produce a hundred per cent certainty of result; if they did they could not be unlearnt. [...] We may hope that machines will eventually compete with men in all purely intellectual fields.” TURING, A. M. Computing Machinery and Intelligence. 1950. Disponível em https://www.csee.umbc.edu/courses/471/papers/turing.pdf. Acesso 05 de nov. 2021.






        	37 Sobre esse assunto vale a leitura do paper “Computing Machinery and Intelligence” de Alan Turing, pelo qual concluiu que a máquina apenas executa operações que poderiam ser feitas por um “computador humano”. Turing demonstrou que o “computador digital” para solucionar sobre determinado problema depende de três elementos: (i) Armazenamento de dados (“Store”); (ii) Unidade executiva (“Executive Unit”) e; (iii) Controle (“Control”). O primeiro consiste nos dados armazenados em sua memória. O segundo tem relação com o modo que as operações serão feitas pela máquina em si. E, por último, estão os parâmetros que deverão ser respeitados pela máquina, como se houvesse um “livro de regras” a seguir, ou nas palavras do próprio Turing: Tabela de instruções (“table of instructions”). TURING, A. M. Computing Machinery and Intelligence. 1950. Disponível em https://www.csee.umbc.edu/courses/471/papers/turing.pdf. Acesso 05 de nov. 2021.





        	38 Conforme explicado pela própria Microsoft no artigo “Função PROCX” Disponível em https://support.microsoft.com/pt-br/office/fun%C3%A7%C3%A3o-procx-b7fd680e-6d10-43e6-84f9-88eae8bf5929. Acesso 06 de nov. 2021.





        	39 TURING, A.M. Computing Machinery and Intelligence. 1950. Disponível em https://www.csee.umbc.edu/courses/471/papers/turing.pdf. Acesso 05 de nov. 2021.





        	40 Cf. o artigo “Bringing AI to Excel - 4 new features announced today at ignite”. Disponível em: https://www.microsoft.com/en-us/microsoft-365/blog/2018/09/24/bringing-ai-to-excel-4-new-features-announced-today-at-ignite/. Acesso 09 de nov. 2021.





        	41 Cf. o artigo “Deep learning vs. machine learning” publicado pela IBM. Disponível em https://www.ibm.com/cloud/learn/what-is-artificial-intelligence. Acesso 02 de nov. 2021.





        	42 De acordo com o artigo “What are neural networks?” publicado pela IBM. Disponível em https://www.ibm.com/cloud/learn/neural-networks. Acesso 02 de nov. 2021.





        	43 Veja artigo, nesta obra, intitulado “Os mecanismos de busca na internet e o Direito Regulatório: Search Bias e Discriminação algorítmica”, de Gabriel Teixeira.





        	44 BEST, Christoph. Ars gratia retium: Understanding How Artificial Neural Networks Learn To Emulate Art. Algorithmic and Aesthetic Literacy: Emerging Transdisciplinary Explorations for the Digital Age. Orgs. Lydia Schulze Heuling; Christian Filk. Leverkusen: Verlag Barbara Budrich. 2021.p. 182





        	45 Veja artigo, nesta obra, intitulado “O processo de tomada de decisão administrativa e o uso da inteligência artificial, de André Saddy e João Victor Tavares Galil.





        	
46 Sob esse ponto de vista, Matheus Facure explica que “em distinção ao Aprendizado de Máquina clássico [...], as redes neurais são comumente utilizadas em um novo tipo de Aprendizado de Máquina, que leva o nome de aprendizado de representações ou Deep Learning [...], no qual além de aprender um mapeamento entre características representativas e um output desejado, a máquina consegue aprender as próprias características representativas de maneira automática.




        As técnicas de Deep Learning se baseiam principalmente na utilização de redes neurais profundas. Podemos pensar nas diversas camadas ocultas de uma rede neural profunda como aprendendo níveis de abstrações hierárquicos. Em reconhecimento de imagens, por exemplo, podemos pensar nas camadas mais baixas (próximas aos inputs) como aprendendo a detectar traços e variação de luminosidade, enquanto as camadas superiores aprendem a juntar esses traços em partes de objetos. Essas partes então podem ser utilizadas por um modelo linear para discriminar entre um ou outro objetos”. FACURE, Matheus. Introdução às Redes Neurais Artificiais: Uma apresentação teórica e intuitiva às redes neurais artificiais. Disponível em https://matheusfacure.github.io/2017/03/05/ann-intro/. Acesso 30 de nov. 2021.






        	47 ASIMOV, Isaac. Eu, Robô.1ª ed. Rio de Janeiro: Ediouro. 2004.





        	48 De acordo com Isaac Asimov, existem três Leis da Robótica. A primeira é que “Um robô não pode ferir um ser humano ou, por omissão, permitir que um ser humano sofra algum mal”; a segunda lei traz que “um robô deve obedecer às ordens que lhe sejam dadas por seres humanos, exceto nos casos em que tais ordens contrariem a Primeira Lei; E a terceira lei consiste no fato de que “um robô deve proteger sua própria existência, desde que tal proteção não entre em conflito com a Primeira e a Segunda Leis”. ASIMOV, Isaac. Eu, Robô.1ª ed. Rio de Janeiro: Ediouro. 2004.





        	49 European Commission. White Paper On Artificial Intelligence - A European approach to excellence and trust. Bruxelas. 2020. Disponível em https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf. Acesso 05 de dez. 2021





        	50 No entanto, Dirk Hebing afirma que: “Only two or three years ago, most people would have considered it impossible that algorithms, computers, or robots would ever challenge humans as crown of creation. This has changed. Intelligent machines are learning themselves, and it’s now conceivable that robots build other robots that are smarter. The resulting evolutionary progress is quickly accelerating, and it is therefore just a matter of time until there are machines smarter than us. Perhaps such superintelligences already exist.” HELBING, Dirk. Societal, Economic, Ethical and Legal Challenges of the Digital Revolution: From Big Data to Deep Learning, Artificial Intelligence, and Manipulative Technologies (April 14, 2015). Available at SSRN: https://ssrn.com/abstract=2594352 or http://dx.doi.org/10.2139/ssrn.2594352. Acesso 27 de dez. 2021.





        	51 MARTINEZ, Vinício Carrilho; SCHERCH, Vinícius Alves. Relações entre Direito e Tecnologia no Século XXI. Revista de Direito. Viçosa. issn 2527-0389. v.12 n.01 2020 doi: doi.org/10.32361/202012019047. p. 11-13.





        	52 OECD (2018), Perspectivas de la OCDE en Ciencia, Tecnología e Innovación 2016 (Extractos): América Latina, OECD, Paris Cedex 16/Microsoft Latin America, Fort Lauderdale, https://doi.org/10.1787/9789264303546-es. Acesso 02 de dez. 2021.





        	53 Nesse sentido, a OCDE menciona que: “los avances en inteligencia artificial y robótica generan preocupación acerca del futuro del trabajo; el internet de las cosas y el análisis de datos masivos, acerca de la privacidad; la impresión en 3D, acerca de la piratería y la propiedad intelectual; la biología sintética, acerca de la bioseguridad; y las neurociencias, acerca de la dignidad humana”. OECD (2018), Perspectivas de la OCDE en Ciencia, Tecnología e Innovación 2016 (Extractos): América Latina, OECD, Paris Cedex 16/Microsoft Latin America, Fort Lauderdale, https://doi.org/10.1787/9789264303546-es. Acesso 02 de dez. 2021.





        	54 Ver Charles Towers-Clark na matéria publicada pela Forbes, intitulada “Big Data, IoT And AI, Part One: Three Sides Of The Same Coin”, explica que: “IoT, Big Data, and AI all feed into each other and create an ecosystem of automation - IoT devices collect data on millions of criteria, which is then collated in the cloud, and used to train and improve AI algorithms. As such, ensuring that people understand how IoT, Big Data and AI interact and improve each other is the most important thing we can do to bring real improvements to our lives”. Disponível em https://www.forbes.com/sites/charlestowersclark/2019/02/15/big-data-iot-and-ai-part-one-three-sides-of-the-same-coin/?sh=280a5e9969da. Acesso 01 de jan. 2022.





        	55 Veja o artigo, nesta obra, intitulado “O potencial uso da inteligência artificial pelo Estado para fins de intervenção na propriedade privada”, de Isabella Macedo Torres, João Sergio dos Santos Pereira e Luis Eduardo de Souza Leite Trancoso Daher.





        	56 STRINGHINI, Antonella. Administración Pública Inteligente: novedades al ecosistema normativo digital de la República Argentina. Revista Eurolatinoamericana de Derecho Administrativo, Santa Fe, vol. 5, n. 2, p. 199-215, jul./dic. 2018. DOI: 10.14409/redoeda.v5i2.9094. p. 209.
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