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			Prefácio


			O magnata da imprensa francesa Daniel Filipacchi, acionista maior do grupo Hachette, ficou encantado com o belíssimo quadro que o simpático casal Wolfgang e Helene Beltracchi, acompanhado por um conde introvertido, lhe apresentou. E mais ainda com a sua história. 


			“Floresta 2”, de Max Ernst, fazia parte da coleção Knops, disseram eles, administrada pela família de sangue azul de Helene. De fato, se comportava como nobre, pensou Filipacchi. Originalmente pertencera ao galerista judeu-alemão Alfred ­Flechtheim, cujo acervo, confiscado pelos nazistas em 1933, era tido como desaparecido. 


			O colecionador desembolsou alegremente 7 milhões de dólares certo de que fizera um grande negócio.


			Dois anos depois, em 2006, um quadro do mesmo casal – da coleção Jagers – chamado “Quadro vermelho com cavalos”, de Campendonk, adquirido por um consórcio da ilha de Malta, não passou no teste a que foi submetido num laboratório.


			Traços brancos de titânio na composição da tinta indicaram que ela fora fabricada recentemente e não em 1910, data da obra em questão.


			O magnata e muitos outros colecionadores descobriram que haviam comprado gato por lebre.


			O autor dessas e de outras 14 belíssimas e caríssimas obras não era Campendonk nem Max Ernst e sim o próprio Wolfgang, que não era Beltracchi e sim Fischer – e que não só pintava como assinava igualzinho a eles e a outros importantes pintores.


			Usava o sobrenome da mulher, Helene Beltracchi, que nunca teve sangue azul nem quadros caros.


			As coleções Knops e Jagers jamais existiram, nem os certificados que comprovavam sua autenticidade.


			O galerista judeu-alemão também saíra da cabeça do casal.


			O amigo conde era apenas um DJ plebeu.


			Quando as histórias de falsificações envolvem nomes famosos, situações glamourosas e milhões de dólares, elas viram notícias nos principais jornais e até em livros, como no caso do falsário descrito anteriormente, mas uma quantidade imensa de falsificações pequenas, invisíveis, ocultas pelas sombras, muitas descobertas a tempo e outras não, ocorre em milhares de processos judiciais que circulam nos tribunais de todo o país, maculando o seu trâmite de forma quase sempre definitiva.


			Esses falsificadores, embora não concebam obras de arte, também são artistas na acepção da palavra, pois os trabalhos de montagem e cópia que realizam são de qualidade indiscutível. Precisam chegar muito próximo à perfeição a fim de não serem desmascarados. 


			Eis por que é imprescindível a leitura desta oportuna, profunda e detalhada obra do renomado perito Lorenzo Parodi, não só para os profissionais envolvidos no mundo jurídico, mas para todos os cidadãos responsáveis, que, desse modo, ficarão informados acerca de situações em que podem ser ludibriados por aqueles nacionalmente conhecidos como os que “querem levar vantagem em tudo”.


			Afirma com muita propriedade o autor que, ao mesmo tempo em que a revolução tecnológica colocou nas mãos das pessoas de bem instrumentos de comunicação fundamentais e valiosos, não há como desconhecer que as mesmas ferramentas foram recebidas com alegria ainda maior pelos que precisam ludibriar de alguma forma seus semelhantes, falsificando cédulas, carimbos, selos, assinaturas, e-mails, fotos, dados, contas bancárias e todo tipo de documentos, como passaportes, carteiras de motorista, cédula de identidade etc., graças ao acesso fácil proporcionado pelas modernas impressoras e toda a parafernália digital em constante evolução.


			O livro é o portador do importante aviso de que hoje, mais do que nunca, é preciso conferir minuciosamente todo e qualquer documento, original ou cópia, impresso ou digital, principalmente em se tratando de processos judiciais.


			Passar toda a documentação por um providencial “raio X” é o melhor caminho para evitar vícios de origem, não só na documentação do cliente, como também na da outra parte.


			Em seu exaustivo e minucioso trabalho o autor não se limita às explicações técnicas que esclarecem tanto como se falsifica quanto como se descobre a falsificação, nem à descrição dos aparelhos utilizados para detectar inconsistências.


			Ele traça também o perfil psicológico do falsificador. Ao ser acusado de falsificar, sua reação é agressiva. Chega mesmo a ameaçar de processo por calúnia o autor da acusação. Confrontado com a prova irrefutável, ele nem assim se dá por vencido. Alega ter sido enganado por outrem.


			O trabalho de um perito é essencial para preservar o princípio do contraditório e da ampla defesa que é assegurado pelo artigo 5º LV da Constituição Federal do Brasil­, a exemplo de um acusado em processo penal, onde poderá ser ouvido audiatur­ et altera pars, que significa “ouça-se também a outra parte”, ou seja, havendo o impedimento de uma condenação com base apenas nas provas produzidas pela acusação. A perícia é utilizada como meio de prova importantíssima para a ampla defesa, que revela no processo penal o que se mais espera pelos operadores do direito, a busca da verdade real.


			O princípio da ampla defesa e do contraditório possui base no dever delegado ao estado de facultar ao acusado a possibilidade de efetuar a mais completa defesa quanto à imputação que lhe foi realizada, bem como condições mínimas para a convivência em uma sociedade democrática, que são pautadas através dos direitos e garantias fundamentais do indivíduo. 


			São raros os que, como Wolfgang Beltracchi, acabam confessando a autoria para abater a pena que, no seu caso, resultou em sete anos de prisão. A exemplo da famosa “Operação Lava Jato”, onde foi realizado o instituto da delação premiada, envolvem-se terceiros para buscar provas para elucidar o processo e acaba-se por revelar outros crimes que não guardam qualquer relação com o processo principal. 


			A presente obra será muito importante orientador para diversos segmentos, em especial para a sociedade brasileira.


			Adib Abdouni 
Professor, escritor, advogado constitucionalista e criminalista




			Apresentação


			Tive a honra de ser convidado pelo Prof. Lorenzo Parodi para apresentar o seu novo livro “Falsificação de Documentos em Processos Eletrônicos: como detectar e comprovar através de documentoscopia em documentos digitais e outras técnicas”.


			Trata-se de uma obra contemporânea e bastante prática, algo a utilizar no dia a dia dos processos eletrônicos e no cuidado essencial da legitimidade e originalidade dos documentos. Lorenzo começa, por assim dizer, pelo começo: das premissas e dos elementos bases para arguição da falsidade e abertura de um incidente; diz como deve ser feita a preparação para os trabalhos forenses e qual o alcance das perícias digitais; quais os tipos de impressão e a utilidade e como devem ser usadas algumas ferramentas; enumera quais são os elementos de segurança em cédulas e documentos públicos; e como identificar o código de rastreamento de impressoras.


			No segundo capítulo, traz a noção ao leitor sobre como identificar e como tratar digitalmente as falsificações por alteração de imagem ou montagem digital de documentos. Enumera modalidades e procedimentos de falsificação, indicando ao profissional envolvido, seja advogado, promotor ou juiz, um mínimo de conhecimento sobre como identificar as possibilidades envolvidas na falsificação por alteração ou montagem digital de documentos, pois trata dos métodos e procedimentos para detecção das montagens. Inclui, como não poderia deixar de ser, aspectos importantes da verificação da veracidade e/ou originalidade de e-mails e mensagens eletrônicas, assim como também elementos identificadores de fraudes relativas a imagens e fotografias, como montagens e falsificações criativas. Aliás, todo enredo de uma falsificação exige do criminoso um ato de imaginação e criação. Cabe ao investigador, perito, profissional do direito, dentre outros, identificar como foi criada/alterada/montada uma imagem, um documento, um arquivo digital.


			No capítulo seguinte, Lorenzo Parodi retoma um assunto “antigo” da área pericial, qual seja a falsificação de assinaturas, porém estendendo sua análise ao contexto digital, pois que trata da falsificação de assinaturas e escritas à mão “por meios digitais”. Novamente, o autor relata quais as formas de falsificações de assinaturas e escritos à mão, orientando como detectá-las. Analisa o autor como elementos técnicos da grafometria e da grafoscopia podem ser aplicados e auxiliam na identificação da falsidade documental.


			Em seguida, no quarto capítulo, não esquece o autor de trabalhar o que é fundamental numa análise documental: a análise linguística. Demonstra, assim, quais são os seus procedimentos, ferramentas e softwares capazes de auxiliar na análise linguística, auxiliando sobremaneira na verificação da autoria da redação e do estilo, especialmente quando se trata de formas, estilos e escritas bastante peculiares, de cada pessoa ou empresa.


			No capítulo seguinte, discorre o autor sobre falsificação de selos e carimbos notariais. Tal assunto é de extrema importância, porquanto o principal meio de demonstração da evidência digital, constante na rede mundial de computadores, é a Ata Notarial, cujos elementos são específicos e a sua originalidade é fundamental para apoiar uma ação e/ou defesa em processo judicial, seja ele cível, criminal, trabalhista ou eleitoral.


			Nos tópicos seguintes do seu livro, Lorenzo trata da falsificação de cheques e cédulas (aquele um delito comum nos últimos 25 anos e este um delito costumeiro desde a existência de cédulas). Não obstante, não deixa o autor de analisar o perfil dos falsários, como são, como identificar e, principalmente, como lidar com eles, sabendo que o seu principal objetivo é o financeiro.


			Conclui o autor com um resumo dos procedimentos a serem adotados e quais os possíveis delitos existentes e em que poderá haver o enquadramento criminal do autor ou autores envolvidos, lembrando sempre que no caso de detecção da falsidade durante um processo judicial deverá haver a instauração de outro processo, neste caso, criminal, o que poderá exigir uma investigação prévia pela Polícia Judiciária, Civil ou Federal.


			Emerson Wendt,
Delegado de Polícia, Chefe da Polícia Civil do
Rio Grande do Sul e Mestre em Direito.
Coautor dos livros “Crimes Cibernéticos”, “Inte ligência Digital”,
“Investigação Criminal” e “Investigação Digital em Fontes Abertas”,
publicados pela Brasport.




			Sobre o Autor


			Lorenzo Parodi é italiano, residente no Brasil há aproximadamente 20 anos. Possui ampla experiência no mercado internacional de seguros e finanças, tendo trabalhado em grandes grupos e em diversos países da Europa e da América Latina. Fala cinco línguas.


			É especialista e pesquisador em questões relacionadas ao combate e prevenção a fraudes e falsificações, com uma ampla produção acadêmica. É autor do livro “Manual das Fraudes” (Brasport) e de muitas matérias publicadas, entre outros, pelo reconhecido site Monitor das Fraudes (<www.fraudes.org>).


			Atua como consultor para empresas e pessoas físicas em questões relacionadas à prevenção e ao combate a fraudes e falsificações.


			É perito judicial atuante, com registro em tribunais estaduais e federais, em questões relacionadas à grafoscopia, à falsificação de documentos de todos os tipos e a fraudes em geral (eletrônicas, comerciais, corporativas, bancárias etc.). Atua também como assistente técnico em processos e casos selecionados.


			Maiores informações no site do IBRACAF – Instituto Brasileiro de Combate a Fraudes: <http://www.ibracaf.com.br> 


			Contatos com o autor pelo e-mail: <contato@ibracaf.com.br>. 
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			Premissas e Elementos de Base


			Com o advento dos modernos computadores, dos avançados softwares de gráfica, dos escâneres (“scanners”, em língua inglesa) e das impressoras de qualidade (jato de tinta e laser), e, mais em geral, das elevadas capacidades gráficas que esses conjuntos proporcionam, começaram a aparecer também as falsificações de documentos realizadas através do aproveitamento dos meios digitais, que, hoje, são poderosos, amplamente disponíveis e de uso econômico.


			Tais documentos falsificados são utilizados para as mais variadas finalidades, desde criação de empresas, abertura de contas bancárias e realização de operações comerciais ou financeiras (fraudulentas ou não), até a produção de provas falsas em processos judiciais. A gama de usos de documentos falsificados digitalmente é extremamente ampla e abrange múltiplos e fundamentais aspectos de segurança.


			Qualquer documento pode ser utilizado como prova (art. 369 NCPC e artigos 231 e 232 CPP); porém, a admissibilidade e a validade de um documento em formato eletrônico, como meio de prova em um processo judicial, dependem da garantia e inequivocidade de sua autoria e origem e da certeza de sua integridade (ou seja, a garantia de que não foi alterado desde sua origem até chegar no processo). É importante observar que nem todo tipo de documento em formato digital pode oferecer tais certezas e garantias.


			É evidente que a criação e difusão, nos tribunais brasileiros, a partir da entrada em vigor da Lei nº 11.419/2006, dos chamados “processos digitais”, ou “eletrônicos”, nos quais toda a documentação encartada, inclusive aquela probatória, é oferecida no formato digital (ou seja, em prevalência, cópias escaneadas de documentos, convertidas para o formato PDF), estimulou ainda mais a ocorrência de falsificações por meios digitais. 


			Este livro aborda questões de documentoscopia e grafoscopia relacionadas, especificamente, a documentos de todos os tipos, falsificados, ao menos em parte, por meios digitais e/ou apresentados em formato digital (arquivos digitais), mesmo que sucessivamente produzidos também em formato cartáceo. A obra não pretende, porém, ser um tratado exaustivo de documentoscopia nem de grafoscopia, sendo seu alcance limitado aos tipos de documentos e falsificações já mencionados. Também são tratadas outras técnicas e metodologias que podem ser utilizadas para detectar falsificações em determinados tipos de documentos digitais.


			É necessário definir o que é um documento digital. Existem essencialmente duas tipologias de documentos digitais. Na primeira trata-se de documentos que foram originados por um computador ou outro sistema eletrônico, sem nunca terem sido impressos ou transferidos em papel (é o caso de uma fotografia digital, de um documento escrito em Word e transformado em um arquivo PDF, de um logotipo criado num software de gráfica e salvo em um arquivo JPG etc.). Na segunda trata-se de documentos que foram convertidos de um formato físico (ou seja normalmente, um documento em suporte cartáceo) para um formato digital através de um processo de escaneamento ou fotografia digital ou outro. Podem ainda existir documentos com origem mista, sendo que parte do documento tem origem puramente digital enquanto outra foi escaneada a partir de um suporte físico. 


			Um documento digital é composto por bits (8 bits compõem um byte), cada um representando pontos ou pequenos “pedaços” da informação contida no documento. Quanto maior o número de bits, maior o número de pontos (ou pixels) representativos de informações, e consequentemente maior a qualidade ou resolução do documento e sua proximidade/semelhança com o eventual original analógico (no caso de o documento digital ter origem em um documento físico digitalizado).


			Na realidade dos tribunais se encontram documentos com qualidade muito variável, dependendo da origem e disponibilidade, além de, em alguns casos, limitações técnicas dos sistemas dos tribunais. Um documento original, escaneado profissionalmente pelo advogado e encaminhado para protocolo no processo eletrônico, terá provavelmente uma qualidade muito boa. Outros casos, como o de cheques arquivados pelos bancos (através do processo de “microfilmagem digital”), podem ter qualidade extremamente baixa, podendo chegar a dificultar sobremaneira qualquer análise. Oportuno se atentar ainda ao caso (nada incomum) de documentos que têm baixa qualidade “intencional”, para disfarçar eventuais adulterações ou falsificações. 


			Podemos ainda dividir os documentos em duas outras grandes categorias: aqueles onde há algum grafismo manual (assinaturas, texto escrito à mão, formulários com preenchimentos manuais etc.) e aqueles que não possuem essa característica (e-mails, notas fiscais automatizadas, extratos bancários etc.) e que, portanto, não estão sujeitos à aplicação de técnicas grafoscópicas.


			Um breve resumo dos casos mais comuns de uso de documentos falsificados digitalmente (todos com possíveis consequências, diretas ou indiretas, em processos judiciais) pode ser o seguinte:


			1.	Prover provas falsas em processos judiciais das mais variadas naturezas (trabalhistas, cíveis, criminais, administrativos, tributários, societários, sucessórios, familiares etc.), tanto no que diz respeito ao assunto supostamente comprovado pelo teor do documento falsificado quanto no que diz respeito a sua origem, autoria e data (que também pode ser falsificada, ver item 5.6).


			2.	Integrar contratos comerciais ou transações de diversas naturezas (inclusive financiamentos, compras/vendas, assinatura de serviços, locações etc.).


			3.	Ser meio de identificação (“originais” ou cópias de documentos de identidade ou de certidões de nascimento ou casamento) para os mais diversos fins.


			4.	Formar a base para conseguir outros documentos autênticos ou autorizações ou ainda serviços públicos de diversas naturezas.


			5.	Homologar testamentos ou outros procedimentos inerentes a heranças e sucessões. Pense, por exemplo, nas consequências da comprovação (através da falsificação de uma autenticação com indicação da data) da assinatura de algum contrato ou doação, ou, ainda, testamento, por parte de uma determinada pessoa em data anterior à de seu falecimento. 


			6.	Serem utilizados para conseguir benefícios, direitos, acesso a recursos, bens ou serviços, ou, ainda, para participar de licitações e concorrências.


			Tais documentos podem ter naturezas muito diferentes, dependendo do uso pretendido. Alguns exemplos, entre muitos outros possíveis, de documentos potencialmente falsificados por meios digitais e encontrados nos casos e situações anteriormente descritos são:


			1.	Contratos e acordos em original ou cópia, autenticada ou não. 


			2.	Testamentos e doações em original ou cópia, autenticada ou não.


			3.	Recibos, promissórias ou declarações em original ou cópia, autenticada ou não.


			4.	Documentos de identidade e afins em “original” ou cópia, autenticada ou não.


			5.	E-mails e mensagens/comunicações em geral.


			6.	Comprovantes de vários tipos (endereço, renda, extratos etc.) e ingressos, em original ou cópias, autenticadas ou não.


			7.	Atos públicos (certidões, procurações, decisões, alvarás etc.) em original ou cópia, autenticada ou não.


			8.	Cédulas de dinheiro e folhas de cheques.


			9.	Cartas em original ou cópia, autenticada ou não.


			10.	Receitas e certificados médicos em original ou cópia, autenticada ou não.


			Como já dito, o advento dos processos judiciais digitais e de outros procedimentos por meios digitais, tanto no setor público quanto no privado (bancos, seguradoras, financeiras, imobiliárias etc.), fomentou grandemente o aparecimento, cada dia mais frequente, de falsificações digitais mais ou menos sofisticadas. Um documento dessa natureza, usado como prova em um processo, pode facilmente dar origem a graves injustiças e a decisões equivocadas, por serem baseadas em um documento falso.


			Por todas essas razões, é de primordial importância adquirir a capacidade de identificar indícios de possível falsificação, de forma a poder submeter os documentos suspeitos à apropriada perícia técnica, antes que estes possam causar danos irreversíveis. Isso, inclusive, à luz das modalidades e dos prazos previstos nos diplomas legais para a arguição de falsidade (tanto em processos cíveis quando em processos penais) e a consequente abertura de um incidente de falsidade (ver item 1.1, sobre este assunto).


			Merece destaque a importância que tal identificação precoce de indícios de falsificação tem por parte dos julgadores. Uma “tutela antecipada”, em um processo eletrônico, fundamentada em documentos falsificados digitalmente, pode gerar prejuízos graves e dificilmente recuperáveis. 


			Trabalhar com documentos em cópia ou em formato digital não permite realizar uma perícia conclusiva quanto à autenticidade. Na melhor hipótese, será possível constatar a ausência de indícios de falsidade. Por outro lado, quando existirem elementos suficientes e incontestáveis, será possível a comprovação conclusiva de uma eventual falsidade. Por essa razão pode ser errado afirmar, sempre, a impossibilidade de realizar uma perícia quando não presentes os documentos originais. Isso porque é perfeitamente possível que as cópias presentes (digitais ou não) sejam suficientes para comprovar a falsidade de, ao menos, um elemento (o que viciaria de falsidade o documento como um todo) e, assim, seja possível entregar um laudo pericial consistente e útil.
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