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			APRESENTAÇÃO

			Como é sabido, a disciplina da proteção de dados ganhou relevante atenção no contexto brasileiro com a tramitação e a entrada em vigor da Lei Geral de Proteção de Dados (LGPD), sendo que este marco se deu no mês de setembro de 2020.

			O ano de 2021 foi marcado pela continuidade das discussões acerca do novo diploma legal e pelo efetivo desabrochar da Autoridade Nacional de Proteção de Dados, que vem desempenhando um fundamental papel para consolidar a cultura de proteção de dados no país. 

			O Brasil parece trilhar o caminho de desbravamento de uma área em intensidade sem precedentes. É evidente que um grupo de acadêmicos e profissionais, mesmo antes da edição da LGPD, havia estudado, produzido e trabalhado pela área de proteção de dados. Seu esforço e competência foi fundamental para que o Brasil viesse a editar o marco legal. 

			Mas o que se testemunha na atualidade em nosso país é um amplo e intenso envolvimento de diversos setores da sociedade para compreender a aplicar a LGPD. Chama a atenção o número de publicações, eventos (facilitados pela pandemia e pelas possibilidades de encontros virtuais), cursos e até mesmo de processos judiciais que dizem respeito à proteção de dados. 

			O presente livro é uma tentativa de colaborar no contexto do amplo debate sobre a Lei Geral de Proteção de Dados. Ele resulta de estudos realizados no primeiro semestre de 2020, portanto, no início do período pandêmico, na disciplina Direito da Informática: a nova Lei Geral de Proteção de Dados, no âmbito do Programa de Pós-Graduação em Direito da Universidade Federal do Rio Grande do Sul – UFRGS. 

			O primeiro texto, do coordenador da obra, Fabiano Menke, tece considerações sobre Os tribunais alemães e a regra de responsabilidade civil do Regulamento Geral de Proteção de Dados, na tentativa de lançar luzes para o debate no Brasil acerca da questão da relevância do dano na responsabilidade civil.

			Gabriela Barcellos Scalco, João Ricardo Bet Viegas e Taís Bigarella Lemos desenvolveram interessante trabalho sobre Os Personagens da LGPD: considerações sobre o operador, o controlador e o encarregado. 

			Após, adentra-se na relevante e complexa temática do consentimento. Camila Rosa da Mata, Luísa Dresch da Silveira Jacques e Vitória do Prado Bernardinis discorrem sobre A mudança da finalidade do consentimento: do consentimento aos limites ao tratamento posterior de dados no contexto do intenso fluxo informacional.

			Na sequência da obra, dois trabalhos dedicam-se a um tema que cada vez mais deve ocupar a atenção dos estudiosos: o do término do tratamento dos dados pessoais. No primeiro deles, Daniela de Andrade Fabro produziu o texto denominado O término do tratamento de dados pessoais na LGPD: um estudo sobre as hipóteses de término e as de conservação mesmo após o encerramento do tratamento. Por seu turno, Márcio Furtado aborda O conceito do término do tratamento de dados pessoais e do direito ao esquecimento.

			Após, passa-se ao complexo assunto da transferência internacional de dados pessoais. Lucas Cardoso Martini escreveu sobre A transferência internacional de dados pessoais e a avaliação do nível de proteção de dados de países estrangeiros ou organismos internacionais. Na sequência, Caroline Schlatter e Maria Luiza Baillo Targa desenvolveram não menos interessante estudo sobre As cláusulas-padrão contratuais na transferência internacional de dados.

			O cada vez mais desafiador assunto da Proteção de dados e decisões automatizadas mereceu a atenção de Anita Spies da Cunha, Carolina da Rosa Roncatto e Gustavo da Silva Melo.

			Clarissa Fernanda de Lima, Otávio Bertaco e Silvia Levenfus apresentam estudo sob o título O relatório de impacto à proteção de dados pessoais da Lei Geral de Proteção de Dados brasileira e os desafios na sua implementação. Este é mais um tema que tem gerado muitas discussões no âmbito da proteção de dados e que conta com inegável interesse prático.

			Seguem-se dois textos que fazem ponto de conexão entre a proteção de dados e o Direito do Trabalho. Rosana de Souza Kim Jobim apresenta contribuição sob o título Lei Geral de Proteção de Dados no Direito do Trabalho: uma análise sob o prisma do diálogo das fontes e Roberta Philippsen Janz traz interessante texto denominado O tratamento de dados biométricos sensíveis e o controle da jornada de trabalho.

			Por fim, é dedicado espaço para abordar a Autoridade Nacional de Proteção de Dados. Tatiana Meinhart Hahn propõe Reflexões sobre o acesso informacional à função regulatória da Autoridade Nacional de Proteção de Dados (ANPD).

			Espera-se que as contribuições deste livro possam agregar no desafiador debate acerca da compreensão e da aplicação da Lei Geral de Proteção de Dados. Com os votos de uma proveitosa leitura!

			Porto Alegre, janeiro de 2022.

			Fabiano Menke
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			Sumário: 1. Introdução – 2. O caso de Goslar – 3. A reversão perante o Tribunal Constitucional Federal – 4. Reflexões sobre o caso – 5. Bibliografia.

			1.	INTRODUÇÃO

			Há um desafio inerente à disciplina de proteção de dados que é o do acionamento das regras de responsabilidade civil quando se está diante de violações da legislação que podem parecer menos relevantes. Exemplifica-se a situação na hipótese de agente de tratamento de dados que envia mensagem de publicidade a determinada pessoa sem que essa operação tenha sido respaldada em base legal adequada ou sem a tomada de qualquer medida prévia demonstrando preocupação com a legislação de proteção de dados. 

			Tem-se, nesses casos, a expressão da conhecida figura utilizada por Daniel Solove, que afirma que uma boa parte dos problemas de proteção de dados “carece de cadáveres”.1 Isso significa dizer que diversas violações de proteção de dados são a um só tempo difíceis de constatar, não chegam a causar um dano material evidente, e problemáticas para que o titular dos dados pessoais reclame ou exerça pretensão de indenização, ainda que a título de danos extrapatrimoniais. 

			O exemplo acima se inspira em casos idênticos que têm sido levados ao exame dos tribunais alemães2 desde que o Regulamento Geral de Proteção de Dados (RGPD) do Parlamento e do Conselho Europeu entrou em vigor.3 A regra que vem sendo desafiada é a de responsabilidade civil do art. 82 do RGPD, que tem como principal dispositivo o seguinte:4 “1. Qualquer pessoa que tenha sofrido danos materiais ou imateriais devido a uma violação do presente regulamento tem direito a receber uma indenização do responsável pelo tratamento ou do subcontratante pelos danos sofridos.” 

			O presente texto aborda a problemática acima introduzida, a partir do exame de caso julgado na Alemanha pela primeira instância da jurisdição de Goslar (I) e de seus desdobramentos perante o Tribunal Constitucional Federal (II) e finaliza com reflexões sobre o caso (III).

			2.	O CASO DE GOSLAR

			Em processo iniciado perante a jurisdição de Goslar5, um advogado postulou reparação por danos imateriais por ter recebido de maneira indevida na sua caixa de e-mail profissional uma mensagem de publicidade. O argumento do autor foi o de que o dado relacionado a sua pessoa foi tratado de maneira ilícita, por não contar com o seu consentimento. 

			A petição inicial contemplou três pedidos: o primeiro relacionado à tutela inibitória, para que o réu se abstivesse de enviar novas mensagens não solicitadas com cunho de publicidade. O segundo pedido dizia respeito ao fornecimento de informações ao autor pelo réu, sobre os dados pessoais relacionados ao autor que o réu detinha em seus registros. E o terceiro pedido consistia em indenização a ser paga pelo réu em virtude do envio de mensagem de publicidade sem o consentimento do autor.

			Os pedidos de cessação da conduta de envio de mensagens e de fornecimento das informações acerca do titular dos dados foram julgados procedentes pelo Juízo de Goslar. 

			No que toca à ausência de consentimento, interessante notar que a decisão indicou que se mensagens de notícias ou de publicidade são enviadas, há a necessidade de garantir que o consentimento do destinatário seja efetivamente obtido. Nesse sentido, há que existir uma clara separação entre o formulário de consentimento para envio de publicidade do restante das cláusulas contratuais gerais. 

			No caso, essa separação não se deu, e por isso a decisão considerou que o titular dos dados não poderia esperar que as condições gerais do negócio também contivessem autorização para envio de publicidade. Assim, a disposição escondida padeceria do vício de “cláusula surpresa”, nos termos do § 305c do BGB.6

			Mas o ponto que atinge o cerne da problemática tratada no presente texto é o do terceiro pedido: o de indenização. E esta pretensão foi rejeitada pelo Juízo de Goslar, muito embora tenha sido reconhecido, conforme a análise dos dois primeiros pedidos, o tratamento indevido dos dados pessoais. 

			A decisão fundamentou a improcedência do pedido de indenização em variados argumentos. De início, sustentou que de acordo com o ordenamento jurídico alemão, a violação a direito da personalidade nem sempre gerará dever de indenizar. 

			Ao revés, a jurisprudência do Bundesgerichtshof (BGH) indica que a pretensão de indenização será concedida sempre que se cuidar de grave intervenção nos direitos da personalidade e não houver outra forma razoável de compensar o dano sofrido. 

			O critério a ser empregado no exame de se está diante de lesão grave é objetivo e não depende da sensibilidade concreta do titular do direito: há que se aquilatar o significado e a extensão da violação, e menos o contexto, a motivação do causador do dano e o grau de sua culpa.

			Mesmo passando pelo exame dos dispositivos da regra de responsabilidade civil do art. 82 do RGPD, bem como dos respectivos considerandos do diploma legal a eles atinentes, o Tribunal de Goslar entendeu que não se vislumbrou um dano de acordo com a narrativa do autor da ação. 

			Isso porque cuidou-se do envio de apenas uma mensagem de correio eletrônico, em momento não considerado inoportuno. Além disso, considerada a aparência da mensagem no momento da visualização para o destinatário, permitia claramente perceber que se tratava de mensagem publicitária, o que fez com que não tivesse de se ocupar longamente com o e-mail. 

			3. 	A REVERSÃO PERANTE O TRIBUNAL CONSTITUCIONAL FEDERAL

			Na continuidade do caso, o autor da demanda interpôs reclamação constitucional perante o Tribunal Constitucional Federal. Em decisão publicada em 14.01.20217, 2ª Câmara, Primeiro Senado do Tribunal Constitucional Federal, decidiu que a primeira instância de Goslar violara o Art. 101, I, parte final, da Lei Fundamental. 

			Esse dispositivo determina que ninguém poderá ser privado do juiz legalmente competente para o caso concreto. Para que se compreenda, na comparação com a figura existente no Brasil, do princípio do juiz natural, estatuído na Constituição Federal de 1988 no art. 5º, XXXVII, que proíbe “juízo ou tribunal de exceção”. 

			O juízo cuja competência teria sido usurpada seria o Tribunal de Justiça da União Europeia (Europäischer Gerichtshof - EuGH), que, em virtude do previsto no art. 267, do Tratado de Funcionamento da União Europeia, teria de se pronunciar sobre o caso. 

			Essa regra, em síntese, determina que o Tribunal de Justiça da União Europeia é competente para decidir, a título prejudicial, “sobre a validade e a interpretação dos atos adotados pelas instituições, órgãos ou organismos da União”, além de estipular que “sempre que uma questão desta natureza seja suscitada em processo pendente perante um órgão jurisdicional nacional, cujas decisões não sejam suscetíveis de recurso judicial previsto no direito interno, esse órgão é obrigado a submeter a questão ao Tribunal”.

			Questão processual interessante é a de que a decisão não comportava recurso, uma vez que o valor dado à causa foi inferior a 600 Euros e, neste caso, a Lei Processual Alemã veda o aviamento de irresignação recursal (§ 511, II, 1 da ZPO8). De modo que ao autor da demanda restava apenas a via da reclamação constitucional.

			Analisando a demanda, o Tribunal Constitucional Federal assentou que a instância inferior extrapolou a sua atribuição ao não submeter a questão ao EuGH e ao se pronunciar acerca de questão jurídica ainda não examinada pelo Tribunal de Justiça da União Europeia. 

			Seria permitida a não submissão se o assunto em questão já tivesse sido apreciado pelo EuGH ou se a correta aplicação da regra de índole europeia fosse tão clara que não restasse margem de dúvida (acte clair9). 

			Como esse não é o caso da regra de responsabilidade civil do art. 82 do Regulamento Geral de Proteção de Dados, que por se tratar de dispositivo relativamente recente e ainda sem apreciação pelo Tribunal de Justiça Europeu, o Tribunal Constitucional Federal entendeu indevida a usurpação de competência e a não submissão da questão ao Tribunal Europeu.

			Esclareceu que o caso englobava a pergunta acerca de sob quais pressupostos incidiria o art. 82 do RGPD no que diz respeito à indenização por danos imateriais, especialmente à luz do que determina o Considerando 146.

			Refira-se, uma vez que pertinente, que o Considerando10 mais importante do RGPD para interpretar a regra de responsabilidade civil é justamente o de número 14611, que deixa claro que a interpretação do artigo 82 deve partir do pressuposto de um conceito de dano amplo, em linha com a jurisprudência do Tribunal de Justiça da União Europeia, e que busque realizar as finalidades do Regulamento Geral de Proteção de Dados na extensão mais ampla possível.

			Argumento de fundamental importância para o destino da reclamação constitucional foi não só a ausência de decisões do Tribunal de Justiça da União Europeia sobre a questão da indenização em casos similares, mas também a falta de determinação direta no próprio texto do RGPD de seus requisitos, bem como a lacuna, na doutrina, de discussão envolvendo a relevante questão envolvida. 

			Depreende-se da decisão do Tribunal Constitucional Federal que o silêncio da doutrina acerca dos detalhes e da extensão da indenização em dinheiro em casos de gravidade aparentemente menor, como o posto perante a jurisdição de Goslar, também foi elemento de convencimento para desautorizar que a instância originária não levasse o caso ao Tribunal de Justiça da União Europeia.

			Por um lado, o Tribunal Constitucional Federal reconheceu que a decisão de primeira instância não ignorou a problemática envolvida na interpretação do art. 82 do RGPD, mas considerou que o erro com repercussão no regramento constitucional alemão (Art. 101, I, parte final, da Lei Fundamental) consistiu em realizar a sua própria interpretação do direito da União Europeia, especialmente por ter fundamentado a improcedência do pedido de indenização no questionável critério da falta de relevância do dano, como se estivesse criando uma “reserva de bagatela”. 

			Em complementação, o Tribunal Constitucional Federal aduziu que o critério utilizado na decisão não foi debatido na doutrina, não está previsto no Regulamento Europeu de Proteção de Dados e não foi utilizado pelo Tribunal de Justiça da União Europeia. 

			Essa “reserva de bagatela”, para alegados danos de monta reduzida, poderia ser utilizada no âmbito da antiga Lei Federal Alemã de Proteção de Dados (Bundesdatenschutzgesetz) na versão anterior à vigência do RGPD12, na qual se reconhecia o critério da relevância, daí a advertência do Tribunal Constitucional Federal. 

			Segundo Stefan Korch13, a jurisdição de Goslar de certa maneira sofreu o “tapa” desferido pelo Tribunal Constitucional Federal e “representou” outros tribunais que exararam decisões no mesmo sentido.

			Com efeito, em pesquisa jurisprudencial realizada por Kevin Leibold14, verifica-se que grande parte dos tribunais alemães de jurisdição civil rejeitou pedidos de indenização fundamentados no art. 82 do Regulamento Geral de Proteção de Dados. 

			O autor expõe que dos 34 casos julgados entre 2019 e os primeiros meses de 2021, 29 foram improcedentes e 5 procedentes, esses com indenizações por danos imateriais variando entre os montantes de 920 a 4000 Euros. Enquanto isso, no mesmo período, foram julgados seis casos na jurisdição trabalhista, sendo 5 casos julgados procedentes e um improcedente. As indenizações variaram entre 500 e 5000 Euros.

			A consequência jurídica da decisão prolatada pelo Tribunal Constitucional Federal é o retorno do processo à primeira instância, abrindo-se a oportunidade de o Juízo de Goslar ou enviar o caso ao Tribunal de Justiça da União Europeia ou decidir novamente, dessa vez sem incorrer na violação flagrada.

			4.	REFLEXÕES SOBRE O CASO

			É possível fazer algumas observações e extrair interessantes pontos de reflexão da rica discussão havida nas cortes alemãs e que deve prosseguir no Tribunal de Justiça da União Europeia.

			Primeiramente, o Tribunal Constitucional Federal acena aos magistrados alemães com uma mensagem de alerta, para que não avancem em certas temáticas reguladas pelo direito europeu de proteção de dados e que ainda não foram devidamente amadurecidas pelo Tribunal de Justiça da União Europeia e pela doutrina. 

			E mais, sobre um aspecto que é crucial para a disciplina da proteção de dados em qualquer parte do mundo, qual seja o das violações que muitas vezes não levam a qualquer reclamação ou insurgência por parte do titular dos dados pessoais, mas que não deixam de consistir em dano, no mais das vezes imaterial. O caso julgado pelo Tribunal de Goslar e que chegou ao Tribunal Constitucional Federal, é nesse sentido, emblemático.

			Há de se fazer novamente o registro e louvar o destaque dado pela decisão ao papel e à importância da doutrina.15 O Tribunal Constitucional Federal assentou claramente que não foi apenas a falta de pronunciamento do Tribunal de Justiça da União Europeia acerca do critério da relevância dos danos que levou ao desfecho havido. 

			Também a falta de pronunciamento doutrinário consistente, que amparasse o conteúdo da decisão de primeiro grau, foi fundamental para que se reconhecesse a violação do dever de apresentação do caso à Corte Europeia.

			Ponto de considerável relevância é o atinente à função da regra de responsabilidade civil contida no RGPD, observadas as características do regime jurídico alemão no que diz respeito à matéria. Assim como no direito brasileiro, a função precípua da responsabilidade civil na Alemanha é a reparatória. 

			Ocorre que, no âmbito do RGPD, alguns autores alemães16, levando em conta o texto legal e especialmente o referido Considerando 146, têm destacado a importância da função preventiva, o que representa uma influência das regras europeias no sistema alemão, a partir das diretrizes estabelecidas pela jurisprudência do Tribunal de Justiça da União Europeia.17 

			E, como ensinam Nils Jansen e Lukas Rademacher18, eventual função preventiva não é estranha ao direito alemão. Mas ela não é reconhecida por meio de um componente indenizatório autônomo que possa ter caráter de penalidade e invocar a recepção dos punitive damages.19 

			A função preventiva na responsabilidade civil alemã é exercida por meio da compensação justa e não com base em argumentos punitivos. Nesse sentido, o conceito de compensação, em sentido amplo, “incorpora a proteção de interesses normativos, os quais não são diretamente perceptíveis no bolso da parte lesada. Isso é comprovado, em particular, para danos de dor e sofrimento e para a violação de direitos da personalidade e de direitos do autor”.20 

			Acerca do critério da relevância do dano, não se pode deixar de lembrar a decisão do censo, de 1983, do mesmo Tribunal Constitucional Federal, no trecho21 em que afirmou que, consoante as condições do processamento automatizado de dados, não existem mais dados irrelevantes. A analogia poderia também ser feita no sentido de que nos dias de hoje já não existem danos totalmente irrelevantes.

			A questão é mais um desafio a ser enfrentado pela disciplina da responsabilidade civil, pois também não se pode perder de vista que as indenizações não devem ser desproporcionais aos danos, como assentam as características do direito civil alemão e mesmo as do direito civil brasileiro, que repulsam o excesso dos valores das condenações quando não exista fundamento para tanto. 

			É também possível argumentar, e não sem pertinência, que casos como o ora examinado talvez sejam melhor resolvidos por meio das sanções presentes nas regras de proteção de dados, a serem aplicadas pelas autoridades de supervisão, ou por meio da tutela coletiva.22

			O caso também suscita a reflexão acerca da influência das regras europeias do RGPD sobre a tradicional estrutura da disciplina de responsabilidade civil daquele país. É de observar que o Tribunal Constitucional Federal fez o devido alerta para que os juízes alemães, na interpretação das regras do RGPD, devem atentar ao seu caráter supranacional e aos pronunciamentos do Tribunal de Justiça da União Europeia. 

			O precedente de Goslar mirou a jurisprudência do BGH, mas, como se viu, o Tribunal Constitucional Federal indicou que o guia de orientação dos tribunais alemães deve ser o Tribunal de Justiça da União Europeia quando se tratar de interpretar fonte de origem supranacional, especialmente quando ainda carente de decisões anteriores e reflexões doutrinárias mais apuradas e detalhadas sobre a questão específica sob julgamento.

			Há que se aguardar os desdobramentos do caso em possível julgamento pelo Tribunal de Justiça da União Europeia de modo a verificar se o critério da relevância do dano será reconhecido, bem como se pela via da jurisprudência supranacional, a função preventiva da responsabilidade civil em matéria de proteção de dados ganhará novo fôlego no direito alemão.
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			1.	INTRODUÇÃO

			Em meio a um paradigma global de normatização da proteção de dados pessoais, o Brasil editou, no ano de 2018, a sua Lei Geral de Proteção de Dados (LGPD).1 A Lei, que teve sua vigência iniciada em setembro de 2020, trouxe novas perspectivas ao campo e passou a regular matérias que antes não eram reguladas pelo direito brasileiro. 

			Desde a Constituição de 1988, o direito brasileiro já tutelava a inviolabilidade da intimidade e da vida privada conforme o disposto no art. 5º, X.2 Contudo, o ordenamento jurídico ainda carecia de normatização para a atividade de tratamento de dados pessoais.3 Com a promulgação do Código de Defesa do Consumidor, o art. 43 passou a ser visto como o primeiro dispositivo que abordava a matéria.4 Desde então, outras leis específicas lidaram com a temática, como é o caso da Lei de Acesso à Informação (Lei n. 12527/2011) e do Marco Civil da Internet (Lei n. 12.965/2014).5 Mesmo assim, pode-se dizer que somente com a LGPD o Brasil passou a contar com uma lei geral sobre a matéria de tratamento de dados.6 

			A Lei não apenas normatizou as atividades de tratamento de dados, mas fixou novos conceitos, criou novos órgãos administrativos, novas formas de responsabilização. Uma parte importante desses novos conceitos é justamente a das definições sobre os sujeitos envolvidos no tratamento de dados. Controladores, operadores e encarregados são os nomes dados pela LGPD para aqueles envolvidos com as atividades de tratamento de dados, seja por meio da realização do tratamento propriamente dito, seja por meio do controle de tais operações ou seja por meio da atuação como um canal de comunicação com a LGPD. Ao longo desse artigo, será feita a análise aprofundada de cada um desses sujeitos.

			Na primeira seção, serão analisadas as características e deveres dos controladores, operadores e do encarregado. Já na segunda seção, serão analisadas as suas formas de responsabilização, seja pela via da responsabilização civil, seja pela via administrativa. Ao final, serão feitas algumas considerações sobre os regimes e regramentos aplicáveis aos sujeitos envolvidos com o tratamento de dados. 

			2.	CARACTERÍSTICAS E DEVERES DOS SUJEITOS ENVOLVIDOS NO TRATAMENTO DE DADOS

			Passo relevante para a definição dos regimes de responsabilidade aplicáveis é o estudo das características e dos deveres dos sujeitos que serão responsabilizados, a fim de se definir o padrão de conduta esperado de cada um deles. Por conta disso, nessa primeira seção analisar-se-ão as características e os deveres dos controladores, operadores e encarregados.

			2.1	Características

			Em seu art. 5º, a LGPD realiza a conceituação dos termos posteriormente utilizados em seus demais dispositivos. Desta forma, nos incisos VI, VII e VIII traz, respectivamente, os conceitos de controlador, operador e encarregado. O controlador, conforme inciso VI, é a pessoa natural ou jurídica, de direito público ou privado, a quem compete as decisões referentes ao tratamento de dados pessoais; já o operador, conforme inciso VII, é igualmente pessoa física ou jurídica, também de direito público ou privado, contudo apenas lhe compete realizar o tratamento dos dados em nome do controlador. O encarregado, por fim, na forma do inciso VIII, é a pessoa indicada pelo controlador ou pelo operador para atuar como canal de comunicação entre o controlador, os titulares da dados e a Autoridade Nacional de Proteção de Dados (ANPD).

			Esses conceitos, contudo, não surgiram na Lei brasileira, sendo, em verdade, inspirados dos conceitos europeus sobre o tema, presentes no Regulamento Geral da União Europeia sobre a Proteção de Dados, doravante denominado apenas pela sua conhecida sigla em inglês, GDPR (General Data Protection Regulation). Isso porque referido Regulamento contempla o conceito do responsável pelo tratamento ou, em inglês, controller, bem como do subcontratante (processor) e do encarregado de proteção de dados (data protection officer, também amplamente conhecido pela sigla DPO).7 Inclusive, antes mesmo do GDPR, a previsão originária do controlador constava na Convenção 108 do Conselho Europeu, de 1981, bem como, posteriormente, na Diretiva 95/46/EC, substituída pelo GDPR, já existiam as figuras do responsável pelo tratamento e do subcontratante e suas delimitações8, sendo apenas o encarregado uma “novidade” como obrigatoriedade no Regulamento Geral.9

			A primeira distinção importante de ser realizada dentre os sujeitos envolvidos no tratamento de dados pessoais é o fato da LGPD, conforme inciso IX do art. 5º, classificar como agentes de tratamento de dados apenas o controlador e o operador.10 Desta forma, apesar de posteriormente, no Capítulo VI, sob o título de “Dos Agentes de Tratamento de Dados Pessoais”, conter seção acerca do encarregado, a lei limita ao controlador e ao operador a qualidade de agentes de tratamento. O problema que se apresenta, então, é como diferenciar os dois agentes, questão essencial para a compreensão do regime de responsabilidade e para que os titulares dos dados pessoais saibam em face de quem postular os seus direitos.11

			Em primeiro lugar, tratando do controlador, o papel central da sua conceituação é determinar quem será responsável pelo cumprimento das normas de proteção de dados.12 Nesse sentido, controlador é aquele responsável pelo tratamento de dados13, que toma as decisões e determina a finalidade e os meios do referido tratamento. É, portanto, quem detém o poder de definir o porquê e como os dados serão tratados, apresentando autonomia para tanto.14 No mais, como define a LGPD, pode ser pessoa natural ou jurídica, de direito público ou privado15, podendo, ainda, o controle ser realizado de forma conjunta. O controle conjunto ocorre quando dois ou mais controladores distintos determinam a finalidade e os meios de tratamento e processamento dos dados, ainda que desempenhem papeis com pesos diferentes.16

			Nesse contexto, a fim de facilitar a identificação do controlador, o Grupo de Trabalho do Artigo 2917￼, grupo europeu de trabalho independente que tratou de questões relativas à proteção de dados, recomendou, em seu Parecer 1/2010, três categorias para a identificação do agente: (i) em razão da competência legal expressa, sendo o caso de quando a lei determina que tal agente é o responsável pelo tratamento, estabelecendo os critérios para a sua nomeação; (ii) em razão da competência tácita, ou seja, quando não decorre diretamente de lei, mas de disposições legais comuns ou práticas jurídicas estabelecidas relativas aos diferentes ramos do direito. É o caso, por exemplo, do empregador em relação aos dados dos seus funcionários; e, por fim, (iii) em razão da influência de fato, que ocorre quando a responsabilidade pelo tratamento de dados é atribuída em razão da análise das circunstâncias factuais18￼.

			Essa última análise é particularmente relevante em ambientes complicados, especialmente quando as empresas se utilizam de novas tecnologias e tendem a se verem como “facilitadores” e não como responsáveis pelo tratamento de dados pessoais. Nesses casos, inclusive, pode ser que o contrato firmado seja omisso quando à identificação do responsável pelo tratamento, ou mesmo ter determinação expressa que, contudo, não condiz com a realidade. Conforme o estudo anteriormente referido do Grupo de Trabalho do Artigo 29, quando não há motivo para duvidar que as cláusulas contratuais refletem a realidade, não há razão para não as seguir19, especialmente se estiverem de acordo com o art. 28 do GDPR, que traz regras para o contrato escrito a ser realizado entre responsável pelo tratamento e operador/subcontratante. Contudo, é possível que, no contexto fático da atividade, efetivamente haja o tratamento de dados, hipótese na qual, mesmo que a empresa contratualmente não seja definida como responsável pelo tratamento de dados, assim será qualificada, dada a sua atividade de fato, conforme terceira categoria trazida no estudo.

			Essa análise fática é, inclusive, essencial para que seja possível a distinção entre os agentes de tratamento de dados, quais sejam, o controlador e o operador. Isso porque o operador, assim como o controlador, também é uma pessoa natural ou jurídica, igualmente de direito público ou privado, porém é ente distinto do controlador e diferentemente deste, não detém autonomia para o tratamento dos dados, mas realiza o tratamento em nome do controlador, conforme inciso VII do art. 5º da LGPD.20

			A atuação do operador depende, então, do controlador, sendo a ideia principal a de delegação, de forma que o operador age de forma limitada às suas delegações, até mesmo para que não seja descaracterizado como tanto. A principal distinção entre os agentes está no poder de decisão: o operador só pode agir no limite da finalidade determinada pelo controlador.21 A sua liberalidade está adstrita, nesse sentido, à definição dos meios da operação e das questões técnicas e organizacionais, caso o controlador lhe dê autonomia, mas não da finalidade do tratamento, que deve ser determinada exclusivamente pelo controlador, conforme referido anteriormente. Desta forma, o grau de discricionariedade do operador está limitado, por exemplo, à decisão acerca dos hardwares e softwares a serem utilizados no tratamento.22

			Contudo, apesar das distinções acima referidas entre os agentes de tratamento de dados, na prática, é possível que haja confusão entre os papeis, especialmente quando se trata de casos complexos. Nada impede, por exemplo, que uma mesma empresa atue como controladora em um contexto e como operadora em outro. Importa a análise de cada atividade realizada.23

			Do estudo acima mencionado do Grupo de Trabalho do Artigo 29 se depreende, então, pergunta chave a ser respondida para possibilitar a diferenciação entre os agentes: teria a empresa contratada realizado determinada atividade de tratamento de dados pessoais – da maneira e pela razão tal como ocorreu – não fora a solicitação da contratante? Se sim, ambas são responsáveis pelo tratamento de dados, ou seja, ambas são controladoras; se não, a empresa contratante é a controladora e a contratada é a operadora.24

			A fim de elucidar as diferentes atuações dos agentes, o referido estudo traz diversos exemplos de casos em que uma empresa seria enquadrada como controladora ou como operadora, a depender da atividade realizada. Por exemplo, o caso de uma empresa de marketing, que contrata outra para efetivar campanhas de marketing direto, decidindo qual material enviar, bem como o grupo de destinatários. Nesse caso, não há descaracterização da empresa contratada como operadora. Contudo, se a empresa contratada decide utilizar a base de dados de clientes da empresa contratante na oferta de serviços a outro cliente, caracteriza-se uma nova finalidade de tratamento de dados, não expressamente determinada pelo contratante, assumindo, então, o papel de controladora.25

			No ponto, cumpre destacar que o funcionário do agente de tratamento não se confunde com o operador de dados pessoais, conforme Guia Orientativo para Definições dos Agentes de Tratamento de Dados Pessoais e do Encarregado da ANPD, publicado com o objetivo de estabelecer diretrizes não-vinculantes aos agentes de tratamento e explicar as suas respectivas atuações no Brasil. Utilizando exemplo similar de marketing, o guia esclarece que, caso um funcionário da controladora realize o envio aos clientes das campanhas realizadas pela operadora, ele não se caracteriza como agente de tratamento. Isso porque atua em subordinação às decisões do controlador, de forma que atua sob o poder diretivo da empresa.26 Assim, as pessoas naturais que atuam como profissionais subordinados a uma pessoa jurídica não são consideradas agentes de tratamento e não se confundem com o operador, que é pessoa distinta.27

			Ademais, outro exemplo interesse trazido pelo estudo do Grupo de Trabalho do Artigo 29 é a relação entre agência de viagens, companhias aéreas e cadeia de hotéis. Todas são caracterizadas como controladoras pelo Grupo, em razão de haver fluxo de tratamento dos dados entre elas, uma vez que a agência informa à companhia aérea e ao hotel escolhido os dados do cliente, que os utilizam para os fins necessários para a prestação do serviço. Ainda, se criassem uma plataforma comum na internet para otimizar a prestação do serviço, as três empresas seriam corresponsáveis pelo tratamento de dados das atividades relativas à plataforma conjunta, tratando-se de hipótese de controle conjunto relativamente ao tratamento decorrente desta plataforma.28

			Estabelecidos os parâmetros para distinção entre os agentes de tratamento de dados, importante então tratar da figura do encarregado. O encarregado, conforme art. 5º, VIII, da LGPD, é a pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a ANPD.29 É o indivíduo responsável por garantir que a organização, pública ou privada, está em conformidade com a LGPD.30

			A figura do encarregado decorre da ideia de internalização nas empresas da responsabilidade, accountability e diminuição da presença estatal nas atividades cotidianas de processamento, a fim de fomentar a cultura da privacidade no ambiente corporativo.31 Ganhou destaque no GDPR como uma figura chave para a proteção de dados, tornando-se obrigatório em alguns casos, como melhor será demonstrado a seguir, de forma que também relevante na legislação brasileira, fortemente influenciada pela experiência europeia, conforme já referido. 

			O encarregado concentra internamente, desta forma, as atribuições de fiscalização e controle das atividades de tratamento de dados e atua como ponto de contato com as autoridades estatais de proteção de dados pessoais e também com os titulares de dados.32 A intenção é proporcionar uma maior proteção aos indivíduos no que se refere ao tratamento de seus dados, até mesmo em razão da assimetria informacional entre os titulares e os agentes de tratamento.33

			A fim de cumprir o papel a que se destina, o encarregado precisa ter autonomia no desempenho das suas funções, devendo receber todos os recursos necessários para desenvolvê-las e nunca instruções de como fazê-las, não podendo ser submetido a orientações superiores e nem punido por desempenhar suas funções corretamente.34 Ainda, o controlador e/ou operador devem dar ao encarregado todas as informações sobre as atividades de tratamento, desde a sua fase inicial, bem como este deve interagir com o patamar mais alto do agente de tratamento.35 O objetivo, conforme orientações também do Grupo de Trabalho do Artigo 29 sobre o tema, é de melhoria permanente no nível do encarregado, que deve sempre se manter atualizado e ser incentivado a se desenvolver no domínio da proteção de dados.36 

			No particular, importa destacar a ausência de previsão na LGPD acerca de requisitos para o cargo de encarregado. Apesar da redação original do § 4º do art. 41 da lei prever a necessidade de “conhecimento jurídico-regulatório e ser apto a prestar serviços especializados em proteção de dados” para ocupar o cargo, referido inciso foi objeto de veto, a pedido do Ministério da Economia e da Controladoria-Geral da União. A razão do veto, conforme Mensagem 288, de 8 de julho 2019, da Presidência da República37, decorre do entendimento de que a exigência de que o encarregado seja detentor de conhecimento jurídico regulatório contraria o interesse público, na medida em que constituiria uma exigência com rigor excessivo e interferência desnecessária por parte do Estado nos quadros do setor produtivo, restringindo o livre exercício profissional, em afronta ao art. 5º, XIII da Constituição Federal. 

			Já na experiência europeia, recomenda-se que o encarregado seja alguém com conhecimento de proteção de dados e regulação, não podendo ter conflitos de interesses para exercer a função.38 Na prática, a função é desempenhada por advogados ou consultores legais especialistas no tema ou mesmo profissionais de segurança da informação. No GDPR, ainda, não há vedação que o cargo seja exercido por pessoa jurídica.39 Por sua vez, a LGPD, na primeira redação do inciso VIII do art. 5º, previa que o encarregado seria pessoa natural,40 contudo, após as alterações da Lei 13.853/19, passou a prever apenas a necessidade de ser “pessoa”41, abrindo, aparentemente, espaço para a possibilidade de indicação de pessoas jurídicas (apesar de, diferentemente dos conceitos de controlador e operador, não trazer a previsão de “pessoa natural ou jurídica”). No mesmo sentido, explica a ANPD em seu guia orientativo, referindo que a LGPD não distingue se o encarregado deve ser pessoa física ou jurídica, ou se deve ser um funcionário da organização ou agente externo.42

			A referida lei de 2019, ainda, adicionou ao mesmo inciso que o encarregado deve também ser indicado pelo operador, sendo que a primeira redação previa apenas a necessidade de indicação pelo controlador. Porém, o art. 41 da LGPD, primeiro da seção sobre o encarregado, continua prevendo que “o controlador deverá indicar o encarregado”.43 A interpretação mais prudente, contudo, considerando a nova redação do art. 5º, seria, então, de que o operador também deve se preocupar com a indicação de encarregado.

			Contudo, a LGPD, diferentemente do GDPR, não traz expressamente as hipóteses em que a designação de encarregado é mandatória e/ou recomendável, salvo quando o tratamento for realizado por pessoas jurídicas de direito público, que traz a previsão de necessidade (art. 23, III). Em verdade, a regra geral da lei brasileira é a necessidade de designação, conforme art. 41, sendo que, no § 3º, consta que a autoridade nacional poderá estabelecer normas complementares inclusive quanto à dispensa de necessidade de indicação de encarregado, conforme a natureza e o porte da entidade ou o volume de operações de tratamento de dados.44 O mesmo está previsto no Decreto 10.474/2020, o qual aprovou a estrutura da ANPD e atribuiu tal competência ao Conselho Diretor da Autoridade, conforme art. 4º, VIII, “b”.45

			No GDPR, conforme art. 37º, 1, o encarregado é necessário em três situações específicas, quando: (i) o tratamento for efetuado por uma autoridade ou um organismo público; (ii) a atividade exercida exija controle regular e sistemático dos titulares dos dados em grande escala; e (iii) as atividades principais do responsável pelo tratamento/subcontratante consistam em operações de tratamento em grande escala. A fim de determinar se o tratamento é realizado em grande escala, o Grupo de Trabalho do Artigo 29 recomenda que sejam levados em consideração o número de titulares de dados afetados, o volume de dados objeto de tratamento, a duração do tratamento e o âmbito geográfico da atividade.46

			Em síntese, verificou-se, então, nesta subseção, a importância da delimitação das características dos sujeitos envolvidos no tratamento de dados pessoais, para correta interpretação da normativa da proteção de dados. Contudo, essencial ainda, postas as suas características, verificar quais são os seus deveres perante os titulares e os demais agentes para, após, adentrar nos seus eixos de responsabilização.

			2.2	Deveres

			No seu Capítulo VI a LGPD trata sobre os agentes de tratamento de dados pessoais, trazendo, na primeira seção, os deveres do controlador e do operador e, na segunda seção, os do encarregado. Os seus deveres estão diretamente relacionados às características pontuadas no subcapítulo anterior, iniciando pelo controlador, como responsável pelo tratamento dos dados, passando pelo operador que também é agente de tratamento, mas o realiza em nome do controlador e, por fim, tratando do encarregado e do seu dever de bom exercício das suas funções consultivas de proteção de dados.

			Iniciando pelos controladores, que ocupam papel central na garantia dos direitos dos titulares47, conforme art. 37 da LGPD48, estes devem manter registro das operações de tratamento de dados pessoais, especialmente quando baseadas no legítimo interesse. Salienta-se que o tratamento de dados pessoais, para a LGPD tem um conceito amplo, abrangendo toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração, conforme art. 5º, X, da LGPD. Nesse sentido, é responsável pelo uso e pela manutenção das informações pessoais, tanto de forma on-line, como em vias físicas (off-line).49

			A ANPD pode, ainda, conforme art. 38 da LGPD50, determinar que o controlador elabore relatório de impacto à proteção de dados pessoais, inclusive dados sensíveis, observados os segredos comercial e industrial, previsão confirmada pelo art. 4º, I, do Decreto 10.474/202051, que instaurou a estrutura da ANPD. Cabe ao controlador, também, como determina o art. 48 da LGPD52, comunicar à autoridade nacional e ao titular a ocorrência de incidente de segurança, caso possa acarretar risco ou dano relevante aos titulares dos dados. Deve informar, dentre outros itens elencados pelo § 1º do mesmo artigo, a descrição da natureza dos dados pessoais afetados, bem como informações sobre os titulares envolvidos e indicar as medidas técnicas e de segurança utilizadas para a proteção dos dados, adotadas para mitigar/reverter os prejuízos e os riscos envolvidos no incidente. O prazo será definido pela autoridade, conforme art. 4º, XII, “b” do Decreto 10.474/2020.

			Ainda, são deveres tanto dos controladores como dos operadores, enquanto agentes de tratamento de dados, adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito (art. 46 da LGPD). Detêm a faculdade, conforme art. 50 também da LGPD, de formular regras de boas práticas e de governança, sendo recomendado que estabeleçam as condições de organização, regime de funcionamento, procedimentos, normas de segurança, padrões técnicos e mecanismos internos de supervisão do tratamento de dados. O controlador poderá, nesse mesmo sentido, como autoriza o § 2º do mesmo artigo, implementar programa de governança em privacidade, considerando a escala, estrutura e volume das suas operações e a sensibilidade dos dados tratados. Cabe à ANPD reconhecer e divulgar as regras de boas práticas e governança, conforme art. 4º, XV, do Decreto 10.474/2020.

			É interessante destacar que a experiência europeia demonstra que as funções do controlador vão sendo ampliadas em razão das constantes evoluções e diversificações na forma da coleta e processamento de dados pessoais. As leis, contudo, com seu anseio regulatório e em razão das evoluções tecnológicas, podem se tornar obsoletas para efetividade dos direitos dos titulares.53 Nesse contexto, sempre importante observar os deveres do controlador em atenção às novas tecnologias e à evolução na forma de tratamento dos dados pessoais. 

			Já aos operadores cabe, assim como aos controladores, também manter registro das operações de tratamento de dados pessoais que realizarem, na forma do art. 37 da LGPD.54 Devem, ainda, realizar o tratamento segundo as instruções fornecidas pelo controlador, que, por sua vez, verificará a observância das próprias instruções e das normas sobre a matéria.55 A não observância das instruções pode acabar, como visto no ponto anterior, caracterizando a atuação do operador como de controlador, se decidir sobre a finalidade do tratamento dos dados, ou mesmo na sua responsabilização, conforme melhor se verificará na próxima seção do presente artigo. Isso não impede, porém, sendo inclusive recomendado, que a operadora tenha as suas próprias regras de boas práticas e governança, bem como tenha certa discricionariedade para a escolha dos meios a serem utilizados para o tratamento. 

			Interessante verificar, nesse contexto, serem extensos os deveres e obrigações legais dos operadores, como de adoção de medidas de segurança, técnicas e administrativas, bem como de manter registro das operações de dados realizadas, apesar de terem sua atuação limitada ao que lhe foi delegado pelo controlador. Esse fato decorre da possível desproporcionalidade que pode haver entre os agentes contratantes, porquanto, na experiência europeia, muitos responsáveis pelo tratamento (controladores) ficavam em posição desfavorável em negociação com empresas multinacionais prestadoras de serviços de subcontratantes, na qualidade de operadoras, como provedores de infraestrutura e armazenamento de dados em cloud56. Assim, atribuir responsabilidades aos operadores é importante também para equalizar eventual posição desfavorável de alguma das partes.

			Os encarregados, por sua vez, não detêm a obrigação de cumprimento das legislações de proteção de dados, pois esta é uma obrigação exclusiva dos agentes de tratamento de dados57. Eles são, em verdade, como já referido na subseção anterior, responsáveis pela difusão da cultura de proteção de dados, implementação de boas práticas e realização de treinamentos constantes dentro dos agentes de tratamento de dados.58

			Partindo dessa premissa, o art. 41, § 2º, da LGPD prevê as atividades do encarregado, assim como a doutrina as define59, sendo elas: (i) informar, aceitar reclamações e comunicações dos titulares, prestar esclarecimentos e adotar providências; (ii) receber comunicações da autoridade nacional e adotar providências; (iii) aconselhar e controlar a conformidade das atividades, orientando os funcionários e os contratados da entidade a respeito das práticas a serem tomadas em relação à proteção de dados pessoais; (iv) prestar consultoria, quando lhe for solicitado, sobre a avaliação de impacto sobre proteção de dados; e (v) executar as demais atribuições determinadas pelo controlador ou estabelecidas em normas complementares.

			Esses devedores confirmam a necessidade de autonomia do encarregado já trazida, exatamente para que possa atender ao seu dever de “bom exercício” da sua função consultiva em matéria de proteção de dados, inclusive no que tange a situações extremas, como de eventual necessidade de reportar à ANPD acerca de vazamento de dados pessoais no controlador ou operador. Dadas essas particularidades, a figura do encarregado não se confunde com o do compliance officer, porquanto a autonomia do encarregado é mais ampla e o escopo de atuação é mais específico, não sendo desejável a cumulação de atividades. A responsabilidade do compliance officer na proteção de dados seria mais genérica.60

			Por fim, importante salientar que a identidade e as informações de contato do encarregado deverão ser divulgadas publicamente pelo agente de tratamento de dados, de forma clara e objetiva, preferencialmente no seu sítio eletrônico, conforme descrito no art. 41, § 1º, da LGPD. Essa previsão é muito importante para que seja possível a efetivação da atuação do encarregado como canal de comunicação entre os titulares e os agentes de tratamento, bem como entre os agentes e a autoridade nacional.

			3.	RESPONSABILIZAÇÃO DOS SUJEITOS ENVOLVIDOS NO TRATAMENTO DE DADOS

			Conhecidos as características e os deveres dos sujeitos envolvidos no tratamento de dados, passa-se, então, à análise de quais as consequências do descumprimento com esses deveres. Essas consequências estarão divididas em duas áreas distintas de responsabilização: a responsabilização civil e a responsabilização administrativa. Assim, nas próximas seções analisar-se-á esses dois eixos de responsabilização, especialmente em relação aos sujeitos submetidos ao regime, aos requisitos de sua aplicação e às suas consequências.

			3.1	Responsabilidade civil e indenização

			A definição das funções de controlador, de operador e de encarregado, bem como da interação entre estes sujeitos no mercado é fundamental para a compreensão do regime de responsabilidades da Lei Geral de Proteção de Dados Pessoais (LGPD). Esta elucidação, por sua vez, é relevante para que os titulares saibam em relação a quem devem exercer seus direitos – desde solicitações de informações, retificações e, até mesmo, pretensões indenizatórias61 – e, ademais, para orientar os agentes econômicos envolvidos no tratamento de dados pessoais acerca da alocação de seus riscos e do desenvolvimento de sua atividade. Neste subtópico, pretende-se discutir o sistema de responsabilidade civil adotado pelo marco legislativo de proteção de dados pessoais brasileiro.

			Em linhas gerais, a responsabilidade civil está na Seção III do Capítulo VI62, entre os arts. 42 e 45 da LGPD, merecendo, os dois primeiros, destaque. Nesse passo, parte-se da previsão do art. 42, caput63, para compreender que a responsabilização orbita, via de regra, em torno da figura dos agentes de tratamento, i.e. controlador e operador, isto é, sem menção ao encarregado. Esta será uma responsabilização solidária entre controladores (art. 42, § 1º, II64) e, entre controlador e operador, quando o operador deixe de seguir as lícitas orientações do controlador, equiparando-se a este, ou descumpra as obrigações legais (art. 42, § 1º, I65).

			Sob essa perspectiva, diferentemente do que se poderia pensar, a solidariedade entre controladores e operadores não se trata da regra na LGPD, mas sim está restrita às hipóteses mencionadas66, existindo direito de regresso, na medida da participação, entre os agentes (art. 42, § 4º). Vê-se, ainda, que o legislador elucida a possibilidade de inversão do ônus probatório, ope judicis, em favor do titular dos dados pessoais (art. 42, § 2º), que poderá exercer individual ou coletivamente o direito a ações reparatórias (art. 42, § 3º).

			A responsabilidade civil dos agentes, em redação assemelhada à observada no Código de Defesa do Consumidor (CDC), será excluída somente se os agentes não tenham realizado o tratamento, que este não tenha afrontado à LGPD, ou em caso de culpa exclusiva da vítima ou de terceiros (art. 4367). Importa observar que o próprio legislador descreve como irregular o tratamento de dados pessoais que deixe de observar a legislação ou que não forneça os níveis de segurança dele esperados, dando como parâmetro a previsão de boas práticas do art. 46, dispondo, ainda, em rol exemplificativo, de circunstâncias que devem ser observadas; a saber, o modo de tratamento, os resultados os riscos razoavelmente aguardados e as técnicas disponíveis à época.68 No final da seção, para elidir qualquer discussão a respeito, indica-se, expressamente, a aplicação da legislação de consumo em relação ao tratamento de dados pessoais, quando a relação assim se caracterizar (art. 45).

			Em atenção ao comando do art. 42, caput, busca-se, a partir de agora, discutir a responsabilidade dos agentes de tratamento para, em seguida, avaliar a possibilidade de que se impute ao encarregado tal ônus. Fato é que o sistema de responsabilidade civil adotado pela LGPD vem sendo fortemente debatido na doutrina, enxergando-se certo consenso quanto à ausência de opção expressa do legislador entre a responsabilidade objetiva ou subjetiva, o que é, inclusive, uma das maiores críticas endereçadas ao diploma.69

			Nos estudos tradicionais, Caio Mário ensina que, na responsabilização subjetiva, o questionamento central é sobre a forma que o comportamento de um sujeito acarreta dano ao lesado, isto é, tem-se a reconhecida lição de que a conduta culposa – a culpa, seja ela em sentido estrito ou em dolo – é pressuposto à obrigação de indenizar.70 No âmbito da LGPD, Gisela Sampaio Guedes defende que o fundamento da responsabilização é a culpa, remetendo, então, a uma responsabilidade subjetiva.71 Para Guedes e Rose Melo Meireles, o legislador criou todo um arcabouço de deveres e de boas práticas, o que não se coadunaria com uma lógica de responsabilização que prescindisse de culpa: “Assim, não faz muito sentido – nem do ponto de vista lógico, nem do jurídico – o legislador criar uma série de deveres de cuidado se não for para implantar um regime de responsabilidade subjetiva.”72

			Sustentam as autoras que há três principais “pistas” que corroboram este entendimento. A primeira delas é o histórico de tramitação do PL 5.276, que resultou na LGPD, visto que, em um primeiro momento, havia, sob a numeração de 35º, uma cláusula geral de responsabilidade objetiva, a qual, por escolha do legislador, teria sido retirada de todas as versões subsequentes. A segunda envolve, justamente, o argumento de que a Lei impõe inúmeros deveres aos agentes de tratamento, construindo um verdadeiro padrão de conduta, um standard de atuação, observado no Capítulo VI, integralmente destinado a boas práticas e segurança e no art. 6º, X, que adota como princípio a “responsabilização e a prestação de contas”, em que os agentes devem demonstrar a adoção de medidas eficazes, sendo este arcabouço aparentemente incompatível com a responsabilização sem culpa.73

			Referem as autoras, nesse ponto, que “(...) a noção clássica de culpa cedeu lugar para um conceito mais objetivado, que tem sido designado de culpa normativa.”74 A culpa normativa seria esta observada na LGPD, então, no sentido de que o descumprimento dos padrões estabelecidos na legislação ensejaria a culpa suficiente para reconhecimento de um sistema de responsabilidade subjetiva.

			Breve contraponto, contudo, é preciso ser feito quanto a este aspecto. É inegável que a LGPD elenca uma série de boas práticas e de deveres a serem constantemente observados pelos agentes de tratamento, mas isto não parece ocorrer com o intuito de responsabilizar somente em caso de culpa ou dolo, ou seja, existe um mapa de boas condutas a serem seguidas para que se mitigue o risco, mas é este que fundamenta a imputação. Em outras palavras, vê-se um mandamento de evitar danos e, caso não sejam suficientes as práticas protetivas – todas, aliás, não exaustivas –, persistirá a responsabilidade. O que se vê, é mais uma preocupação com o que se vem denominando de função preventiva prospectiva75 da responsabilidade civil, que, justamente mediante a criação de múltiplos mecanismos, busca impedir a consolidação de danos injustos, estimulando o potencial agente ofensor a mitigar os riscos.76.

			A terceira pista é a mais importante para as autoras e fundamenta-se na previsão do art. 43, II. Enquanto os incisos I e III afastam a responsabilização em caso de não realização do tratamento ou de culpa exclusiva da vítima ou de terceiros, o inciso II teria eximido os agentes de tratamento de responsabilidade caso não tenha descumprido a legislação de proteção de dados, mesmo que tenha sido o seu tratamento a gerar danos. Com efeito, a violação da lei consistiria em elemento subjetivo da obrigação de indenizar e indicaria a conduta culposa do agente de tratamento de dados.77

			A única diferença ocorreria no caso de tratamento de dados pessoais sensíveis, em que, em razão do risco elevado, abordar-se-ia a questão através da previsão do art. 927, parágrafo único, do Código Civil, aplicando-se a responsabilização objetiva. Em linha semelhante, Fernando Tasso sustenta a tese de responsabilidade subjetiva na esteira dos argumentos de Guedes e Meireles e acrescenta o fato de que a LGPD não apresenta previsão expressa de afastamento da culpa, como faz o CDC, por exemplo, devendo prevalecer a regra geral do art. 186 do Código Civil, reforçando a ideia de que a reparação tem por fundamento afronta do dever legal e a violação da lei específica da LGPD, representando a culpa.78

			Uma reflexão importante a ser aqui observada é: “O antijurídico não é necessariamente culposo.”79 A visão de Judith Martins-Costa é de que ilicitude, um dos pressupostos da responsabilidade, salvo pontuais exceções, e culpa, um fator de imputação, tal qual o risco, não são sinônimas. Para a autora, a ilicitude pode envolver uma violação de um direito alheio, uma afronta à lei, ou um exercício de direito próprio de forma contrária à boa-fé. Observe-se: estes elementos não necessariamente representam culpa, mas ilicitude80. A partir dessa noção, parece possível descaracterizar o argumento de que eventual exigência da LGPD de descumprimento da legislação específica atrai a necessidade de culpa para responsabilizar – tal previsão exige, por outro lado, o ilícito e não o culposo.

			Em contraponto à teoria de responsabilidade subjetiva, a responsabilidade civil objetiva envolve as situações em que “(...) é dispensável qualquer juízo de valor sobre a culpa do responsável”, isto é, em que há risco – probabilidade de dano – em razão da atividade exercida, como ensina Sérgio Cavalieri.81 Especificamente quanto à LGPD, Laura Schertel Mendes e Danilo Doneda sustentam que este é exatamente o caso: tratar dados é uma atividade de risco e, assim sendo, é aplicável o art. 927, parágrafo único, do Código Civil. O fundamento dos autores decorre do fato de que o próprio legislador assim considerou, ao passo que restringe o tratamento de dados pessoais ao rol taxativo do art. 7º, que impõe princípios como os da finalidade, da necessidade, da minimização – ora, se há que se reduzir o uso ao estritamente preciso, há dano potencial – e da adequação, que determina que os dados devem ser eliminados tão logo encerrado o tratamento (art. 16º).82

			Bruno Miragem, em esteira semelhante, identifica um dever de segurança imposto aos agentes de tratamento de dados pessoais, diante do fato de que o titular legitimamente espera ver a segurança dos dados que titulariza – e sua segurança – resguardada. O autor elucida que, pela aplicabilidade da LGPD, os agentes de tratamento são profissionais e deles presume-se um determinado grau de expertise, sendo que a exigência de sua falha é para caracterização do nexo causal e não da culpa: “Exige-se a falha do controlador ou do operador, que caracteriza o nexo causal do dano. Contudo, não se deve perquirir se a falha se dá por dolo ou culpa, senão que apenas sua constatação é suficiente para atribuição de responsabilidade (...)”.83

			O autor aponta que são condições para responsabilização somente a violação às normas de proteção de dados – como uma exigência a caracterizar o nexo causal – e a existência de dano. Além disso, antecipa a discussão quanto ao art. 44, III, sobre as técnicas de tratamento disponíveis à época, suscitando a controvérsia se, por um lado, a criação de novas técnicas e ameaças aos dados pessoais em tratamento serão consideradas um risco inerente da atividade, exigindo um dever constante dos agentes de tratamento e caracterizando um caso fortuito interno, ou se, por outro, a delimitação das técnicas do momentolimitará a responsabilidade.84

			Do que se observa na doutrina que defende que o sistema de responsabilidade objetiva, o argumento central é o de que a atividade de tratamento de dados possui risco inerente. Caitlin Mulholand destaca que a própria exigência de elaboração de relatório de impacto denota o caráter de risco da atividade (art. 5º, VII). A autora problematiza, ainda, se existiria uma diferenciação entre os sistemas de responsabilidade civil do art. 42º e do art. 44º, ao passo que o primeiro impõe a responsabilização “em razão do exercício da atividade” e o segundo condiciona ao tratamento irregular ou à violação da segurança, mas conclui que a melhor interpretação é de que o legislador pretendeu, em verdade, identificar, no segundo, hipóteses danosas específicas de incidentes de segurança – como vazamentos -, esclarecendo que estas consistiriam em caso fortuito interno.85

			Tamanha é a discussão sobre o tema que a doutrina especializada vem apontandopara regimes diferenciados de responsabilidade civil, como os denominados de objetiva especial ou de proativa. A responsabilidade objetiva especial é fortemente trabalhada por Rafael Dresch e José Luiz Faleiros, justificando sua posição na compreensão de que a LGPD não adota como critério de imputação o risco, nem a culpa.86
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