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PREFÁCIO




    A autora é uma jovem jurista. Mas não basta ser jovem para inovar. Para enfrentar temas que nos surgem em tempo real e para os quais, no mais das vezes, o Direito, nossa ciência, não fornecerá as respostas de forma adequada. É necessário, aos inovadores, sair do estado de inércia e passividade, atraindo para si uma missão maior.




    Deve-se iniciar por aceitar os desajustes entre o tempo da realidade e o tempo do Direito. Contratos, nós do Direito, aqueles da Economia e a grande maior parte da civilização sabem do que se trata. Do vínculo que está apto a forjar entre seus signatários, na esperança de que cumpra a sua missão, qual seja, obrigações a serem honradas. Contrato envolve a fé na palavra falada ou escrita e envolve, também, o reconhecimento perante a ordem jurídica que se mostrará essencial na hipótese de o contrato não ser cumprido espontaneamente. Ou seja, contratos escritos e cumpridos podem não precisar do Direito. A rigor, podem inclusive estar à sua margem, mas, é na hipótese de seu não cumprimento ou cumprimento defeituoso, que a parte irá buscar alternativas para que seu interesse seja atendido ou pelo menos indenizado, hipótese em que a dependência do Direito se apresenta em sua plenitude.




    E, se dependêssemos menos da vontade das partes agirem ou não pelo cumprimento adequado dos contratos? E, se fosse dado a uma das partes, mediante adesão da outra na assinatura do contrato, o direito de promover o resultado pretendido, independentemente da iniciativa da outra parte?




    É a fechadura automática que trava a porta, impedindo o acesso do locatário que não honrou com suas obrigações, ou uma ordem de transferência bancária que fará com que o numerário correspondente à locação saia da conta bancária de uma empresa na qual o signatário do contrato compartilha resultados. Ou, o contrato de seguro que é acionado automaticamente no caso de acidente automobilístico, juntamente com o serviço de guincho ou até mesmo pelo acionamento de serviços de saúde para resgate de potenciais vítimas, tudo isso sem a necessidade de uma mensagem escrita ou chamada telefônica, bastando que seja acionado um sensor que identifica a ocorrência do sinistro e dá início a diversos comandos paralelos.




    Nessas hipóteses, é possível que se esteja diante de um novo perfil contratual, que diz respeito a uma rede de agentes econômicos associados numa plataforma que é tida como segura, inalterável e com potencial de minimização dos riscos de quebra de segurança. Poder-se-ia pensar num quase-universo em paralelo, no qual são relativizados, ao menos em tese, a importância de uma autoridade central e de intermediários.




    É o que se diz que poderá resultar da tecnologia blockchain, é o que já ocorre pelo uso dessa tecnologia nas operações com as moedas digitais (bitcoins).




    Quer smart contracts sejam tomados como novos instrumentos de harmonização de interesses, quer seja quando tidos como cláusulas de autoexecução nos contratos tais quais os conhecemos hoje, duas consequências saltam aos olhos: (i) no campo microeconômico, dúvidas quanto aos limites da autonomia da vontade (ao aderir a contratos dotados de enforcement absoluto) frente ao Direito e a já consagrada proteção da parte aderente ao contrato ou outras formas de proteção de direitos básicos (e, normalmente, bastante amplos); (ii) no campo macroeconômico a prescindibilidade da autoridade centralizadora, mediante a criação e difusão, por exemplo, de formas de pagamento que independem da moeda corrente e que refogem aos meios de pagamento conhecidos ao longo da história econômica mundial.




    Desses dois quadros resumidos acima, apenas para fins exemplificativos, se pode apontar o potencial de desacerto entre o Direito que conhecemos hoje, como também de determinadas instituições que caracterizam a sociedade contemporânea (como a dispensa dos sistemas registrais tradicionais, substituídos por registros em blockchain) e as funcionalidades tecnológicas.




    Surgem daí algumas das perguntas que extraímos do livro, qual seja, até que ponto seria plausível ao Direito brasileiro aceitar as cláusulas de execução direta dos contratos sem contrariedade aos princípios, por exemplo, que caracterizam as relações de consumo. A autora demonstra preocupação também em relação a determinadas características da nova tecnologia relacionadas com a imutabilidade dos dados cadastrados no sistema e os impactos na vida do signatário que irão decorrer dessa inalterabilidade que é essencial à blockchain.




    Em seus capítulos e tópicos o livro da jovem jurista nos induz a refletir sobre os caminhos que se abrem para os negócios e sobre as transformações que se produzem numa velocidade cada vez mais espantosa.




    Precisamos, nos domínios do Direito, principiar por abrir nossas mentes em relação às novas tecnologias e seus impactos sobre os negócios, depois, entender que o Direito dificilmente conseguirá deter as transformações a elas associadas (sob pena de perpetrar um combate inútil que será superado pela aceitação que a sociedade humana costuma ter em relação aos seus resultados).




    Por fim, precisamos, como fez a Lara, entender o papel do Direito e estar dispostos a extrair das novas tecnologias e novos desafios negociais caminhos compatíveis com os ideais de desenvolvimento, bem-estar e justiça.




    Marcia Carla Pereira Ribeiro




    Professora Titular de Direito Empresarial da PUCPR e UFPR


  




  

    
1. INTRODUÇÃO




    Um dos principais postulados da economia neoclássica, que foi mantido pela escola da Nova Economia Institucional, é o de que o agente econômico toma decisões em ambiente de escassez para maximizar o seu bem-estar. Tem-se um cenário de necessidades ilimitadas e recursos escassos em que os bens passam do domínio daqueles que lhes dão um menor valor para aqueles que mais os valorizam. Assim, de acordo com as preferências individuais dos agentes, será realizada a escolha dentre as opções disponíveis, que terá o condão de lhe garantir uma melhora de bem-estar.




    Um dos principais fatores que influenciam este processo de escolha está relacionado aos custos de transação incidentes sobre as opções disponíveis. O agente econômico, conhecendo as possibilidades de escolha e os custos incidentes sobre cada uma delas, tenderá, de acordo com sua racionalidade, que é limitada, a escolher a opção menos custosa para a maximização do seu bem-estar, ou seja, a que lhe apresente a melhor relação de custo-benefício.




    Desde a escolha realizada pelo consumidor em um supermercado, acerca dos produtos que irá comprar para sua própria alimentação, até aquela efetivada pelo empresário em termos de opção por um ou outro fornecedor de matéria-prima, ou ainda, em quais marketplaces irá colocar seus produtos à venda, tem-se que o processo de escolha é orientado pelas mesmas premissas econômicas. O agente econômico está, a todo o momento, realizando escolhas e ponderando relações custo-benefício.




    Neste processo de avaliação, segurança e confiança são valores relevantes que tendem a direcionar o agente a escolher uma opção que lhe garanta maior grau ao invés da outra, em que a presença de tais valores pode se apresentar questionável. A título de exemplo, um empresário, ao buscar fornecedores de matéria-prima para o desenvolvimento de sua atividade empresarial, tenderá a contratar com aquele que tem a reputação de cumprir os contratos, entregando as mercadorias no prazo e na qualidade esperada, ao invés daquele fornecedor que possui, contra si, ações judiciais buscando indenizações pela quebra do contrato. Além disso, trocas repetidas geram um maior grau de confiança entre as partes, pois o comportamento já é conhecido e os riscos envolvidos são, portanto, mais previsíveis do que aqueles incidentes sobre uma transação inédita. Como resultado, tem-se que o risco do descumprimento do contrato afeta a segurança do agente econômico e a confiança deste na transação econômica, elevando os custos incidentes sobre a troca e, em certos casos, inviabilizando-a economicamente.




    Por este motivo, o contrato é de fundamental importância para o desenvolvimento da atividade empresarial. Os agentes econômicos recorrem ao contrato quando a transação realizada diretamente no mercado apresenta-se arriscada e, portanto, custosa. Assim, pela via do contrato, as partes alocam os bens da forma desejada a fim de lhes garantir a maximização do bem-estar, ponderam os riscos envolvidos na transação e, assim, distribuem os custos. O objetivo é que o contrato regule a troca fazendo com que, após o cumprimento das obrigações pelas partes, ambas melhorem o seu estado inicial, produzindo um resultado positivo.




    Contratos aptos a garantir segurança aos agentes econômicos geram um ambiente propício à realização de trocas. Isto porque, tendo a confiança de que a obrigação da outra parte será cumprida e que, ao final, haverá uma melhora de bem-estar, tem-se os incentivos necessários à sua celebração. Se bons contratos fomentam as trocas e estas, por sua vez, geram resultados positivos, tem-se demonstrada a importância dos contratos para a atividade empresarial e da atividade empresarial para o desenvolvimento social e econômico.




    Contudo, um dos grandes desafios do direito contratual está relacionado ao cumprimento das obrigações pactuadas e a efetiva garantia de segurança aos agentes contratantes. Especialmente no Brasil, tem-se estatisticamente demonstrado o abalo de confiança dos agentes econômicos nas instituições e, especialmente, no respeito e efetivação dos contratos pelo Poder Judiciário. Diz-se isto pois na hipótese do descumprimento contratual, a vítima da quebra poderá acessar a justiça, mas para tanto, deverá arcar com o pagamento das despesas processuais, que incluem custas e honorários do advogado, bem como com o tempo de duração do processo e, por fim, com o risco de parcial procedência ou improcedência da demanda.




    Neste cenário, o descumprimento do contrato pode se revelar vantajoso, abrindo espaço para comportamentos desviantes. Como resultado, verifica-se a incidência de custos de transação elevados, uma vez que quando da celebração do contrato se computa ex ante a probabilidade da conduta oportunista, que afeta negativamente as trocas, podendo, inclusive, inviabilizar sua ocorrência. Além disso, tais circunstâncias elevam as taxas de juros, afetam a concorrência e impedem o acesso aos mercados.




    Deste modo, o risco inerente ao inadimplemento, à insegurança quanto ao cumprimento das obrigações, à restrição no crédito, são fatores que afetam negativamente a realização de trocas e, consequentemente, a circulação de mercadorias. Um ambiente institucional inseguro, em que as partes contratantes não podem contar com um enforcement eficiente por parte do Poder Judiciário representa um entrave ao desenvolvimento econômico e social, que precisa ser superado.




    Neste contexto, a revolução tecnológica do século XX inaugurou uma série de possibilidades em todas as searas da vida humana, repercutindo em um grande impacto, principalmente no cenário empresarial. Com o aprimoramento das tecnologias inauguradas na Revolução Digital, a Revolução 4.0 ou Quarta Revolução Industrial trouxe modelos de disrupção tecnológica sem precedentes, inovando em diversos campos de atuação humana.




    Uber, Airbnb, Fintechs, Siri e Alexa são apenas alguns exemplos de como a tecnologia tem revolucionado a vida humana, alternado sobremaneira a forma de pensar em termos de locomoção, hospedagem, transações econômicas e preferências.




    Mas de todas as inovações que se tem vivenciado neste século, é a tecnologia blockchain que representa uma verdadeira quebra dos paradigmas até então existentes. Trata-se de uma combinação inovadora de matemática, criptografia, ciência da computação e teoria dos jogos que tem como resultado a imutabilidade do registro de dados. Trata-se de um livro-razão distribuído que permitiu uma série de possibilidades, tanto no âmbito público, como também privado.




    Muito embora tenha ganhado notoriedade a partir do blockchain do bitcoin, propiciou inovação em termos de organização, registros, troca e compartilhamento de informações, transferências financeiras, entre outras funcionalidades. Especialmente em matéria de contratos, a tecnologia blockchain permitiu uma utilização mais ampla dos smart contracts para além da hipótese inicial de sua criação, as vending machines e, nesta parte, atraiu a atenção dos operadores e estudantes do Direito.




    Smart contracts são protocolos eletrônicos de autoexecução. Quando implementados em uma blockchain, permitem que determinada operação se execute automaticamente quando os acontecimentos pré-determinados pelo criador ocorrerem. A título de exemplo, tome-se um contrato de seguro em que, ocorrendo o sinistro e informada a ocorrência na blockchain pelas informações obtidas pelo oráculo, o prêmio é automaticamente liberado em favor do segurado, de acordo com os dados bancários inseridos no smart contract. Assim, tem-se que a principal característica relacionada aos smart contracts é a de garantia da segurança de que a obrigação inserida será sempre cumprida, o que tem o condão de reduzir os custos de transação decorrentes de eventual inadimplemento.




    Estes aspectos foram os atrativos necessários para que o Direito se interessasse pela tecnologia blockchain e, especialmente, pelos smart contracts. Partindo-se da premissa de que, especialmente no Brasil, existe um problema sério relacionado à confiança ao cumprimento das obrigações, justificou-se o desenvolvimento desta pesquisa, com o objetivo de se investigar se os smart contracts poderiam servir como um redutor dos custos de transação desta ordem, ou seja, se estariam efetivamente aptos a garantir segurança às partes contratantes, de uma forma mais eficiente àquela já existente pela via dos contratos tradicionais, seguida do enforcement do Poder Judiciário.




    Para atender a este objetivo, um recorte se fez necessário. Optou-se pela análise dos contratos de natureza empresarial. Não foram objeto de pesquisa deste estudo, os contratos de natureza puramente civil, de consumo e do trabalho. A delimitação do tema e a efetiva escolha por contratos empresariais decorreu, principalmente, do fato de que em contratos desta natureza os agentes contratantes são motivados pela busca do lucro. O empresário, como agente econômico, está sempre voltado à redução de custos, buscando a otimização de recursos escassos. Tem como principal objetivo reduzir os custos incidentes sobre o desenvolvimento da atividade empresarial a fim de torná-la não somente viável, em termos econômicos, para principalmente, e cada vez mais, lucrativa. Deste modo, busca a redução dos custos de transação de modo a garantir a máxima eficiência possível.




    Ademais, a escolha pelos contratos empresariais decorreu do fato de que nesta modalidade de contratação tem-se uma maior proteção da preservação da autonomia das partes e da liberdade de contratação, que se diferencia em relação às demais espécies contratuais. Contratos empresariais presumem-se paritários e por este motivo, nesta modalidade as possibilidades de revisão e flexibilização do pacta sunt servanda são mais reduzidas. As partes contratantes buscam obter lucro, ainda que de forma indireta, o que evidencia a importância da segurança e confiança, sob pena de que seja comprometido o principal objetivo desta forma de contrato.




    Por fim, na seara dos contratos empresariais, os contratos relacionais ou duradouros, também foram objeto de especial enfoque. No curso das relações duradouras é que surgem as contingências que demandam o preenchimento/complementação do contrato originário pelas partes. É nesta modalidade de contrato que se verifica a aplicabilidade da Teoria do Contrato Incompleto e as possibilidades de completamento, mediante uma ponderação de custos pelas vias existentes.




    Por esta razão, o conceito de contratos empresariais adotado neste livro exclui os contratos com consumidores, uma vez que as premissas do direito do consumidor podem comprometer a percepção dos fundamentos dos contornos do direito comercial. As matérias possuem lógicas diversas e comportam tratamento jurídico diverso.




    Observado o problema, formulou-se a seguinte hipótese: se um dos principais problemas inerentes aos contratos recai sobre o inadimplemento e a falta de confiança entre as partes contratantes, o que repercute no aumento dos custos de transação, podendo, em alguns casos inviabilizar as trocas, a utilização dos smart contracts nos contratos empresariais pode ser compreendida como um redutor dos custos transacionais.




    Para o processo de experimentação, foi necessária a apresentação da tecnologia blockchain, seus pontos positivos e as controvérsias existentes sobre esta nova tecnologia, para então permitir o estudo dos smart contracts. Por se tratar de tecnologia nova e complexa foi necessária uma explicação detalhada acerca do efetivo funcionamento da blockchain e dos smart contracts. Ademais, trata-se de um conhecimento apartado do Direito, que exigiu um estudo técnico adicional, para que se pudesse concluir pela possibilidade ou não da interação destas tecnologias com o Direito e, especialmente, com os contratos.




    Esta pesquisa, muito embora esteja no campo do Direito, é indissociável do campo da tecnologia, sendo, portanto, fundamental o estudo do funcionamento da blockchain e dos smart contracts a fim de que se possa compreender a relação com o Direito e verificar as potenciais possibilidades e os riscos de sua utilização na prática jurídica. O tema foi objeto do primeiro Capítulo.




    O segundo Capítulo é dedicado ao estudo dos contratos empresariais. A partir da doutrina de Marcia Carla Pereira Ribeiro, Fernando José Borges Correia de Araújo e Paula Andrea Forgioni, foram estudadas as características dos contratos empresariais e suas peculiaridades, permitindo uma clara distinção desta natureza contratual, principalmente em relação aos contratos civis e de consumo.




    Além destes pontos, dedicou-se especial atenção à complexidade e incompletude dos contratos empresariais e aos mecanismos existentes para o suprimento das lacunas contratuais. A partir da Teoria do Contrato Incompleto e da Teoria dos Custos de Transação, foi possível indicar as formas de preenchimento das incompletudes, bem como que, conforme as circunstâncias do caso concreto, as partes tenderão a utilização de estruturas de governança, normas não contratuais, sociais, ou ainda, pelo Poder Judiciário ou pela Arbitragem.




    Nesta parte, em razão do tema deste livro e da extensão do trabalho, foi feito um recorte da Lei n. 13.874/2019, tendo sido abordadas apenas as disposições aplicáveis aos contratos empresariais e relacionadas ao preenchimento das lacunas contratuais, com o objetivo de resguardar o interesse originário das partes contratantes e a manutenção do negócio jurídico.




    Ao final do segundo Capítulo, a possibilidade/necessidade de complementação do conteúdo do contrato no decorrer de sua vigência foi confrontada com a característica afeta à imutabilidade dos dados insertos na plataforma blockchain.




    No terceiro Capítulo, a partir do ferramental da Análise Econômica do Direito, foi realizada a experimentação acerca da utilização dos smart contracts nos contratos empresariais, a fim de se verificar se conduziria a cenários de maior eficiência econômica, em contraposição às formas tradicionais de contratação. Fez-se necessário o estudo das premissas fundamentais da Análise Econômica do Direito, com enfoque na Nova Economia Institucional (NEI) e nos pressupostos de eficiência de Pareto e Kaldor-Hicks, para que se pudesse atingir os resultados apresentados ao final do livro.




    A utilização das premissas da Nova Economia Institucional se justifica na medida em que em um mundo de racionalidade instrumental, assumido pela suposição neoclássica, as instituições são desnecessárias e as economias são caracterizadas por mercados eficientes. A realidade, de outro lado, evidencia que as informações disponíveis ao tomador de decisão são incompletas e este, por sua vez, tem uma capacidade mental limitada para processar as informações. Sobre as trocas, tem-se a incidência dos custos de transação e, considerando a escassez dos recursos, as instituições, notadamente os contratos, desempenham um importante papel nas escolhas e, consequentemente, na redução dos custos de transação.




    O ferramental da Nova Economia Institucional se revelou o mais adequado a este estudo, na medida em que retém da economia neoclássica apenas a suposição fundamental de escassez, abandonando a racionalidade instrumental e assumindo as falhas da racionalidade humana, a incidência dos custos de transação sobre a interação entre os agentes econômicos e, como consequência deste quadro, a importância das instituições para a garantia da eficiência. Ronald Coase, Douglass North, Oliver Williamson e Fernando Araújo foram os principais marcos teóricos para o desenvolvimento da primeira parte deste Capítulo.




    Um dos fatores de peso que recaem sobre o processo de decisão do agente econômico está relacionado à aversão ao risco. Para esta parte, foram utilizadas algumas premissas da Economia Comportamental, a partir da doutrina de Daniel Kahneman e Amos Tversky.




    Ao final, buscou-se provocar uma reflexão sobre a utilidade de contratos realmente inteligentes, sob a ótica da autonomia da vontade. O intuito é meramente provocativo e reflexivo, considerando o atual estágio de desenvolvimento e de utilização das novas tecnologias.




    O método de pesquisa utilizado para o desenvolvimento da obra foi o hipotético-dedutivo. Constatada a situação problema decorrente do descumprimento das obrigações contratuais e da falta de confiança, justificou-se o objeto desta pesquisa. Formulada a hipótese sobre a possibilidade de os smart contracts se apresentarem como redutores de custos de transação e garantidores de segurança jurídica nos contratos empresariais, passou-se ao processo de experimentação, chegando-se aos resultados apresentados ao final.




    Por fim, por opção metodológica, partindo da premissa de que smart contracts não comportam uma tradução literal para a língua portuguesa, utilizou-se o termo em inglês durante todo o desenvolvimento da pesquisa. Somente ao final do terceiro Capítulo, quando se propõe uma reflexão sobre a utilidade de contratos efetivamente inteligentes, é que se deixa de lado o termo smart contracts.


  




  

    
2. SMART CONTRACTS




    O primeiro capítulo do livro é dedicado à apresentação das bases fundamentais ao desenvolvimento do estudo. Considerando a temática escolhida, revela-se importante a apresentação do contexto histórico do surgimento das novas tecnologias, o que foi feito a partir da análise das revoluções industriais e de suas principais contribuições para a sociedade global. Ademais, a introdução dos conceitos relativos à tecnologia blockchain e aos smart contracts é imprescindível a fim de situar o tema tratado.




    Inicia-se com a abordagem das revoluções industriais e de suas principais consequências, até se chegar à Quarta Revolução Industrial, marcada pela combinação da internet e da inteligência artificial. Neste contexto, apresenta-se o estudo realizado sobre a tecnologia blockchain, indicando seus potenciais benefícios e aspectos negativos, para que se tenha o suporte teórico necessário ao estudo dos smart contracts.




    A partir deste recorte, em que se indica pontualmente o objeto do estudo a ser desenvolvido, apresenta-se o conceito do smart contract a partir de Szabo, o contexto de seu surgimento e as formas pelas quais pode ser celebrado. Estuda-se os aspectos controvertidos acerca do tema, bem como sua potencial utilização no plano prático. Neste ínterim, é apresentada a plataforma blockchain mais adequada ao uso dos smart contracts, qual seja, a Ethereum.




    Ao final do capítulo, formula-se o questionamento acerca da possibilidade ou não de o smart contract corresponder a um contrato, na acepção do Direito Civil brasileiro, bem como de sua utilização nos contratos empresariais. Nessa oportunidade, é feito o recorte a partir do qual se indica a modalidade de contrato que será objeto de estudo dos Capítulos subsequentes.




    2.1 A REVOLUÇÃO 4.0




    Schwab1, publicou no ano de 2016 o livro The Fourth Industrial Revolution, no qual afirmou sua convicção acerca de uma quarta e distinta Revolução Industrial, pautada nos seguintes aspectos fundamentais: velocidade, amplitude, profundidade e impacto sistêmico.2




    A velocidade está relacionada ao ritmo exponencial e não linear da evolução desse processo, o que, segundo Schwab, é o resultado do mundo multifacetado e profundamente interconectado dos dias atuais, somado às novas tecnologias cada vez mais qualificadas.3




    Tem como base a revolução digital e combina várias tecnologias, conduzindo a mudanças de paradigma sem precedentes no âmbito econômico, negocial e da própria sociedade, individual e coletivamente. Este processo “não está modificando apenas o ‘o que’ e o ‘como’ fazemos as coisas, mas também ‘quem’ somos”.4 Neste aspecto está a amplitude e a profundidade.5




    E por envolver a transformação de sistemas inteiros entre países e dentro deles, no âmbito das empresas, da indústria e de toda a sociedade, representa um impacto sistêmico.6




    A primeira Revolução Industrial, ocorrida aproximadamente entre 1760 e 1840, provocada pela construção das ferrovias e pela invenção da máquina à vapor, deu início à produção mecânica. Com início na indústria têxtil da Grã-Bretanha, a mecanização da fiação e da tecelagem transformou todas as indústrias existentes, propiciando o surgimento de novas máquinas como por exemplo, o torno mecânico, a manufatura do aço, o motor a vapor e as estradas de ferro.7




    Estas novas tecnologias trouxeram mudanças importantes relacionadas à cooperação e competição, criando sistemas novos de produção, troca e distribuição de valor, subvertendo os setores da agricultura à manufatura e também das comunicações e transportes.8




    A segunda Revolução Industrial, ocorrida no final do século XIX e início do século XX, foi marcada pelo advento da eletricidade e da linha de montagem, possibilitando a produção em massa. O rádio, o telefone, a televisão, os eletrodomésticos e a energia elétrica representam uma nova onda de tecnologias inter-relacionadas que compôs o crescimento e as oportunidades criadas pela Primeira Revolução Industrial.9




    Na década de 1960 iniciou-se a Terceira Revolução Industrial, também denominada Revolução Digital, que foi impulsionada pelo desenvolvimento dos semicondutores, da computação em mainframe10, da computação pessoal e da internet.11




    A partir deste marco, as quatro primeiras décadas subsequentes trouxeram o e-mail, a rede de alcance global (World Wide Web), as pontocom (.com), as mídias sociais, a internet móvel, os grandes bancos de dados (Big Data) e a nuvem, representando o primórdio do que se denomina Internet das Coisas.12 Assim, os destaques principais deste período foram a capacidade de armazenamento, processamento e transmissão de informações em formato digital, representando um impacto profundo na vida de bilhões de pessoas.13




    A Revolução Digital proporcionou as bases necessárias para o início da Quarta Revolução Industrial, que teve início na virada do último século. É caracterizada por uma internet ubíqua14 e móvel, por sensores menores e mais poderosos, pela inteligência artificial e pela aprendizagem automática, o que representa uma verdadeira ruptura dos padrões da terceira revolução.15




    Ao tratar desta nova era industrial, Schwab destaca que o termo Indústria 4.0 foi cunhado na Alemanha no ano de 2011, durante a feira de Hannover para descrever como estas tecnologias irão revolucionar a organização das cadeias globais de valor. A Quarta Revolução Industrial, permitirá fábricas inteligentes e criará “[...] um mundo onde os sistemas físicos e virtuais de fabricação cooperam de forma global e flexível [...]”.16




    Contudo, o que torna a Quarta Revolução Industrial distinta das três anteriores, é “[...] a fusão dessas tecnologias e a interação entre os domínios físicos, digitais e biológicos [...]”,17 que será difundida de forma muito mais rápida e ampla.




    Esta afirmativa assenta-se no fato de que em 2016, 17% da população mundial ainda não vivenciava os benefícios da Segunda Revolução Industrial.18 Vale dizer, 1,3 bilhão de pessoas ainda não tinham acesso à eletricidade. O mesmo se afirma quanto à Revolução Digital,19 eis que mais da metade da população, ou seja, 4 bilhões de pessoas, vive em países sem acesso à internet.20




    No mesmo sentido, Don e Alex Tapscott destacam que em que pese as mudanças positivas proporcionadas pela internet, os benefícios econômicos e políticos advindos da Terceira Revolução Industrial provaram ser assimétricos, com poder e prosperidade direcionados aos que já os tinham.21 O Produto Interno Bruto (PIB) foi aumentado, mas de modo desproporcional ao aumento dos empregos na maioria dos países em desenvolvimento, resultando em um aumento do poder econômico que se tornou mais concentrado e arraigado.22




    Cooter e Schäfer afirmam, na edição de 2016 da obra “O Nó de Salomão”, que a lacuna presente entre os países ricos e pobres é muito maior hoje do que em qualquer outro momento da história. Contudo, destacam que o crescimento econômico de um país não implica necessariamente o declínio econômico de outro, sendo inclusive desejável, que as nações pobres tenham um índice de crescimento superior ao das nações ricas, pois isso permitiria uma mistura e interação entre o que denominam as duas grandes famílias, a partir do comércio, viagens e conversas. Por outro lado, se as nações mais ricas crescem mais rápido que as mais pobres, suas maneiras de viver se diferenciarão ainda mais, reduzindo inclusive a empatia, tal como ocorre com imigrantes ilegais em grandes centros, por exemplo.23




    Ademais, dentre os pontos negativos da Revolução Digital, consigna-se que “a tecnologia não cria prosperidade mais do que destrói a privacidade [...]”24, ao permitir a violação de direitos pela via do cybercrime e a formação de uma nova classe de ativos compreendidos pelos dados capturados pelos conglomerados digitais como Amazon, Google, Apple e Facebook.




    A Quarta Revolução Industrial, diferentemente da Terceira, que como demonstrado, não repercutiu em benefícios isonômicos à toda a população mundial, representa um processo único pela crescente harmonização e integração de muitas descobertas e disciplinas diferentes, com potencial distribuição de benefícios à uma parcela maior daqueles beneficiados pela última revolução. A título de exemplo, destaca-se a interação das tecnologias de fabricação digital com o mundo biológico, notadamente pela via da Inteligência Artificial, tais como carros que se pilotam sozinhos, drones, assistentes virtuais (Siri, da Apple) e softwares de tradução.25




    Outra interação possibilitada pela Quarta Revolução Industrial é aquela entre o Direito e a Inteligência Artificial, pelas inúmeras possibilidades inauguradas pela blockchain26, por exemplo. Estas mudanças têm a potencialidade de promover uma influência sem precedentes nos padrões tradicionais de negócios, organização e até mesmo de liderança.27




    Contudo, importante observação é feita por Schwab quando destaca que a concretização dos potenciais benefícios da Quarta Revolução Industrial requer a colaboração entre as diversas partes interessadas para a superação de três desafios considerados centrais, quais sejam, “a justa distribuição dos benefícios das disrupções tecnológicas, a contenção das inevitáveis externalidades e a garantia de que as tecnologias emergentes nos empoderem como seres humanos, em vez de nos governar [...]”.28




    Nesse aspecto, o Direito e a Política devem ser voltados à promoção de incentivos para que as pessoas produzam riquezas e não para tomá-las para si. Numa economia considerada bem-sucedida, o crescimento ocorre em um ritmo rápido e quase todos se beneficiam desse processo, na medida em que quando a produtividade cresce, os salários aumentam ao longo do tempo, gerando benefícios a todos os envolvidos no ciclo produtivo.29




    Neste aspecto, Engelmann e Willig afirmam que a sociedade não está preparada para enfrentar os riscos do processo de inovação e que a ética tradicional e o sistema jurídico não estão projetados para trabalhar com os riscos. Destacam, inclusive, que a legislação brasileira de inovação não faz referência a qualquer preocupação com uma responsabilidade ética no processo de inovação, tendo como único foco o fomento econômico.30




    Além disso, a discussão global sobre as maneiras por meio das quais as tecnologias impactam na vida no planeta deve permitir a participação de todas as partes interessadas, em particular no que diz respeito às economias em desenvolvimento, instituições e organizações ambientais e aos cidadãos de todas as gerações, níveis de ensino e faixas de renda.31




    Ao final da obra, o Schwab indica as 21 mudanças tecnológicas indicadas no relatório de pesquisa “Mudança Profunda – Pontos de Inflexão Tecnológicos e Impactos Sociais” publicado em setembro de 2015 pelo Fórum Econômico Mundial.32




    Dentre elas, guarda pertinência com este estudo a Mudança 16, acerca do Bitcoin e blockchain, que tem como ponto de inflexão que 10% do PIB mundial será armazenado pela tecnologia blockchain. Até 2025, 58% dos entrevistados na pesquisa esperam que este ponto de inflexão ocorra, trazendo impactos positivos como o aumento da inclusão financeira nos mercados emergentes, a desintermediação de instituições financeiras, uma explosão de bens negociáveis, melhores registros de propriedade em mercados emergentes e a capacidade de transformar tudo em um ativo transacionável, contatos e serviços jurídicos cada vez mais ligados aos códigos vinculados à blockchain e o aumento da transparência.33




    A projeção foi pautada no fato de que no ano de 2016, o valor total do bitcoin na blockchain era de US$20 bilhões, ou cerca de 0,025% do PIB mundial que era em torno de US$80 trilhões. Além disso, existe a expectativa de uma utilização promissora da blockchain para além do bitcoin, como por exemplo, os smart contracts.34




    A Quarta Revolução Industrial inclui 12 (doze) conjuntos de tecnologias, tais como a inteligência artificial e a robótica, a fabricação aditiva, as neurotecnologias, as biotecnologias, a realidade virtual e aumentada, os novos materiais e as tecnologias energéticas.35




    Essas tecnologias terão o condão de alterar a sociedade de uma forma sem precedentes, o que efetivamente já vem acontecendo e em altíssima velocidade, o que justifica o desenvolvimento de estudos em todas as áreas do conhecimento e especialmente no direito, a fim de verificar seu potencial uso para garantir o mais amplo exercício dos direitos protegidos pelo ordenamento jurídico, bem como de coibir a utilização indevida destas tecnologias por agentes que tenham o objetivo de violá-los.




    2.1.1 A tutela da confiança na Quarta Revolução Industrial




    As inovações da Quarta Revolução Industrial representam oportunidades e desafios. Em um mundo em que a confiança das pessoas nas empresas, nos governos, nas mídias, nas instituições e até mesmo na sociedade civil está prejudicada, tem-se o espaço necessário para o estudo e utilização destas novas tecnologias verdadeiramente disruptivas36 para a superação dos problemas enfrentados pela sociedade atual.37




    De acordo com Schumpeter, o desenvolvimento econômico é conduzido pela inovação38 por meio de um processo dinâmico de substituição das tecnologias antigas pelas novas, que denomina destruição criadora. Neste processo, as inovações consideradas radicais repercutem em rupturas mais intensas, ao passo que as inovações incrementais, garantem a continuidade do processo de mudança.39




    A tecnologia blockchain, neste contexto, pode ser enquadrada nas inovações radicais, eis que repercutirá em rupturas sem precedentes em todos os aspectos da vida humana.




    Considerando que os indivíduos não possuem os recursos necessários para dominar todas as áreas da vida, com frequência delegam seu bem-estar, segurança e preferências a instituições a representantes. Este processo de delegação, contudo, depende de um grau de confiança nos agentes responsáveis pelo exercício das funções delegadas.40




    No cenário empresarial, a confiança é a expectativa de que a outra parte irá se comportar de acordo com os princípios da integridade, que Don e Alex Tapscott indicam como sendo honestidade, consideração, responsabilidade e transparência. A honestidade além de uma questão ética, é um aspecto econômico. A consideração, por sua vez, representa uma troca justa de benefícios ou malefícios pautada na boa-fé. A responsabilidade implica em respeitar os compromissos pactuados. E a transparência significa operar com clareza.41




    Neste contexto, no que se refere ao Brasil, o Edelman42 Trust Barometer 2018 apontou para uma crise de confiança generalizada quanto às instituições no Brasil. O estudo global revelou que o governo é a instituição menos crível no País, chegando a 18%. Segundo o estudo, 81% dos brasileiros acreditam que o governo é a instituição mais corrompida das quatro pesquisadas, quais sejam, mídia, empresas, ONGs e governo, e 41% dos entrevistados no Brasil acreditam que as empresas representam um caminho promissor em relação ao futuro.43




    A pesquisa demonstrou que a mídia, que engloba produtores de conteúdo e plataforma, é a instituição menos confiável em nível global, encontrando-se no território da desconfiança em 22 dos 28 países pesquisas. O Brasil está entre as nações que registraram as maiores quedas quanto ao índice de confiança nestas instituições, o que segundo a pesquisa, se deve às fake news.44




    O estudo dirigido pela Edelman destaca que a proliferação de notícias falsas ou distorcidas contribuiu para a queda da confiança tanto na mídia como também em outras instituições, especialmente o governo, de modo que 58% dos brasileiros não sabem diferenciar entre conteúdos verdadeiros ou falsos, 68% não sabem em quais políticos podem confiar e 48% não sabem em quais companhias ou marcas podem confiar. Além disso, 75% dos entrevistados têm receio de que as notícias falsas possam ser utilizadas como armas.45




    No mesmo sentido, o Índice de Confiança na Justiça (ICJ) Brasil 2017, produzido pela Escola de Direito de São Paulo da Fundação Getúlio Vargas (Direito SP), revelou a queda na confiança da população em praticamente todas as instituições analisadas em relação ao relatório de 2016 no Brasil. Evidenciou que as quedas mais acentuadas foram o Poder Judiciário, que teve 45% e o Congresso Nacional, em 30%. O Poder Judiciário sofreu uma queda de 17% e as Grandes Empresas de 15%.46




    A confiança é um aspecto fundamental para o desenvolvimento da sociedade. As pesquisas acima indicadas evidenciam que países com um maior grau de desenvolvimento apresentam índices de confiança mais elevados. Neste aspecto, as tecnologias disruptivas podem superar o problema de falta de confiança, na medida em que prescindem de credibilidade nas instituições, criando uma maior liberdade/autonomia ao indivíduo.




    Nesta conjuntura, a tecnologia blockchain, criada pelo pseudônimo Satoshi Nakamoto, representa uma alternativa para a solução do problema da confiança, na medida em que prescinde da participação de uma terceira parte interessada.




    Isto porque, conforme destacam Tapscott e Tapscott, na blockchain a confiança deriva da rede e até mesmo dos objetos conectados a ela. Para exemplificar a afirmativa, sustentam que se um objeto não é confiável para um bom desempenho ou para pagar serviços, será rejeitado por outros artefatos imediatamente.47




    A análise desta tecnologia e de suas potencialidades será objeto do item seguinte.




    2.2 A TECNOLOGIA BLOCKCHAIN




    Em 2008 Nakamoto48, pseudônimo do criador do bitcoin, lançou um artigo com o objetivo de apresentar uma versão puramente peer-to-peer49 do dinheiro eletrônico que permitiria que pagamentos online fossem enviados diretamente de uma parte para outra, sem o intermédio de uma instituição financeira.50 Trata-se de uma combinação inovadora entre matemática, criptografia, ciência da computação e teoria dos jogos.51




    Partindo de uma irresignação acerca da dependência do comércio na Internet de instituições financeiras atuantes como terceiros confiáveis para o processamento de pagamentos eletrônicos, ante as fraquezas decorrentes de um sistema baseado na confiança tradicional, apresentou o funcionamento da tecnologia blockchain como uma proposta para a solução do problema do gasto duplo.52-53




    De acordo com Nakamoto, transações consideradas completamente irreversíveis não são possíveis, uma vez que as instituições financeiras não podem evitar a mediação de disputas. O custo da mediação aumenta os custos de transação, limitando o mínimo prático da negociação e eliminando a possibilidade de pequenas transações casuais. Há ainda um custo mais amplo que decorre da impossibilidade de se fazer pagamentos irreversíveis em contraprestação a serviços também não reversíveis.54




    Com a possibilidade de reversão, a necessidade da confiança se espalha, de modo que no sistema tradicional os comerciantes devem ter cuidado crescente com seus clientes, pedindo mais informações do que precisariam. Uma certa porcentagem de fraude é aceita como inevitável, o que repercute em custos que podem ser evitados quando os pagamentos são realizados pela utilização da moeda física. Mas, em se tratando de transações realizadas por meio da Internet, tem-se a incidência de custos que até então não poderiam ser afastados, cenário que foi alterado com a criação da tecnologia blockchain.55




    A proposta de Nakamoto consistiu em um sistema de pagamento baseado em prova criptográfica ao invés da confiança externa, permitindo que duas partes interessadas negociem entre si sem a necessidade de uma terceira parte confiável. Isto porque, “[...] no coração da tecnologia blockchain está a capacidade de criar e trocar registros digitais exclusivos sem a necessidade da existência de uma parte confiável e centralizada”.56




    Deste modo, transações irreversíveis57 protegeriam os vendedores de eventual fraude, e mecanismos de garantia dos depósitos poderiam ser implementados para a proteção dos compradores.58




    Para a execução da proposta de Nakamoto, foi utilizado um servidor de timestamp59 distribuído peer-to-peer para gerar prova computacional da ordem cronológica das transações. Segundo o autor: “O sistema é seguro desde que os nós honestos controlem coletivamente mais energia da CPU do qualquer outro grupo colaborador de nós [...]”.60




    Deste modo, a confiança tradicional é substituída por uma confiança por computação e criptografia que exige que os participantes demonstrem prova de trabalho, a partir da resolução de um problema particularmente difícil. Assim, o poder computacional acumulado de todos os participantes envolvidos forma uma cadeia de provas de dificuldade crescente e garante que nenhum agente possa trapacear, uma vez que não possui recursos computacionais para se sobrepor a confiança. No bitcoin, uma nova prova de trabalho é adicionada a cada 10 minutos, tornando exponencialmente mais difícil invalidar os resultados anteriores.61




    Nakamoto indica a existência de incentivos para ajudar a encorajar os nós a permanecerem honestos. Considerando o sistema da prova de trabalho, explica que se um atacante ganancioso é capaz de reunir mais poder de processamento do que todos os nós honestos, ele teria que escolher entre usá-lo para fraudar as pessoas, roubando seus pagamentos, ou para gerar novas moedas. Ponderando as opções disponíveis, a mais lucrativa será a de jogar conforme as regras do jogo, pois o favorece com mais moedas novas do que aos outros.62




    O sistema alinha os incentivos de todos os participantes, sendo o bitcoin essencial para este objetivo e um correlativo de reputação. Assim, aqueles que trabalham na rede são recompensados da forma como já enunciara a teoria dos jogos.63




    Dan e Alex Tapscott explicam que Nakamoto sabia que redes sem guardiões são suscetíveis à ataques e que os nós falsificam múltiplas identidades, diluem direitos e depreciam o valor da reputação. Por este motivo, programou o código-fonte para que independentemente do quanto as pessoas agissem de forma egoísta, suas ações beneficiassem o sistema em geral e aprimorassem suas reputações. Desta forma, o bitcoin é um estímulo aos mineradores para participarem na criação de um bloco e ligá-lo ao anterior, pois como recompensa, recebem uma quantidade de bitcoin.64




    Os autores avaliam que este sistema possui implicações positivas para a economia, uma vez que a plataforma permite que as pessoas tenham incentivos financeiros adequados para colaborar de forma eficaz.65




    A segurança da tecnologia blockchain está relacionada à prova de trabalho. Nakamoto sugeriu que para implementar um servidor de timestamp distribuído em uma base peer-to-peer seria necessária a utilização de um sistema que denominou prova de trabalho. Para o autor, a prova de trabalho envolve a verificação de um valor que, quando com hash,66 tal como no SHA-256, começa com um número de bits zero. O trabalho médio necessário é exponencial no número de bits zero requerido e pode ser verificado pela execução de um único hash. 67




    Prossegue explicando que para a rede timestamp, implementa-se a prova de trabalho a partir da incrementação de um nonce68 no bloco até que seja encontrado um valor que forneça ao hash do bloco os bits zero necessários. Uma vez que o esforço da CPU tenha sido gasto para satisfazer a prova de trabalho, o bloco não pode ser alterado sem refazer o trabalho. Como os blocos posteriores são encadeados depois, o trabalho para alterar o bloco incluiria refazer todos os blocos após ele.69




    A segurança da blockchain decorre principalmente do fato de que Satoshi exigiu que os participantes usassem uma infraestrutura de chave pública70, denominada PKI.71 Hoje a blockchain do bitcoin representa a maior implementação civil de PKI do mundo, estando atrás apenas do sistema de acesso comum do Departamento de Defesa dos Estados Unidos da América.72




    Como resultado, a tecnologia blockchain ou do registro distribuído tem o condão de liberar o sistema financeiro das limitações das velhas instituições, promovendo concorrência e inovação, o que é potencialmente positivo para o usuário final.73




    Trata-se de uma criação revolucionária por quatro motivos. O primeiro, porque ajuda a superar o que se denomina “faca de dois gumes”74 da Terceira Revolução Industrial, ao permitir que os objetos digitais possam ser copiados de forma exata e transmitidos com custo marginal quase zero para várias pessoas, sem o risco de cópias falsas ou da ocorrência de duplo envio.75




    O segundo motivo decorre da desnecessidade da prova de confiança em uma terceira parte única e centralizada. Neste aspecto, Davidson et al., destacam que a blockchain se apresenta como um livro-razão distribuído que não demanda prova de confiança entre as partes envolvidas e destas em um agente externo. É uma abordagem totalmente nova para construir e usar livros-razão, na medida em que produz o consenso sem exigir qualquer forma de garantia, seja entre as partes, na medida em que a auto execução garante o cumprimento e, por isso, não sofre a incidência de custos de transação decorrentes da falta de conhecimento entre as partes, de sua reputação, ou ainda, de trocas que não irão se repetir no futuro, seja em um terceiro intermediador, criando uma economia de baixo custo de transação, pré-condição para a eficiência econômica.76




    Podem ser de natureza pública ou privada. Em um blockchain público, qualquer usuário anônimo pode se juntar à rede, ter acesso ao seu conteúdo, enviar uma nova transação ou verificar a validade dos blocos. Exemplos de blockchain público seriam Bitcoin, NXT e Ethereum. Por outro lado, em um blockchain privado, somente usuários com permissão podem se juntar à rede, escrever ou enviar transações. Exemplos de blockchain privado são Everledger, Ripple e Eris.77




    O terceiro, decorre da possibilidade de se criar ações programáveis, sem a interferência humana, como por exemplo, os smart contracts, objeto desta obra. E o quarto motivo, pois é altamente inclusivo, na medida em que para fazer uma transação, a blockchain exige pouca largura de banda e apenas um software básico, armazenamento e conectividade. Indivíduos e pequenos contribuintes podem atuar como players neste novo cenário.78




    A tecnologia de registros distribuídos blockchain é uma plataforma inovadora que permite o compartilhamento digital de registros e informações de modo seguro e sem a participação de um intermediário. Por este motivo, reduz o custo operacional do envolvimento de um terceiro, bem como os custos de transação79 inerentes à necessidade de confiança em uma terceira parte centralizada.




    Muito embora tenha sido inicialmente projetada para viabilizar o processamento do bitcoin80, apresenta-se como uma alternativa promissora para práticas no âmbito público e privado, apta a revolucionar os sistemas já existentes.




    Neste aspecto, Alharby e Van Moorsel destacam que a primeira geração blockchain foi marcada pelas criptomoedas. A emergência de outras blockchains como por exemplo, a Ethereum representa o marco da segunda geração blockchain, que permitirá a construção de aplicativos distribuídos complexos além das criptomoedas.81




    Na esfera pública, são apontadas as possibilidades no tocante aos registros públicos, ao processo eleitoral e como um potencial redutor da burocracia da Administração Pública. No âmbito privado, além do bitcoin e outras criptomoedas, a blockchain tem o condão de influenciar positivamente desde a estrutura da empresa, em termos de governança e controle82, até a elaboração e funcionamento dos contratos.




    Há, portanto, uma série de potenciais benefícios decorrentes da implementação da tecnologia blockchain, que serão objeto de análise no item seguinte.




    2.2.1 Potenciais benefícios da tecnologia blockchain




    Ao abordar a Quarta Revolução Industrial, fez-se a observação de que uma de suas vantagens está relacionada à superação de um dos problemas apresentados pela Revolução Digital, na medida em que permitirá a um número maior de pessoas o acesso aos benefícios gerados pelas novas tecnologias.




    Neste contexto, Don e Alex Tapscott afirmam que mesmo com o acesso à internet, bilhões de pessoas estavam excluídas da economia, uma vez que as corporações financeiras não prestam serviços bancários a elas, por se tratar de clientes não rentáveis e de alto risco. A blockchain poderá não somente conectar estes indivíduos, como também os inserir na atividade financeira, inaugurando a capacidade de comprar, emprestar, vender ou qualquer outra forma de atingir a prosperidade.83




    Partindo da premissa de que “a economia trabalha melhor quando ela funciona para todos [...]”84 a blockchain poderá reduzir os obstáculos à participação, criando uma plataforma para o que denominam capitalismo distribuído. Além deste aspecto, os autores destacam potencialidades no tocante à proteção de direitos de propriedade, envio de dinheiro e, inclusive, ajuda externa.85




    Quanto aos direitos de propriedade, Don e Alex Tapscott indicam que a blockchain poderá repercutir em avanços positivos tanto em termos de registro, como também da preservação destes direitos em uma relação contratual. Por esta via, permitiria, por exemplo, registrar o lote de terra e averbar os direitos dos envolvidos para que não possam ser violados, viabilizando uma nova agenda de justiça global, crescimento econômico, prosperidade e paz.86




    Ademais, a tecnologia blockchain afasta a necessidade de terceiros como intermediários garantidores da confiança para a realização de transações, o que representa, por si só, uma redução de custos de transação, já que afastaria a necessidade de remuneração destes terceiros, como também os custos relacionados à credibilidade do sistema.




    A título de exemplo, no âmbito de serviços financeiros, os intermediários detêm o poder de negar operações, adiá-las, manter dinheiro em sua própria conta – o que se denomina flutuação. No caso dos bitcoins, considerando que a prova de trabalho demandada para sua criação contém o registro cronológico das transações, tem-se que combinada com PKI, resulta em uma tecnologia que não somente evita o gasto duplo, como também confirma a propriedade de cada moeda em circulação, fazendo com que toda transação seja imutável e irrevogável.87




    Ao garantir meios confiáveis e eficazes de eliminar os intermediários, há uma redução dos custos de busca, contratação, coordenação e reconstrução da confiança.88




    A redução dos custos de transação relacionados à busca se verifica a partir de uma comparação entre a pesquisa na internet e a pesquisa na blockchain. A primeira diferença indicada está relacionada à privacidade do usuário, na blockchain, na medida em que as transações são transparentes, permitindo às pessoas que possuem dados pessoais decidir o que desejam fazer com eles. Há a possibilidade de participação anônima, mediante pseudônimo ou quase anonimamente. Além disso, uma segunda distinção reside no fato de a pesquisa ser multidimensional, uma vez que a blockchain adiciona a dimensão adicional do tempo. A título de exemplo, destaca-se que o bitcoin permite que se confira o registro da primeira transação realizada. Por fim, a terceira diferença reside no valor. Na internet a informação é abundante, confiável e perecível. Na blockchain, é escassa, inviolável e permanente.89




    Quanto aos custos de contratação, a autoexecução dos smart contracts, por exemplo, permitirá, em tese, que empresas se abram e desenvolvam relacionamentos fora de seus limites. Em um contrato tradicional, não criptografado e sem a utilização de smart contracts, as partes tendem a contratar apenas com players conhecidos, nos casos dos jogos repetidos, em que já se têm um conhecimento a respeito da postura adotada pela parte em outras contratações, ou com players que, muito embora não sejam conhecidos pela inexistência de relação contratual anterior, tenham uma boa reputação no mercado.90 Descobrir esta reputação envolve o que se denominam custos de transação ex ante, que serão objeto de análise no segundo Capítulo. Esta forma de proceder decorre do alto risco envolvido quanto se contrata com um player desconhecido, ou cuja reputação é de descumprir contratos.




    Assim, verifica-se que com a utilização de smart contracts, a blockchain pode reduzir drasticamente os custos de agência em todos os níveis. A partir do momento em que se elimina a intermediação e se garante o cumprimento da avença, a prova de confiança entre as partes envolvidas e uma garantia externa se fazem desnecessárias e o custo a ela relacionado é direcionado ao funcionamento do sistema.91




    Estes aspectos são muito importantes, pois representam um dos principais objetivos econômicos do smart contract.92




    Neste contexto, Davidson et. al., destacam que o prospecto mais valioso da tecnologia blockchain quando operacionalizada com smart contracts e organizações autônomas distribuídas, está relacionado à eliminação do oportunismo, por meio de mecanismos de criptografia. A transparência pública, associada aos mecanismos de consenso criptográfico executados automaticamente pela via dos smart contracts tem o condão de eliminar a necessidade de confiança entre as partes nos mercados.93




    Por fim, no tocante à ajuda externa, Don e Alex Tapscott afirmam que a blockchain poderia cortar a burocracia e a corrupção em programas como a Cruz Vermelha, por exemplo. Ao eliminar intermediários e garantir um registro imutável do fluxo de fundos, a blockchain teria o condão de tornar as instituições mais responsáveis por suas ações, permitindo inclusive, que os doadores pudessem controlar o destino de suas doações.94




    Os autores indicam ainda potencialidades no tocante à novos modelos de negócios, utilização da tecnologia no governo para serviços e operações e, inclusive, no sistema de eleições.95 Apontam possibilidades de uso no Poder Judiciário96 e também no comércio de música97 e na educação.98




    Todas estas potencialidades têm um fator importante em comum: o novo modelo de confiança, que parte do tradicional para a confiança por computação (trust-by-computation). Conforme Antonopoulos, “nenhum ator é confiável e ninguém precisa ser confiável [...]”. Ademais, não há autoridade central ou terceiros confiáveis em redes de consenso distribuídas e,




    [...] a confiança não depende da exclusão de maus atores, pois eles não podem ‘falsificar’ a confiança. Não podem fingir ser a parte confiável, pois não há nenhuma. Não podem roubar chaves centrais, pois não há nenhuma. Não podem puxar as alavancas do sistema, pois não há núcleo ou níveis de controle.99




    A blockchain tem o condão de reconfigurar a estrutura das organizações como um todo, visando a inovação, redução de custos de transação, criação de valor efetivamente compartilhado100 e até mesmo riqueza e prosperidade para a maioria, uma vez que a redução de custos e o compartilhamento poderiam reduzir as barreiras de entrada enfrentadas por grande parte da população.




    Neste sentido oferece ao mundo uma oportunidade sem precedentes de distribuição dos frutos da atividade econômica com menor risco de captura ou da imposição de custos marginais, decorrentes de terceiros intermediários centralizados, monopolistas ou rent-seeking.101




    Don e Alex Tapscott acreditam que as empresas se parecerão muito mais com redes do que com hierarquias verticalmente integradas, nos moldes da era industrial, existindo uma oportunidade de distribuição de riquezas de forma democrática.102




    E que:




    [...] nós migraremos de uma internet direcionada principalmente para os custos reduzidos de busca, coordenação, coleta de dados e tomada de decisão - na qual o nome do jogo é monitorar, mediar e monetizar informações e transações pela Web - para uma rede direcionada pelos custos reduzidos de negociação, fiscalização e garantia de cumprimento de acordos comerciais e sociais, na qual o nome do jogo será integridade, segurança, colaboração, privacidade de todas as transações e a criação e distribuição de valor.103




    Todavia, apesar de promissora em diversos ramos de atividade, a blockchain precisa superar alguns obstáculos à sua implementação. Ademais, requer um uso correto e responsável, pois do contrário, pode ser limitada ou até mesmo destruída, tornando-se, inclusive, uma ferramenta poderosa para blindar riquezas, inaugurar novas formas de vigilância e controle por parte dos governos.104




    No item seguinte, serão indicados os aspectos potencialmente negativos da tecnologia blockchain, de acordo com Don e Alex Tapscott, bem como outros estudiosos da área.




    2.2.2 Aspectos potencialmente negativos




    A utilização da tecnologia blockchain foi viabilizada com o bitcoin. Este protocolo foi o primeiro a utilizar a blockchain para o registro das operações e o sucesso em termos de redução de custos de transação e garantia de segurança impulsionaram pesquisas a fim de investigar a possibilidade de se utilizar a mesma tecnologia em outros ramos de atividade.105




    Ocorre que, como toda tecnologia disruptiva e, neste caso, literalmente revolucionária, a blockchain do bitcoin também apresenta alguns aspectos negativos, mas que já se adianta: podem ser solucionados ao menos em parte, para utilização diversa, como por exemplo, o Ethereum106 para processamento dos smart contracts.




    Don e Alex Tapscott enumeram dez desafios a serem superados para a implementação da blockchain do bitcoin. São eles: sofisticação da estrutura informacional e computacional envolvida; consumo excessivo de energia; ameaça de regulamentação excessiva; usurpação por grandes poderios econômicos; incentivos supostamente inadequados para a distribuição da massa colaborativa; redução das oportunidades de emprego; dificuldade para administrar o protocolo; atuação dos agentes autônomos distribuídos; utilização por inteligências governamentais para controle da sociedade e, por fim; utilização do protocolo para a prática de atos ilícitos.107




    Pelo fato de nem todos os impactos operados pela tecnologia blockchain serem verificados na utilização dos smart contracts, serão analisados somente três dos desafios acima que se relacionam diretamente ao objeto deste estudo, a saber: a sofisticação da estrutura informacional e computacional envolvida, a ameaça de regulamentação excessiva e a potencial redução das oportunidades de trabalho.




    No tocante ao último item, haverá a necessidade, especialmente dos advogados, de adaptação à nova tecnologia. Dentre as novas habilidades requeridas ao profissional do direito que operar com contratos, é possível destacar o conhecimento a respeito de informática e de criptografia.




    Neste aspecto, mesmo na hipótese da tecnologia blockchain permitir aos indivíduos fazer mais com menos recursos humanos, não há razões para temer, retardar ou interromper este desenvolvimento, pois em última análise, o que efetivamente importa não é se existem novas capacidades, mas sim, a medida em que as sociedades as transformam em benefício social.108




    Quanto à sofisticação da estrutura, o desafio é multifacetado. A primeira faceta consiste no fato de que para o desenvolvimento da blockchain uma infraestrutura robusta é fundamental e não pode ser construída em meio a catástrofes. Andreas Antonopoulos109 em entrevista à Don e Alex Tapscott, argumenta que durante a crise econômica vivenciada pela Grécia em 2015, seria impossível implementar o bitcoin, por exemplo, em virtude da insuficiência de sua liquidez em momentos conturbados.110




    Uma segunda faceta está relacionada aos controles de segurança do sistema, para um crescimento maciço em seu uso. Prosseguindo com o mesmo exemplo, Antonopoulos afirma os gregos não teriam condições de converter seus Dracmas em Bitcoins da noite para o dia, para evitar a desvalorização da moeda, eis que o sistema da Grécia não teria capacidade transacional para acolher 10 milhões de pessoas da noite para o dia.111




    Destaca-se, ainda, que a blockchain do bitcoin não é acessível ao indivíduo mediano, eis que não há suporte suficiente para todos os usuários e muitas interfaces apresentam elevado grau de complexidade, compostas por longas cadeias numéricas e linguagem específica. Há também preocupações que envolvem a falta de liquidez do bitcoin a longo prazo.112




    Outra faceta deste desafio é o que se denomina alta latência, uma vez que se considera o tempo de 10 minutos para a liquidação da transação muito tempo para a Internet das Coisas. Contudo, este desafio já foi superado por novas plataformas blockchain como Ethereum e Ripple já apresentam latência em segundos.113




    Em virtude desta complexidade, duas outras facetas envolvem a necessidade de uma mudança do comportamento do indivíduo em relação às transações financeiras pela via do bitcoin e também uma mudança social. Em relação ao primeiro aspecto, trata-se de um sistema que exige uma maior responsabilidade por parte dos consumidores, que devem manter cópias seguras de suas senhas ou contratar provedores de armazenamento de terceiros para fins de backup. Quanto à questão social, o fato de toda tecnologia blockchain do bitcoin ter caráter permanente, fica impossibilitada a destruição de registros e o perdão de dívidas, por exemplo.114




    Por fim, no tocante à regulamentação, há uma preocupação sobre o excesso ou distorção dos benefícios trazidos pela tecnologia. A maior ameaça, de acordo com Pair, da BitPay e Brito, do grupo de pesquisa da política Bitcoin Coin Center, recai sobre o excesso de regulamentação que pode abrir espaço para um concorrente mais particular e anônimo e representar a migração para o novo sistema. Ademais, qualquer regulação deve ser promovida por indivíduos com conhecimento em tecnologia, sob pena de prejudicar seu desenvolvimento.115




    Um balanço entre os potenciais ganhos advindos da utilização da tecnologia blockchain nos mais variados ramos de atividade pública e privada e dos potenciais prejuízos permite concluir que, ao menos no atual estágio de desenvolvimento da tecnologia, os benefícios superam os aspectos negativos116, não somente sob a perspectiva de redução de custos e do consequente ganho em termos de eficiência, como também sob a ótica de inclusão social, conforme já delineado nos itens antecedentes.




    Esta constatação justifica o desenvolvimento de pesquisas no sentido de solucionar os potenciais problemas a fim de reduzir ao máximo as externalidades advindas da tecnologia blockchain.




    Dentre as principais utilidades da tecnologia do registro distribuído, merece destaque a possibilidade de criação, monitoramento e execução dos denominados smart contracts, objeto deste livro.




    2.3 OS SMART CONTRACTS




    Os smart contracts representam a terceira fase da evolução dos acordos digitais, que se iniciou pelos contratos digitais117, seguidos dos contratos orientados por dados (data-oriented contracts)118 e, por fim, dos contratos computáveis (computable contracts)119.




    Surden destaca que contratos codificados em software e até mesmo sua performance automática não é uma característica peculiar dos smart contracts. Afirma que por várias décadas, grandes corporações utilizaram intercâmbio eletrônico de dados para se comunicar digitalmente em cadeias de suprimentos (supply chain). Além disso, a internet trouxe o e-commerce aos consumidores comuns, que aceitam um contrato digital toda vez que iniciam um relacionamento com um provedor de serviços online.120




    Contudo, estas formas de contratos, em que pese sua aparência digital, resguardam a substância de um contrato escrito, em termos de natureza e executabilidade. Apenas o formato é eletrônico.




    A terceira fase da evolução dos acordos digitais indicada por Surden é representada pelo contrato computável, que fornece os sistemas computacionais para a implementação dos contratos data-oriented e o poder de fazer avaliações automatizadas sobre o cumprimento e desempenho. O principal requisito para esta modalidade de contrato é que a semântica, ou seja, o significado dos termos contratuais, possa ser expresso por meio de um conjunto de instruções ou lógica computacional. Esta possibilidade de atribuir às máquinas a habilidade de determinar quanto um contrato pode ser executado pode reduzir dramaticamente os custos de transação.121




    O smart contract, protocolo criado por Nick Szabo, insere-se nesta terceira fase da tipologia criada por Surden.




    Em artigo científico publicado em 1994, Szabo afirmou que:




    Um smart contract é um protocolo de transação informatizado, que executa os termos de um contrato. Os objetivos gerais do projeto de smart contracts devem satisfazer às condições contratuais comuns (como condições de pagamento, ônus, confidencialidade e até mesmo cumprimento), minimizar exceções maliciosas e acidentais e minimizar a necessidade de intermediários confiáveis. Os objetivos econômicos relacionados incluem reduzir os custos de perda por fraude, de arbitragem e de execução, e outros custos de transação.122




    O exemplo utilizado por Szabo para demonstrar que o protocolo não exigia tecnologia sofisticada,123 tratava da máquina eletrônica de venda de produtos que, ao receber o dinheiro inserido, dispensa o produto. Segundo Szabo, a segurança inerente ao procedimento é suficiente para fazer o custo de violação, que no caso seria quebrar a máquina para acessar os produtos, excederia o de recompensas potenciais decorrentes desse ato.




    Mas a visão de Szabo, compreendida pela total automação da formação e performance dos contratos, estava à frente de seu tempo.124 À época em que esta afirmação foi cunhada, a tecnologia necessária à implementação dessa inovação no plano prático e produção de efeitos relevantes no plano econômico não estava disponível. Com a blockchain, a visão de Szabo tornou-se viável.




    Partindo-se da premissa de que a blockchain é uma tecnologia que atende a propósitos variados para tornar transações confiáveis, na medida em que dispensa intermediários, o que acarreta custos para as partes, tem-se que perfeitamente possível sua utilização para os smart contracts.




    A partir desta premissa, os contratos, tal como se conhece hoje, demandam elevado grau de confiança entre as partes. Um contrato apto a vincular as partes juridicamente permite a coordenação das ações e a confiança de que as obrigações pactuadas serão cumpridas. Contudo, existem restrições à confiança. As partes precisam confiar no Estado e numa variedade de intermediários privados para o seu desempenho e, na hipótese de inadimplemento, para sua execução judicial. Estes atos podem representar incômodos e estão propensos a erros.




    Neste aspecto, Werbach e Cornell afirmam que do mesmo modo como existem razões para a utilização de um sistema monetário digital descentralizado, apesar de as moedas tradicionais serem bem sucedidas, existem razões para a utilização de smart contracts para resolver problemas que o sistema convencional não pode.125 O desafio principal é, segundo os autores, o mesmo enfrentado pelas criptomoedas: garantir de forma confiável que os participantes sigam as regras do jogo e aceitem sua aplicação automática.126




    Para Werbach e Cornell, os smart contracts tornaram-se possíveis a partir da criação da blockchain, mas viáveis economicamente a partir dos progressos do bitcoin. Explicam que a concepção inicial de Szabo a respeito do smart contract era pautada na visão de que a criptografia, por si só, garantiria acordos seguros. Contudo, este mecanismo isoladamente não era dotado de mecanismos para garantir a execução ou transferência de valores. O cenário mudou a partir da blockchain do bitcoin.127




    A título de exemplo, consideram um contrato de seguro simples sob o qual Abby promete ao agricultor Bob, em troca de um pagamento mensal, um prêmio na hipótese da temperatura exceder a 100 graus por mais de cinco dias seguidos durante o prazo do contrato.128 Em um contrato tradicional reduzido à um acordo escrito e assinado pelas partes, satisfeita a condição e não tendo Abby cumprido sua parte da avença, caberia a Bob ajuizar uma ação judicial alegando violação do contrato. Mas pela via do smart contract, algumas provisões do contrato tradicional seriam traduzidas em códigos computáveis. Após, cada uma das partes disponibilizaria fundos suficientes para cumprir as obrigações acordadas.129 Um mecanismo de consenso seria especificado para determinar o cumprimento, como por exemplo, a alta temperatura diária para a área, conforme publicado no Weather.com. Assim, Abby e Bob assinariam digitalmente o acordo com suas chaves criptográficas privadas. Um deles enviaria o contrato como uma transação em um blockchain escolhido pelas partes, no qual seria validado por meio do processo de consenso e registrado e armazenado em um ledger distribuído.130 Iniciado o contrato, os pagamentos de Bob seriam deduzidos automaticamente a cada mês e creditados na conta da Abby. Enquanto isso, o smart contract verificaria a alta temperatura no Weather.com todos os dias e armazenaria as verificações em um registro na blockchain. Se a temperatura exceder os 100 graus por seis dias corridos, a quantia total do prêmio seria transferida da conta da Abby para a de Bob e o smart contract atingiria seu fim.131




    Como resultado, verifica-se que os smart contracts podem representar uma ideia maior do que a do próprio bitcoin, na medida em que transforma um ledger estático em um sistema dinâmico capaz de executar a lógica de negócios de um contrato.132 O smart contract nada mais é, portanto, do que um código computacional executável pela blockchain.133 Sua principal finalidade é a execução automática dos termos de um acordo, uma vez cumpridas as condições especificadas pelas partes.134




    Inicialmente, a blockchain comportava somente transações simples, de duas partes, que envolviam uma oferta para contratar e uma aceitação para fazer o trabalho. Esta modalidade de contrato não precisava ser escrita. Em 2012, o desenvolvedor Andresen introduziu no Bitcoin os denominados pague para o script hash (P2SH, sigla em inglês).135 O objetivo deste novo tipo de endereço foi o de permitir a uma parte custear qualquer transação arbitrária, não importando o grau de complexidade envolvido. Para tanto, os contratantes usam o multisig, compreendido por várias assinaturas de autenticação.136




    Don e Alex Tapscott afirmam que os smart contracts possibilitam a criação do que se denomina empreendimentos de rede aberta, baseados em uma série de novos modelos de negócios ou da revolução de modelos de negócios antigos pela via da blockchain.137




    Assim, em uma visão blockchain, a lógica do programa de smart contracts fica dentro de um bloco, ou seja, um contêiner gerado por software que agrupa as mensagens relativas a um smart contract específico. Essas mensagens podem atuar como entradas ou saídas da lógica de programação do smart contract e podem apontar para outro código de computador. Como consequência, podem ser projetados para transferir quaisquer informações ou bens sob qualquer circunstância, desde um contrato de seguro até a distribuição automática de royalties ou prêmios para diferentes partes, na medida de sua atuação em um projeto.138




    Existem dois tipos de smart contracts, os determinísticos e os não-determinísticos. Os primeiros são aqueles que, quando executados, não exigem qualquer informação a ser captada fora da blockchain. Os não-determinísticos, por sua vez, dependem de informações a serem retiradas de oráculos ou feeds de dados. Ou seja, dependem de informações externas à blockchain para sua execução. Exemplo deste último seriam contratos que demandam informações a respeito do clima atual para a execução de determinada obrigação prevista no contrato, conforme exemplo tratado anteriormente.139




    Em qualquer das modalidades, sua principal característica é a autoexecução de cláusulas contratuais pré-determinadas pelas partes. Nos contratos tradicionais, a ação ou omissão humana pode interromper a execução de um contrato a qualquer momento. Mas em um smart contract, uma vez completadas as etapas de celebração, não existe, a priori140, a possibilidade de qualquer interferência apta a interromper a autoexecução.141




    São, portanto, contratos, em regra142 inflexíveis, pois após sua celebração e codificação não é permitido qualquer ajuste, e de execução automática de algumas143 cláusulas contratuais, o que se opera pela via da blockchain.




    Estes dois pontos é que são responsáveis pelo ganho em termos de confiança e à consequente redução dos custos de transação, pois às partes contratantes é garantido que não haverá modificação das disposições contratuais previamente pactuadas e que, na hipótese de inadimplemento, a blockchain viabilizará a execução automática das cláusulas previamente ajustadas para este fim.




    2.3.1 A celebração de um smart contract




    Os smart contracts comportam quatro possibilidades. A primeira, é a de se perfectibilizar inteiramente em código. A segunda, resulta em um formado que além do código, possui uma versão em idioma natural separada. A terceira é a de um contrato de linguagem natural split com desempenho codificado e a quarta, é a de um contrato de linguagem natural com mecanismo de pagamento codificado.144




    O que se observa é que todos os modelos de smart contracts envolvem um código, ou seja, uma infraestrutura de criptografia de chave pública (PKI). PKI é um método de criptografia que utiliza dois tipos de chaves. A primeira é uma chave pública da qual todas as partes estão cientes e a segunda é uma chave privada conhecida apenas pelo destinatário. 145




    Em uma transação de smart contracts iniciada em um blockchain, o destinatário de envio criptografa sua mensagem em um texto cifrado ilegível usando algoritmos ou fórmulas matemáticas para proteger os dados. Somente o uso de uma chave privada pode descriptografar o texto cifrado de volta em um texto sem formatação legível. 146




    O principal benefício decorrente da utilização do PKI está relacionado à segurança, uma vez que é extremamente difícil, ou quase impossível, fazer a engenharia reversa de uma chave pública para uma chave privada, o que a torna resistente a falhas ou hacks.147 148




    De acordo com a Câmara de Comércio Digital (Chamber of Digital Commerce), a celebração de um smart contract pressupõe seis etapas. A primeira consistente em identificar o acordo. Assim, as partes identificam uma oportunidade de cooperação e de resultados desejados, mediante acordos que podem incluir processos de negócios, trocas de ativos, transferências de direitos e outros objetos que serão indicados no item 2.4. 149




    Vislumbrada a oportunidade, inicia-se a segunda etapa para a definição das condições do contrato. Nessa parte, os smart contracts podem decorrer de uma conduta, ou seja, de um agir das próprias partes prevista no contrato, ou da satisfação de condições tais como índices do mercado financeiro, a ocorrência de desastres naturais ou de eventos que permitam sua localização via GPS, bem como a partir de condições pré-determinadas, tais como feriados, aniversários e eventos religiosos.150




    Traçadas as condições do acordo, inicia-se a etapa de codificação da lógica de negócios, em que um programa de computador codifica a avença visando à execução automática com o advento dos parâmetros condicionais.151




    Na quarta etapa, denominada a tecnologia de encriptação e blockchain, o código é criptografado com o objetivo de conferir autenticação e verificação seguros de mensagens entre as partes relacionadas com o smart contract.152




    A etapa seguinte é a de execução e processamento, em que ocorre a interação com a blockchain. O consenso153 é alcançado sobre a autenticação e verificação e o smart contract é gravado em um bloco, viabilizando a execução do código. Nesta fase, os resultados são memorizados para conformidade e verificação.154




    Por fim, na etapa final, são realizadas as atualizações da rede. Após a execução do contrato, todos os computadores da rede atualizam seus registros com a finalidade de refletir o novo estado. E nesta parte, verifica-se uma das vantagens já indicadas, na medida em que uma vez que o registro é verificado e postado na blockchain, não pode ser alterado.155




    Desta forma, para executar um contrato, os usuários podem enviar uma transação para o endereço do contrato. A transação será executada por todos os nós de consenso da rede, denominados mineradores, para chegar a um consenso sobre sua saída. O estado do contrato será atualizado de acordo com esta etapa.156




    A primeira e a segunda etapa da celebração de um smart contract integram o período pré-contratual do contrato tradicional. Compreendem, portanto, a necessidade e o desejo de contratar, a busca pela outra parte contratante, de acordo com os critérios estabelecidos para a contratação e o ajuste do objeto do contrato. Assim, uma vez que há a escolha da parte contratante, são definidas as obrigações das partes e ajustadas as cláusulas do contrato, permitindo, na sequência, sua redação.




    A partir das etapas subsequentes, o trabalho será realizado por profissional especializado em informática que codificará as obrigações157 e aplicará a criptografia para permitir a inserção na plataforma blockchain escolhida. Finalizada esta etapa, o smart contract está pronto para ser cumprido pelas partes, permitindo a autoexecução das cláusulas na hipótese de descumprimento.




    A participação necessária de um profissional especializado em informática e criptografia, bem como os aspectos inerentes à autoexecução do contrato pode gerar controvérsias quanto ao grau de complexidade dos smart contracts, ao custo envolvido e ainda, às novas atribuições a serem esperadas dos advogados.




    Em que pese tais preocupações, existem razões para crer que os benefícios da utilização dos smart contracts em determinados ramos de atividade superam eventuais pontos negativos ou controvertidos.158 De todo modo, é preciso considerá-las para que se realize um balanço contínuo das vantagens desta tecnologia, bem como para que se viabilize o estudo de modos de superação de eventuais problemas que eventualmente surjam em decorrência de sua utilização.




    2.3.2 Aspectos controvertidos dos smart contracts




    Os smart contracts operados pela blockchain carregam além dos potenciais benefícios e prejuízos da tecnologia de registro distribuído, aspectos positivos e negativos próprios, que serão abordados neste item. Por se tratar de uma tecnologia que viabiliza novas formas de práticas negociais, é preciso considerar que, especialmente no Brasil, existe grande probabilidade de a matéria ser levada à apreciação dos Tribunais na hipótese de eventual inadimplemento.




    Em casos tais, e principalmente ante a inexistência de regulação sobre a utilização dos smart contracts, caberá aos Tribunais a interpretação acerca da formação e extinção do contrato, bem como de sua validade e projeção de efeitos jurídicos para as partes, considerando as normas do ordenamento jurídico brasileiro. Uma vez que se trata de verdadeira inovação e de tecnologia disruptiva desprovida até o presente momento de regulamentação,159 cabe igualmente uma análise acerca das possíveis interpretações neste campo.




    Para tanto, é pertinente a análise feita pela Câmara de Comércio Digital, a partir da interpretação atribuída pelos Tribunais norte-americanos aos contratos denominados clickwrap agreements, também conhecidos como contratos de click-through ou click and accept, nos quais se apresentam os termos e condições de uso aos consumidores que, por sua vez, podem concordar com o clique do botão Aceito.160 Esta modalidade de contratos surgiu por volta do ano de 1996 e desde então, tem sido reconhecida como válida pelos Tribunais norte-americanos, que consideram os contratos clickwrap como formas úteis e executáveis de contratação.161




    Os critérios utilizados pelas Cortes norte-americanas buscam avaliar se houve a notificação prévia da existência de um termo antes da apresentação do botão Aceito à parte contratante.162 Há, portanto, uma cautela por parte dos julgadores para vincular as partes contratantes em situações em que termos adicionais de um contrato foram enviados por e-mail somente após a aceitação do termo.163 Além disso, o uso de um website sem prévio aviso explícito acerca das condições de uso – diz-se explícito, pois no caso indicado tais condições foram postadas no site sem qualquer aviso ou obrigatoriedade de leitura para continuar o acesso – teve a aceitação dos termos do contrato considerada insuficiente, especialmente sob o ponto de vista do consumidor.164




    O fato de uma parte contratante ter sido avisada de um prazo depende do grau de visibilidade do termo, da sofisticação das partes envolvidas e de suas transações anteriores, e das práticas do setor analisado.165 Assim como nos contratos de clickwrap, os Tribunais precisarão desenvolver padrões para determinar quando um contrato ou termo inteligente será aplicado, bem como regras de interpretação acerca da sua validade para a projeção de efeitos jurídicos.




    Para tanto, a Câmara de Comércio Digital sugere o emprego da notificação prévia como um fator determinante para a análise dos casos concretos. Entretanto, no caso de smart contracts em que o código é o contrato, as partes podem ter mais dificuldades para provar que forneceram os termos contidos no código, especialmente com clientes menos sofisticados.166 Neste aspecto, uma observação importante é feita pela Câmara, que questiona até que ponto os agentes eletrônicos podem tomar decisões por meio de um código de smart contract que vincula seus principais, ou seja, as partes contratantes.




    O precedente firmado no julgamento do caso Corinthian Pharmaceutical Systems, Inc. v. Lederle Laboratories, nos Estados Unidos, orientou que a emissão automática de um número de rastreamento representa um ato ministerial automatizado que, por sua vez, não constitui um aceite para fins contratuais.167




    No mesmo sentido, a Corte de Apelação do Décimo Circuito, no julgamento do caso State Farm Mutual Automobile Insurance Company, Acorporation, Plaintiff v. Alfred E. Bockhorst et al., responsabilizou a companhia de seguros pela reintegração computadorizada de um número de rastreamento da apólice de seguro, sob o entendimento de que o computador opera somente de acordo com as informações e instruções fornecidas por seus programadores humanos. Desta forma, se o computador não pensa como um homem, a culpa é do próprio homem que inseriu as informações no sistema.168




    No caso em questão, a reintegração computadorizada da apólice de seguro não era inevitável, como alegou a State Farm. Admitiu-se que o pagamento do prêmio da Bockhorst nunca teria sido colocado no computador se o agente Dame tivesse incluído informações sobre o acidente quando ele enviasse o pagamento para a empresa. Admitiu-se também que, se a Dame tivesse declarado a hora exata em que recebeu o pagamento, a apólice teria sido restabelecida a partir dessa data, em vez de 12:01 a.m. Nestas circunstâncias, o Tribunal entendeu que, no caso concreto, o segurado não deveria ser acusado de não ter inserido esses dados críticos.169




    Outra decisão importante foi proferida em um caso que envolveu o mercado de ações. No julgamento, admitiu-se que um cliente pode lançar ordens limitadas, em que há instrução específica ao Market maker170 para executar uma negociação somente quando a ação atinge um preço específico, pré-determinado. Em essência, o cliente fornece uma instrução antecipada a um corretor para executar uma operação em nome do cliente quando um preço especificado é atingido.171




    Os Tribunais norte-americanos discutiram detalhadamente as ordens limitadas sem questionar se os clientes estão vinculados às transações resultantes. Assim, a Câmara de Comércio Digital acredita que os Tribunais e Legisladores provavelmente buscarão ajustar o nível de controle que os principais têm sobre seus agentes eletrônicos, bem como os efeitos jurídicos do ato da parte contratante de instruir um agente eletrônico a executar tarefas em seu nome.172 A partir dos efeitos legais gerados pela utilização do bitcoin173-174, a Câmara destaca que nesta fase inicial dos smart contracts, tanto o trabalho dos Legisladores como dos Reguladores serão direcionados à identificação de possíveis medidas regulatórias que podem se fazer necessárias para mitigar preocupações relacionadas à segurança, proteção do consumidor e à prática de crimes financeiros.175 A título de exemplo, destaca-se a necessidade de revisão de conceitos legais fundamentais, tais como a posse física de um instrumento contratual, para fins de transferência e armazenamento.176




    Acredita-se que nas hipóteses de smart contracts que prometem desempenho automatizado, tais como contratos de seguro, em que os parâmetros de uma apólice de seguro são escritos em código de smart contract e aplicados automaticamente, custódia na qual um protocolo de smart contract sequestra mensagens ou fundos mantidos em um livro distribuído até a ocorrência de algum evento e a verificação do conteúdo da mensagem, ou ainda, distribuição de royalties envolvendo o pagamento automático de artistas e outros indivíduos associados de acordo com os termos de um contrato, a margem de interpretação conferida aos Tribunais tenderá a ser menor.177




    A dificuldade, por outro lado, está nos contratos que, por sua natureza, podem envolver julgamentos mais complexos, pois muitas vezes subjetivos. Hipóteses que envolvam a reversibilidade de transações, a análise subjetiva para se definir o cumprimento de determinada obrigação – quanto dano de inundação havia no segundo andar de um prédio, por exemplo – a programação de princípios excessivamente complexos ou nebulosos em código de smart contract – por exemplo, padrões interpretativos, como razoabilidade – ou ainda, interação extensa entre um blockchain e o mundo externo – ou seja, entrada de dados de fora do livro de registro ou um impacto no mundo externo por eventos em um ledger –, podem abrir grande margem interpretativa por parte dos Tribunais.178




    No âmbito empresarial brasileiro esse aspecto pode representar um ponto negativo, uma vez que as peculiaridades do Poder Judiciário no tocante à morosidade, imprevisibilidade179 e ativismo judicial180 podem conduzir a diversas interpretações sobre um mesmo tema, repercutindo em custos de transação a serem considerados pelas partes no momento da formação do contrato.181 Deste modo, é desejável que os smart contracts deixem nenhuma ou, se inevitável, uma mínima margem interpretativa aos Tribunais. Se o propósito é garantir eficiência em termos de redução de custos pela eliminação da confiança em uma terceira parte interessada, não se revela razoável a celebração de contratos que transfiram este encargo ao Poder Judiciário.




    Por este motivo, as partes devem determinar com a máxima objetividade as cláusulas gerais do contrato e, principalmente, aquelas que exigem dados externos para o cumprimento das obrigações. Um exemplo destes dados externos de um blockchain pode ser verificado no contexto do seguro contra inundações, no sentido de decidir quando o limite de precipitação é atingido. Assim, as partes terão que concordar acerca do conteúdo desta disposição contratual, podendo, por exemplo, ajustar a utilização de dados de precipitação compilados pelo Serviço Nacional de Meteorologia, ou de provedores substitutos suficientes, caso a fonte primária não esteja mais disponível.182




    Outro ponto importante a ser destacado nesse tópico, é a necessidade de as partes ajustarem como a informação chegará a um blockchain. Para tanto, a Câmara de Comércio Digital sugere a utilização de plataformas algorítmicas, denominadas oráculos, cuja única tarefa é alimentar a blockchain com informações externas, visando a facilitar a execução de smart contracts. Destaca que o ator externo deve ser um terceiro confiável e preservar a integridade do smart contract, transmitindo dados precisos e confiáveis de maneira segura.183




    Existe, ainda, uma preocupação no sentido de que os smart contracts podem reduzir a demanda por serviços advocatícios.184 Os smart contracts têm o potencial de reduzir o número de demandas, na medida em que a objetividade intrínseca à contratação, somada à execução automática, afasta a necessidade de acesso ao Poder Judiciário com o objetivo de fazer cumprir determinada obrigação e se exigir eventuais perdas e danos decorrentes do inadimplemento. Há, portanto, uma inexorável redução dos litígios com a utilização dos smart contracts. Esse fato, todavia, não repercute em uma redução automática da quantidade de trabalho dos advogados, mas sim, em uma mudança na prestação dos serviços advocatícios. Brasil é marcado pelo que se denomina cultura do litígio.185 Os serviços advocatícios são buscados no momento posterior à celebração do contrato, o que decorre de uma preferência dos agentes contratantes, em arcar com o risco de eventual descumprimento, do que com os custos ex ante, mediante a elaboração de um contrato por profissional da advocacia. Como consequência, tem-se um cenário de sobrecarga do Poder Judiciário brasileiro.186




    Em matéria de smart contracts, dada a novidade e a sofisticação da modalidade, o trabalho dos advogados será indispensável tanto na elaboração do contrato, mediante a estipulação de cláusulas objetivas que garantam a autoexecução pela blockchain, como também para explicar às partes contratantes esta nova modalidade, seu funcionamento e seus efeitos, assim como para que se garanta a conformidade com a ordem jurídica vigente.




    Há, portanto, a necessidade de que o profissional da advocacia se ajuste ao novo contexto, eis que sua atuação será demandada ex ante e não ex post, como ocorre no, no mais comum das vezes, no atual cenário brasileiro.




    Howlett destaca, ainda, a atuação dos advogados tradicionais para negociar termos reais e realizar due diligence. Howlett considera que os smart contracts podem exigir novos tipos de due diligence por parte dos advogados para garantir que o código criptografado é exequível e incorpora as disposições pretendidas.187




    Na eventualidade de disputas, a Câmara de Comércio Digital destaca que vários conceitos concorrentes determinarão o nível de envolvimento de advogados e Tribunais em matéria de smart contracts. Ademais, legisladores e Tribunais precisarão decidir como apresentar, autenticar e admitir evidências sobre transações via blockchain.188 Destaca que o Estado de Vermont aprovou o documento H. 868, que trata da validade, admissibilidade e presunção dos registros criados com a tecnologia blockchain. A lei prevê que provas extrínsecas de autenticidade como condição precedente à admissibilidade em um Tribunal de Vermont não seriam necessárias para um registro mantido por uma aplicação válida da tecnologia blockchain, e estabelece uma presunção refutável de admissibilidade e autenticidade quanto à informação básica, como as partes e as cláusulas do smart contract. Neste mister, adotou padrões uniformes para o uso de evidências relacionadas a registros no curso de disputas.189




    Por fim, outro aspecto controvertido relacionado aos smart contracts diz respeito à sua utilização nas relações de consumo. A AXA, companhia de seguros francesa, lançou o Fizzy, um novo produto de seguro de atraso de voo, que armazena e processa pagamentos por meio de smart contracts. Estes contratos são acionados automaticamente pela blockchain Ethereum quando parâmetros pré-determinados forem atingidos no mundo real.190 Pelo fato de estar conectado com bancos de dados de tráfego aéreo global, quando um atraso de mais de duas horas é observado, a compensação é acionada automaticamente. Segundo dados fornecidos pela própria AXA, o fato de ter delegado a decisão de compensação a uma rede independente, reforça a confiança que os clientes podem ter na AXA.191




    Tem-se que a utilização da modalidade de seguros lançada pela AXA certamente reduziria o número de litígios contra companhias aéreas, bem como o custo do Poder Judiciário para colocar à disposição do consumidor mecanismos de acesso facilitado à justiça, conforme dispõe a Constituição Federal, no art. 5o, inc. XXXII e o Código de Defesa do Consumidor, instituído pela Lei n. 8.078/1990.




    Todavia, existe a possibilidade de que os consumidores argumentem que lhes falta conhecimento ou sofisticação para criar, compreender ou concordar com certos termos do smart contract e, neste contexto, recorram ao Poder Judiciário, visando a flexibilização do pacta sunt servanda do smart contract. Argumentos sobre conhecimento e sofisticação podem ser ainda mais poderosos quando o próprio código forma o contrato e, por isso, conduzir grande margem de interpretação por parte dos Tribunais.192




    O Código de Defesa do Consumidor garante a proteção dos consumidores e, para tanto, permite a modificação das cláusulas contratuais que estabeleçam prestações desproporcionais ou sua revisão em razão de fatos supervenientes que as tornem excessivamente onerosas, conforme art. 6º, inc. V. Ademais, o art. 51 e seus dezesseis incisos autorizam a declaração de nulidade de cláusulas contratuais relativas ao fornecimento de produtos e serviços. Há, portanto, chances prováveis de modificação das cláusulas dos smart contracts no Brasil, quando se trata de relação de consumo, o que pode afetar negativamente os pontuais benefícios desta tecnologia, ou, a possibilidade de adaptação legislativa, por força dos novos instrumentos negociais.




    Além dos pontos destacados nesse item, outros provavelmente ganharão espaço no debate, conforme os smart contracts forem implementados no plano prático. Certamente, será preciso analisar os potenciais benefícios da utilização da tecnologia em conjunto com os aspectos negativos para que se possa verificar se no caso concreto se apresenta vantajosa a superação de eventuais problemas.
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